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L’attentat perpétré le 14 juillet 2016 a Nice qui a fait 84 morts
dont 13 mineurs et 308 blessés dont 70 sont toujours hospitali-
sés et dont 19 ont un pronostic vital encore engagé, a plongé le
pays tout entier dans l’effroi y compris plusieurs hommes poli-
tiques dont les déclarations, de toute évidence, révelent qu’ils
ont cédé a la peur et au désarroi.

Dans une démocratie, I’exercice du pouvoir exige de celles et
ceux a qui il a été confié par le suffrage universel, d’étre ca-
pables, lorsque I'épreuve frappe, de faire face, ensemble, en refu-
sant les clivages partisans pour garantir la pérennité de I’Etat de
droit.

Comme I'a parfaitement analysé Patrick Lagadec, spécialiste de la
gestion du risque et de la gestion de crise, ancien directeur de
recherche a I’Ecole Polytechnique, la résilience collective com-
mande « d’opposer aux dynamiques de mort des dynamiques de
vie ». Il est impératif de refuser de sombrer dans « un repli ar-
chaique sur la peur et la haine » et cultiver au contraire, « une
dynamique de vie » qui « signifie courage psychologique et intel-
lectuel pour inventer, tisser des liens nouveaux » (La Croix, 17
juillet 2016).

Le mode opératoire utilisé, le recours a un véhicule-bélier était
imprévu bien que connu et préconisé de longue date par la pro-
pagande djihadiste. D’autres modes opératoires, d’autres profils
d’acteurs imprévus surgiront, a I’évidence. C’est pourquoi, Pa-
trick Lagadec invite les dirigeants a « s’impliquer de facon déci-
sive » de maniére a « se mettre en capacité de naviguer dans I'im-
prévu », « sans quoi les informations ne circuleront pas, les
crises ne seront ni anticipées ni gérées ».

A Nice, le profil du terroriste interpelle. Totalement inconnu des
services de renseignement, il ne faisait I’objet d’aucun signale-
ment pour une quelconque radicalisation. Il ne pouvait pas étre
décelé par le dispositif mis en place dés avril 2014 comportant
notamment la création d’un numeéro vert pour les familles et dont
I'utilité, au demeurant, ne saurait étre remise en cause puisqu’il a
déja permis de signaler plus de 5 000 individus et d’empécher de
nombreux départs.

En revanche, selon le Procureur de Paris, Francois Molins, le ter-
roriste était connu des services de police et de justice pour des
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faits de menaces, violences,
vols et dégradations commis
entre 2010 et 2016. Le 24 mars
2016 il est condamné a six mois
de prison avec sursis pour avoir
agressé un automobiliste et pro-
voqué une fracture du crane
avec une palette de bois qu’il lui
a envoyé au visage parce que ce
dernier lui demandait de dépla-
cer son véhicule qui encombrait
la route.

Ce nouveau profil de terroriste
doit nous amener a nous inter-
roger sur la maniere de prendre
en compte dans le cadre d’une
stratégie de prévention, les con-
damnations judiciaires et la
mine d’informations contenues
dans le dossier du condamné.
L’analyse criminelle de ces in-
formations devrait étre systé-
matisée au moyen de pro-
grammes informatiques ca-
pables de faire apparaitre des
atypismes a I'image des disposi-
tifs mis en oeuvre pour déceler
les flux financiers illicites.

En outre, la perméabilité de cer-

tains profils psychologiques
fragiles aux theses de I’Etat isla-
mique favorisant le passage a
I’acte doit également étre I’objet
d’attentions particulieres. En
I’état du droit il n’est pas pos-
sible de confier a un expert psy-
chiatre le soin d’évaluer la dan-
gerosité d'un individu alors
méme que plusieurs signes in-
quiétants se sont manifestés.

Les Etats de droit doivent trou-
ver les moyens de se protéger
tout en respectant les principes
qui les caractérisent en tant
qu’Etats de droit. L’analyse sys-
tématique des données relatives
aux personnes condamnées et
leur suivi, source d’ingérence
dans la vie privée est aujour’hui
nécessaire. Mais elle ne sera ac-
ceptable que si la garantie des
droits est préservée. Les avo-
cats doivent réfléchir a la place
qui doit étre la leur dans ces
nouveaux dispositifs qui restent
a inventer.

Il est clair que le développe-
ment d’un dispositif reposant

sur l'analyse et le traitement
des informations sur les per-
sonnes condamnées sous le
prisme du risque terroriste né-
cessitera de doter la chaine ju-
diciaire de moyens supplémen-
taires.

Il est impératif, pour qu’une po-
litique criminelle de lutte contre
le terrorisme soit en méme
temps efficace et respectueuse
de I’Etat de droit, qu’elle prenne
en compte la nature protéi-
forme de la menace terroriste.
La prévention du passage a
I'acte d’individus agissant de
maniere apparemment auto-
nome I’'impose.

La lutte contre le terrorisme a
un prix. Les proches des vic-
times décédées le savent mieux
que quiconque.

Notes :

1 Auteur de « Le continent des imprévus. Jour-
nal de bord des temps chaotiques, Manitoba/
Les Belles Lettres.
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INTERVIEW

DANIELE JOURDAIN-MENNINGER,
PRESIDENTE DE LA MISSION INTERMINISTERIELLE
DE LUTTE CONTRE LES DROGUES
ET LES CONDUITES ADDICTIVES (MILDECA)

PROPOS RECUEILLIS PAR JOCELYNE KAN

L.R.D.G. : Quelles sont les rai-
sons pour lesquelles la MILDE-
CA a remplacé la MILDT
(Mission interministérielle de
lutte contre la drogue et la
toxicomanie) par décret du 11
mars 2014 ?

Lorsque j’ai été nommeée prési-
dente de la MILDT en septembre
2012, ma premiere tache a été
d’impulser le travail d’élabora-
tion du nouveau plan gouverne-
mental de lutte contre les
drogues et les conduites addic-
tives, pour les années 2013-
2017. Dans ce cadre, il m’est
apparu important de redéfinir le
champ de compétence de cette
mission car son role d’impul-
sion et de coordination de 1’ac-
tion publique souffrait d’un cer-
tain nombre d’imprécisions
d’ordre juridique.

En effet, le décret de 1999 insti-
tuant sous leur forme actuelle le
Comité interministériel de lutte
contre la drogue et la toxicoma-
nie et de prévention des dépen-
dances et la Mission interminis-
térielle de lutte contre la drogue
et la toxicomanie, codifié en
2005 dans les articles R 3411-11
a R 3411-16 du Code de la santé

4

publique, n’indiquait pas expli-
citement que la compétence de
la Mission interministérielle
concernait la globalité des subs-
tances psychoactives et des
conduites addictives et cela sur
I’ensemble des volets de la ré-
duction de l'offre et de la de-

mande.

Le plan gouvernemental 2013/2017
validé par le Premier ministre
lors de la réunion du comité in-
terministériel du 19 septembre
2013 a donc proposé de renfor-
cer la gouvernance au niveau
central et territorial.

Par conséquent l'article R 3411-
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13 du Code de la santé publique
a été modifié en conséquences
et le terme « toxicomanies » a
été remplacé par « conduites
addictives » permettant ainsi de
préciser la compétence de la
Mission interministérielle sur
I’ensemble des substances psy-
choactives et des addictions
sans produit. Cette modification
était également nécessaire afin
de mettre en cohérence la poli-
tiqgue publique avec I'état des
connaissances scientifiques en
la matiére.

Il s’agissait également d’inscrire
dans ce méme article réglemen-
taire la lutte contre le trafic par-
mi les domaines ou sa coordina-
tion s’exerce, afin de couvrir
I’ensemble de la politique pu-
blique en la matiére. La réfé-
rence a la réduction de I’offre,
en écho avec la réduction de la
demande, s’inscrit par ailleurs
pleinement dans la perspective
d’approche intégrée de la lutte
contre la drogue et les con-
duites addictives.

L.R.D.G. : Quel est I’état des lieux
des drogues, de leur usage, des
conduites addictives en France



et quelles sont les tendances
récentes ?

Tout d’abord, je précise que
s’agissant de I’état des lieux des
drogues, de leur usage et des
conduites addictives, il existe
un opérateur sous la tutelle de
la MILDECA, qui a été créé en
1993, [I’Observatoire francais
des drogues et des toxicoma-
nies (OFDT). C’est un groupe-
ment d’intérét public qui a pour
objet d’éclairer les pouvoirs pu-
blics, les professionnels du
champ et le grand public sur le
phénomene des drogues et des
addictions. Il rassemble, via son
dispositif permanent d’observa-
tion et d’enquétes, des informa-
tions provenant de sources dif-
férentes et scientifiquement va-
lidées sur les substances licites
comme illicites. Il fait égale-
ment l'analyse et la syntheése
des données dispersées rela-
tives aux drogues issues de dif-
férentes sources. Il est en me-
sure d’apporter un concours
méthodologique a la prépara-
tion et au suivi des travaux
d’évaluation du plan gouverne-
mental. I1 renseigne et docu-
mente de multiples questions
dans le domaine des substances
psychoactives et des dépen-
dances : qui consomme et com-
ment les produits ? quels sont
les dommages sanitaires et so-
ciaux occasionnés par ces
usages ? quelles sont les opi-
nions et les perceptions sur les
drogues ? quelles réponses pu-
bliques sont apportées au phé-
nomene ? comment évoluent les
marchés ? L'OFDT travaille éga-
lement sur les jeux de hasard et
d’argent et la question de 1'abus
d'écrans.

L’OFDT est aussi I'un des relais
nationaux en tant que point fo-
cal de I’Observatoire européen
des drogues et des toxicoma-

nies (EMCDDA), agence de
I’'Union européenne basée a Lis-
bonne, qui a pour mission de
fournir des informations objec-
tives fiables et comparables au
niveau européen sur le phéno-
mene des drogues illicites et
des toxicomanies et leurs consé-
quences.

Au vu des études menées par
cet organisme, 1l'alcool et le ta-
bac sont les substances psy-
choactives les plus consommeées
en France. Le cannabis est de
loin la substance illicite la plus
consommeée, 10 fois plus que la
cocaine ou l'ecstasy et 55 fois
plus que 1'héroine pour les con-
sommations annuelles.

Nous disposons aussi d’en-
quétes menées aupres d'un
échantillon représentatif de la
population francaise, comme le
Baromeétre santé et les enquétes
en population jeune (Enquéte
sur la Santé et les Consomma-
tions lors de I'Appel de Prépara-
tion A la Défense (ESCAPAD),
European School Project on Al-
cohol and other Drugs (ESPAD),
Health Behaviour in School-
Aged Children (HBSC)). Elles
permettent de donner des esti-
mations du nombre de consom-
mateurs de substances psy-
choactives dans l'ensemble de
la population.

Ces chiffres donnent un ordre
de grandeur du nombre des usa-
gers et doivent de ce fait étre
lus comme des données de ca-
drage.

Les données dont nous dispo-
sons, sur les expérimentations
et les usages réguliers selon le
sexe et I’age, font apparaitre le
poids de la consommation d'al-
cool et de tabac a tous les ages,
méme si parmi les plus jeunes
la part des usagers de cannabis
est relativement importante. Les
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hommes apparaissent toujours
plus consommateurs que les
femmes, a l'exception des médi-
caments psychotropes, et on
assiste a une consommation
croissante du tabac chez les
jeunes femmes. Concernant les
différences entre générations,
les produits illicites s'averent
quasi-exclusivement consom-
més par les plus jeunes. Le ta-
bagisme est de moins en moins
fréquent avec l'age alors que
I'usage d'alcool a tendance au
contraire a augmenter.

En France, environ 78 000 déces
prématurés par an peuvent étre
attribués au tabagisme. Un fu-
meur a une espérance de vie
diminuée de 20 a 25 ans par
rapport a un non fumeur.

S’agissant de 1’alcool, le nombre
de décés annuels est évalué a
49 000, dont un tiers par cancer
et un quart par maladie cardio-
vasculaire. La consommation
excessive et chronique d'alcool
est directement a l'origine de
certaines pathologies telles que
la cirrhose du foie, la psychose
alcoolique ou le syndrome d'al-
coolisation foetale. Une alcooli-
sation ponctuelle excessive peut
aussi entrainer des accidents
(de la route, professionnels ou
de la vie courante), des rixes et
des suicides. On estime que la
conduite sous I'influence de 1'al-
cool est responsable d'environ 1
400 déces par an.

Le cannabis occupe sur le plan
sanitaire une place spécifique
par rapport aux autres drogues
illicites. Si sa toxicité suscite
beaucoup de discussions et re-
cherches son caractere néfaste a
été clairement établi chez le
jeune en pleine maturation céré-
brale. Si 'on ne dispose pas de
données sur les déces par cancers
ou maladies cardio-vasculaires



imputables au cannabis, sa con-
sommation serait responsable
de 170 a 190 décés annuels par
accidents de la circulation.

Concernant les drogues injec-
tables, I'usage de drogues peut
entrainer des maladies infec-
tieuses (sida, hépatites, infec-
tions bactériennes) en lien avec
les voies d’administration des subs-
tances, principalement I'injec-
tion, et des troubles induits par la
substance elle-méme (troubles du
comportement ou surdoses). En
2011, 340 déces par surdose ont
été dénombrés. Avec 60 déces
par sida en 2012 parmi les usa-
gers de drogues par voie injec-
table, la baisse initiée au milieu
des années 1990 se poursuit len-
tement. La prévalence de la sé-
ropositivité au VIH décroit chez
les usagers de drogues, tout
comme les nouveaux cas de sida
(88 en 2012, contre 1 319 en
1995). La prévalence de la séro-
positivité au virus de 1’hépatite
C (VHC) diminue lentement de-
puis 1999, mais reste beaucoup
plus élevée que celle du VIH.

L.R.D.G. : Que prévoit le plan
gouvernemental de lutte
contre les drogues et les con-
duites addictives ?

Le plan 2013-2017 repose sur
trois grandes priorités :

- Fonder I’action publique sur
I'’observation, la recherche et
I’évaluation : en progressant
dans la compréhension des
conduites addictives ; en sou-
tenant la recherche sur les
nouveaux traitements meédica-
menteux et les stratégies thé-
rapeutiques innovantes ainsi
que les recherches en sciences
sociales ; en faisant de la re-
cherche un outil d’aide a la
décision.

- Prendre en compte les popu-

lations les plus exposées pour
réduire les risques et les dom-
mages sanitaires et sociaux :
en empéchant, retardant et
limitant les consommations
des jeunes ; en améliorant le
soin et 'accompagnement des
femmes usagéres de drogue ;
en rapprochant les dispositifs
des populations les plus éloi-
gnées (que ce soit pour des
raisons géographiques ou so-
ciales) ; par la prévention des
addictions dans le monde du
travail.

- Renforcer la sécurité, la tran-
quillité et la santé publiques
au niveau national et interna-
tional : en luttant contre les
trafics et contre toutes les
formes de délinquance liées
aux consommations de subs-
tances psychoactives ; en fa-
vorisant 1’acceptabilité sociale
des usagers et des dispositifs
de soins et de réduction des
risques notamment par les
actions de médiation sociale ;
en améliorant [I’articulation
entre les champs judiciaire et
sanitaire ; en luttant contre le
trafic au niveau local et inter-
national ; en prenant en
compte les phénomenes émer-
gents en matiere de trafic.

L.R.D.G. : Comment s’exerce la
coopération de la Mission in-
terministérielle avec I’ Agence
de recouvrement des avoirs
saisis et confisqués (AGRASC)
dans la lutte contre les tra-
fics ?

La MILDECA entretient des liens
étroits avec I’AGRASC depuis le
début de son fonctionnement en
2011. Ce sont deux partenaires
naturels qui promeuvent con-
jointement la saisie et la confis-
cation en étant convaincus de
I'efficacité des réponses pénales
qui impactent le patrimoine, sin-
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gulierement dans les affaires de
criminalité organisée.

L’AGRASC geére les sommes sai-
sies dans les procédures judi-
ciaires ainsi qu’un grand
nombre de biens saisis (les im-
meubles, les biens saisis avant
jugement...), et verse a la MILDE-
CA le produit des biens confis-
qués dans les affaires de trafic
de stupéfiants afin d’alimenter
le fonds de concours drogues.
Ce fonds de concours, géré par
la MILDECA, est intégralement
affecté a la lutte contre 1'usage
et le trafic de stupéfiants. Les
sommes versées sur le compte
du fonds sont réparties chaque
année entre les ministéres réga-
liens, qui ont été a l'origine des
saisies et confiscations des
biens des trafiquants de drogue,
pour financer des actions qui
s’inscrivent dans la stratégie du
plan gouvernemental préparé
par la MILDECA. Une partie de
ces sommes est en outre spécifi-
quement affectée a des actions
de prévention de la consomma-
tion de drogues.

De ce fait, le fonds de concours
a la triple vocation de priver les
trafiquants des bénéfices de leur
trafic et de leur patrimoine, de
renforcer ’action des services en-
gagés dans la lutte contre
I'usage et les trafics de drogue
et de contribuer a la prévention
des consommations de drogues.

Un véritable mouvement de
fonds en ce sens existe dans les
services d’enquéte et les juridic-
tions, qui s’est accéléré avec la
loi du 9 juillet 2010 créant
I’AGRASC, posant un véritable
régime de saisie a des fins con-
servatoires des biens suscep-
tibles d’étre confisqués, et pré-
voyant des procédures particu-
lieres pour la saisie des biens
spécifiques. Dans ce contexte, le
nombre et la complexité des



biens saisis s’accroissent.

Le régime juridique né de la loi
du 9 juillet 2010 devrait per-
mettre davantage de confisca-
tions, notamment en matiere de
trafic de stupéfiants, car la con-
fiscation est évidemment plus
aisée au moment de la condam-
nation si le bien est déja saisi :
d’une part, parce que les investi-
gations auront permis de mettre
a jour le patrimoine des trafi-
quants qui se sont adaptés aux
saisies en procédant au blanchi-
ment des sommes provenant du
trafic ; ensuite, parce que cer-
taines formalités auront été
faites en amont (par exemple
vérification de 1’absence d’hypo-
theque avant la saisie conserva-
toire d’un immeuble...) et enfin,
parce que la saisie aura évité la
dilapidation des biens et I'orga-
nisation de l’'insolvabilité pen-
dant la durée de la procédure.

Pour ce faire, nous devons en-
core travailler afin que ces dis-
positions récentes trouvent leur
pleine application. Au moment
du jugement de I’affaire, s’il
n’est pas statué sur le sort des
biens saisis, ceux-ci pourront
alors étre réclamés par leurs
propriétaires, et, s’ils ne le sont
pas, seront reversés au budget
général sans abonder le fonds
de concours drogues. Dans plu-
sieurs cours d’appel, les magis-
trats du parquet et de l'instruc-
tion ont instauré des pratiques
afin de permettre 'identification
rapide des biens saisis, par
exemple une cote patrimoine
recelant 1’ensemble des élé-
ments de la procédure concer-
nant les saisies effectuées, afin
que la juridiction de jugement
ait '’ensemble de ces éléments a
sa disposition sans recherche
complexe dans la procédure.

La formulation utilisée par le
tribunal pour prononcer la saisie

a aussi son importance. La pra-
tique la plus rigoureuse consiste
a énumérer les biens (avec les
numéros de scellés correspon-
dants lorsqu’il y en a) confis-
qués. Si le tribunal souhaite con-
fisquer I’ensemble des biens sai-
sis, il convient d’utiliser la for-
mule générale « le tribunal pro-
nonce la confiscation des biens
saisis » et non « la confiscation
des scellés ». En effet, certains
biens saisis ne sont pas des scel-
lés et ne peuvent alors pas étre
confisqués (immeubles, comptes
bancaires...). 11 faut savoir en
revanche qu’il n’est pas néces-
saire de préciser dans la déci-
sion que les biens saisis, en ma-
tiere de stupéfiants, abonderont
le FDC drogues. Il suffit simple-
ment que toute décision de con-
fiscation définitive, de quelque
nature qu’elle soit, soit adressée
a I’AGRASC, et c’est ’AGRASC
qui aiguillera les fonds entre le
budget général de I'Etat et le
FDC drogues.

La MILDECA a rédigé récemment
une note, en lien notamment
avec I’AGRASC, a destination des
directeurs de greffe, afin de ré-
pondre aux questions tech-
niques que pose l’abondement
du fonds de concours drogues.
Cette note a été diffusée par une
dépéche conjointe de la DSJ et
de la DACG du 22 mars dernier.

L’AGRASC et la MILDECA inter-
viennent aussi en formation
continue des enquéteurs et pro-
fessionnels de justice sur ces
questions. Les juridictions doi-
vent étre en mesure de décider
en opportunité des biens qui
doivent étre confisqués ou non.
Nous nous attachons a donner
toute leur portée aux disposi-
tions de la loi du 9 juillet 2010.
Un travail important est réalisé
par les services d’enquéte et les
magistrats pour identifier le pa-
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trimoine des trafiquants et dres-
ser la cartographie des flux fi-
nanciers. Chacun est mobilisé
pour que ce travail porte ses
fruits.

L.R.D.G. D’apres-vous, le
« tout répressif » est-il un
moyen efficace pour prévenir
la récidive ? Y-a-t-il une nou-
velle approche de la préven-
tion dans le champ de la délin-
quance liée aux addictions ?

Dans le plan gouvernemental de
lutte contre les drogues et les con-
duites addictives 2013/2017,
I’enjeu de la lutte contre toutes
les formes de délinquance liées
aux consommations de subs-
tances psychoactives est un des
trois axes prioritaires du plan.

Les actions actuellement pilo-
tées par la MILDECA dans le
cadre du plan gouvernemental
participent a la fois d’une dé-
marche de réflexion sur les ré-
ponses pénales mises en oeuvre,
et d’'une démarche d’expérimen-
tation dans le cadre d’un projet
pilote engagé avec le tribunal de
grande instance de Bobigny
pour lutter contre la récidive, a
destination des publics ayant
des conduites addictives. Par
ailleurs, la MILDECA soutient et
accompagne les projets mis en
oeuvre par le ministere de la
Justice concernant la préven-
tion, la prise en charge, la ré-
duction des risques pour les
personnes placées sous main de
justice.

La MILDECA a ainsi participé en
novembre 2013 a une visite
d’études sur la prise en charge
judiciaire et sanitaire de la toxi-
comanie au Canada initiée et
organisée par le magistrat de
liaison francais a Ottawa. Les
programmes de traitement de la
toxicomanie, qui ont été observés



a Montréal et Vancouver, sont
articulés autour de l'idée d’une
approche globale de la personne
et d’'une concertation renforcée
entre les différents acteurs du
programme, notamment ceux de
la santé et de la justice.

C’est la raison pour laquelle la
MILDECA et le ministere de la
Justice ont, au retour de cette
mission, proposé un projet d’ex-
périmentation pilote de prise en
charge socio-judiciaire des au-
teurs d’infractions souffrant
d’addiction a l’alcool ou aux
drogues. La juridiction de Bobi-
gny, qui a déja été le site de
nombreuses expérimentations, a
accepté le principe de ce projet,
ainsi que le Service Pénitentiaire
d’Insertion et de Probation (SPIP)
de Seine Saint Denis. Le minis-
tere de la Santé et ’Agence Ré-
gionale de Santé (ARS) d’lle-de-
France se sont associés a sa
construction avec I’ensemble
des acteurs nationaux et locaux,
institutionnels et associatifs des
champs judiciaires et sanitaires,
concernés par le projet, notam-
ment la Fédération Addiction et
la Fédération Citoyens et Jus-
tice.

Le projet pilote a été construit
en commun avec ’ensemble des
services concernés en 2014 et a
débuté le 30 mars 2015 par les
premieres orientations pronon-
cées en audience pour une en-
trée des probationnaires dans le
programme spécifique, qui com-
porte un suivi comportant au
moins 5 heures par jour dans un
local dédié avec une équipe mé-
dico-sociale spécifique au dispo-
sitif rattachée a un CSAPA, une
équipe du SPIP de Seine-Saint-
Denis et des personnels d’asso-
ciations proposant des activités

culturelles, corporelles et/ou
sportives.
L’élément fondamental de ce

projet est son évaluation scienti-
fique : il ne s’agit pas d’affirmer
par conviction que certaines pra-
tiques professionnelles et pro-
grammes fonctionnent mieux
que d’autres, mais bien de déve-
lopper en France, et notamment
en cette matiére, la pratique de
I’évaluation des politiques pu-
bliques mises en place. Concer-
nant le projet de Bobigny, il est
construit, avec 'appui d’un co-
mité scientifique, en utilisant les
connaissances issues de pro-
grammes similaires dans d’autres
pays et déja évalués. Ce projet
fait d’ores et déja 1’objet d’une
évaluation concernant sa mise
en oeuvre et I’évolution des pra-
tiques professionnelles qu’il in-
duit. Il fera I'objet d’une évalua-
tion d’impact au regard de la
prévention de la récidive.
D’autres pays comme les Etats-
Unis et le Québec, ou plus pres
de nous la Belgique, I'Irlande,
ont déja mis en oeuvre ce type
de dispositifs spécialisés en ma-
tiere d’addictions et de drogues,
et les ont évalués, y compris en
ce qui concerne leur cofiit-
avantage pour la collectivité re-
lativement a celui de la prison.
C’est ainsi dans une perspective
trés pragmatique que ces pays
ont choisi de s’engager de ma-
niere massive dans ce type de
réponses pénales.

Par ailleurs, la MILDECA a soute-
nu, depuis le début de la mise
en oeuvre du plan, un grand
nombre de projets présentés par
le ministere de la Justice et/ou
travaillés en commun avec la
MILDECA et les autres minis-
teres concernés, qui ont pour
objet de renforcer les liens entre
les champs sanitaire et judi-
ciaire, de mieux les articuler, et
d’apporter des réponses aux ad-
dictions présentées par les pu-
blics placés sous main de justice
en milieu ouvert et en milieu
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carcéral.

La MILDECA apporte ainsi un
soutien financier aux actions
innovantes permettant notam-
ment d’expérimenter de nou-
velles pratiques profession-
nelles impliquant a la fois la
santé et la justice dans le champ
de la délinquance liée aux addic-
tions.

Concernant les évaluations et
réflexions pilotées par la MILDE-
CA, nous avons confié a une
équipe de chercheurs une étude
concernant le lien entre la con-
sommation d’alcool et de stupé-
fiants et les atteintes aux per-
sonnes, et I’appréhension de
cette problématique par les pro-
fessionnels de justice. Il n’existait
pas encore d’étude réalisé sur ce
lien a partir de procédures judi-
ciaires, alors qu’il est empiri-
quement évalué par les profes-
sionnels comme important.

Dans le cadre fixé par la lettre
de mission qui m’a été adressée
par le Premier ministre en
2012,invitant la MILDECA a
étre force de proposition quant
aux évolutions juridiques néces-
saires a l'efficacité de la lutte
contre la drogue, la toxicomanie
et les conduites addictives, la
MILDECA a réuni un groupe de
travail qui s’est attaché a réflé-
chir, dans une approche juri-
dique et technique, a I'efficacité
de la réponse pénale appliquée
aux usagers de stupéfiants, et
aux pistes de réforme légale op-
portunes concernant notamment
la norme et ses modalités de
mise en oeuvre. Le contexte ac-
tuel de tres forte consommation
de cannabis par les adolescents,
I'examen des systemes juri-
diques de nos voisins euro-
péens, I'importance des moyens
déployés par les services d’en-
quéte et la justice pour répondre
a ces faits, nous poussent en



effet a interroger la lisibilité et
I'efficacité de la norme en ma-
tiere d’usage de stupéfiants en
posant notamment la question
de la peine d’emprisonnement
encourue pour simple usage.

Concernant l'usage de stupé-
fiants, le Code de la santé pu-
blique pose deux principes
« une personne usant de facon
illicite de substances ou plantes
classées comme stupéfiants bé-
néficie d’une prise en charge
sanitaire organisée par l’agence
régionale de santé » (art L. 3411-
1 du CSP) » ; « L'usage illicite de
I'une des substances ou plantes
classées comme stupéfiants est
puni d’'un an d’emprisonnement
et de 3750 euros d’amende » (art
L.3421-1 du CSP) ».

L.R.D.G. : Comment situez-vous
la politique de réduction des
risques ?

Un troisieme pilier juridique
concernant la réponse publique
a 'usage de stupéfiants a récem-
ment évolué : il s’agit de la poli-
tique de réduction des risques.

La France a inscrit la politique
de réduction des risques,
d’abord expérimentée par voie
de circulaires du ministre de la
Santé, dans son droit positif par
la loi n° 2004-806 du 9 aoft
2004 relative a la politique de
santé publique qui posait sim-
plement I’objectif de prévenir la
transmission des infections, la
mortalité par surdose par injec-
tion de drogue intraveineuse et
les dommages sociaux et psy-
chologiques liés a la toxicoma-
nie par des substances classées
comme stupéfiants. L’ensemble
des interventions étaient détail-
lées dans un décret.

La politique de réduction des
risques a connu une évolution

: politique

récente importante avec la loi n°
2016-41 du 26 janvier 2016 de
modernisation de notre systéeme
de santé.

L’article 41 de cette loi définit
dans le Code de la santé pu-
blique (art L. 3411-7 et suivants)
de maniere claire et précise la
de réduction des
risques et des dommages en lis-
tant les types d’interventions
autorisées par la loi et en rappe-
lant expressément que les inter-
venants en réduction des
risques agissant conformément
aux principes posés par la loi ne
peuvent voir leur responsabilité
pénale engagée. L’article 41 pré-
voit par ailleurs que cette poli-
tique de réduction des risques
est mise en oeuvre en milieu
carcéral : cela ouvre la voie aux
programmes d’échanges de se-
ringues en prison.

La politique de réduction des
risques, d’abord mise en place
pour répondre a I'urgence d’une
situation catastrophique sur le
plan des contaminations VIH et
hépatites, correspond en réalité
a une évolution bien plus géné-
rale dans la prise en charge sani-
taire des addictions.

En effet, I’évolution de la com-
préhension des mécanismes de
I’addiction a permis le passage
d’une logique en termes de pro-
duits (chaque produit a un effet
addictif, il convient de le suppri-
mer afin de faire cesser 'addic-
tion) a une logique en termes de
mécanismes neurobiologiques
de l'addiction communs a l’en-
semble des substances. Il s’agit
de la rencontre entre un produit,
avec ses caractéristiques
propres concernant les effets
sur le fonctionnement du cer-
veau, ses effets sur la santé, ses
effets psychotropes, avec un
individu, son environnement,
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son histoire, sa personnalité,
son patrimoine génétique. Des
constantes sont observées par
les chercheurs et les addicto-
logues dans ces mécanismes de
I’addiction, a savoir un parcours
obligatoirement composé de
moments de réduction, de mai-
trise de la consommation, et de
rechutes. En fonction de ces obser-
vations, la prise en charge des ad-
dictions a évolué d'une situation
dans laquelle le sevrage était con-
sidéré comme la seule voie
(dans une logique de produit, on
supprime le produit, donc on
supprime l’addiction), a une si-
tuation dans laguelle chaque cas
individuel est évalué et pris en
compte, ce qui implique des mo-
dalités de prises en charge di-
versifiées afin de s’adapter a
chaque situation. C’est ainsi que
pour certains, une abstinence
avec des groupes de parole ou
une communauté thérapeutique
(en résidentiel) sera efficace ;
pour d’autres, cela sera la réduc-
tion progressive de la consom-
mation avec un accompagne-
ment, avec ou sans traitement
médicamenteux ou traitement
de substitution ; pour d’autres
enfin, une prise en charge en
psychothérapie ou en psychia-
trie devra accompagner la dé-
marche (comorbidités psychia-
triques). Certains ne parvien-
dront a stabiliser leur consom-
mation qu’avec un traitement de
substitution poursuivi sur le
trés long terme, si ce n’est a vie.

Ce qui ressort de cette évolution,
c’est que le sevrage et 'arrét im-
médiat et total de la consomma-
tion n’est pas la voie unique de la
prise en charge des addictions,
voire n’est pas adaptée dans de
nombreux cas. Il existe par ail-
leurs d’autres situations intermé-
diaires dans la consommation de
produits que I’addiction, a savoir



I’expérimentation, la consomma-
tion festive, 1'usage récréatif
sporadique, et certaines con-
sommations peuvent ne pas cau-
ser, de fait, de dommages
graves pour l'individu et la so-
ciété.

La politique de réduction des
risques est donc un paradigme
qui s’inscrit dans un continuum,
et non en opposition, avec le
soin ; dans certaines situations,
il sera impossible de faire cesser
totalement la consommation
d’un individu, et la politique pu-
blique visera ainsi a réduire le
plus possible les dommages
pour lui et les dommages so-
ciaux causés par ces consomma-
tions, ce qui va dans le bon sens
pour la collectivité. Il est impor-
tant, et nous y travaillons a la
MILDECA, que les professionnels
de justice aient connaissance de
ces évolutions afin d’en tenir
compte dans les réponses pé-
nales et le suivi des condamnés.

L.R.D.G. Quelle est l’action
internationale de la MILDECA ?
Que pensez-vous de la Résolu-
tion résultant de la session ex-
traordinaire de 1'Assemblée
générale des Nations Unies du
mois d'avril 2016 sur le pro-
bléme mondial de la drogue ?

La mondialisation représente un
défi en matiere d'addictions et
de trafics, mais elle constitue
également l'occasion de mieux
connaitre les expériences posi-
tives et les bonnes pratiques, de
mutualiser les moyens de lutte
contre le trafic, de partager les
valeurs et les acquis. Au plan
international, la MILDECA in-
carne l'approche globale de la
France en matiére de lutte
contre la drogue et la toxicoma-
nie, visant une politique équili-
brée entre les mesures de pré-
vention, de soins et de lutte
contre le trafic. Elle promeut
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cette approche multidiscipli-
naire, ayant comme clé de volte
le respect des droits humains
dans toutes les instances inter-
nationales et dans ses relations
bilatérales.

La politique francaise s'inscrit
dans le respect des conventions
internationales et dans un cadre
européen qui évolue au fil du
temps.

Notre action internationale re-
pose sur cing piliers repris dans
le Plan gouvernemental de lutte
contre les drogues et les con-
duites addictives (2013-2017) :

- Partager les acquis tout en
soutenant les axes prioritaires
de la France au sein des orga-
nisations européennes et in-
ternationales (Union euro-
péenne, Groupe Pompidou du
Conseil de I’Europe, ONUDC,
etc.) ;

- Cibler I’action en soutenant
la mise en oeuvre et le finan-
cement de programmes dans
nos zones d’action prioritaires
(Afrique de I’Ouest, Afghanis-
tan, Amérique latine et Ca-
raibes) ;

- Renforcer la sécurité inté-
rieure en favorisant I’échange
d’informations opération-
nelles et la mutualisation du
renseignement avec nos parte-
naires de confiance ;

- Promouvoir une approche
économique de prévention et
de lutte contre le trafic de
drogue, c’est-a-dire encoura-
ger I’identification, la saisie et
la confiscation des avoirs liés
aux trafics ;

- Offrir une alternative écono-
mique viable aux cultivateurs
de drogues illicites.

Du 19 au 21 avril 2016, la com-
munauté internationale s’est ré-
unie a New-York pour la session

S8

GRASCO

N'16- Juillet 2016

extraordinaire de I’Assemblée
générale des Nations Unies
(SEAGNU) sur les drogues. Cette
rencontre avait pour objectif de
définir une nouvelle stratégie
mondiale en matiere de lutte
contre les usages et les trafics
de drogues. Des le premier jour
de la SEAGNU, la communauté
internationale a adopté par con-
sensus une déclaration finale en
sept parties. Ces 24 pages réaf-
firment l'importance des trois
Conventions des Nations Unies
sur les drogues tout en propo-
sant une politique plus équili-
brée associant lutte contre
I’offre et contre la demande, qui
reprend tres largement la posi-
tion européenne.

Je me félicite particuliérement
que ce texte comporte des re-
commandations opérationnelles
concretes en vue de répondre au
probléme mondial de la drogue.
I1 met I'accent sur la santé pu-
blique, la prévention et les as-
pects sanitaires et sociaux ainsi
que sur le respect des droits de
’homme, ce qui constitue une
avancée fondamentale. Je me
réjouis également de la place
importante accordée a la promo-
tion des programmes de soin et
de prévention fondés sur des
faits scientifiques (evidence-
based policies), ce que nous dé-
fendons a la MILDECA afin de
renouveler les politiques de pré-
vention et de promouvoir des
actions de réduction des risques
qui ont fait leur preuve.

S’il y a pourtant une chose que
je regrette, c’est l’absence de
référence a I’abolition de la
peine de mort dans cette décla-
ration finale. Malgré les efforts
de plusieurs délégations, tant
pour la France que pour I’Union
européenne et d’autres pays,
nos demandes sont restées
lettre morte. L’attente était
pourtant forte tant de la part de



certains Etats que des représen-
tants de la société civile. Je
reste profondément convaincue
gu’un moratoire sur la peine de
mort pour tous les crimes, y
compris ceux liés a la consom-
mation et/ou au trafic de
drogues, est une nécessité abso-
lue pour I’ensemble de la com-
munauté internationale. C’est
pourquoi je me félicite que
I'Union européenne se soit ex-
primée de maniére forte a I'is-
sue de ’adoption de la déclara-

tion finale pour réaffirmer sa
position.

Méme si toutes nos demandes
n’ont pas été retenues, je consi-
deére cette SEAGNU comme une
réussite pour la France, I'Union
européenne, mais surtout pour
I’ensemble de la communauté
internationale. Le compromis
auquel nous sommes parvenus
avec l'ensemble de nos parte-
naires réaffirme le caractére
central des trois Conventions de
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controle des drogues tout en
insistant sur la nécessité de me-
ner des politiques globales et
équilibrées aux niveaux natio-
nal, régional et international.
Surtout, elle marque une évolu-
tion en s’écartant de politiques
prioritairement centrées sur la
réduction de 'offre, et en met-
tant les droits de I'homme, la
santé et le bien-étre des popula-
tions au centre des débats.

LE CONTINENT DES IMPREVUS :
JOURNAL DE BORD DES TEMPS CHAOTIQUES

AUTEUR : PATRICK LAGADEC

EDITEUR : MANITOBA - LES BELLES LETTRES

Présentation de I’éditeur

Depuis le tournant du siecle,
citoyens et responsables sont
confrontés a la multiplication
des défis majeurs sur toutes
les lignes de front : des disloca-
tions géopolitiques ont boule-
versé nos cartes de référence,
un état de déreglement écono-
mique et de mutation culturelle
s'est durablement installé, des
épidémies au potentiel gravis-
sime ont déferlé a 1’échelle in-
tercontinentale, le désordre
climatique commence a présen-
ter la note...

Le risque est de voir I’émotion
anxiogéne bloquer toute ré-
flexion, conduire au décourage-
ment et a I’abandon, exacerber
la nostalgie d'un ordre ancien
qui n’est plus.

L’auteur du présent ouvrage ne
fuit pas la réalité de ces formi-
dables mégachocs et il sait que

'on ne résout pas des pro-
bléemes inédits avec d’anciens
remeédes. En un mot, une prise
de distance sereine, rationnelle
mais nourrie d’expérience per-
sonnelle et cosmopolite, est
nécessaire.

Patrick Lagadee

LE CONTINENT
DES

IMPREVUS
Journal de bord

des temps chaotiques

MANITOERA
LIS BELLES LETTIES

C’est ce que propose ce journal
de bord qui, au fil des pages, ap-
pelle a ce que 'auteur nomme un
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dépassement : un dépassement
de nos craintes pour forger, en
profondeur, de nouvelles vi-
sions, aptitudes et grammaires
d’action.

Patrick Lagadec a été directeur
de recherche a I’Ecole polytech-
nique (1977-2013) et s’est consa-
cré a 1'étude des risques ma-
jeurs, des situations de crise et
des grandes ruptures. Pour con-
solider son travail de recherche,
il a opéré en France et a I’étran-
ger en tant que consultant au-
pres d’états-majors industriels,
d’administrations publiques et
d’ONG. Son site Internet
(www.patricklagadec.net) pro-
pose de nombreux textes et des
entretiens vidéo avec de grands
témoins a travers le monde,
ainsi que ses interventions a la
radio et a la télévision lors de
situations de crise grave.
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PHENOMENOLOGIE DE LA CRIMINALITE ORGANISEE

LES ENTREPRISES FACE A LA CYBERCRIMINALITE

a diffusion et l'utilisation

des technologies de l'infor-

mation et de la communi-
cation (TIC) s'intensifient et s'ac-
célerent dans le monde. « Forte
d’'une population trés largement
connectée et portée par une écono-
mie numérique en croissance sou-
tenue, la France [quant a elle] dis-
pose de talents et d’atouts a la
pointe de l'innovation européenne
et mondiale. Le numérique est éga-
lement un espace de compétition
et de confrontation. Concurrence
déloyale et espionnage, désinfor-
mation et propagande, terrorisme
et criminalité, trouvent dans le
cyberespace un nouveau champ
d’expression. (...) Oeuvrer pour la
sécurité du numeérique, c’est favo-
riser le développement d’un cyber-
espace gisement de croissance pé-
renne et lieu d’opportunités pour
les entreprises francaises, c’est af-
firmer nos valeurs démocratiques,
c’est enfin préserver la vie numé-
rique et les données personnelles
des Frangais'. »

C’est par ces mots que Monsieur
Manuel Valls, Premier ministre,
a fixé les enjeux de la cybersé-
curité pour la France, pour ses
acteurs économiques et pour
nous tous qui sommes utilisa-
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ADELINE CHAMPAGNAT

COMMISSAIRE DE POLICE, CONSEILLER DU PREFET CHARGE DE LA LUTTE CONTRE LES CYBERMENACES
A LA MISSION DE LA LUTTE CONTRE LES CYBERMENACES AU MINISTERE DE L'INTERIEUR

teurs des outils et réseaux infor-
matiques.

Afin de remplir cette exigence
de sécurité, 1' Etat?, et en pre-
mier lieu le ministére chargé de
la sécurité intérieure, doit lutter
contre la cybercriminalité et
protéger les institutions et les
intéréts nationaux, conformé-
ment aux recommandations du
Livre blanc de la défense et de la
sécurité nationale, dans un con-
texte durablement marqué par la
menace terroriste (c'est 1'objet
de la cyberdéfense), ainsi que
les systémes d’information des
particuliers, acteurs écono-
miques et collectivités pu-
bliques (c'est 'objet de la sécuri-
té des systemes d’information).

Il est classiquement admis que le
terme de cybercriminalité recouvre
trois catégories d'infractions :

- les infractions spécifiques aux
technologies de l'information et
de la communication : I'espion-
nage industriel, l'intrusion dans
la vie privée, les infections vi-
rales, les mises hors services
des systéemes informatiques,
etc.

- les infractions dites de
"diffusion” par les systemes
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d'information de contenus illi-
cites la pédopornographie,
les délits d'apologie et d'inci-
tation au terrorisme, a la
haine raciale sur Internet, etc.

- les infractions facilitées par
l'usage des systémes d'infor-
mation : les escroqueries en
ligne, les contrefacons, les
usages frauduleux de moyens
de paiement électronique, etc.

On voit que certains cyber-
crimes vont spécifiquement vi-
ser les entreprises et plus parti-
culierement leur patrimoine in-
formationnel qui fait leur ri-
chesse. Dans ces conditions, on
comprend que les réseaux de
criminalité organisée investis-
sent de plus en plus dans les
cyberattaques qui présentent
I'avantage d'étre menées a dis-
tance, de maniére anonyme et
souvent en toute impunité.

Face a ce constat (I), I'Etat s'organise
et encourage ses services a mener
un dialogue effectif et constructif
avec le secteur privé (II).

I. L'exposition croissante
des entreprises a la cyber-
criminalité



Avec la numérisation continue
de la société et corrélativement
I'augmentation de la surface d'at-
taque, les entreprises apparais-
sent de plus en plus exposées a la
cybercriminalité?.

Les attaques ciblent majoritaire-
ment les données de l'entre-
prise* et la motivation des com-
manditaires est dans la majorité
des cas, mais pas exclusive-
ment, financiere.

Elles peuvent étre réalisées :

- a des fins crapuleuses, pour
récupérer des données pour les

exploiter ou les revendre
(données bancaires, fichiers
clients...) ;

- a des fins d'espionnage indus-
triel des informations confiden-
tielles des entreprises (vol de
propriété intellectuelle);

- a des fins de déstabilisation
(vol d'informations puis leur
publication). Ces attaques ont
pour objet et pour effet de
porter atteinte a l'image de
I'entreprise touchée. Elles ré-
velent ses vulnérabilités en
matiere de sécurisation des
données et entament la con-
fiance de ses clients ou de ses
partenaires. Par exemple, le
piratage trés médiatisé des
données d'utilisateurs du site
de rencontres d'Ashley Madi-
son a 1'été 2015 par le groupe
de hackers se nommant « The
Impact Team » avait précisé-
ment pour objectif de porter
atteinte a l'économie du site
en détruisant sa réputation et
sa notoriété numériques ;

- a des fins de sabotage en
ayant pour effet d'interrompre
voire de stopper définiti-
vement l'activité de I'entre-
prise victime. L'attaque subie
les 8 et 9 avril 2015 par la
chaine TV5 Monde est une il-
lustration. La société pétro-

liere Saudi Aramco basée en
Arabie Saoudite, victime d'une
cyber-attaque en aolit 2012,
avait mis, quant a elle, plus
d'une semaine a restaurer l'en-
semble de ses systemes bureau-
tiques.

Au risque financier, auquel sont
classiquement confrontées les
entreprises, s'ajoute une impor-
tante menace d'atteinte a leur
image et a leur réputation, plus
difficilement évaluables.

La médiatisation de certaines
cyberattaques planifiées et orga-
nisées depuis l'extérieur de 1'en-
treprise® (B) ne doit pas conduire
a négliger les dangers venant de
l'intérieur®(A).

A. Ne pas négliger le role joué
par les collaborateurs dans la
réalisation des cyberattaques

Les cyberattaques peuvent étre le
fait d'individus internes a l'entre-
prise, ou travaillant directement a
son profit (sous-traitants), bénéfi-
ciant d'un acceés privilégié a des
données sensibles, qu'ils soient
malveillants (i.) ou simplement
imprudents (ii.).

i. Les "insiders" malveillants

Les "insiders”™ malveillants® pas-
sent généralement a l'acte a la
suite d'un éveénement déclen-
cheur telle qu'une sanction dis-
ciplinaire, un refus de promo-
tion ou un récent licenciement.
IIs sont dans une situation de
conflit avec l'entreprise et agis-
sent deés lors avant tout pour
porter un coup, sinon inter-
rompre définitivement, son acti-
vité®. Dans ces cas, la responsa-
bilité du chef d'entreprise peut
étre engagée sur le plan civil en
raison des fautes qui vien-
draient a étre commises par un
salarié!®,

Il peut s'agir d'un collaborateur
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interne a l'entreprise qui, con-
fronté a des problémes finan-
ciers, n'envisage d'autres re-
cours que le détournement infor-
matique d'actifs (fraude comp-
table).

L'appat du gain peut aussi pous-
ser "l'insider” a accepter de se
mettre au service d'un réseau de
criminalité organisée qui bénéfi-
ciera alors de sa connaissance
des données les plus précieuses
pour les détourner avec sa com-
plicité et les revendre.

ii. Les "insiders" imprudents
ou simplement négligents

Les comportements a risques du
salarié représentent des me-
naces permanentes pour les en-
treprises. La faille humaine!! est
en effet certainement celle qui
reste la plus exploitée des cy-
berdélinquants.

Il se trouvera toujours un employé,
un stagiaire pour ouvrir un mail
frauduleux ou un SMS (un spam),
véhiculant des escroqueries (type
"Phishing" ("hameconage") pour les
plus connues), voire contenant des
virus ou chevaux de Troie permet-
tant aux cybercriminels de récupé-
rer des données confidentielles.

Le "phishing" vise aussi bien les
particuliers que les entreprises ;
"hameconnés", ils sont conduits
a remettre aux attaquants qui se
font passer pour des interlocu-
teurs de confiance (notamment
des banques, des assurances,
des opérateurs de téléphonie
mobile, les imp6ts, la sécurité
sociale,...), des informations
confidentielles telles que des
mots de passe, des numéros de
compte bancaire...

Le "phishing" reléve de la crimi-
nalité organisée'? et peut étre
qualifié d'escroquerie en bande
organisée®. Il peut aussi étre
constitutif de collecte fraudu-
leuse de données nominatives',
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d'usurpation d'identité en ligne®,
de contrefacon de droits intellec-
tuels (pages web, marques, logo,
charte graphique...)s, et d'atteinte
a un systéeme de traitement auto-
matisé de données"’.

Concus pour opérer en toute dis-
crétion, les programmes malveil-
lants (type Blackshade RAT) implé-
mentés par l'ouverture d'un cour-
riel recu par un collaborateur de
I'entreprise autorisent aussi les
auteurs a accéder au serveur de
I'entreprise attaquée et a récupé-
rer tous les documents partagés.

Si ces informations ne peuvent
pas étre directement monéti-
sées, elles permettent a minima
aux attaquants de se renseigner
sur l'entreprise (organigrammes,
emplois du temps, signatures et
documents comptables) et de les
utiliser pour obtenir indiiment
le versement de fonds. Apparues
en 2010, ces escroqueries aux
faux ordres de virement interna-
tionaux restent tres prisées de
certains groupes criminels qui
se sont spécialisés dans ce type
de délinquance astucieuse.

Ces attaques sont basées sur les
techniques dites "d'ingénierie
sociale" visant a amener les vic-
times a communiquer sans rete-
nue des informations pourtant
personnelles et confidentielles.

De méme, l'ouverture d'une
piéce jointe a un courriel, peut
provoquer l'installation d'un
ransomware ou cryptoloker. Une
fois sur la machine cible, il en
chiffre le contenu pour priver
l'utilisateur de ses données. 11
lui est demandé de payer une
rancon sous peine de ne jamais
récupérer ses documents et con-
tenus. Les utilisateurs de ces ran-
congiciels communiquent généra-
lement la clé de déchiffrement
une fois le paiement effectué,
mais ce n'est jamais une garan-
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tie.

Enfin, par simple négligence, un
salarié peut oublier de renouve-
ler le nom de domaine de son
entreprise dans les délais impar-
tis et permettre ainsi a un con-
current d'usurper son nom ou
celui de ses marques. Ce "cyber-
squatteur" pourra étre poursuivi
entre autres, pour contefacon'®

B. Des cyberattaques tech-
niques plus agressives et
caractéristiques du crime
organisé

Planifiées et organisées depuis
I'extérieur, les cyberattaques tech-
niques exploitent des failles ou
vulnérabilités des réseaux infor-
matiques ou téléphoniques des
entreprises (i.) ; les auteurs ont
aussi recours a des outils parti-
culierement efficaces pour con-
duire une cyberattaque: les
"botnets" (ii.).

i. L'exploitation de failles ou
de vulnérabilités

Il s'agit pour les plus connues
des attaques en "défacement” ou
"défiguration de site Internet"
qui consistent a modifier voire
détruire les pages web, le plus
souvent la page d'accueil.

Alors méme que le piratage télé-
phonique (ou phreaking) et les
exploits du premier phreaker
surnommé "Captain Crunch"?
apparaissaient, a l'instar du pi-
ratage informatique, deés les an-
nées 1960, la sécurité télépho-
nique est restée le parent pauvre
de la lutte contre la cybercrimi-
nalité. Certes, c'est de moins en
moins vrai pour les Smart-
phones mais cela reste trop sou-
vent le cas de la téléphonie fixe
des entreprises.

Les autocommutateurs télépho-
niques privés (standards télé-
phoniques) ou "PABX"?® assurent
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le cheminement des communica-
tions téléphoniques entre le ré-
seau des opérateurs de télépho-
nie et le réseau privé de l'entre-
prise.

Certains paramétrages par dé-
faut autorisent les cyberatta-
quants a utiliser le PABX d'une
entreprise pour appeler en
masse des numéros surtaxés
que les cyber-attaquants auront
préalablement loués. On com-
prend dés lors que le montant
du préjudice peut devenir tres
élevé pour l'entreprise légitime
utilisatrice du PABX et largement
bénéfique pour les escrocs.

ii. Le recours aux "botnets"?!

Il s'agit d'un réseau d'ordina-
teurs infectés et détournés a
I'insu de leurs légitimes proprié-
taires par un "botmaster” a des
fins criminelles. D'avis d'expert,
"les botnets sont de plus en plus
puissants et sont désormais
l'oeuvre des groupes mafieux qui
cherchent sans cesse a accroitre
la puissance de frappe en conta-
minant un nombre toujours
croissant de machines afin
d'augmenter la capacité de leur
réseau®."

Les "botnets" peuvent servir aux
"attaques en déni de service dis-
tribué" (ou DDoS) qui consistent
a adresser au serveur de l'entre-
prise visée un nombre de re-
quétes tel qu'il n'est plus dans la
capacité de les traiter. Cette at-
taque a pour effet de rendre in-
disponible un service ou l'acces
a un service d'une entreprise (tel
que le site de vente en ligne).

IIs peuvent aussi permettre la
diffusion massive de spams
frauduleux (le Spamming) mais
également le vol et le détourne-
ment de données (notamment
bancaires) a grande échelle.

Les cibles principales restent les



établissements financiers et les
sites de e-commerce qui ont pi-
gnon sur Internet. La finalité des
pirates est généralement d'obte-
nir une rancon en échange du
retour a la normal du trafic de
requétes.

II. Vers une mobilisation
générale contre la cyber-
criminalité

On comprend que les entreprises
détiennent une partie du remede a
la cybercriminalité (B). Cette di-
mension est prise en compte dans
la construction d'une stratégie
nationale de lutte contre la cyber-
criminalité (A).

A. Un nouveau cadre straté-
gique

"La stratégie nationale® pour la
sécurité du numérique doit s'ap-
puyer en particulier sur la for-
mation et sur la coopération in-
ternationale et doit étre portée
par l'ensemble de la communau-
té nationale : le gouvernement,
les administrations, les collectivi-
tés territoriales, les entreprises et
plus largement, tous nos compa-
triotes. Elle est l'affaire de tous".

C'est par ces mots que le Pre-
mier ministre jette les bases
d'une nouvelle Stratégie pour la
sécurité du numérique présen-
tée le 16 octobre 2015.

L'action du ministere de I'Inté-
rieur, chargé au premier plan de
la lutte contre la cybercriminali-
té, s'inscrit dans ce cadre. Elle
comporte deux volets opération-
nels : un volet préventif (i.) et
un volet réactif (ii).

i. Le volet opérationnel pré-
ventif

Les mesures préventives ont
pour objectif d'anticiper les me-
naces et de protéger les acteurs

économiques a priori contre les
risques et dangers numériques
auxquels ils sont exposés.

Pour étre en capacité d'adapter
la réponse a apporter aux at-
teintes a leur sécurité, le minis-
tere de l'intérieur s'organise
pour disposer d'un état actualisé
chiffré et qualitatif des cyber-
menaces?.

Les directions concernées con-
courent a I'élaboration d'une
synthése recensant 1'état des
cybermenaces contre la France
et ses intéréts gouvernemen-
taux, ses intéréts fondamentaux,
ses acteurs économiques et sa
population.

La sensibilisation de tous les
acteurs sur les risques encourus
et les moyens de protection
existants constitue aussi un élé-
ment essentiel de la stratégie
puisqu'il contribue a réduire les
risques encourus et a les moti-
ver a participer activement au
renforcement de leur propre cy-
bersécurité.

Chaque année, la direction géné-
rale de la sécurité intérieure
(DGSI) organise pres de 1400
conférences sur la protection de
I'information et la sécurité numé-
rique notamment a l'endroit des
entreprises. La sous-direction de
lutte contre la cybercriminalité
(SDLC) de la direction centrale
de la police judiciaire (DCPJ)
participe activement a cet effort
de sensibilisation®, tout comme
le centre de lutte contre les cri-
minalités numériques de la gen-
darmerie nationale (C3N).

L'Etat renforce les compétences
des référents streté de la pré-
fecture de police, de la gendar-
merie et de la police nationales
afin qu'ils permettent aux entre-
prises qu'ils conseillent de
mieux se prémunir contre ce
type de criminalité.
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La sensibilisation des acteurs
économiques passe aussi par la
voie partenariale avec le secteur
associatif : elle peut prendre la
forme de "guide[s] des bonnes
pratiques de l'informatique" qui
présentent les regles essen-
tielles pour sécuriser les équipe-
ments numériques?® diffusés
sous format papier ou sur des
sites Internet dédiés?®. Elle per-
met aux internautes de signaler
des contenus illicites (Spam? et
sites de Phishing? par exemple).

Toutefois, 1'expérience opération-
nelle montre qu'aucun systeme
d'information et de communica-
tion, quel que soit son niveau de
protection, n'est parfaitement
sécurisé. Des lors, les entre-
prises doivent étre en mesure de
disposer des capacités suffi-
santes pour détecter qu'elles ont
été la cible de cyber-attaques,
mais aussi pour réagir une fois
l'incident détecté, traiter cet in-
cident puis rétablir les systémes
affectés.

ii. Le volet opérationnel réactif

Le ministere de l'Intérieur tra-
vaille aux c6tés de I'Agence na-
tionale de la sécurité des systemes
d’information (ANSSI) a l'améliora-
tion du traitement des victimes
d'actes de cyber-malveillances, en
particulier les petites et moyennes
entreprises. Il s'agit d'identifier
les partenaires locaux (réparateurs
informatiques, sociétés spéciali-
sées dans la réponse aux inci-
dents ou encore les associations
d'entraide) et étatiques (policiers
et gendarmes) susceptibles d'ac-
compagner les victimes.

Quant aux entreprises dont
"l'indisponibilité  risquerait de
diminuer d'une facon importante
le potentiel de guerre ou écono-
mique, la sécurité ou la capacité
de survie de la nation", la loi de
programmation militaire du 18
décembre 2013 leur impose de
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respecter un certain nombre de
régles de sécurité. Ces "opérateurs
d'importance vitale" doivent
mettre en place des dispositifs de
détection d'attaques adaptés, dé-
clarer les incidents significatifs,
permettre a I' Etat ou a des presta-
taires qualifiés de vérifier par des
audits le niveau de sécurité de ces
systemes et, en cas de crise grave,
d'imposer les mesures néces-
saires, "sans négociation possible".
La France a été le premier pays
européen a se doter de ce type de
législation contraignante pour les
entreprises ; elle devra toutefois
subir quelques aménagements
apres l'entrée en vigueur en 2018
de la directive européenne NIS
(Network and Information Securi-
ty) qui traite des mesures a mettre
en place afin de sécuriser les sys-
téemes d'informations de certaines
entreprises délivrant des services
dits ‘"essentiels" des 28 Etats
membres de 1'Union européenne
pour prévenir tout risque de cybe-
rattaques.

Afin d'éviter le renouvellement
des cyberattaques, le ministere
de l'Intérieur mobilise tous les
acteurs concernés pour lever les
obstacles a l'identification, la
recherche et l'interpellation des
auteurs.

Il est vrai que si les services
opérationnels?®' parviennent gé-
néralement a identifier les au-
teurs des cyberattaques qui vi-
sent des victimes particuliéres
(pornographie enfantine®, diffa-
mation, cyberharcelement), les
obstacles s'accumulent et sont
parfois fatals lorsqu'il s'agit d'at-
taques contre les STAD (attaques
en déni de service distribué, pi-
ratages informatique) lancées
depuis l'étranger?.

L'installation de "cyberparadis",
l'inadaptation des outils juri-
diques traditionnels parce que
trop longs a mettre en oeuvre
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(les demandes d'entraide pénale
internationales) alors que Ila
preuve numérique est éphé-
mere, la dépendance des offi-
ciers de police judiciaire aux
acteurs de l'Internet étrangers
qui détiennent les données né-
cessaires a la poursuite des in-
vestigations, obligent a repenser
la maniere de développer les
enquétes3*,

Une interaction effective et
constructive avec le secteur pri-
vé est tout d'abord encouragée.
Le dialogue initié par le ministre
de l'intérieur apres les actes ter-
roristes perpétrés en janvier
2015 avec les grands opérateurs
américains de 1'Internet® permet
d'améliorer sensiblement I'effi-
cacité des enquétes judiciaires.

Dans le méme ordre d'idée,
I'association récente du parquet
de Paris®® aux cotés des services
d'enquéte spécialisés®” a la Glo-
bal Cyber Alliance (CGA)3*® d'ori-
gine américaine qui regroupe
des partenaires institutionnels,
privés et académiques, devrait
permettre a terme aux enqué-
teurs d'accéder a des informa-
tions permettant un développe-
ment plus efficace des enquétes.

Ensuite, la veille juridique mise en
place sous la coordination du pré-
fet chargé de la lutte contre les
cybermenaces permet de vérifier
réguliérement si les textes législa-
tifs et réglementaires sont tou-
jours adaptés en ce qu'ils permet-
tent de poursuivre et de sanction-
ner les nouvelles formes de cyber-
criminalité. Son objectif est aussi
d'éclairer les enquéteurs de ter-
rain sur telle ou telle difficulté
juridique rencontrée.

Enfin, il ne suffit pas que la
France soit bien préparée a l'inté-
rieur de ses frontieres car l'expé-
rience opérationnelle montre que
les cyberattaques sont générale-
ment planifiées et organisées de-
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puis l'extérieur de notre territoire.
Il est donc nécessaire de disposer
d'une collaboration européenne et
internationale renforcée.

Cette coopération prend Ila
forme de contacts bilatéraux no-
tamment avec les pays sources
de cybercriminalité. Elle passe
aussi par des échanges entre les
services compétents des diffé-
rents Etats au sein des instances
européennes (Le centre européen
de lutte contre la cybercriminalité
(EC3) d'Europol- Eurojust) ou inter-
nationales (le "Global Complex for
Innovation (IGCI)" d'Interpol). Outre
le partage d'informations sur les
cyberattaques menées par des orga-
nisations criminelles visant les en-
treprises, son objectif est aussi la
définition d'approches et de solu-
tions partagées, sinon communes=.

B. Les entreprises détien-
nent aussi une partie du re-
mede a la cybercriminalité

On voit que les entreprises con-
centrent l'essentiel des cyber-
risques ; mieux les connaitre et
les anticiper permet sans con-
teste a leurs dirigeants de ré-
duire les dangers numériques
encourus (i). Cette prise de cons-
cience contribue aussi au déve-
loppement des entreprises du
secteur de la cybersécurité (ii).

i. La nécessaire maitrise et an-
ticipation des cyber-risques
pour mieux s'en prémunir

Le degré de prise en compte du
risque numérique reste tres dif-
férent d'une entreprise a une
autre. Si les opérateurs d'impor-
tance vitale (OIV) sont légale-
ment tenus de respecter un cer-
tain nombre de regles de cyber-
sécurité, les autres entreprises
attendront trop souvent d'étre
victimes d'une cyberattague
avant de prendre les mesures
qui s'imposent.



Pourtant, compte tenu des me-
naces que représentent les cy-
berattaques pour l'activité des
entreprises, les cyberrisques
doivent étre pris en compte en
les intégrant ab initio pleine-
ment dans la politique globale
de sécurité des organisations
recensement et classification
des informations en fonction de
leur degré de sensibilité, poli-
tique de gestion des acces aux
systémes d'information, signa-
ture par le salarié d'une charte
de bonne utilisation de la boite
mail et de Il'Internet, plans de
sensibilisation aux regles d'hy-
giéne informatique ou de forma-
tion initiale et continue des sa-
lariés, plans de gestion de crise,
plans de continuité et de reprise
d'activité de l'entreprise en cas
d'attaques cyber,...

Au final et "désormais, la valeur
d'une société se juge aussi par
sa capacité a résister a des cybe-
rattaques*." Les cybermenaces
font effectivement aujourd'hui
partie des risques qui entrent
en ligne de compte lorsqu'une
société entend en acquérir une
autre. Les cyberrisques sont no-
tamment audités dans le cadre
des due diligence*'.

ii. L'offre croissante de cy-
bersécurité

L'offre de cybersécurité s'est
accrue sensiblement et les en-
treprises du secteur sont désor-
mais en mesure de proposer des
solutions adaptées a chaque en-
treprise.

Selon 1'étude du pble intermi-
nistériel de prospective et d'an-
ticipation des mutations écono-
miques (PIPAME)** présentée a
l'occasion du FIC 2016, la cyber-
sécurité représenterait en effet
10% du CA marchand de la fi-
liere nationale de la sécurité et
6% des emplois du secteur mar-

chand. Le nombre d’entreprises
francaises concerné serait esti-
mé a 600 dans la filiére cybersé-
curité.

Toujours selon cette étude, ce
secteur bénéficie d’opportuni-
tés réelles de développement
avec la prise de conscience des
enjeux de sécurité, des régle-
mentations nouvelles, 1'émer-
gence de thémes nouveaux
(objets connectés, villes intelli-
gentes, automobiles connectées,
transformation numérique, « pri-
vacy by design », diversification
de la cybercriminalité, etc).

Dans le méme temps, le déve-
loppement du marché de la cy-
berassurance dédié a la couver-
ture des risques liés a la cyber-
criminalité permet aux entre-
prises de mieux se prémunir
des coflits liés a une cyberat-
taque (attaque), et de bénéficier
rapidement le cas échéant, de
I'assistance d'experts mobilisés
et financés par l'assureur.

Conclusion

On l'a vu, une entreprise, quelle
que soit sa taille, est confrontée a
tout moment a la cybercriminali-
té. Qu'il s'agisse par exemple,
d'actes de malveillances visant a
interrompre son activité ou a
détourner ses données, les con-
séquences pour l'entreprise
sont souvent désastreuses, par-
fois irrémédiables.

Par ailleurs, quand on sait que
la valeur économique d'une en-
treprise se mesure désormais a
son degré d'exposition aux cy-
berrisques, il est impératif
qu'elle se dote d'une politique
de sécurisation des systémes
d'information et de communica-
tion adaptée.

Ainsi, l'implication des entre-
prises aux c6tés des services de
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I'Etat est aujourd'hui une néces-
sité pour rendre l'environne-
ment numérique plus str. Rap-
pelons enfin que si les con-
traintes budgétaires et finan-
cieres sont réelles pour les pe-
tites structures, il existe des
bonnes pratiques d'hygiéne in-
formatique peu cofliteuses et
faciles a mettre en oeuvre. Ga-
geons que ce cyberpari puisse
étre gagné.

Notes :

1 Préface de la Stratégie nationale pour la
sécurité du numérique présentée le 16
octobre 2015.

2 Article L111-1alinéa 2 du Code de la sécuri-
té intérieure : « I’Etat a le devoir d’assurer
la sécurité en veillant, sur ’ensemble du
territoire de la République, a la défense des
institutions et des intéréts nationaux, au
respect des lois, au maintien de la paix et
de I'ordre publics, a la protection des per-
sonnes et des biens. »

3 La récente étude de Price Water House
Coopers (PwC) réalisée auprés de 6337
entreprises localisées dans 115 pays entre
juillet et septembre 2015 fait état de ce
que la cybercriminalité représente 53% des
fraudes rapportées, contre 28% il y a deux
ans. Les cyberattaques auraient colité 3,7
milliards de dollars aux entreprises fran-
caises en 2015 (www.pwc.fr/
enquétefraude2016). Les données de
I'International Business Report, tirées d’un
sondage réalisé auprés de 2500 dirigeants
d’entreprise a travers 35 pays, révelent
qu’une entreprise sur six a été victime de
cybercriminalité au cours de I'année 2015
et que le montant des dommages causés
s’est élevé a 315 milliards de dollars.

4 Le rapport iOCTA (internet Organised Crime
Threat) produit par Europol fait état d’'une aug-
mentation en 2015 du détournement des données
(www.europol.europa.eu/content/internet-
organised-crimes-threat-assessment-iocta-2015 ).

5 C’estle cas par exemple de la cyberattaque
du site web TFl.fr en janvier 2016, les
pirates se présentant sous le nom de
« Linker Squad » affirmaient avoir dérobé
adresses e de courriels, mots de passe et
données bancaires de « 1,9 million de
clients » en passant par ce site. C’est en-
core le cas de la cyberattaque de Sony a la
fin de I'année 2014 ou de l'attaque infor-
matique en novembre 2015 contre Ile
groupe de jouets éducatifs VTech avec le
vol des profils de milliers d’enfants.

6 A lalecture de I'édition 2016 de I'étude de
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Price Water House Coopers (PwC), il appa-
rait que la fraude d’origine interne aux
entreprises semble avoir reculé : seuls 30%
des fraudeurs seraient des collaborateurs
de I’entreprise contre 39% en 2014.

«Insider » : « initié » : qui est dans la place.

Pour illustration, début janvier 2015, la
banque américaine, Morgan Stanley annon-
cait qu'un de ses employés, Glen Marsh
31ans, avait volé des données concernant
jusqu’a 10% des clients de son activité de
gestion de fortune, les noms des titulaires
et les numéros de comptes. Les données
d’environ 900 clients de Morgan Stanley
avaient été brievement affichées sur Internet.

Ces faits de sabotage d’une base de don-
nées sont constitutifs des infractions vi-
sées aux articles 323-1 et 323-3 du Code
pénal.

Voir l'article 1384 du Code civil.
Par opposition a la vulnérabilité « technique ».

Voir « Cybermenaces, entreprises et inter-
nautes » de Myriam Quéméner 2008.

Article 313-2 du Code pénal.
Article 226-18 du Code pénal.
Article 226-4-1 du Code pénal.

Article L 335-3 du Code de la propriété
intellectuelle.

Article 323-3 du Code pénal.
Voir note n°16.

Captain Crunch, de son vrai nom John
Draper est un phreaker (pirate télépho-
nique) américain. Son surnom provenait
des boites de céréales Cap’n Crunch de la
société Quaker Oats.Vers la fin des années
60, le céréalier offrait avec ses produits un
sifflet pour les enfants. Ce jouet permettait
de reproduire la tonalité utilisée par une
compagnie téléphonique pour passer des
appels longue distance. La découverte de
cette propriété a été exploitée par les
phreakers pour passer des appels gratuite-
ment.

PABX : Private Automatic Branch eXchange.

BOTNET : Abrévation de roBOTs of Network,
traduire par « roBOTs en réseaux (NET). »

Cf. Le « guide pratique du chef d’entreprise
face au risque numérique », page 34.

La stratégie nationale pour la sécurité du
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numérique a été élaborée avec ’ensemble
des ministéres. Elle a été soumise par le
secrétaire général de la défense et de la
sécurité nationale a I'approbation du Pre-
mier ministre en application du 7éme de
l’article R 1132-3 du Code de la défense.

Axe 1 du plan d’action « lutte contre les
cybermenaces en matiére de sécurité inté-
rieure » du 28 mai 2015 : Disposer en
permaneNce d’une vision claire et actuali-
sée de I’état des cybermenances.

Créée par arrété du 29 avril 2014, la SDLC
comporte une division de I’anticipation et
de I'analyse a vocation a construire une
réponse publique aux particuliers et aux
entreprises non identifiées comme des
« opérateurs d’'importance vitale » et cibles
privilégiées des cyberattaques. Cette divi-
sion comporte également une cellule
d’information du public, axée sur I’'identifi-
cation des nouveaux modes opératoire
(diffusion d’alertes en ligne, campagnes de
sensibilisation aux dangers de 'Internet) et
els bonnes pratiques permettant de mini-
miser les risques d’attaque.

La DCPJ est aussi responsable de la plate-
forme de signalement des contenus illi-
cites de I'Internet du ministére de l'Inté-
rieur (plateforme PHAROS).

Par exemple : www.ssi.gouv.fr/uploads/2015/03/
guide_cgpme_bonnes_pratiques.pdf

Voir par exemple les travaux CECyF, asso-
ciation loi 1901 regroupant des partenaires
institutionnels, académiques, industriels et
associatifs, avec I'objectif de promouvoir
des actions pour la prévention, la forma-
tion et la recherche et le développement
contre la cybercriminalité (www.cecyf.fr).

Pour signaler un spam
sapam.fr

www.signal-

Pour signaler et bloquer un site de phis-
hing : https://phishing-initiative.eu

La direction centrale de la police judiciaire
a publié un guide « Réagir a une attaque
informatique : 10 préconisations. »

Les services opérationnels spécialisés dans
la lutte contre la cybercriminalité sont : la
sous-direction de lutte contre la cybercri-
minalité (SDLC) de la direction centrale de
la police judiciaire (DCPJ) en charge de la
criminalité organisée ) dimension interna-
tionale ou utilisant un modus operendi
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41
42

novateur, le centre de lutte contre la crimi-
nalité numérique (C3N) de la gendarmerie
nationale, la Brigade d’enquéte sur les aux
technologies de I'information (BEFTI) de la
préfecture de police de Paris, la Direction
Générale de la Sécurité Intérieure (DGSI)
qui lutte contre les ingérences étrangéres
et qui est en charge des enquétes judi-
ciaires sur les cyberattaques ciblant I'Etat,
les OIV et certaines entreprises sensibles.

Les services d’enquétes spécialisés dans la
lutte contre la pédopornographie sont
I'Office central pour la répression des
violences aux personnes (OCRVP) et I'Of-
fice central de lutte contre la criminalité
liée aux technologies de I'information et de
la communication (OCLCTIC) de la DCP]J, la
Brigade de protection des mineurs (BPM) de
la préfecture de police de Paris et le C3N
de la gendarmerie nationale.

Propos tenus par le préfet chargé de la
lutte contre les cybermenaces Jean-Yves
LATOURNERIE a I'occasion du FIC 2016.

Propos tenus par le préfet chargé de la
lutte contre les cybermenaces Jean-Yves
LATOURNERIE a I'occasion du FIC 2016.

Google, Microsoft, Appel, Twitter et Face-
book.

La section de lutte contre la cybercriminali-
té du parquet de Paris a adhéré a la GCA le
22 février 2016.

La SLDC de la DCPJ.

La GCA est une association a but non lucra-
tif d’origine américaine (parquet de New
York) ; son objet est de lutter contre les
cyber-risques (notamment le phising, les
attaques en DDoS, les sites Internet com-
promis) par la mise en place d'une plate
forme d’échanges.

Par exemple sur la durée de conservation
des données numériques.

M. Van den Berghe, Protéger le patrimoine
informationnel de I’entreprise, Revue Pré-
ventique n°145, mars 2016, p. 20.

Ou « audits d’acquisition ».

Etude PIPAME pilotée par le ministére de
I'Intérieur (DMIS), avec le concours du
SGDSN, de ’ANSSI et de la DGE en partena-
riat avec HexaTrust, Systemic, EDEN, pole
SCS, Cluster CNCS by Euratechnologies, la
MEITO, PRISSM, couvrant une large partie
du territoire national.

Inscription a la newsletter et a la revue du GRASCO

Par mail : abonnement@larevuedugrasco.eu

Diffusion gratuite de vos offres d’emploi, événements, manifestations et parutions ouvrages!

Par mail : information@grasco.eu

1 apres validation de la rédaction
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DOCTRINE

LES PROCEDURES DE LA CRIMINALITE ORGANISEE
ET LA LOI DU 3 JUIN 2016 :
QUELS DEFIS POUR LA DEFENSE PENALE ?

e 5 juin 2016, entraient en

vigueur les premiéres dis-

positions de la loi n° 2016-
731 du 3 juin 2016 « renforcant la
lutte contre le crime organisé, le
terrorisme et leur financement,
et améliorant l'efficacité et les
garanties de la procédure pé-
nale'», laquelle avait été présen-
tée en ces termes par le gouver-
nement de M. Manuel VALLS,
dans I'exposé des motifs du pro-
jet de loi : « Les attentats qui ont
douloureusement touché notre
pays cette année ont renforcé la
conviction du Gouvernement de
la nécessité d’adapter notre dis-
positif 1égislatif de lutte contre le
crime organisé et le terrorisme
afin de renforcer de facon pé-
renne les outils et moyens mis a
la disposition des autorités admi-
nistratives et judiciaires, en de-
hors du cadre juridique tempo-
raire de I'état d’urgence’. »

La Commission nationale consul-
tative des droits de I’homme
(CNCDH), dans son avis adopté
sur le projet, avait treés juste-
ment souligné que cette réforme
s’'inscrivait « dans un contexte pos-
térieur aux attentats de 20153 »,
c’est-a-dire ceux de Charlie Hebdo,

MAXIME TESSIER

AVOCAT AU BARREAU DE RENNES,
CHARGE D’ENSEIGNEMENT A L’UNIVERSITE DE RENNES 1

de I’'Hypercasher et du 13 no-
vembre*, et a fortiori dans le
contexte de 1’état d’urgence.

A linstar des précédentes lois
ayant instauré ou réformé des
procédures d’exception en ma-
tiere pénale, les motivations
ayant présidé a I’adoption de la
loi du 3 juin 2016 trouvent ainsi
leur source dans l'importance
croissante prise par la notion de
sécurité dans le débat public,
laquelle est devenue en
quelques années un « enjeu poli-
tico-médiatique formidable’ »,
résonnant en écho des attaques
terroristes perpétrées en France
ou a I’étranger.

En 2010, dans son ouvrage inti-
tulé Liberté et siireté dans un
monde dangereux, le professeur
Mireille DELMAS-MARTY expli-
quait que la série d’attentats du
11 septembre 2001 avait modifié
tant la perception que les réac-
tions individuelles et collectives
face aux dangers et a I'insécurité
d’une part, et « libéré les respon-
sables politiques, symbolique-
ment et juridiquement de [’obli-
gation de respecter les limites
propres a U'Etat de droit d’autre
parte. »
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Déja en 2003, Maitre Jean
DANET, avocat honoraire et en-
seignant-chercheur a I’Université
de Nantes, soulignait qu’en
France le « paradigme de l'insé-
curité » était devenu « la carte et
la boussole » de la réponse pé-
nale, de sorte que les attentats
avaient surtout contribué a légi-
timer et a banaliser une pensée
sécuritaire qui existait depuis
bien plus longtemps, jusqu’au
sein de formations politiques
qui y étaient auparavant hos-
tiles’.

Le fait qu'un gouvernement so-
cialiste, entre 2014 et 20168,
s’attache a consolider et a ren-
forcer des dispositifs exception-
nels dont il avait combattu I’en-
trée en vigueur initiale, du
temps ou ses membres sié-
geaient dans I’opposition, en est
une illustration significative®.

Le projet devenu la loi du 3 juin
2016 poursuivait un « triple ob-
jectifl » : « renforcer I’efficacité
de la lutte contre la criminalité
organisée, et notamment le terro-
risme » (titre Ier de la loi, ar-
ticles ler a 53), « renforcer les
garanties au cours de la procé-
dure pénale [...] afin de rendre

19



notre procédure totalement con-
forme aux exigences constitu-
tionnelles et européennes » (titre
IT de la loi, articles 54 a 68), et
« procéder a des simplifications
qui faciliteront le travail des en-
quéteurs et des magistrats » (titre
Il de la loi, articles 69 a 101).

Ce triple objectif voulait lui-
méme « assurer une meilleure
accessibilité, une plus grande
équité et » surtout garantir
« lefficacité de notre procédure
pénale », la notion d’efficacité
ne pouvant étre comprise ici
que sous le prisme de la lutte
contre la criminalité (et non
sous celui de la défense des
droits fondamentaux, malgré
I’adoption de dispositions pour
les renforcer), confirmant la place
fondamentale occupée désormais
par les critéres de « rendement » ou
d’« efficience » dans 1’économie
d’une justice pénale qui se mé-
tamorphose sous la pression du
« management » néolibéral''.

Les réflexions qui vont suivre
porteront essentiellement sur le
premier de ces objectifs, et no-
tamment sur le volet consistant
a « donner aux services enqué-
teurs et aux magistrats de nou-
veaux moyens d’investigation et
de poursuite des infractions dé-
lictuelles et criminelles, Iles-
quelles tendent a devenir de plus
en plus sophistiquées et astu-
cieuses, notamment en matiere
de criminalité et de délinquance
organisées’? ».

La loi du 3 juin 2016 constitue
en réalité 1'une des ramifica-
tions de la loi n° 2004-204 du 9
mars 2004 « portant adaptation
de la justice aux évolutions de
la criminalité », dite « loi Perben
I », laquelle avait instauré le
titre XXV du livre IV du Code de
procédure pénale intitulé « De
la procédure applicable a la cri-

20

minalité et a la délinquance or-
ganisées », dont les dispositions
ont leur siege aux articles 706-
73 a 706-106.

La loi du 3 juin 2016 compléte
en effet ce « code dans le
code®® » et confirme le change-
ment de paradigme amorcé en
2004 au sein de la procédure
pénale.

La loi Perben II, comme la loi du
3 juin 2016, ne visait pas tant a
créer de nouvelles incrimina-
tions qu’a procéder a une énu-
mération a droit constant en
recourant - pour I’essentiel,
mais pas toujours ensuite - au
concept de « bande organisée »
défini par l’article 132-71 du
Code pénal*.

En I'état actuel du droit, les in-
fractions retenues sont ventilées
sur trois listes codifiées aux ar-
ticles 706-73 (infractions aux-
quelles les procédures d’excep-
tion sont applicables de droit),
706-73-1 (infractions auxquelles
les procédures d’exception sont
applicables de droit, a I'exclusion
de la garde a vue spéciale de I'ar-
ticle 706-88) et 706-74 du Code
de procédure pénale (autres in-
fractions commises en bande or-
ganisée et formes classiques du
délit d’association de malfaiteurs,
auxquelles les procédures d’ex-
ception sont applicables si la loi
le prévoit).

La loi du 3 juin 2016 a complété
deux de ces listes en ajoutant a
celle de I'article 706-73 les dé-
lits en matiére d’armes et de
produits explosifs qu’elle a elle-
méme créés dans le Code pénal.
L’article 706-73-1, quant a lui,
mentionne désormais le délit
d’atteinte aux systemes de trai-
tement automatisé de données a
caractere personnel mis en
oeuvre par I'’Etat commis en
bande organisée prévu a l’ar-
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ticle 323-4-1 du Code pénal®, le
délit d’évasion commis en
bande organisée prévu au se-
cond alinéa de D’article 434-30
du méme Code, les délits d’im-
portation, d’exportation, de
transit, de transport, de déten-
tion, de vente, d’acquisition ou
d’échange d’'un bien culturel
provenant d’un théatre d’opéra-
tions de groupements terro-
ristes qu’elle a créés via le nou-
vel article 322-3-2 du Code pé-
nal, ainsi que les délits de blan-
chiment autres que ceux men-
tionnés a I’article 706-73.

L’article 706-74 n’a toutefois
pas été modifié et conserve sa
rédaction issue de la loi n° 2015
-993 du 17 aofit 2015 « portant
adaptation de la procédure pé-
nale au droit de I'Union euro-
péenne ».

L’intérét du mécanisme réside
en ce que tout fait qui recevrait
une qualification prévue par
I'un de ces trois articles pour-
rait déclencher le régime d’ex-
ception prévu par le titre XXV,
lequel prévoit a la fois la com-
pétence des huit juridictions
interrégionales spécialisées!®
(ou JIRS, art. 706-75 a 706-79-1
Code de procédure pénale), ainsi
que la possibilité de recourir aux
moyens d’investigations déroga-
toires du droit commun prévus par
les articles 706-80 a 706-106 du
Code de procédure pénale".

Ces procédures sont la surveil-
lance (art. 706-8), linfiltration
(art. 706-81 a 706-87), 'enquéte
sous pseudonyme (art. 706-87-
1), la garde a vue spéciale (art.
706-88 a 706-88-1), les perquisi-
tions spéciales (art. 706-89 a
706-94), les interceptions de
correspondances émises par la
voie des communications élec-
troniques (art. 706-95), aux-
quelles s’ajoute désormais le



« recueil des données tech-
niques de connexion » ou « IMSI
catching » (art. 706-95 a 706-95-
10), les sonorisations et fixa-
tions d’images de certains lieux
ou véhicules (art. 706-96 a 706-
102), la captation des données
informatiques (art. 706-102-1 a
706-102-9), les mesures conser-
vatoires (art. 706-103), outre
des dispositions complémen-
taires, communes (art. 706-105)
ou spécifiques a certaines in-
fractions (art. 706-106).

La loi du 3 juin 2016 autorise dé-
sormais des perquisitions de nuit
dans des locaux d’habitation,
dans le cadre des enquétes de
police judiciaire et des instruc-
tions ouvertes concernant les in-
fractions de terrorisme, lorsqu’il
y a urgence et qu’'une telle me-
sure est « nécessaire afin de pré-
venir un risque d’atteinte a la vie
ou a l'intégrité physique » (cf. art.
706-90 et 706-91).

Encore et surtout, cette loi per-
met a présent « le recours, dans
le cadre de l'enquéte prélimi-
naire ou de flagrance, a des
actes jusqu’ici réservés a l'ins-
truction'® », c’est-a-dire le re-
cours aux sonorisations et fixa-
tions, ainsi qu’aux captations
des données informatiques, ces
derniéres étant au surplus élar-
gies aux données stockées sur
un ordinateur, outre celles qui
s’affichent sur I’écran, a I'image
de ce qui était déja permis pour
le renseignement?®.

De facon inédite, ces dernieres
procédures peuvent étre mises
en oeuvre par les officiers de
police judiciaire, sur autorisa-
tion du juge des libertés et de la
détention saisi sur requéte du
procureur de la République,
sans qu’il soit nécessaire d’ou-
vrir une information judiciaire
concernant 'une des infractions

visées par les listes des articles
706-73 a 706-74 du Code de
procédure pénale.

Aussi, la loi du 3 juin 2016 con-
firme-t-elle le tournant pris
par la procédure pénale depuis
2004 en ce qu’elle permet I'ex-
tension du champ des
« pouvoirs autorisés de police
judiciaire? », et confirme la po-
sition renforcée des officiers de
police judiciaire et du ministere
public par rapport au juge d’ins-
truction, et a fortiori par rap-
port a la défense et a ses
moyens.

La CNCDH notait en effet que
ces modifications consacraient
« un déséquilibre de la procé-
dure pénale au profit de I'en-
quéte » et elle déplorait a I’una-
nimité « cette prolifération de
textes législatifs, relevant davan-
tage d’une approche politique et
émotionnelle que d’un travail
législatif réfléchi [...] ».

La CNCDH soulignait également
I'« absence de réflexion d’en-
semble », regrettait a I'instar du
Conseil d’Etat la « pauvreté de
I’étude d’impact?* » et craignait
en définitive « la diffusion, au
sein des nouvelles dispositions de
procédure pénale, d’'une logique
prédictive propre au droit pénal
de la dangerosité®. »

Pour autant, les rapporteurs du
texte a I’Assemblée nationale
justifiaient la création de ces
nouvelles dispositions aux mo-
tifs qu’elles étaient « fortement
attendues » par le monde judi-
ciaire - on supposera ici que les
auteurs désignaient plus parti-
culierement les magistrats du
parquet, les juges d’instruction
voire les officiers de police judi-
ciaire qui exercent leurs fonc-
tions au sein ou aupres des JIRS
lequel appellerait depuis
« plusieurs années » a une
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« modernisation et a une adap-
tation des moyens » mis a sa dis-
position pour remplir ses mis-
sions??, ou tout du moins a un
renforcement des moyens exis-
tants.

Il est curieux de constater que
I’argument selon lequel ce sont
les praticiens du monde judi-
ciaire qui réclameraient la créa-
tion de moyens d’investigation
dérogatoires du droit commun
avait déja été utilisé en 2003
par la Chancellerie afin de légi-
timer, par la « base » en quelque
sorte, I'adoption de tels méca-
nismes.

M. Francois MOLINS, a I’époque
directeur-adjoint des affaires cri-
minelles et des graces et actuel
procureur de la République preés
le tribunal de grande instance de
Paris, expliquait en effet que
« linstauration d’'un nouveau dis-
positif [s’ajoutant au droit com-
mun] était une nécessité incon-
tournable », fondée non seule-
ment sur la politique pénale du
gouvernement, mais également sur
le constat que la quasi-unanimité
des parquetiers se seraient accor-
dés sur « linefficacité de l'action
Jjudiciaire » et « linsuffisance des
moyens spécialisés® ».

La réutilisation d’arguments iden-
tiques afin de motiver I’accroisse-
ment du champ des procédures
d’exception - au détriment du
droit commun et surtout des
droits fondamentaux - ne
manque pas d’inquiéter les plus
pessimistes qui voient depuis
longtemps dans I'adoption de ces
différents textes « linstauration
d’'un Etat d’exception perma-
nent® », ou a minima un enchai-
nement de dispositions dont on
ne peut plus se dégager, c’est-a-
dire un engrenage.

Face a un tel constat, la citation
de M. Guy BRAIBANT choisie par
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la CNCDH dans son avis prend
ici tout son sens lorsqu’elle sou-
ligne que « "les crises laissent
derriere elles, comme une marée
d’épais sédiments de pollution
Jjuridique?®.", des lors que les lois
prévoyant des mesures extraor-
dinaires survivent aux circons-
tances qui les ont fait naitre". »

Il est tout aussi singulier de rele-
ver, dans le texte de la loi comme
dans les travaux parlementaires,
un véritable « mélange » au sens
chimique du terme (certains par-
leront d’« amalgame ») entre les
notions de « terrorisme » et de
« crime organisé ».

L’intitulé de la loi semble en
effet les placer sur un méme
plan en ce qu’il vise « la lutte
contre le crime organisé, le ter-
rorisme et leur financement ».

D’aucuns penseront, certes, que
I'intitulé procéde bien a une dis-
tinction en prenant le soin de
citer les deux phénomenes.

Cela étant, le rapport de Mme
CAPDEVIELLE et de M. POPELIN
réactive l'impression d’'un amal-
game en ce qu’il justifie
«l’élargissement des mesures spé-
ciales d’investigation » sous le
titre : « Combattre le terrorisme
en luttant contre la criminalité
organisée, le trafic d’armes et la
cybercriminalité »?7.

Il ne s’agit pas d’affirmer que
terrorisme et criminalité organi-
sée constitueraient deux phéno-
meénes complétement imper-
méables au plan criminolo-
gique, ni qu’il n’existerait au-
cune porosité entre ces deux
formes de criminalité.

Au plan théorique, on pourrait
effectivement admettre?® la con-
ception selon laquelle le terro-
risme constitue une forme ou
une branche particuliere de la
criminalité organisée.
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Néanmoins, des controverses
apparaissent inéluctablement
lorsque de telles notions se con-
frontent a I’épreuve d’une tra-
duction sous la forme juridique,
par leur intégration au sein du
Code de procédure pénale, des
lors que cet exercice suppose
I’élaboration d’une définition et
la détermination de criteres
plus ou moins rigides du fait de
leur caractere normatif.

Or, le « crime organisé » (comme
la notion de « terrorisme ») re-
couvre diverses acceptions,
formes et représentations de la
délinquance®, de tels dissensus
s’expliquant - comme 1’écrivait
le professeur Raymond GASSIN
- parce que 1’'idée de
« criminalité organisée » se rap-
porte d’abord a un modus ope-
randi et aurait par conséquent
des « visages multiples ».

C’est pourquoi les différentes
définitions proposées ne per-
mettent pas de distinguer clai-
rement les formes multiples de
ce phénomeéne criminologique?®®,
lequel recouvre des réalités et
des enjeux trés différents selon
qu’il s’agisse du trafic de stupé-
fiants (et selon la nature exacte
des produits trafiqués, la délin-
quance n’est pas non plus la
méme), du trafic d’armes, de la
traite des étres humains, des
proxénétismes (les caractéris-
tiques de cette délinquance va-
riant aussi selon qu’il s’agisse
par exemple de la prostitution
forcée de femmes originaires du
Nigéria ou de celles issues d’Eu-
rope de I’Est), du travail dissi-
mulé, d’escroquerie, de vols ou
encore de recels pour ne citer
que ces exemples.

Aussi, le fait que soit apportée a
ces différents phénomenes une
réponse pénale unique car iden-
tique - sur le plan purement
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processuel - suscite immanqua-
blement une controverse quant
a la proportionnalité des procé-
dures d’exception ainsi qu’a
leur légitimité au regard des
restrictions portées aux droits
fondamentaux, et in fine aux
droits de la défense comme a
ses moyens concrets d’action.

Autrement dit, cette contro-
verse n’est pas suscitée par le
souci du législateur de prévoir
des moyens adaptés a la re-
cherche, la poursuite et au juge-
ment des auteurs d’infractions
agissant dans un cadre organi-
sé : elle existe a partir du mo-
ment ou la notion de
« terrorisme » est assimilée a
celle de « crime organisé » afin
de justifier I'extension des
moyens de la coercition et la
restriction du champ des liber-
tés fondamentales.

Enfin, le fait que ces « nouveaux
moyens » aient pour but, tel que
I’écrit la loi, de permettre au
monde judiciaire de « lutter »
contre le crime organisé appelle
également discussion et ré-
flexion, cette terminologie, loin
d’étre inédite, n’étant pas
neutre et questionnant de facon
explicite ce que devrait étre I'of-
fice du juge en matiére pénale
au XXle siecle3!.

Le juge et notamment celui
d’'une JIRS, jusqu’a celui de la
Chambre criminelle, a-t-il pour
mission de « lutter » contre le
crime organisé, au sens de se
battre contre lui ou de I’affron-
ter ?

Une premiere réponse pourrait
étre que le juge a bien pour mis-
sion de lutter contre le crime,
car il constitue la seule autorité
compétente pour mettre hors
d’état de nuire les criminels et
les délinquants, en prononcant
par exemple des placements en



détention provisoire ou des
peines privatives de liberté.
L’équité d’une telle Justice se-
rait toutefois sujette a caution
puisqu’elle reviendrait a placer
dans le méme camp les officiers
de police judicaire, le ministére
public et les magistrats du siege
(sans oublier I’administration
des douanes, l’administration
fiscale, les URSSAF, l’adminis-
tration pénitentiaire, les parties
civiles, etc.), face a une défense
qui resterait de facto le seul gar-
dien effectif des libertés et ne
serait pas (toujours) appréhen-
dée comme force de proposition
critique®?, mais en réalité
comme un adversaire.

Une deuxieme conception pour-
rait étre de soutenir que le juge
n’a absolument pas pour mis-
sion de lutter contre le crime,
mais que sa mission consiste a
appliquer la loi de maniere in-
dépendante par rapport a la dé-
fense d’'une part, et aux offi-
ciers de police judiciaire et au
ministére public d’autre part,
ces derniers étant les seuls a
avoir pour fonction de lutter
contre la criminalité et la délin-
quance (organisées).

Formulée ainsi, cette proposi-
tion occulterait toutefois de ma-
niére excessive « l’office sanc-
tionnateur® » du juge, c’est
pourquoi il convient non pas de
I’abandonner totalement - car
elle correspond selon nous au
« modeéle du proces équitable’ »
- mais de la compléter.

En effet, si le juge n’a pas pour
mission de « lutter » contre le
crime, il constitue l'autorité de
contrbéle, a chaque stade de la
procédure, des charges ou
preuves résultant du dossier
contre le mis en cause, ainsi
que de leur suffisance pour ren-
verser la présomption d’inno-

cence et entrer en voie de con-
damnation au-dela de tout
doute raisonnable. C’est ainsi le
juge qui prononce les peines
pouvant aller jusqu’a la réclu-
sion criminelle a perpétuité de-
vant la cour d’assises spéciale,
sans oublier les peines complé-
mentaires et plus particuliere-
ment les confiscations qui au-
jourd’hui constituent un objec-
tif explicite de la politique pé-
nale®.

La différence entre ces deux
conceptions de I'office du juge
(d’une JIRS) réside ainsi dans la
place plus ou moins excessive
qui est accordée a « [loffice
sanctionnateur » et a « l'office
de vérité*® » par rapport aux
autres facettes de Il'office du
juge, et notamment « D'office
libéral », qui vise a « garantir
les libertés individuelles a toute
personne notamment suspectée,
détenue, retenue ou hospitalisée
contre son gré » et qui trouve
son siege a larticle 66 de la
Constitution.

Si nous sommes favorables a la
seconde conception, il demeure
que ce débat - loin d’étre illégi-
time, y compris pour les parti-
sans de la premiére - est l'ex-
pression de la tension inhérente
a la procédure pénale, « trait
d’union entre deux intéréts éga-
lement puissants, également sa-
crés, qui veulent a la fois étre
protégés, l'intérét général de la
société qui veut la justice et
prompte répression des délits,
l'intérét des accusés qui lui est
aussi un intérét social et qui
exige une complete garantie des
droits de la collectivité et de la
défense’” ».

La recherche d'un équilibre
entre ces deux intéréts - et donc
entre l'office sanctionnateur et
I'office libéral - constitue «
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I'dme de la procédure pénale® »
pour reprendre '’expression des
professeurs Serge GUINCHARD
et Jacques BUISSON, et ces deux
intéréts et offices influencent
nécessairement « ’office juris-
prudentiel® », lequel, « pour
paraphraser Aristote », a été dé-
fini par I'IHE] comme « l'art de
rechercher ce qui est bon pour le
cas soumis au juge et ce qui est
bon pour le systéeme juridique en
général, et notamment la sécuri-
té juridique® ».

« Coeur méme de la fonction de
juger*' », la jurisprudence a au-
jourd’hui vocation a compléter
une Loi se résultant a « un pro-
duit semi-fini*> », et cela a partir
des nombreuses controverses
alimentées par la doctrine
comme par les praticiens, et
particulierement les juges, les
procureurs, les enquéteurs et
les avocats, notamment en dé-
fense.

Une réflexion individuelle ou
collective®® sur les défis juris-
prudentiels (et démocratiques)
posés par un nouveau texte tel
que la loi du 3 juin 2016 est
donc incontournable, dans les
Barreaux mais pas seulement,
afin que chacun soit en mesure
d’accomplir pleinement sa mis-
sion dans le procés pénal, y
compris la défense.

« En matiére de criminalité or-
ganisée, la responsabilité de la
défense est infinie* », c’est
pourquoi il lui appartient, dans
ce domaine plus encore que
dans les autres, chaque fois que
c’est possible, de soulever de
nouveaux problémes de droit,
d’imaginer des solutions juri-
diques innovantes, d’exercer
des recours (y compris en dépo-
sant des mémoires personnels
devant la Cour de cassation®),
c’est-a-dire de jouer pleinement
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son role dans la production pré-
torienne.

Outre le fait que la conventiona-
lité de certaines des nouvelles
dispositions peut susciter des
débats dans l’enceinte judi-
ciaire, il convient de souligner
que la loi du 3 juin 2016 n’a pas
fait l'objet d’un contréle de
constitutionnalité a priori, lais-
sant toutes possibilités et pers-
pectives pour d’éventuelles
questions prioritaires de consti-
tutionnalité.

Face aux procédures d’excep-
tion, c’est en définitive I’exer-
cice par la défense de toutes ses
prérogatives qui seul pourra
constituer le rempart et la ga-
rantie ultimes du respect du
proceés équitable et des droits
de fondamentaux, lesquels, a
I'instar de la liberté de 1la
presse, ne « s’usent que quand
on ne s’en sert pas ».

Si la défense doit exercer plei-
nement son roéle, il lui arrive
toutefois d’étre confrontée a
des difficultés d’ordre matériel
ou organisationnel qui ne doi-
vent pas étre ignorés car elles
impactent directement sa capa-
cité a remplir sa mission.

Il peut s’agir de questions telles
que la difficulté pour étudier
voire pour imprimer des procé-
dures constituées de dizaines
de tomes et de milliers de cotes,
de I'impossibilité de rencontrer
fréquemment des clients mis en
examen lorsqu’ils sont incarcé-
rés a longue distance des cabi-
nets, des difficultés pour orga-
niser une défense collective, ou
encore du fait que certains
clients disposent de ressources
insuffisantes pour exercer des
voies de recours ou se sentent
découragés et ne souhaitent pas
allonger les délais de la procé-
dure en interjetant appel ou en
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formant des pourvois.

Dés qu’elle en a l'occasion, la
défense doit cependant tenter le
maximum - dans le respect de
la déontologie de la profession
d’avocat - pour exercer sa fonc-
tion critique®’, en particulier a
une époque ou « Il’exception
s’adapte a de nouveaux con-
textes et a de nouvelles cibles »,
pour reprendre les mots de
I'universitaire Mme Vanessa CO-
DACCIONI*.

Car procéder a la critique des
pratiques policiéres et judi-
ciaires, du dossier de la procé-
dure, de la norme pénale (de
fond et forme) comme de la po-
litique pénale (en soulignant ses
contradictions) est non seule-
ment une possibilité pour assu-
rer la défense de l'usager, mais
c’est également une nécessité
pour défendre I’Etat de droit
contre tout glissement vers une
compression toujours plus im-
portante des libertés fondamen-
tales.

La fonction critique de la dé-
fense ne saurait néanmoins étre
confondue avec une « volonté de
déstabiliser les magistrats », de
« perturber le cours normal de
la justice », de se montrer
« agressive avec linstitution ju-
diciaire », ou encore avec une
« Stratégie de tension » tel qu’on
peut le lire dans le « Rapport du
groupe de travail relatif a la
protection des magistrats » en
date du 28 juin 2016,

Il est regrettable qu'un rapport
signé a la fois par le Directeur
des Affaires criminelles et des
Graces, la Directrice des Af-
faires Civiles et du Sceau et par
la Directrice des Services Judi-
ciaires tire, a partir de pratiques
éventuellement discutables de
certains avocats, des généralités
visant I’ensemble d’'une profes-
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sion et plus spécifiquement sa
« nouvelle génération », plutét
que d’ouvrir un débat ou de
créer des espaces de discussion
pour que chacun s’interroge et
discute sur la place, le réle, et
les défis de chacun des acteurs
de la « Justice JIRS ».

La défense n’a pas non plus vo-
cation a « participer a I'émer-
gence de la vérité » aux cOtés ou
a la place du juge. Le fait qu’elle
s’y refuse ne se signifie pas
qu’elle s’inscrit dans une
« opposition systématique a 'ac-
tion de Il'autorité judiciaire® »,
ou alors il faut considérer que
le droit de se taire, le droit de
ne pas s’auto-incriminer ou en-
core le droit a I’assistance d'un
avocat constituent des entraves
a I’exercice de la Justice.

En réalité, la critique est essen-
tielle a la défense pour rester
libre, indépendante et au ser-
vice des intéréts de son client, a
plus forte raison dans les dos-
siers de criminalité organisée
ou 'accroissement des pouvoirs
d’investigation implique des
garanties maximales.

Demeurer une force de proposi-
tion critique et libre constituera
sans aucun doute le défi le plus
difficile a relever pour la dé-
fense surtout dans un contexte
sécuritaire et sous le régime des
procédures d’exception. Le rele-
ver est toutefois indispensable
pour que soit préservé 1’équi-
libre du proces pénal, et in fine
Justice et Démocratie.
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OUVRAGES RECENTS

RAPPORT MORAL SUR

L’ARGENT DANS LE MONDE 2015-2016

AUTEUR / EDITEUR : ASSOCIATION D'ECONOMIE FINANCIERE

Présentation de I'éditeur

Devenu au fil de ses vingt années
de parution une grande référence,
le Rapport Moral sur I’Argent dans
le Monde 2015-2016, de ’Associa-
tion d’Economie Financiere, réunie
sous I'égide de la Caisse des Dé-
pots et de son directeur général,
Pierre-René LEMAS, la contribution
d’'une quarantaine d’auteurs, pra-
ticiens ou experts de ce domaine.

Le rapport traite de I’émergence
de nouveaux modeles et de nou-
veaux comportements :

Progrés et tension ont marqué le
monde au cours de 'année écou-
lée. En effet ubérisation et écono-
mie du partage modifient le cadre
de nombreuses activités, les mo-
déles d’Entreprise se transfor-
ment, la responsabilité écologique
est omniprésente.
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Les criteres de l'investissement
responsable et la prise en compte
de son impact social se générali-
sent, impulsés par le Fin Tech et
I’économie sociale et solidaire.

/' ¢ ont ‘.1 J | » ' P
{reent dans le Mond.
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PROGRES ET TENSIONS

En outre ces évolutions porteuses
de progres doivent intégrer celles
d'un nouveau contexte lié a
I’émergence du terrorisme qui
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constitue en réalité une autre don-
née économique sous ses diffé-
rents aspects (financement, im-
pact, prévention).

Comme le remarque avec perti-
nence, Francois CHAMPARNAUD,
qui introduit cet ouvrage, délégué
général de I’Association d’Econo-
mie Financiére, « ...nous sommes
entrés dans le temps des para-
doxes ou générosité, solidarité et
progres avancent sur un fond de
drames et de tensions et nos sys-
témes économiques et financiers
ont tendance a amplifier ces con-
tradictions..... ».

Ce rapport moral reste linstru-
ment privilégié de réflexion et de
travail pour éclairer les enjeux
fondamentaux de notre systéme
financier en fournissant une large
synthése des grands débats du
monde de la finance.



DOCTRINE

LE NOUVEAU DELIT DE TRAFIC DE BIENS CULTURELS

PROVENANT D’UN THEATRE D’OPERATIONS DE
GROUPEMENTS TERRORISTES :

QUELLE EFFICACITE ?

i laloi n® 2016-731 du 3

juin 2016 renforcant la

lutte contre le crime or-
ganisé, le terrorisme et leur fi-
nancement et améliorant I’effi-
cacité et les garanties de la pro-
cédure pénale concerne majori-
tairement ’enquéte au sens tres
large!, le chapitre V du Titre I,
intitulé « dispositions améliorant
la lutte contre le blanchiment et le
financement du terrorisme » re-
cele néanmoins d’importantes
mesures. Il en est ainsi du pla-
fonnement des cartes pré-
payées, du renforcement des
pouvoirs de Tracfin qui com-
porte la possibilité de signaler
aux organismes assujettis des
situations a risque afin d’instau-
rer une vigilance renforcée, de
I’extension du droit de commu-
nication aux organismes gérant
les systémes de paiement et de
la création de l'infraction de tra-
fic de biens culturels provenant
d'un théatre d’opérations de
groupements terroristes. L’ar-
ticle 29 de la loi insere ce nou-
veau délit a I'article 322-3-2 du
Code pénal qui précise désor-
mais « est puni de sept ans
d'emprisonnement et de 100 000
€ d'amende le fait d'importer,

DOROTHEE GOETZ

DOCTEUR EN DROIT PENAL ET SCIENCES CRIMINELLES

d'exporter, de faire transiter, de
transporter, de détenir, de
vendre, d'acquérir ou d'échanger
un bien culturel présentant un
intérét archéologique, artistique,
historique ou scientifique en sa-
chant que ce bien a été soustrait
d'un territoire qui constituait, au
moment de la soustraction, un
thédtre d'opérations de groupe-
ments terroristes et sans pouvoir
justifier la licéité de Il'origine de
ce bien. »

L’intérét de cette disposition est
évident. En effet, les groupe-
ments terroristes ne détruisent
plus aveuglement les biens cul-
turels pour anéantir « l'identité
de l'adversaire, son histoire, sa
culture, sa foi (...) »* mais agis-
sent aussi souvent a des fins
mercantiles. Ainsi, en plus de
porter atteinte a la mémoire
d’une civilisation, le pillage des
sites archéologiques peut cons-
tituer une source de finance-
ment du terrorisme. L’exemple
de Daesh est éloquent. En effet,
cette organisation terroriste a
conquis, au fil du temps, de
vastes territoires dotés d’un
riche patrimoine préislamique,
telle Il’ancienne Mésopotamie,
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berceau des civilisations an-
tiques®. Le site de Palmyre, pillé
par Daesh, a donné lieu a un tra-
fic d’objets archéologiques qui a
généré de substantiels revenus®.
C’est ainsi que des « antiquités
de sang® » peuvent se retrouver,
apres un jeu de reventes succes-
sives, sur le marché de l’art et ali-
menter les caisses du terrorisme.
Méme si « aucun des chiffres cir-
culant a ce sujet n'est officiel »¢, il
s’agirait, au plan mondial, du
troisieme commerce illégal le
plus important aprés celui de la
drogue et des armes’ La difficul-
té d’évaluer ce trafic s’explique
par deux raisons. Primo, ces
ventes confidentielles s’effec-
tuent entre initiés et, de ce fait,
leur recensement est extréme-
ment difficile. Secundo, elles se
réalisent souvent plusieurs an-
nées apres le vol afin d’en effa-
cer toute tracabilité. Les objets
volés se voient alors attribuer
une nouvelle histoire de vie®
afin de tromper la vigilance des
autorités du pays destinataire
des biens écoulés frauduleuse-
ment®.

Cette pratique n’est pas nou-
velle. Les conflits armés sont

27



souvent le théatre de pillages
dont les organisateurs esperent
tirer profit!®. Par exemple, lors
de la dislocation de la Yougosla-
vie dans les années 1990, des
agissements similaires ont ponc-
tué le déroulement du conflit
alors que les belligérants ne se
réclamaient pas du terrorisme!!.
S’agissant du terrorisme, en de-
hors des sceénes de pillage et de
destruction de l’emblématique
cité de Palmyre, d’autres sites
ont connu le méme sort : - des-
truction des Bouddhas du Vie
siecle a Bamiyan, en Afghanis-
tan, en 2001, - pillage des mu-
sées de Bagdad et de Mossoul
durant la guerre d’Irak en 2003,
- destruction du patrimoine Ma-
lien en 2013 et 2014....

Cette réalité bouleverse depuis
plusieurs années la communauté
internationale'?. Dés 1970%, sous
I'impulsion de I’'Unesco, un cadre
juridique dédié a été mis en
place au plan international. De-
puis, des progrés significatifs
ont été réalisés et 1’'0Onu porte
régulierement un intérét a cette
question!*. Deux reglements eu-
ropéens ont ainsi été adoptés
pour faire suite a deux résolu-
tions des Nations Unies!. Ces
textes d’application directe po-
sent, sous certaines conditions,
un principe d’interdiction du
commerce de biens culturels en
provenance de l'Irak!® et de la
Syrie’. L'Office des Nations
Unies contre la Drogue et le
Crime (ONUDC) manifeste, dans
la Convention dite de Palerme!®,
la méme préoccupation par rap-
port au trafic des biens cultu-
rels. L'Union européenne s’est
aussi emparée de la question®
dont lillustration ressort des
conclusions du Conseil de
1'Union européenne des 13 et 14
décembre 2011 relatives a la
prévention de la criminalité vi-
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sant les biens culturels et a la
lutte contre ce phénomeéne?.

En France, apres les attentats de
novembre 2015, un appel a la
vigilance a été lancé a la profes-
sion des antiquaires. Depuis la
loi n° 2001-420 du 15 mai 2001,
les marchands de biens dit de
grandes valeurs sont soumis au
dispositif anti- blanchiment et
doivent, a ce titre, se conformer
aux dispositions prévues aux
articles L 561-2 a L. 561-36 du
Code monétaire et financier.
Dans un courrier?' adressé aux
deux syndicats d’antiquaires le
13 novembre 2015, le ministre
des Finances et des Comptes
publics, Michel Sapin, a jugé «
indispensable d'appeler I'atten-
tion de l'ensemble des profession-
nels du secteur du commerce de
biens culturels aux risques de
financement du terrorisme, de
Daesh en particulier. » Le rap-
port du groupe d'action finan-
ciere internationale (Gafi) relatif
au financement de Daesh pré-
cise que « bien qu'il soit quasi-
ment impossible de prouver
I'existence d'un lien direct entre
Daesh et la vente d'un bien cultu-
rel donné, Daesh se finance
grdce aux antiquités de deux fa-
cons différentes, a la fois en ven-
dant les biens pillés et en taxant
les trafiquants qui procédent au
transport des objets d'art a tra-
vers les territoires sous son con-
trole. » %2

Bien que ce mode de finance-
ment du terrorisme ne soit pas
nouveau, il connait aujourd’hui
un essor sans précédent®. En
effet, d’aprés Monsieur Jean-Luc
Martinez, président-directeur du
musée du Louvre et archéo-
logue, « Daesh a organisé le vol
des antiquités comme une indus-
trie ». Ceci explique que la
France a sensiblement renforcé
la lutte a partir du deuxieme se-
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mestre de ’année 2015. Ainsi,
trois jalons ont déja été posés
antérieurement a la loi du 3 juin
2016.

Premiérement, le projet de loi
relatif a la liberté de création, a
I'architecture et au patrimoine
(projet LCAP) requiert des évolu-
tions du cadre juridique en ma-
tiere de trafic de biens cultu-
rels*. Son article 18 B, voté en
premiere lecture par I’Assem-
blée nationale et le Sénat puis
supprimé par la commission
mixte paritaire, proposait déja
de modifier le Code du patri-
moine en y insérant quatre nou-
velles mesures. Il s’agissait de la
possibilité d'annuler I'entrée
dans les collections publiques
de biens, acquis de bonne foi,
dont il s'avérerait qu'ils ont été a
l'origine volés ou exportés illici-
tement? ; la possibilité de rece-
voir en dépo6t des biens culturels
étrangers menacés par un con-
flit armé ou une catastrophe na-
turelle® ; l'interdiction d'impor-
ter des biens culturels en l'ab-
sence d'un certificat d'origine?
et 'interdiction d'importer, d'ex-
porter, de faire transiter et de
faire commerce de biens cultu-
rels ayant quitté illicitement un
Etat lorsqu'une résolution du
Conseil de I'ONU a été prise en
ce sens ( situation qui, aujour-
d'hui, concerne uniquement les
biens en provenance de la Syrie
apres le 15 mars 2011 et de
I'Irak apres le 6 aolit 1990).

Deuxiéemement, le rapport Marti-
nez®. Le président de la Répu-
blique, en visite au Louvre le 18
mars 2015, date qui - hasard
malheureux du calendrier - cor-
respondait au jour de l'attentat
du musée du Bardo a Tunis, a
confié a Monsieur Jean-Luc Mar-
tinez le soin de réaliser un rap-
port sur les menaces pesant sur
le patrimoine. Ce travail a été le



fruit de cinquante propositions
qui ont fournis une solide con-
tribution a la loi du 3 juin 2016.

Troisiemement, la France a sou-
tenu une proposition informelle
lancée par I’Allemagne® au prin-
temps 2015 et qui consistait a
demander a la Commission eu-
ropéenne la mise en place d’un
instrument pour empécher les
importations illicites de biens
culturels dans I’espace commu-
nautaire. Suite a cette initiative,
la ministre de la Culture fran-
caise a proposé a ses homo-
logues allemand et italien de
cosigner une lettre adressée le 7
décembre 2015 aux deux com-
missaires européens concernés
afin d’obtenir rapidement un
réglement interdisant l'importa-
tion illicite liée au financement
du terrorisme de biens culturels
au sein de 1'Union européenne.
Parallelement, et deés le 31 mars
2015, Michel Sapin, ministre de
I'Economie et des Finances, et
son homologue allemand, Wolf-
gang Schauble, se sont égale-
ment ouverts a la Commission
européenne pour réclamer, au
plan européen, de nouvelles ac-
tions3!.

L’article 29 de la loi du 3 juin
2016 vient donc compléter le
dispositif déja lancé. La création
d’une incrimination, spéciale-
ment en matiére terroriste, n’est
pas exceptionnelle. Monsieur le
Professeur Mayaud reléve qu’en
ce domaine « les incriminations
se sont multipliées régulierement
au risque de perdre une vision
d'ensemble de la matiére voire
méme une certaine cohé-
rence »*. En effet, depuis 1986,
de nombreuses lois visant a lut-
ter contre le terrorisme ont
abondé le Code pénal, le Code
de procédure pénale et le Code
de la sécurité intérieure®. En
1991, dans son rapport intitulé

« de la sécurité juridique®* » le
Conseil d’Etat dénoncait déja cet
activisme pénal en le qualifiant
de « marée normative », de «
logorrhée législative et régle-
mentaire ». Madame Julie Alix
remarque méme qu'« on n'ose
plus dire législateur, tant sa part
contributive est faible lorsque les
lois sont votées en urgence, et
surtout lorsqu'elles concernent
des sujets aussi fédérateurs dans
la classe politique que la lutte
contre le terrorisme »*.

C’est ainsi que se pose la ques-
tion de l'efficacité du nouveau
délit crée par l'article 29 de la
loi. La création de nouvelles in-
fractions devant strictement ré-
pondre au principe de nécessité
des incriminations®*, nous ne
pouvons faire I'impasse sur une
question essentielle : cette nou-
velle infraction était-elle néces-
saire ? Si la pratique judiciaire
apportera un éclairage sur l'uti-
lité répressive de la nouvelle
disposition, I’analyse juridique
peut d’ores et déja susciter cer-
taines réserves, tant a propos de
la nécessité (I) que de I’efficacité
(II) du texte.

I La nécessité de l'incrimi-
nation

Sauf a interpréter largement les
dispositions existantes, aucune
d’entre elles ne saisissait juridi-
gquement, avant I’adoption de la
loi du 3 juin 2016, les agisse-
ments visés par l’article 29 de la
loi. Ainsi, I’espace d’incrimina-
tion semblait « disponible » (A)
au sens ou l’entendait le Doyen
Carbonnier pour qui « (...) la dis-
ponibilité est [I'] utilité essentielle
[de la norme]¥ ». Pour autant,
une importante question, rela-
tive a la nature de l’incrimina-
tion nouvelle (B), reste a tran-
cher : doit-il s’agir d’une incri-
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mination terroriste ?

A La disponibilité de l’es-
pace d’incrimination

Parmi les textes figurant dans le
Code pénal, il nous semble qu’il
n’en existe aucun qui réprime
précisément les mémes agisse-
ments que ceux visés par l'ar-
ticle 29 de la loi. Deux articles
peuvent tout de méme nourrir le
débat : il s’agit des articles 322-
3-1(3) et 421-2-2 (ii) du Code pé-
nal.

i. Une incrimination diffe-
rente de l'article 322-3-1 du
Code pénal

L’article 322-3-1 du Code pénal,
crée par la loi du 15 juillet
2008% dispose que « la destruc-
tion, la dégradation ou la dété-
rioration est punie de sept ans
d'emprisonnement et de 100 000
€ d'amende lorsqu'elle porte sur :
1° Un immeuble ou objet mobi-
lier classé ou inscrit en applica-
tion des dispositions du code du
patrimoine ou un document d'ar-
chives privées classé en applica-
tion des dispositions du méme
code ; 2° Une découverte archéo-
logique faite au cours de fouilles
ou fortuitement, un terrain sur
lequel se déroulent des opéra-
tions archéologiques ou un édi-
fice affecté au culte (...) ». En ap-
plication de ce texte, la jurispru-
dence a par exemple considéré
que délit est constitué par le fait
de ramasser des minéraux dans
les déblais d'une mine, malgré
un panneau portant interdiction
de faire des fouilles sur ce site
archéologique®.

L’amendement numéro 13 pré-
senté devant le Sénat envisa-
geait la suppression de l’article
29 de la loi au motif qu’il ré-
prime des agissements déja pré-
vus par l'article 322-3-1 du Code
pénal. Or, si le premier réprime
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le trafic qui découle du pillage
de biens culturels opéré dans
un territoire aux prises avec le
terrorisme, le second sanc-
tionne le fait, non pas de finan-
cer le terrorisme en se livrant
au trafic tout en connaissant la
provenance illicite du bien,
mais de détruire, dégrader ou
détériorer un tel bien. Selon
I’article 111-4 du Code pénal, la
loi pénale est d’interprétation
stricte. Bien que parfois l'inter-
prétation des incriminations
entraine des distorsions fina-
listes justifiées par les besoins
de la répression’, le juge ne
peut pas créer des incrimina-
tions. C’est pourquoi [D'article
322-3-1 du Code pénal ne sau-
rait étre utilisé pour réprimer,
non pas la dégradation d’'un
bien mais I'importation, I’expor-
tation, le transit, le transport, la
détention, la vente, I’acquisition
ou I’échange, en toute connais-
sance de cause de sa prove-
nance d’un théatre d’opérations
de groupements terroristes.

Le méme constat s’impose a
propos de l'article 421-2-2 du
Code pénal.

ii. Une incrimination diffé-
rente de l'article 421-2-2 du
Code pénal

L’article 421-2-2 du Code pénal
dispose que « constitue égale-
ment un acte de terrorisme le
fait de financer une entreprise
terroriste en fournissant, en réu-
nissant ou en gérant des fonds,
des valeurs ou des biens quel-
conques ou en donnant des con-
seils a cette fin, dans l'intention
de voir ces fonds, valeurs ou
biens utilisés ou en sachant
qu'ils sont destinés a étre utili-
sés, en tout ou partie, en vue de
commettre I'un quelconque des
actes de terrorisme prévus au
présent chapitre, indépendam-
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ment de la survenance éven-
tuelle d'un tel acte. » Cet article,
inséré par la loi du 15 no-
vembre 2001* dans la partie du
Code pénal relative au terro-
risme, vise précisément le fait
de financer le terrorisme au
moyen de la fourniture, de la
gestion ou de la réunion d’un
« bien quelconque ». Le finance-
ment du terrorisme par le trafic
de biens culturels pourrait ren-
trer dans le champ d’application
de l'article 421-1-2 du Code pé-
nal en ce sens que le bien cultu-
rel est un bien quelconque. Tou-
tefois, le champ d’application
de la disposition précitée est
plus restreint que celui de I’ar-
ticle 29 de la loi du 3 juin 2016
tant du point de vue de I'élé-
ment matériel que de I’élément
moral. En effet, relatif a la seule
fourniture, gestion ou réunion
des biens quelconques*?, ce
texte ne vise pas l'importation,
I’exportation, le transit, la dé-
tention, la vente, le transport,
I’acquisition ou I’échange du
bien. De plus, cette incrimina-
tion nécessite de prouver
I'intention que les fonds soient
utilisés ou soient destinés a étre
utilisés a la commission d’un
acte de terrorisme. Sur ce point,
I’article 29 de la loi exige seule-
ment de savoir que le bien a été
soustrait d’'un territoire qui
constituait, au moment de la
soustraction, un théatre d’opé-
rations de groupements terro-
ristes et de ne pas pouvoir justi-
fier la licéité de l'origine de ce
bien.

Si I’espace d’incrimination était
bien disponible, reste ensuite a
déterminer la nature de l'incri-
mination. Sur ce point, les pro-
positions du Sénat et de
I’Assemblée nationale n’étaient
pas a 'unisson. Le Sénat souhai-
tait insérer le nouveau délit
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dans le Titre II du livre III, inti-
tulé « des crimes et des délits
contre les biens » alors que
I’Assemblée Nationale, de son
c6té, voulait I'intégrer dans les
dispositions relatives au terro-
risme, aprés l'article 421-2-6 du
Code pénal. La commission
mixte paritaire s’est ralliée a la
position du Sénat. La nouvelle
incrimination figure donc dé-
sormais a l’article 322-3-2 du
Code pénal.

B La nature de l'incrimina-
tion

Selon Monsieur le Professeur
Mayaud « la réaction au terro-
risme est d'abord une affaire
d'incrimination. » En cette ma-
tiere « le travail du législateur
suit une voie qui n'a jamais été
démentie, celle de I'élargisse-
ment, de l'extension, manifestée
par des infractions de plus en
plus nombreuses ». La commis-
sion mixte paritaire, malgré I’at-
tractivité de créer une incrimi-
nation terroriste (i) a fait le
choix opportun de ne pas faire
du nouveau délit un délit terro-
riste ii).

i. L’attractivité d’une incri-

mination terroriste

Intégrer la nouvelle incrimina-
tion dans les dispositions rela-
tives au terrorisme présenterait
plusieurs avantages. D’abord, la
création d’'un délit terroriste
entraine inévitablement, dans
son sillage, des répercussions
sur la procédure applicable. En
effet, les liens tissés, en matiere
de terrorisme, entre le droit de
fond et la procédure sont tres
forts puisque la coloration ter-
roriste d’'une infraction permet
de recourir a des régles de pro-
cédures dérogatoires au droit
commun. Cette particularité
s’explique par le fait qu’il est



nécessaire, en cette matiere, de
se doter de moyens juridiques
adaptés a la menace terroriste.
Ces moyens, pour étre efficaces,
supposent d’étre plus contrai-
gnants que ceux mis en oeuvre
dans la procédure de droit com-
mun. Ensuite, faire du nouveau
délit une incrimination terro-
riste aurait permis d’identifier
clairement le lien qui unit le tra-
fic de biens culturels avec le fi-
nancement du terrorisme et de
responsabiliser les divers ac-
teurs de la chaine du trafic, y
compris les acheteurs. Enfin,
l'origine géographique du bien,
qui est un des éléments consti-
tutifs de l'infraction, fait réfé-
rence aux « théatres d'opéra-
tions de groupements terro-
ristes ». De fait, en faire un délit
de droit commun, obligerait les
juges a se tourner vers les dis-
positions propres au terrorisme
pour définir le champ d’applica-
tion de l'infraction. Il est vrai
que la technique du renvoi vers
les dispositions terroristes est
parfois judicieusement utilisée
par le législateur lui-méme.
L’exemple des contréles d’iden-
tités prévus a l'article 78-2-2 du
Code de procédure pénale en est
une bonne illustration*. Intro-
duit dans le Code de procédure
pénale peu aprés les attentats
du 11 septembre 2001 par la loi
n° 2001-1062 du 15 novembre
2001%, puis pérennisé par la loi
n° 2003-239 du 18 mars 2003,
cet article permet, sur réquisi-
tions écrites du procureur de la
République et pour une liste
d’infractions limitativement
énumérées [actes de terrorisme
visés par les articles 421-1 a 421
-6 du Code pénal notamment],
de « procéder non seulement aux
contrbles d’identité prévus au
sixieme alinéa de [larticle 78-2
mais aussi a la visite des véhi-
cules circulant, arrétés ou sta-

tionnant sur la voie publique ou
dans des lieux accessibles au pu-
blic». Dans ce cas, il est logique
que ces controles d’identités
spécifiques ne figurent pas dans
les dispositions relatives au ter-
rorisme puisque le terrorisme
n'est que « l'une des formes
graves ou insidieuses de crimina-
lités* » contre lesquelles le 1égi-
slateur souhaite lutter avec I’ar-
ticle 78-2-2 du Code de procé-
dure pénale. La situation n’est
pas identique dans l’article 29
de la loi du 3 juin 2016 qui vise,
a travers I’expression de
« théatre de groupements d’opé-
rations terroristes », une seule
forme de criminalité.

En outre, le projet de reglement
européen pour lutter contre
I'importation illicite de biens
culturels au sein de I'Union eu-
ropéenne établit lui aussi le lien
entre le trafic de biens culturels
et le terrorisme. Les ministres
réclament en effet a la Commis-
sion européenne « un cadre juri-
dique parfaitement adapté a la
lutte contre le trafic illicite des
biens culturels, ce qui contri-
buera a assécher le financement
du terrorisme ». Pourtant, et
contre toute attente, la commis-
sion mixte paritaire n’a pas érigé
le nouveau délit en une incrimi-
nation terroriste.

ii. Le choix d’une incrimina-
tion non terroriste

En positionnant la nouvelle in-
fraction a Ilarticle 322-3-2 du
Code pénal, la commission
mixte paritaire a fait le bon
choix. En effet, méme si I’auteur
de l'infraction n’ignore pas que
le bien a été soustrait d’un terri-
toire qui constituait, au moment
de la soustraction, un théatre
d’opérations de groupements
terroristes et qu’il n’est pas en
mesure de justifier la licéité de
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I'origine de ce bien, il n’est pas
pour autant coupable d’un acte
de terrorisme au sens des ar-
ticles 421-1 et suivants du Code
pénal. C’est donc uniquement en
raison du potentiel « contexte
terroriste » dans lequel le trafic
s’inscrit que le rattachement de
I’article 29 de la loi aux disposi-
tions du Code pénal relatives au
terrorisme aurait pu se justifier.
Bien qu’en matiere de terro-
risme* la dimension préventive
offre un intérét indéniable, éri-
ger l'article 29 de la loi en une
incrimination terroriste aurait
alimenté une ambigiité entre
cette forme de soutien et les vé-
ritables acteurs du terrorisme.
Cette ambiguité, déja entretenue
par les lois précédentes, com-
porte deux risques majeurs. Pre-
miérement, elle peut servir de
prétexte pour déroger a des li-
bertés fondamentales. Deuxie-
mement, la multiplication des
incriminations contenues dans
la partie du Code pénal relative
au terrorisme affaiblit la force et
la portée des dispositions appli-
cables en la matiere. En ce sens,
Monsieur le Professeur Mayaud
considere que la législation en
matiere de terrorisme « donne
I'impression d'un immense dé-
sordre, d'hésitation, voire d'un
manque de recul par rapport a
ce qui mériterait une sérieuse
réflexion d'ensemble*®. » Ainsi,
en insérant la nouvelle incrimi-
nation apreés l’article 322-3-1 du
Code pénal, le législateur af-
firme sa volonté de ne pas pour-
suivre l'intégration dans le Titre
II du livre III du Code pénal inti-
tulé « du terrorisme » d’infrac-
tions qualifiées de terroristes
uniquement par rapport a I’envi-
ronnement dans lequel elles ont
été commises.

Ce choix s’inspire sans doute de
l'article 18 B du projet de loi LCAP,
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dans sa rédaction antérieure a la
réunion de la commission mixte
paritaire. Cet article proposait
d’enrichir le Code du patrimoine
et énoncait qu’'« il est interdit
d'importer, d'exporter, de faire
transiter, de transporter, de dé-
tenir, de vendre, d'acquérir et
d'échanger des biens culturels
présentant un intérét archéolo-
gique, artistique, historique ou
scientifique lorsqu'ils ont quitté
illicitement le territoire d'un Etat
dans les conditions fixées par
une résolution du Conseil de sé-
curité de I'Organisation des Na-
tions Unies adoptée en ce sens ».
Ainsi, tant dans 'article 18 B du
projet de loi LCAP que dans I’ar-
ticle 29 de la loi du 3 juin 2016,
bien qu’il ne s’agisse pas d’une
incrimination terroriste, le lien
avec le financement du terro-
risme est expressément visé.
Lors des débats relatifs au titre
I du projet de loi LCAP dans le-
quel figurait D'article 18 B, il
avait été relevé qu’« en se li-
vrant a la contrebande directe
ou indirecte des biens culturels
provenant de sites archéolo-
giques, des musées et des biblio-
theques, ils [les groupements ter-
roristes] financent leurs crimes
abjects (...).» La principale dis-
tinction entre le champ d’appli-
cation de l'article 29 de la loi de
2016 et celui de I'article 18 B est
I’existence, ou non, d’une réso-
lution de I'ONU. En présence
d’une telle résolution, le second
avait prévu d’exposer l'auteur
de linfraction a une peine de
deux années d’emprisonnement
et a une amende de 450 000 eu-
ros. Le premier, en I’absence de
résolution onusienne, entraine
une peine de 7 ans d’emprisonne-
ment et 100 000 euros d’amende.
En conséquence, en cas de coha-
bitation entre ces deux textes,
pour des faits identiques, la
peine privative de liberté aurait
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été plus forte en ’absence d’une
convention de I'ONU. Or, l'ar-
ticle 8 de la Déclaration des
droits de I'homme et du citoyen
de 1789 indique que « les lois ne
doivent établir que des peines
strictement et évidemment néces-
saires. » Bien que le Conseil
constitutionnel estime « qu'il ne
lui appartient pas de substituer
sa propre appréciation a celle du
législateur en ce qui concerne la
nécessité des peines attachées
aux infractions définies par celui
-ci* », il ne se refuse pas a con-
troler la proportionnalité des
peines. En effet, peuvent étre cen-
surées « les dispositions législa-
tives prévoyant des peines mani-
festement disproportionnées par
rapport aux faits reprochés »>.
Dans le méme esprit, le Conseil de
I'Europe insiste régulierement,
depuis une recommandation de
1992 relative a la cohérence dans
le prononcé des peines, sur la né-
cessité d'assurer la proportionna-
lité entre la gravité de l'infraction
et la peine®.. En ’espéce, en cas de
coexistence entre les deux ar-
ticles, on aurait pu raisonnable-
ment douter de la conformité du
dispositif avec le principe de pro-
portionnalité des peines. Cela ex-
plique que la Commission mixte
paritaire réunie a 1’occasion du
projet de loi LCAP a supprimé I’ar-
ticle 18 B. L’article 29 de la loi du
3 juin 2016 s’en inspire toutefois
dans son choix de ne pas conférer
a l'incrimination nouvelle une na-
ture terroriste.

La nécessité de créer cette nou-
velle incrimination étant établie,
reste a déterminer l'efficacité du
texte retenu.

II. L’efficacité de lincri-
mination

Au sujet de la rédaction des
textes d’incrimination, Monsieur
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le Professeur Mayaud releve
qu’en matiére de terrorisme, et mal-
gré une couverture substantielle par
le droit, les textes s’accompagnent
souvent de « faiblesses rédaction-
nelles »°2. Tel nous semble étre le
cas de certains aspects de l’ar-
ticle 29 de la loi du 3 juin 2016
(A). De fait, le caractere hybride
de I’article suscite certaines ré-
serves par rapport a 'efficacité
future du texte (B).

A. Les faiblesses rédaction-
nelles du texte

L’article 29 comporte deux para-
graphes. Dans son I, le texte pré-
voit les éléments constitutifs de
I'infraction ainsi que les peines
applicables (i). Dans le II, le
texte précise la procédure appli-
cable (ii).

i. Le I de l’article 29

Le I de I'article 29 incrimine le fait

d'importer, d'exporter, de faire
transiter, de détenir, de vendre,
d'acquérir, de transporter ou

d'échanger un bien culturel pré-
sentant un intérét archéologique,
artistique, historique ou scienti-
fique, des lors que trois condi-
tions cumulatives sont réunies.
D’abord, le bien doit avoir été
soustrait d'un territoire qui consti-
tuait, au moment de la soustrac-
tion, un théatre d'opérations de
groupements terroristes. Ensuite,
la personne incriminée doit avoir
connaissance de ce fait et, enfin,
elle doit ne pas pouvoir justifier la
licéité de l'origine de ce bien.

L’expression connue® de « thédtre
d’opérations de groupements ter-
roristes®* » figure déja dans deux
dispositions créées par la loi n°
2014-1353 du 13 novembre 2014
renforcant les dispositions rela-
tives a la lutte contre le terro-
risme : l'article L224-1 du Code de
sécurité intérieure et l'article 421-
2-6 du Code pénal. Le Conseil



constitutionnel a été saisi le 15
juillet 2015 par le Conseil d'Etat
d'une question prioritaire de
constitutionnalité (QPC) relative
a la conformité aux droits et li-
bertés que la Constitution garan-
tit des dispositions de l'article
L224-1 du Code de la sécurité
intérieure®. Les Sages ont décla-
ré les dispositions de l'article
L224-1 du Code de la sécurité
intérieure conformes a la Consti-
tution. Le Conseil d’Etat a ré-
cemment utilisé cette notion®,
au sujet de la fermeture d’une
salle de priere en rappelant
« que plusieurs des prédicateurs
ayant officié a la mosquée ainsi
que des fideéeles ont fait I'objet de
mesures d’interdiction de sortie
du territoire francais sur le fon-
dement de [l'article L224-1 du
Code de la sécurité intérieure,
qui concerne les Francais dont il
existe de sérieuses raisons de
penser qu’ils projettent des dé-
placements a [I'étranger ayant
pour objet la participation a des
activités terroristes ou Sur un
thédtre d’opérations de groupe-
ments terroristes (...). »

Pourtant, I'expression de
« théatre d’opérations de grou-
pements terroristes » n’est a au-
cun moment définie par le légi-
slateur. En outre, elle ne fait pas
I’objet d’une liste fixée par dé-
cret. En effet, en raison d’une
possible extension rapide de ces
territoires, il est difficile de les
délimiter de maniere exhaustive.
Madame Alix évoque cette sou-
plesse nécessaire au sujet de
I’autoradicalisation de certains
individus qui prennent le départ
vers des théatres de guerre dont
les destinations sont « Syrie,
Irak aujourd'hui, Afghanistan,
Pakistan hier et peut-étre de-
main »%*. C’est pourquoi la déli-
mitation des théatres d’opéra-
tions de groupements terro-

ristes est laissée a la jurispru-
dence. Si cette souplesse est né-
cessaire, elle pose tout de méme
question compte tenu des diffi-
cultés du législateur a définir de
I’acte de terrorisme et risque
d’entrainer, a propos de I’article
29 de la loi, des difficultés pro-
batoires. Le Sénat proposait de
substituer a I’expression de
« théatres d’opérations de grou-
pements terroristes » celle de
« théatres d’opérations de
groupes armés », s’épargnant
ainsi les difficultés évoquées.
Primo 1'utilisation de cette ex-
pression aurait permis de gom-
mer la référence au terrorisme
en évitant de faire ressurgir les
difficultés de définition de I’acte
de terrorisme lui-méme. Secun-
do, compte tenu du caractére
protéiforme du terrorisme
(terrorisme écologique, terro-
risme par recrutement, terro-
risme par provocation ou apolo-
gie, terrorisme par entreprise
individuelle), elle aurait facilité
la preuve de l'infraction visée
par l'article 29.

Sur l’élément intentionnel, le
Conseil d’Etat s’était prononcé
en ces termes. Il a « estimé que
la connaissance de la seule pro-
venance de biens culturels d’une
aire géographique au sein de
laquelle opeérent des groupe-
ments terroristes, si elle peut
laisser présumer une origine illi-
cite de ces biens, ne peut suffire
a caractériser une incrimination
pénale du fait de leur possession
ou de leur vente. De surcroit, une
incrimination aussi largement
définie pourrait étre contraire
aux principes de la libre circula-
tion des marchandises consacrée
par les articles 36 et suivants du
Traité sur le fonctionnement de
I’Union européenne ». C’est pour-
quoi, il a jugé « indispensable de
préciser que cette incrimination
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ne vise que les biens soustraits
de leur territoire d’origine et
dont la licéité de la provenance
ne peut étre justifiée® ». Ainsi,
I’article 29 de la loi du 3 juin
2016, qui s’inspire de I’article
35% de la méme loi, exige que la
personne incriminée ait eu con-
naissance de la soustraction du
bien en provenance d’un théatre
d’opérations de groupements
terroristes et ne puisse pas jus-
tifier la licéité de l'origine de ce
bien. En renversant la charge de
la preuve, le texte fait peser une
présomption d’origine illicite
tendant a faciliter I’établisse-
ment de l'infraction pour des
situations ou, en pratique, 1'ori-
gine du bien est difficile a éta-
blir. L’intérét de ce renverse-
ment partiel de la charge de la
preuve est de responsabiliser les
acheteurs qui constituent un
maillon de la chaine du trafic de
biens culturels provenant de
théatres de guerre. Un collec-
tionneur de bonne foi qui ne
connait pas la provenance du
bien et qui est en mesure de jus-
tifier la licéité de son origine ne
sera pas inquiété, de méme que
celui qui conserve des oeuvres a
des fins de protection, en accord
avec les autorités publiques
francaises. La CNCDH releve a
juste titre que si ces disposi-
tions ne sont pas de nature a
violer la présomption d’inno-
cence au regard des exigences
découlant des articles 9 de la
DDHCS® et 6-2 de la CEDH%, elles
en « atténuent néanmoins consi-
dérablement la portée »%.

Le II de I’article 29, qui concerne
la procédure applicable au nou-
veau délit, suscite, lui aussi, cer-
taines réserves.

ii. Le II de l’article 29

L’article 29 II de la loi complete
I’article 706-73-1 du Code de

33



procédure pénale en y ajoutant,
dans son 6°, une référence « aux
délits d'importation, d'exporta-
tion, de transit, de transport, de
détention, de vente, d'acquisition
ou d'échange d'un bien culturel
prévus a l'article 322-3-2 du code
pénal. » L’infraction est donc
soumise au régime procédural
dérogatoire de la criminalité or-
ganisée, a l'exception des dispo-
sitions de l'article 706-88 rela-
tives a la garde a vue®s.

Lors de la premiére lecture du
texte a I’Assemblée nationale, il
avait été retenu d’intégrer le dé-
lit prévu a l'article 29 dans la
partie du Code pénal relative au
terrorisme. Toutefois, le texte
excluait, pour Il’application de
cette infraction, trois des regles
procédurales dérogatoires pré-
vues en matiere terroriste. Les
deux premieéres exclusions
étaient mises en oeuvre par
I'introduction d’une référence
au délit de trafic de biens cultu-
rels provenant d’'un théatre
d’opérations de groupements
terroristes a l’article 706-24-1
du Code de procédure pénale,
qui écarte déja I’application,
pour les délits de provocation
au terrorisme et d’apologie du
terrorisme prévus a l’article 421
-2-5 du Code pénal : - de l'ar-
ticle 706-88 du Code de procé-
dure pénale, qui permet de pro-
longer la garde a vue jusqu’a
quatre jours et de différer
I'intervention de 1’avocat jus-
qu’a la soixante-douzieme heure
en matiére de criminalité organi-
sée et, par conséquent, en ma-
tiere de terrorisme ; - des ar-
ticles 706-89 a 706-94 du méme
code, qui autorisent les perqui-
sitions de nuit. La troisieme
reégle dont I’application était
écartée était celle prévue a l'ar-
ticle 706-25-1 du Code de procé-
dure pénale, qui allonge les dé-
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lais de prescription de I’action
publique et des peines en ma-
tiere de terrorisme. Cette triple
exclusion se justifiait. En effet,
I’application des regles procédu-
rales précitées a un délit qui,
bien qu’il devienne de nature
terroriste, se fonde sur un élé-
ment matériel constitué par un
trafic qui n’est pas susceptible
de porter atteinte en lui-méme a
la sécurité, a la dignité ou a la
vie des personnes, aurait indé-
niablement soulevé des difficul-
tés par rapport a la proportion-
nalité entre la gravité de I’infrac-
tion et les mesures d’enquétes
mises en oeuvre. En effet, dans
sa décision n° 2004-492 DC du 2
mars 2004 sur la loi portant
adaptation de la justice aux évo-
lutions de la criminalité, le Con-
seil constitutionnel a énoncé
que « le législateur tient de I'ar-
ticle 34 de la Constitution, ainsi
que du principe de légalité des
délits et des peines, l'obligation
de fixer lui-méme le champ d’ap-
plication de la loi pénale et de
définir les crimes et délits en
termes suffisamment clairs et
précis ; que cette exigence s’im-
pose non seulement pour exclure
I’arbitraire dans le prononcé des
peines, mais encore pour éviter
une rigueur non nécessaire lors
de la recherche des auteurs
d’infractions. » En conséquence,
il a considéré que « si le législa-
teur peut prévoir des mesures
d’investigation spéciales en vue
de constater des crimes et délits
d’une gravité et d’'une complexité
particulieres, d’en rassembler les
preuves et d’en rechercher les
auteurs, c’est sous réserve que
(...) les restrictions qu’elles ap-
portent aux droits constitution-
nellement garantis soient néces-
saires a la manifestation de la
vérité, proportionnées a la gravi-
té et a la complexité des infrac-
tions commises et n’introduisent
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pas de discriminations injusti-
fiées ».

Le texte retenu par la commis-
sion mixte paritaire opte pour la
méme approche. Il fait le choix
d’une procédure dérogatoire -
celle de la criminalité organisée
- tout en reconnaissant que
cette procédure est applicable a
la nouvelle infraction a I’excep-
tion de I’'article 706-88 du Code
de procédure pénale. Ce choix
accentue le caractére hybride de
la nouvelle incrimination.

B Le caractére hybride de la
nouvelle incrimination

Bien que non intégré dans la
partie du Code relative au terro-
risme, I’'article 29 met expressé-
ment en avant le lien entre les
agissements réprimés et le ter-
rorisme. Pourtant, malgré cette
référence explicite au terro-
risme, I’article 29 se retranche, a
I'exception des dispositions de
I'article 706-88 du Code de pro-
cédure pénale relatives a la
garde a vue, vers la procédure
dérogatoire de la criminalité or-
ganisée. Ce basculement se jus-
tifie par le contexte terroriste
dans lequel l'infraction a pu étre
commise. La particularité de
I'article 29 est, en effet, qu’il
n’incrimine pas un acte de terro-
risme mais un acte de soutien
au terrorisme®, prenant la forme
d’un financement. Madame Alix
releve qu’ « a partir de la loi du
22 juillet 1996 faisant suite aux
attentats commis a Paris en
1995, l'immense majorité des
dispositions introduites dans le
Code pénal a pris la forme
d'incrimination d'actes de sou-
tien au terrorisme : soutien logis-
tique et financier (infractions a
la législation sur les armes, re-
cels, délits d'initié, blanchiment,
financement du terrorisme) mais



également soutien humain (recel
de malfaiteurs, participation
aux groupes de combats et mou-
vements dissous, et surtout par-
ticipation a une association de
terroristes) »%. En cela, l'article
29 est un outil d'anticipation
qui permet une répression en
amont et en dehors de la réali-
sation d'un acte de terrorisme.
Or, cette législation d’anticipa-
tion du terrorisme peine a trou-
ver sa place au sein du Code
pénal. Le II de Iarticle 29
montre bien le dilemme du 1égi-
slateur. D'un c6té, il veut répri-
mer le soutien apporté a une
action terroriste et le montre en
utilisant 1’expression de
« théatres d’opérations de grou-
pements terroristes ». De
I’autre, cOté, il est conscient des
difficultés juridiques entrainées
par une telle avancée.

Au fur et a mesure qu’apparais-
sent de nouvelles incrimina-
tions terroristes d’anticipation,
le législateur est contraint de
multiplier les exceptions procé-
durales. Celles-ci viennent se
greffer a la procédure déroga-
toire applicable en matiere de
terrorisme qui est elle-méme
déja complexe et peu lisible. En
effet, au sein du Code de procé-
dure pénale, la procédure appli-
cable au terrorisme est prévue
dans plusieurs titres différents
du Code, ce qui montre la trans-
versalité de la matiére. A la divi-
sion relative a la poursuite, a
l'instruction et au jugement des
actes de terrorisme, prévue par
les articles 706-16 et suivants
du Code de procédure pénale,
s’ajoute celle relative a la procé-
dure applicable a la criminalité
et a la délinquance organisées,
visée aux articles 706-73 et sui-
vants du méme code dans la-
quelle le législateur vient réfu-
gier l'article 29. En outre, cer-

tains actes terroristes transitent
par des infractions financieres
ou de type économique, tels les
crimes et délits définis aux 5° a
7° de l'article 421-1 du Code pé-
nal (recel, blanchiment, délits
d'initié). Enfin, en raison de leur
caractere transversal, les regles
relatives a la procédure appli-
cable en matiére de terrorisme
sont dispersées au sein de plu-
sieurs codes. Si 'essentiel des
régles de poursuites, d'instruc-
tion et de jugement est contenu
dans le Code de procédure pé-
nale, les derniéres réformes -la
loi du 3 juin 2016 ne fait pas
exception a la regle- ont large-
ment enrichi d’autres codes
(Code de sécurité intérieure,
Code des douanes, Code des
assurances pour l'indemnisa-
tion des victimes). L’article 29
poursuit ce mouvement qui ne
contribue pas a donner la cohé-
rence tant recherchée a la légi-
slation applicable en matiére de
terrorisme.

A cela s’ajoute que la pleine ef-
ficacité de la lutte contre le fi-
nancement du terrorisme par le
trafic de biens culturels ne peut
étre assurée sans une mobilisa-
tion coordonnée au niveau euro-
péen, voire international. En ef-
fet, c’est « dans le cadre du
droit, du droit international
comme du droit constitutionnel,
que la nécessaire lutte contre le
terrorisme doit étre menée.
Faute de quoi les démocraties
ruineraient les principes qui font
leur force »*. Cela explique les
fortes attentes en faveur d’un
réglement européen relatif au
trafic de biens culturels en lien
avec des groupements terro-
ristes. Annoncé par la Commis-
sion européenne pour l’année
20177, ce futur réglement euro-
péen risque de faire de l'article
29 un texte transitoire. En
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outre, pour réprimer ce trafic, le
législateur a choisi de ne pas
s’inspirer des préconisations de
plusieurs organisations interna-
tionales, comme I’'UNESCO”!, qui
recommandent de I’appréhen-
der sous un angle plus large™.
En effet, le trafic d’oeuvres d’art
ne constitue que l'une des
sources de financement du ter-
rorisme paralléelement aux reve-
nus des matieres premieres
(pétrole, gaz, mines de phos-
phate, usines de ciment, soup-
cons d’appropriation du marché
du coton syrien par I’Etat isla-
mique)’”®>. De méme, le trafic
d’espéces sauvages représente
aussi un mode de financement
du terrorisme auquel la Com-
mission européenne a consacré
de récents travaux™. Le chapitre
V du titre I de la loi du 3 juin
2016, relatif aux « dispositions
améliorant la lutte contre le
blanchiment et le financement
du terrorisme », est pourtant
muet sur ces questions.

Le 22 juin 2004, le président de
I'Assemblée nationale, Jean-
Louis Debré rappelait que « la
loi n'est pas faite pour seulement
affirmer des évidences, mais
pour fixer des normes afin de
rendre possibles ces déclarations
de principes » (...) Affirmer que
l'air doit étre pur et l'eau lim-
pide, c'est bien. Mais cela ne suf-
fit pas a rendre l'air pur et lim-
pide ». Aussi, 'article 29 de la
loi du 3 juin 2016, pourra -t-il
étre a la hauteur de ses ambi-
tions ?
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OUVRAGES RECENTS

L’IDENTIFICATION ELECTRONIQUE ET LES SERVICES DE
CONFIANCE DEPUIS LE REGLEMENT EIDAS

SOUS LA DIRECTION DE : HERVE JACQUEMIN

Présentation de I’éditeur

Quinze ans apres la directive
1999/93/CE sur la signature
électronique, le législateur eu-
ropéen a remis I'’ouvrage sur le
métier pour adopter, le 23 juil-
let 2014, un reglement sur
I'identification électronique et
les services de confiance pour
les transactions électroniques
(reglement eIDAS). La plupart
de ses dispositions sont d’ap-
plication a partir du ler juillet
2016. Elles sont principalement
de deux ordres.

D’une part, elles consacrent la
reconnaissance mutuelle des
moyens d’identification élec-
tronique délivrés par un Etat
membre et qui seraient utilisés
dans un autre Etat membre.

D’autre part, le réglement el-
DAS établit un cadre juridique
pour plusieurs services de con-

EDITEUR : CRIDS—LARCIER

LIDENTIFICATION
ELECTRONIQUE ET LES
SERVICES DE CONFIANCE
DEPUIS LE REGLEMENT eIDAS

Sown B drection Mo Jaogucmin

fiance. Outre la signature élec-
tronique, sont également visés
le cachet électronique (qui doit
permettre de garantir 1’origine
et lintégrité d'un document
électronique délivré par une
personne morale), ’horodatage
électronique (pour prouver
I’existence des données a un
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moment particulier), les ser-
vices d’envois recommandés et
I’authentification de site inter-
net (pour s’assurer qu’un site
web est géré par celui qui s’en
prétend titulaire). Le document
électronique est par ailleurs
traité par le réglement.

Apreés un éclairage technique et
en sciences sociales, le présent
ouvrage analyse de manieére
détaillée les dispositions du
réglement. Plusieurs contribu-
tions sont ensuite consacrées
aux perspectives internatio-
nales (en lien avec les travaux
de la CNUDCI, notamment),
tout en tirant des enseigne-
ments du droit comparé. Enfin,
I’application du reglement est
étudiée dans divers secteurs
spécifiques : justice, domaine
financier, e-gouvernement et e-
santé.
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COMMENTAIRE JURISPRUDENTIEL

LE CUMUL DES POURSUITES
FISCALES ET PENALES
A L’EPREUVE DE LA CONSTITUTION!

DIRECTEUR DU GRASCO

ar deux arréts du 30

mars 2016, la Chambre

criminelle de la Cour de
cassation a saisi le conseil consti-
tutionnel de deux QPC relatives a
la conformité a la constitution
des articles 1729 et 1741 C.G.L
dans le cadre de procédures en-
gagées a l’encontre de Alec et
Guy W. et Jérome C. Dans les
deux affaires, les requérants
contestaient le cumul de l'appli-
cation des majorations d'impoéts
prévues par l'article 1729 C.G.I
et des sanctions pénales établies
par l'article 1741 C.G.I. Dans les
décisions commentées, le Conseil
constitutionnel déclare la pour-
suite au visa de larticle 1741
C.G.I. d’une personne sanction-
née sur le fondement de l'article
1729 C.G.I, conforme a la consti-
tution, sous trois réserves
d’interprétation.

Les faits. Dans la premiére af-
faire, 'administration fiscale a
notifié sur le fondement de I’ar-
ticle 1729 du CGI des rappels de
droits de mutation a titre gratuit
assortis d’intéréts de retard et
de pénalités aux héritiers de Da-
niel W. qui avaient déposé une
déclaration de succession apres
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avoir été mis en demeure par
I’administration fiscale. Ces rap-
pels de droits étaient motivés
par l’existence d’omission dans
ladite déclaration. Suspectant au
surplus une dissimulation frau-
duleuse de sommes sujettes a
I'imp6t, 'administration fiscale
a déclenché a leur encontre des
poursuites pour fraude fiscale
sur le fondement de [Darticle
1741 du CGI. Alec et Guy W.
sont renvoyés devant le tribunal
correctionnel pour fraude fis-
cale.

Dans la seconde affaire, la révé-
lation en décembre 2012 de
I'existence d’'un compte ban-
caire non déclaré en Suisse au
nom de Jérome C. conduit le
parquet de Paris a diligenter a
son encontre une enquéte préli-
minaire. Une information judi-
ciaire a été ouverte le 19 mars
2013 dans le cadre de laquelle
les époux C. sont poursuivis au
visa de l'article 1741 C.G.I. pour
des déclarations minorées no-
tamment en matiere d’ISF au
titre des années 2010 a 2012.
L’administration fiscale avait
également au visa de [larticle
1729 C.G.I. prononcé une pénali-
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té de 80 %
frauduleuses.

pour manoeuvres

La procédure. Alors que par le
passé la Chambre criminelle avait
rendu des décisions de refus de
renvoi?, elle décidait par deux ar-
réts n° 1736 et 2117 du 30 mars
2016 de renvoyer les deux QPC au
Conseil constitutionnel. Les re-
quérants, soutenaient que les
sanctions administratives et pé-
nales respectivement instituées
par les articles 1729 et 1741 C.G.I.
« s’appliquent aux mémes faits
commis par une méme per-
sonne, protegent les mémes in-
téréts sociaux, sont d’'une nature
et d’'une sévérité équivalentes
et, enfin, relévent du méme
ordre de juridiction ». Ils en dé-
duisent que « I'application com-
binée de ces deux articles serait
contraire a la regle de non cu-
mul des peines dite communé-
ment "non bis in idem", au prin-
cipe de nécessité des délits et
des peines ainsi qu’au principe
de proportionnalité des peines,
garantis par l'article 8 de la Dé-
claration des droits de 'homme
et du citoyen de 1789 » (par. 4).

La Chambre criminelle juge que
les questions présentaient « un



caractere sérieux en ce qu’elle(s)
porte(nt) sur la compatibilité
des dispositions critiquées avec
le principe de nécessité des dé-
lits et des peines » dés lors que
ces dispositions « sont suscep-
tibles de permettre, en violation
de ce principe, que des mémes
faits, définis et qualifiés de ma-
niere identique, commis par une
méme personne, fassent I'objet
de deux poursuites, fiscale et
pénale, qui visent a protéger les
mémes intéréts sociaux, peuvent
aboutir au prononcé de sanc-
tions de nature équivalente et
relévent du méme ordre de juri-
diction ».

Notons que le Conseil constitu-
tionnel a restreint le champ de la
QPC au cas d’insuffisance volon-
taire de déclaration. La QPC por-
tait des lors « d’'une part sur l'ar-
ticle 1729 C.G.I. et, d’autre part,
sur les mots « soit qu'’il ait volon-
tairement dissimulé une part des
sommes sujettes a I'impodt » figu-
rant dans la premiere phrase du
premier alinéa de l'article 1741 du
méme code » (par. 5).

Analyse. L'article 1729 C.G.L
institue, en cas de manquement
délibéré du contribuable, une
majoration de 40 % qui est por-
tée a 80 % dans certains cas
d'abus de droit ou si le contri-
buable s'est rendu coupable de
manoeuvres frauduleuses.

De son coté, l'article 1741 C.G.I.
punit d'une amende de 500 000
euros, qui s'éleve a 1 000 000
euros en cas de fraude aggravée,
et d'un emprisonnement de cing
ans, porté a sept ans en cas de
fraude aggravée, quiconque a «
volontairement dissimulé une
part des sommes sujettes a I'im-
pot ». Des peines complémen-
taires de privation des droits
civiques, civils et de famille et
de publicité de la décision de

condamnation peuvent égale-
ment étre prononcées par le
juge pénal. Ces sanctions peu-
vent étre appliquées aux contri-
buables qui, d'une facon fraudu-
leuse, dissimulent volontaire-
ment des sommes soumises a
I'impot.

Il est certain que les sanctions
administratives et pénales pour
insuffisance de la déclaration
d’imp6t sont sanctionnées res-
pectivement par les articles
1729 et 1741 C.G.I. L’article
1741 précise en effet que les
sanctions qu'il prévoit s'appli-
quent « sans préjudice des dis-
positions particulieres relatées
dans la présente codification »
et « indépendamment des sanc-
tions fiscales applicables ».

Les requérants arguaient en con-
séquence que l'application com-
binée de ces deux articles viole-
rait le principe non bis in idem,
le principe de nécessité des dé-
lits et des peines ainsi que le
principe de proportionnalité des
peines garantis par l'article 8 de
la Déclaration des droits de
I’homme et du citoyen de 1789.

Au terme d’un raisonnement ir-
réprochable selon nous, le Con-
seil juge que les dispositions
prises isolément tout comme le
principe du cumul sont con-
formes a la constitution (I) en
apportant toutefois des réserves
d’interprétation (II).

I. L’affirmation de prin-
cipe de la conformité a la
constitution du dispositif

A) Conformité a la constitu-
tion des dispositions prises
isolément.

Le conseil constitutionnel juge
que prises isolément, les dispo-
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sitions de I’'article 1729 C.G.I. ne
sont pas contraires aux prin-
cipes de nécessité des délits et
des peines et de proportionnali-
té des peines (par. 10 et 11). Les
sanctions financiéres visent a
prévenir et a réprimer les insuf-
fisances volontaires de déclara-
tion de la base d'imposition ou
des éléments servant a la liquida-
tion de l'impo6t et sont en lien di-
rect avec les comportements pro-
hibés. Le Conseil en déduit que
les taux de majoration fixés par le
législateur ne sont pas manifeste-
ment disproportionnés.

Il en va de méme des dispositions
prévues par 'article 1741 (par. 14)
sous la réserve d’interprétation
qui sera analysée ci-apres.

B) Conformité a la constitution
du principe du cumul des sanc-
tions fiscales et pénales.

Le Conseil constitutionnel com-
mence par affirmer ’objectif a
valeur constitutionnel de la lutte
contre la fraude fiscale qu’il
fonde sur l'article 13 de la Dé-
claration de 1789 aux termes
duquel, « Pour l'entretien de la
force publique et pour les dé-
penses d'administration, une
contribution commune est indis-
pensable, elle doit étre égale-
ment répartie entre tous les ci-
toyens, en raison de leurs facul-
tés ». Les intéréts 1ésés sont des
intéréts collectifs ainsi que les
intéréts financiers de I’Etat. 1l
constate ensuite que l'article 1729
tout comme larticle 1741 dans
ses dispositions contestées,
« permettent d'assurer ensemble
la protection des intéréts finan-
ciers de 1'Etat ainsi que l'égalité
devant l'imp6t, en poursuivant
des finalités communes, a la fois
dissuasive et répressive ». Ce sont
donc « le recouvrement de la né-
cessaire contribution publique et
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I'objectif de lutte contre la fraude
fiscale (qui) justifient l'engage-
ment de procédures complémen-
taires dans les cas de fraudes les
plus graves ». Ainsi, « aux con-
troles a l'issue desquels l'admi-
nistration fiscale applique des
sanctions pécuniaires peuvent
ainsi s'ajouter des poursuites
pénales dans des conditions et
selon des procédures organisées
par la loi » (par. 20).

Il s’ensuit que « le principe de
nécessité des délits et des
peines ne saurait interdire au
législateur de fixer des regles
distinctes permettant l'engage-
ment de procédures conduisant
a l'application de plusieurs sanc-
tions afin d'assurer une répres-
sion effective des infrac-
tions » (par. 21).

II. Les réserves d’inter-
prétation

Elles concernent la mise en
oeuvre de 'article 1741 C.G.I. Le
respect du principe de nécessité
des peines impose de considérer
gqu'une sanction pénale pour
fraude fiscale ne peut étre appli-
quée a un contribuable qui, pour
un motif de fond, a été définiti-
vement jugé non redevable de
I'impot (par. 13). Ensuite, l'ar-
ticle 1741 ne doit s'appliquer
qu'aux cas les plus graves de
dissimulation frauduleuse de
sommes soumises a l'impot.
Cette gravité peut résulter du
montant des droits fraudés, de
la nature des agissements de la
personne poursuivie ou des cir-
constances de leur interven-
tion » (par. 21). Enfin, dans le
prolongement d’une jurispru-
dence constante, le conseil cons-
titutionnel décide que l'applica-
tion combinée des dispositions
de l'article 1729 et des disposi-
tions contestées de l'article
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1741 C.G.I. ne méconnait pas le
principe de proportionnalité des
peines  sous réserve que, Ssi
deux procédures sont engagées
et conduisent a un cumul de
sanctions, « le montant global
des sanctions éventuellement
prononcées ne dépasse pas le
montant le plus élevé de l'une
des sanctions encourues » (par.
24).

Portée.

La réserve d’interprétation énon-
cée au paragraphe 13 vise a neu-
traliser la jurisprudence cons-
tante de la Cour de cassation
selon laquelle la décision du
juge de I'imp6t, qu’il s’agisse du
juge administratif ou du juge
civil, ne peut avoir, au pénal,
autorité de la chose jugée?®. Au-
trement dit, un contribuable
peut étre condamné pénalement
pour soustraction frauduleuse
alors méme que le juge de I'im-
poOt aurait déclaré qu’il n’était
redevable d’aucune imposition.
Cependant cette réserve d’inter-
prétation ne concerne que 'hy-
pothése ou le contribuable a été
déchargé pour un motif de bien-
fondé de toute imposition par
un jugement définitif. Il s’ensuit
tout d’abord que la seule dé-
charge de la majoration au visa
de l'article 1729 sera sans effet
sur les poursuites pénales elles-
mémes. Les deux procédures
pourront donc étre diligentées.
Ensuite, la décharge de I'imp6t
accordée pour un motif de pro-
cédure pourra autoriser des
poursuites et une éventuelle
condamnation pénale.

En d’autres termes, l’engage-
ment de deux procédures de-
meure possible et le juge pénal
conserve toute latitude pour ap-
précier les éléments constitutifs
de la fraude fiscale, le juge de
I'impo6t étant tenu par ses cons-
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tatations matérielles lorsqu’il a
statué, mais n’est pas lié par sa
qualification ou son interpréta-
tion des faits®.

La réserve d’interprétation con-
tenue dans le paragraphe 21,
relative a la limitation de la mise
en oeuvre de l'article 1741 C.G.I
« aux cas les plus graves de dis-
simulation frauduleuses de
sommes soumises a 1'impot »,
s’adresse uniquement aux auto-
rités de poursuite et non au légi-
slateur. Pour autant, le respect
du principe de nécessité des
peines n’autorise la double con-
damnation au visa des articles
1729 et 1741 C.G.I. que pour les
manquements les plus graves.
Le Conseil constitutionnel prend
soin de préciser que le critere de
gravité doit s’apprécier en fonc-
tion « du montant des droits
fraudés, de la nature des agisse-
ments, de la personne poursui-
vie ou des circonstances de leur
intervention ». C’est donc aux
juridictions pénales qu’il revien-
dra donc de définir la ligne de
partage entre la fraude grave et
celle qui ne l'est pas, dans le
respect évident du principe de
I’égalité des contribuables de-
vant la loi.

Notes :

1  Décisions n° 2016-545 (M. Alec et W. et autre) et n®
2016-546 (M. Jérome C.) QPC du 24 juin 2016. Voir
dossier sur le site du conseil constitutionnel :
http://www.conseil-constitutionnel.fr/conseil-
constitutionnel/francais/les-decisions/acces-par-
date/decisions-depuis-1959/2016/2016-546-qpc/
decision-n-2016-546-gpc-du-24-juin-
2016.147473.html

2 Notamment Cass. Crim. 25 juin 2014, n°® 13-87.692.
3 Cass.crim., 13 juin 2012, n° 11-84.092

4 http://www.conseil-constitutionnel.fr/conseil-
constitutionnel/root/bank/
download/2016546QPC2016546qpc_ccc.pdf



DU COTE DES PRATICIENS

EVOLUTION DES SERVICES DE PAIEMENT :
ENJEUX ET RISQUES

DAN BENISTY

es envois de fonds officiel-

lement enregistrés vers les

pays en développement se
sont élevés a 431,6 milliards de
dollars en 2015, soit une hausse
de 0,4 % par rapport aux 430 mil-
liards transférés en 2014. Si 'on
comptabilise aussi les envois de
fonds a destination des pays a re-
venu élevé, le montant total des
transferts dans le monde a dimi-
nué de 1,7 %, passant de 592 mil-
liards de dollars en 2014 a 581,6
milliards en 2015!. Cependant, on
peut supposer une croissance en
2016 de ces transactions qui pour-
raient atteindre plus de 600 mil-
liards d’ici 2017, portées par une
conjoncture internationale plus
favorable (depuis quelques an-
nées, les colits associés aux envois
de fonds sont en recul constant)
mais également amplifiées par les
récentes crises internationales ayant
pour conséquence d’importants
phénomeénes de flux migratoires
notamment en Europe.

L’industrie du transfert d’argent
représente donc une manne colos-
sale, mais sa conquéte apparait
plus compliquée que prévue.
Nombreux sont les aspirants a
tenter leur chance en se lancant
dans ce marché désormais dérégu-
1é, en cassant les prix notamment

sur des destinations spécifiques
et/ou en se positionnant sur des
services en ligne dits « plus ra-
pides et moins chers » que le clas-
sique transfert d’argent en agence.
On constate en effet que depuis la
mise en place de la directive euro-
péenne des services de paiement
(DSP), ces nouveaux entrants par-
viennent peu a peu a gagner du
terrain sur les acteurs historiques
et a tirer les tarifs du marché a la
baisse, ce qui est profitable au
client. Mais, si I'un des objectifs
de la directive 2007/64/EC du 13
novembre 2007 (dite DSP1) du Par-
lement européen et du Conseil
concernant les services de paie-
ment dans le marché intérieur
était d’ouvrir le marché des ser-
vices de paiements jusqu’ici cloi-
sonné et d’en faciliter ’acces a ces
nouveaux acteurs, il apparait in
fine que ces nouveaux établisse-
ments de paiement doivent étre a
méme de relever, d’'une part, des
enjeux opérationnels et commer-
ciaux dans un environnement ul-
tra concurrentiel, mais également,
d’autre part, de satisfaire aux con-
traintes réglementaires de plus en
plus drastiques.

Les directives sur les services de
paiement ont-elles atteint leurs
objectifs initiaux ? (I) Comment

GRASCO

N'16- Juillet 2016

RESPONSABLE CONFORMITE AU SEIN D’UN ETABLISSEMENT DE PAIEMENT. EXPERT / CONFERENCIER EN
MATIERE DE LUTTE CONTRE LE BLANCHIMENT D’ARGENT ET LE FINANCEMENT DU TERRORISME. PRESIDENT
DU CHAPITRE FRANCAIS DE L’ACAMS (ASSOCIATION OF CERTIFIED ANTI-MONEY LAUNDERING SPECIALISTS).

fonctionnent ces établissements
de paiements et comment font-ils
face a leur gestion du risque ? (II)

I. La directive sur les ser-
vices de paiement

A. Enjeux et contraintes

La directive sur les services de
paiement (DSP) a pour objectif de
fixer un cadre juridique commun
permettant l'instauration d'un vé-
ritable marché unique des ser-
vices de paiement dans I’Espace
économique européen (EEE). De ce
fait, en principe, les mémes reégles
sont applicables a tous les ser-
vices de paiement en Europe et
aux relations entre les prestataires
fournissant ces services et leurs
clients. En créant les « établisse-
ments de paiement », la directive
aspire a ouvrir la concurrence sur
le marché des paiements en bri-
sant le monopole bancaire. Ainsi,
depuis 2009, date de la transposi-
tion en droit francais de cette di-
rective, ce nouvel acteur est claire-
ment défini au sein du Code mo-
nétaire et financier (CMF) dans les
articles L522-1 a L522-5-12.

Les établissements de paiement
représentent-ils une véritable me-
nace pour les établissements de
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crédit dans la mesure ou leur créa-
tion met fin au monopole des
banques sur les services de paie-
ment ?

Au méme titre que les établisse-
ments de crédit, les établissements
de paiement sont soumis a une sur-
veillance des autorités de tutelle. En
France, c’est I'Autorité de controéle
prudentiel et de résolution (ACPR)
qui délivre un agrément, autorisant
I'entreprise a fournir des services de
paiement en tant qu’établissement
de paiement.

Méme si la loi habilite ces acteurs a
fournir différents services tel que
par exemple le change, en pratique
c’est le transfert de fonds qui en est
I'activité principale dont le modele
le plus répandu consiste a avoir re-
cours, pour les établissements de
paiement, a un réseau d'agents. Ces
derniers, pour la plupart ayant une
activité non bancaire, peuvent au-
jourd’hui offrir des services finan-
ciers (par exemple, il est possible
d’effectuer un transfert d’argent
chez un buraliste ou aupres de son
commerce de proximité). C’est dans
cette stratégie que se concentre le
véritable challenge des établisse-
ments de paiement qui, d'une part,
voient I'opportunité d’étendre leur
maillage a un niveau européen, car
lorsque I'agrément est obtenu dans
un pays de I’Espace économique
européen, un établissement de paie-
ment peut étendre son activité dans
un autre pays européen grace a un
passeport européen, et qui, d’autre
part, doivent étre en conformité
avec les exigences réglementaires
notamment celles en matieres de
lutte contre le financement de blan-
chiment d’argent et du financement
du terrorisme.

Si la 3éme directive anti-
blanchiment® du 26 octobre 2005
était tres claire sur I'application
de I'ensemble des nouvelles obli-
gations de vigilance imposées a
I’ensemble des assujettis et par
conséquent aux établissements de
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paiement, il persistait un doute
voire un manque sur la possibilité
pour le pays hote d’étendre I'ap-
plication de son dispositif anti-
blanchiment aux agents, sur la
possibilité d’imposer 1’organisa-
tion d’une structure centralisée («
central contact point ») dans le
pays hote dans le cas d’'un réseau
d’agents, et sur la possibilité que
le superviseur d’origine puisse
déléguer au superviseur hote I'ins-
pection des agents.

A ce titre, la 4éme directive anti-
blanchiment et financement du ter-
rorisme* du 20 mai 2015 a permis
d’6ter tous ces doutes et notam-
ment d’éclaircir les roles des diffé-
rentes autorités d’origine de I'agré-
ment et d’accueil de l'activité de
service de paiement. Ainsi, I'autorité
compétente de 1'Etat membre d'ori-
gine devrait étre chargée de surveil-
ler l'application, par l'entité assujet-
tie, des politiques et procédures en
vigueur au niveau du groupe en ma-
tiere de lutte contre le blanchiment
de capitaux et le financement du
terrorisme. Cela pourrait com-
prendre des inspections sur place
effectuées dans des établissements
installés dans un autre Etat membre.
L'autorité compétente de I'Etat
membre d'origine devrait coopérer
étroitement avec l'autorité compé-
tente de 1'Etat membre d'accueil et
devrait l'informer de toute question
qui pourrait influencer 1'évaluation
qu'elles effectuent du respect par
l'établissement des régles de I'Etat
membre d'accueil en matiere de
lutte contre le blanchiment de capi-
taux et le financement du terrorisme
(Journal officiel de ['Union euro-
péenne).

Ainsi, si certains continuent a pen-
ser que les exigences prudentielles
relatives a 1'obtention de l'agrément
d'établissement de paiement sont
insuffisantes, les récents textes dé-
montrent que les exigences regle-
mentaires en matiere de lutte contre
le blanchiment de capitaux et finan-
cement de terrorisme (LCB-FT) sont
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les mémes que pour un établisse-
ment de crédit et, par conséquent,
qu'une insuffisance dans l'applica-
tion du dispositif attendu entraine-
rait le méme niveau de sanction.

B. Un encadrement reglemen-
taire renforcé

L’émergence de nouvelles pra-
tiques liées a un environnement
technologique en constante évolu-
tion et la forte digitalisation des
services financiers répondant a un
besoin et un changement dans les
habitudes des clients ont entrainé
la nécessité de revoir, de nouveau,
le cadre législatif des services de
paiement en modifiant la premiere
directive et en introduisant une
version révisée, dite DSP2° le 25
novembre 2015. Cette directive con-
firme la volonté de faciliter I'arrivée
de nouveaux acteurs sur le marché
des services de paiement. Si récem-
ment on a pu lire que de nom-
breuses Fintechs® et les GAFA’ ont
lancé des offres bancaires et souhai-
tent se positionner plus particuliére-
ment sur le service de transferts de
fonds internationaux, la DSP2 im-
pose, a l'instar de tout prestataire de
services de paiement, que ces nou-
veaux acteurs devront répondre aux
obligations de régulation et de su-
pervision en matiere de services de
paiement et de LCB-FT. Cette direc-
tive qui a pour but de renforcer la
sécurité des services de paiement et
la protection des consommateurs
est I'exemple méme du défi qui se
joue entre I'innovation et la sécurité.
Dans le contexte actuel ou les gou-
vernements ont pour volonté de
renforcer et maitriser le risque de
blanchiment d’argent et plus parti-
culierement celui du financement
du terrorisme, nul doute sur un fu-
tur et constant renforcement régle-
mentaire pour encadrer I'innovation
digitale qui bouscule le monde ban-
caire et financier.

Comment fonctionnent les établis-
sements de paiement et comment



font-ils face a leur gestion du
risque ?

II. Ftablissements de paie-
ment approche par les
risques et lutte contre le
blanchiment de capitaux et
financement du terrorisme

Les établissements de paiements,
comme tout assujetti, ont I’obliga-
tion de mise en oeuvre d’une ap-
proche par les risques pour la pré-
vention du blanchiment de capi-
taux et du financement du terro-
risme. En comparaison avec les
établissements de crédit offrant
une multitude de services et pro-
duits tentaculaires et complexes,
le risque lié au service de paie-
ment pourrait paraitre de prime
abord simple, mais il n’en est rien.
En effet, si la plupart des établis-
sements de paiement n’offre
quun seul type de service, le
transfert de fonds, les caractéris-
tiques de ce dernier lui conferent
une certaine typologie de risque
qui nécessite une gestion assez
pointue et sophistiquée.

A. Le risque produit / service

L’éventail des produits offerts par
les prestataires de service de paie-
ment (PSP) est assez réduit, con-
sistant a offrir principalement aux
clients un service de fonds. S’il est
vrai que ces opérations sont majo-
ritairement des transferts d’es-
péces entre personnes physiques,
on voit apparaitre depuis
quelques années une diversifica-
tion de ce service et notamment
avec I'émergence de la digitalisa-
tion des services financiers. Outre,
les stratégies commerciales de ces
établissements a proposer a leurs
clients différentes facons de faire
un transfert de fonds, ces derniers
ont été largement « invités » a in-
tégrer la dématérialisation de la
monnaie, politique encouragée
par les différentes récentes déci-

sions des gouvernements.

Comment alors allier l'innovation
digitale et la maitrise du risque ?
Dans plusieurs pays européens et
notamment en France, il existe une
véritable volonté des autorités, dans
le cadre de la lutte contre la fraude,
le blanchiment d’argent et le finan-
cement du terrorisme, de réduire
et/ou limiter les opérations en li-
quide permettant ainsi une meil-
leure tracabilité des transferts d’ar-
gent importants. Par conséquent, les
établissements de paiements propo-
sent d’autres alternatives que le
paiement en cash pour les transferts
de fonds et le client peut aujour-
d’hui effectuer : une opération di-
rectement en ligne avec un paie-
ment en carte de crédit (avec une
adaptation des seuils et des vigi-
lances d’identification du client a
distance) ; une opération a partir
d’'un compte bancaire (a travers les
partenariats entre établissements de
paiements et établissements de cré-
dits). Ces opérations présentent un
risque moins élevé qu’un transfert «
de cash a cash », puisque cela im-
plique qu'un établissement de cré-
dit, également soumis a I'ensemble
des obligations en matieére de LCB-
FT, a également appliqué ses regles
de vigilances.

Il convient de relever aussi les opé-
rations de transfert d’argent vers un
téléphone portable / portefeuille
électronique. Cette solution de paie-
ment par mobile (ou m-paiement)
revét une effervescence particuliere
notamment privilégiée sur le conti-
nent africain, en Asie ou en Amé-
rique Latine. On comprend aisément
les enjeux économiques de ce mar-
ché compte tenu du nombre de por-
teurs de téléphones qui ne cesse de
croitre et I’émergence des nouveaux
moyens de paiement. Ce n’est donc
pas une surprise si on a récemment
vu de grands acteurs télécom deve-
nir des acteurs bancaires, ces ser-
vices étant a la croisée de ces deux
industries.
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B. Le risque client

Dans le cadre des activités des éta-
blissements de paiement, le service
de transfert d’argent est principale-
ment utilisé par un client - personne
physique - méme si depuis quelques
temps déja, ce service est également
proposé et utilisé par des clients -
personne morale - qui sont souvent
des PME ou TPE®. Rappelons qu'un
transfert d’argent s’effectuant en
moins de cinqg minutes aupres d’'un
agent du réseau d'un établissement
de paiement, est un service de paie-
ment non adossé a un compte. On
imagine alors aisément la difficulté
des obligations relatives a la con-
naissance du client. On fait bien ici
la distinction entre l'identification
du client, consistant a prendre
toutes les données relatives a une
piece d’identité (étape obligatoire et
tout transfert de fonds) et la con-
naissance du client telle que définie
et attendue par les autorités de tu-
telle. Des 2012, ’ACPR publiait des
lignes directrices relatives a la rela-
tion d’affaires et au client occasion-
nel en précisant que « la mauvaise
compréhension de la distinction
entre un client habituel ou occasion-
nel peut entrainer des mesures de
vigilance inadaptées et donc un
risque de non détection d’anoma-
lies dans les opérations avec la
clientele. Cela affectant in fine la
transmission éventuelle de décla-
rations a Tracfin. »°.

Cette obligation de vigilance de la
clientele, pilier du dispositif LCB-FT,
de I'approche par les risques et in-
trinséquement liée aux obligations
de surveillance et de déclaration, a
récemment fait 'objet de précisions
dans les lignes directrices con-
jointes de I’Autorité de controle pru-
dentiel et de résolution et de Tracfin
sur les obligations de déclaration et
d’information a Tracfin'.

Ainsi, afin de répondre aux obliga-
tions reéglementaires mais également
afin de maitriser le risque client, les éta-
blissements de paiements se doivent de

43



définir les caractéristiques de leur
clientéle et d’en évaluer les risques
pour appliquer les différents niveaux
de vigilance. Malgré les efforts des PSP
dans ce domaine, en pratique cela
reste un véritable challenge compte
tenu des attributs du service proposé.

Méme si des études ont montré
qu'un tres fort pourcentage de la
clientele des établissements de paie-
ment est bancarisée (mais préférant,
pour plusieurs raisons utiliser le
service d'un PSP pour leur transfert
d’argent), il n’en demeure pas moins
une difficulté de les faire évoluer
vers des questions de plus en plus
intrusives sur l'origine et la finalité
de leurs opérations de transfert de
fonds allant parfois jusqu’a devoir
demander des justificatifs afin de
lever tout doute sur un potentiel
comportement atypique.

C. Le risque pays

S’il existe dans la classification des
risques des établissements de paie-
ment une notion qui concentre plus
particulierement leur surveillance,
c’est bien celui du risque pays. En
effet, la plupart des grands acteurs
de l'industrie du transfert d’argent
offre un service couvrant plus de
250 pays et territoires dans le
monde. Leur présence dans tous ces
pays, ou les partenariats leur per-
mettent d’offrir leur service, im-
plique une vigilance et un dispositif
tout particulier devant ainsi étre
adaptés aux risques des différentes
zones géographiques couvertes. Si
les listes publiées par le Groupe
d’action financiere (GAFI) ou par
d’autres instances nationales et in-
ternationales intervenant en matiére
de LCB-FT sont intégrées dans l'ap-
préhension de ce risque, la pratique
démontre qu'’il est nécessaire de ne
pas se limiter a cette seule source.
L’expertise interne des établisse-
ments de paiements notamment en
se basant sur les analyses transac-
tionnelles et les comportements aty-
piques, permet de mettre en
exergue des notions de risques pays
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complémentaires aux listes offi-
cielles. Par exemple, certains pays,
qui a premiére vue n’apparaissent
pas comme pays a risque, peuvent
étre utilisés comme "zone de re-
bond", les flux pouvant y transiter
mais avec une destination finale
toute autre. Ainsi, ce risque se doit
étre appréhendé sous de multiples
angles intégrant différents scenarios
potentiels de blanchiment d’argent
et de financement du terrorisme.
C’est la raison pour laquelle, les éta-
blissements de paiements doivent
régulierement mettre a jour leur
veille géopolitique et développer
une forte coopération et un partage
d’information avec les Cellules de
renseignement financier (CRF) et les
autorités policieres nationales et
internationales. Ce décloisonnement
nécessaire entre secteur public et
secteur privé est I'une des clés de la
réussite d'un risque pays mieux
maitrisé permettant de ce fait un
profilage des comportements aty-
piques plus affiné.

Conclusion

On l'aura compris, 1'ére de la digita-
lisation des produits financiers, et
plus particulierement des services
de paiements, est en marche et son
enjeu est crucial tant pour les ac-
teurs bancaires historiques que
pour les nouveaux entrants dans ce
marché tant convoité. Cette nou-
velle dynamique oblige tous ces ac-
teurs a revoir leur positionnement
et stratégie commerciale mais repré-
sente également un véritable défi
prudentiel. Les établissements de
paiement offrant un service de
transfert d’argent se retrouvent face
une opportunité d’étendre et de di-
versifier leur activité alors qu’au
méme moment ils doivent redou-
bler de vigilance avec I'accélération
du risque de blanchiment de capi-
taux et de financement du terro-
risme. Aussi, la Banque mondiale a
récemment décrit le réle important
des prestataires de services de
transfert international de fonds

S8

GRASCO

N'16- Juillet 2016

dans la lutte contre la pauvreté et la
difficulté a concilier le soutien aux
transferts d’argent des migrants et
la lutte contre les flux financiers
illicites. Cette question importante
fait d’ailleurs I'objet de lignes direc-
trices produites par le Groupe d’ac-
tion financiere (GAFI)'. Alors, com-
ment concilier I'ouverture a la con-
currence du marché des services de
paiements et toutes les opportuni-
tés qui y sont rattachées avec une
gestion maitrisé des risques asso-
ciés a ce produit ? Il s’agit en subs-
tance de savoir parfaitement évaluer
ces risques, exercice complexe, qui
demande comme précédemment
évoqué une forte et étroite coopéra-
tion entre les secteurs publics et
privés afin de pouvoir mettre en
oeuvre des mesures qui soient pro-
portionnées aux risques que posent
ces menaces grandissantes.

Notes :

1  http://www.banquemondiale.org/fr/topic/
migrationremittancesdiasporaissues/overview

2 http://www.legifrance.gouvfr/affichCode.do?
idAr-
ticle=LEGIARTI000020869626&idSectionTA=LEGISC
TA000020869628&cidTexte=LEGITEXTO000060720
26&dateTexte=20110624

3 Directive 2005/60/CE du 26 octobre 2005.

4 Directive (UE) 2015/849 du Parlement européen et
du Conseil du 20 mai 2015.

5  Directive 2015/2366/UE du Parlement européen et
du Conseil du 25 novembre 2015.

6  FinTechs (Financial Technologies ») : start-ups dans
le secteur des services financiers.

7  GAFA:Google, Apple, Facebook, Amazon.

8 PME/ TPE : Petites et Moyennes Entreprises / Trés
Petites Entreprises.

9  http://www.acpr.banque-france.fr/fileadmin/
user_upload/acp/Controle_prudentiel/Lutte_anti-
blanchiment/201204-LD-de-I-ACP-relatives-a-la-
relation-d-affaires-et-au-client-occasionnel.pdf

10 http://acpr.banque-france.fr/fileadmin/
user_upload/acp/publications/registre-
officiel/201512-Lignes-directrices-ACPR-Tracfin-
obligations-declaration.pdf

11  http://www.fatf-gafi.org/publications/
fatfrecommendations/documents/rba-money-or-
value-transfer.html



DU COTE DES VICTIMES

REGARD SUR LES DISPOSITIFS D’AIDE
ET D’INDEMNISATION DES VICTIMES D’ATTENTATS

outes les victimes, quelle

que soit la cause de leur

malheur, ont droit a la
considération et a la solidarité. Le
droit des victimes d’infractions
pénales est aujourd’hui une réalité
et les droits des victimes doivent
s’inscrire et se décliner effective-
ment.

Dans ce qui constitue le paysage
et la sociologie des victimes, les
victimes d’attentats occupent une
place a part comme les événe-
ments générateurs qui sont des
actes de guerre contre la Nation.

La création d’un secrétariat dédié
a 'aide aux victimes directement
rattaché aupres du Premier mi-
nistre et dont le champ de compé-
tence est en grande partie dédié
aux victimes d’attentats vient en
tant que de besoin confirmer I’ap-
proche spécifique de la situation
des hommes, des femmes et des
enfants dont les vies se trouvent
brisées et bouleversées car empor-
tées et impliquées dans des événe-
ments dramatiques qui visent
I'Ftat francais et la communauté
démocratique a laquelle nous ap-
partenons.

La vague d’attentats qui a directe-
ment touché notre pays ameéne a
rappeler que la France dispose

CLAUDE LIENHARD

PROFESSEUR DES UNIVERSITES, AVOCAT SPECIALISTE EN REPARATION DU DOMMAGE CORPOREL,
PRESIDENT DE L’ASSOCIATION PARIS AIDE AUX VICTIMES, PRESIDENT FONDATEUR DE L’ INAVEM.

d’un dispositif d’aides et d’indem-
nisation des victimes relativement
ancien, a priori opérationnel bien
que toujours perfectible et qui
doit faire preuve de capacités
d’adaptation et de souplesse en
fonction de la gravité et la réitéra-
tion d’actes de terrorisme.

L’ampleur des attentats succes-
sifs, ceux de janvier et novembre
2015 notamment, a amené les dif-
férents acteurs a se mobiliser tota-
lement dans 1'urgence puis néces-
sairement dans la durée.

Comme le rappelle l'instruction
interministérielle du 12 novembre
2015 remplacée depuis par une
nouvelle instruction du 13 avril
2016 relative a la prise en charge
des victimes d’actes terroristes,
trois impératifs s’imposent :

- l'impératif d’efficacité
d’abord,
- I'impératif de cohérence en-
Suite,

- 'impératif d’humanité enfin.

I. Le dispositif de gestion
de crise

Le dispositif de gestion de crise
est désormais a vocation intermi-
nistérielle et s’articule autour de
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la cellule interministérielle d’aide
aux victimes (CIAV) qui gére la pé-
riode de crise.

Ce dispositif gere I'urgence, la pé-
riode post-crise étant gérée par le
comité interministériel de suivi
des victimes (CISV).

II. Le dispositif d’'indemni-
sation

L’'indemnisation est gérée par le
Fond de Garantie des victimes des
actes de Terrorisme et d’autres
Infractions (FGTI).

Par application du principe de répa-
ration intégrale qui s’impose ici
comme ailleurs et encore plus
comme une évidence, le FGTI doit
indemniser tous les préjudices de
toutes natures (physique, psychique,
moral, économique...) découlant des
dommages physiques et/ou psy-
chiques consécutifs a I'acte de terro-
risme, dans les conditions de droit
commun. Chaque offre d’indemni-
sation est nécessairement individua-
lisée. Méme si une cohérence doit
exister au regard du caractére col-
lectif, pour éviter, a situation égale,
des discriminations de fait.

Les principes d’indemnisation par
le Fonds de Garantie sont arrétés
par son Conseil d’administration
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et ont donc, in fine un aspect fort
lié a une politique indemnitaire
qui ne peut étre laissée a 'appré-
ciation des seuls techniciens du
dommage corporel.

En plus des différents postes de
préjudices de droit commun dé-
coulant de la nomenclature Din-
thilac dont on rappellera le carac-
tére souple et évolutif, le FGTI
répare l'atteinte spécifique résul-
tant de l'acte de terrorisme lui-
méme, via le PESVT (Préjudice psy-
chologique Exceptionnel Spéci-
fique des Victimes du Terrorisme).

Ce préjudice répare I'atteinte spé-
cifique résultant de I’acte de terro-
risme lui-méme, en considération
du fait qu’il atteint aveuglément,
sur le sol francais, des individus
qui, de ce fait, se retrouvent vic-
times collatérales d’actes dirigés
contre I'’Etat francais.

Ce préjudice exceptionnel rem-
place depuis 2014 le préjudice
psychologique spécifique des vic-
times de terrorisme (PSVT) qui
existait jusqu’alors pour les vic-
times de terrorisme.

Le PESVT s’ajoute a juste titre aux
postes de préjudices auxquels la
victime peut prétendre, dans le
cadre de sa réparation intégrale.
L’ancien PSVT était réparé par une
majoration de 40 % des sommes
allouées au titre du Déficit Fonc-
tionnel Permanent (DFP), avec un
minimum de 2 800 euros alloués,
y compris en I’absence de DFP. Le
nouveau PESVT est réparé de fa-
con forfaitaire et bénéficie égale-
ment aux victimes par ricochet.

Le PESVT a amené a effectuer un
classement des victimes en 3 caté-
gories :

- victimes du cercle 1 : victimes
directes, recensées sur la liste
officielle des victimes.

- victimes du cercle 2 : victimes
présentes sur les lieux, mais ne
subissant pas de répercussions
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immédiates. Elles n’ont pas
conscience qu’il s’agit d’un at-
tentat mais développent ulté-
rieurement un traumatisme
« Post-Traumatic Stress Disor-
der » (PTSD). Pour ces victimes,
il existe un renversement de la
charge de la preuve, C’est a
elles de démontrer le lien de
causalité entre leur préjudice et
’acte terroriste.

- victimes du cercle 3 : proches
des victimes décédées.

En matiére de terrorisme, la procé-
dure est a vocation transaction-
nelle.

Le FGTI verse, en principe d’initia-
tive, une premiere provision au
plus tard un mois apreés avoir recu
la demande de la victime pour
faire face aux premiers frais.

Le FGTI prend attache directement
avec les victimes et/ou familles
des victimes décédées figurant sur
la liste unique établie par le par-
quet de Paris, afin de leur propo-
ser une provision. Les victimes
peuvent aussi en solliciter.

Le FGTI présente a la victime par
écrit une offre d’indemnisation
définitive, au plus tard trois mois
aprés avoir recu de la victime les
justificatifs des préjudices et ceci
apres consolidation.

Si la victime accepte l'offre, elle
dispose d’'un délai de 15 jours
pour se rétracter. Passé ce délai, le
Fonds de Garantie verse le mon-
tant de I'indemnisation.

Si la victime n’accepte pas 'offre
d’indemnisation, la voie judiciaire
s’'impose. A T'’heure actuelle, cer-
taines victimes ont déja fait ce
choix.

III. Le statut de victime de
guerre

Les victimes ont le statut de vic-
time civile de guerre et bénéfi-
cient ainsi du régime du Code des
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pensions militaires d’invalidité et
des victimes de la guerre appli-
cables aux victimes civiles de
guerre (loi du 23 janvier 1990).

Elles ont droit a réparation au titre
du Code des Pensions Militaires
d’'Invalidité et des Victimes de
Guerre (CPMIVG).

Ce droit s’applique aux victimes
de toute nationalité - et/ou a leurs
familles - lorsque l'acte de terro-
risme est commis en France, et
aux victimes francaises, lorsqu’il
survient a I’étranger.

Plusieurs distinctions sont a opé-
rer ratione personae :

1- Les blessés graves, blessés
légers et personnes impliquées
(recensées sur la liste unique
des victimes établie par le Par-
quet) peuvent prétendre a une
pension militaire d’invalidité
(PMI).

2- Les ascendants (pére et
mere) des victimes décédées
peuvent déposer une demande
de pension, sous réserve de
remplir les conditions d’ouver-
ture des droits a pension
d’ascendant (age et ressources
notamment).

3- Les conjoints survivants, les
titulaires d’'un PACS, et les or-
phelins de moins de 21 ans ont
quant a eux un droit a pension
de réversion d’invalidité.

Le dispositif est cependant subsi-
diaire. Cette pension de victime
civile de guerre n’est en réalité
versée que si son montant est su-
périeur au montant des autres in-
demnisations ce qui est assez
rare. Dans les autres cas, la pen-
sion est concédée, mais son verse-
ment est suspendu.

Il importe néanmoins que la vic-
time fasse valoir ce droit, car il
permettra la prise en compte ulté-
rieure, et a tout moment, d’éven-
tuelles aggravations de son état de
santé. En effet, le point de départ



du droit a pension est fixé a la
date de la demande et non pas a la
date des faits.

C’est le ministere de la Défense,
précisément la Sous-direction des
pensions qui s’adresse a chaque
victime blessée ou ayants cause
pour les familles des victimes dé-
cédées, pour les informer sur
leurs droits en matiere de pension
militaire d’invalidité.

IV. L’Office National des
Anciens Combattants et
Victimes de guerre (ONAC)

En qualité de victimes civiles de
guerre, les victimes d’actes de ter-
rorisme ont la qualité de ressortis-
santes de 'ONAC.

L'Office National des Anciens
Combattants et Victimes de guerre
(ONAC) est un établissement pu-
blic administratif a caractére na-
tional sous tutelle du ministéere de
la Défense, doté de la personnalité
civile et de l'autonomie financiére.

En étroite collaboration avec les dif-
férents intervenants, 'ONAC parti-
cipe a I'information des victimes et,
dans l'urgence, peut mettre en
oeuvre des aides financieres immé-
diatement mobilisables, dans l'at-
tente des premiéres provisions du
Fonds de Garantie.

Dans la durée et cela est essentiel,
I’ONAC diligente ou accompagne
les procédures d’adoption par la
Nation, accueille les demandes de
pension civile de guerre et les re-
laie aupres des directions interdé-
partementales, organise l'aide a la
réinsertion professionnelle et une
assistance administrative pour
seconder les démarches.

A long terme, ’ONAC peut accorder
des aides individuelles (dés lors
qu’il est en possession du proces
verbal de transaction du FGTI) :
préts sociaux, formations de re-
conversion professionnelle, se-
cours financiers...

V. Le statut de pupille de la
Nation

Ce statut offre aux victimes une
protection supplémentaire et par-
ticuliere, en renfort de celle exer-
cée par leurs familles.

I1 faut rappeler néanmoins que les
représentants légaux a savoir le
plus souvent le ou les parent (s)
survivant (s) restent pleinement
titulaires de I'autorité parentale.

Cette mission particuliere d’assis-
tance est également confiée a
I’ONAC.

Les avantages sont divers : sub-
ventions d’entretien, d’éducation,
d’études et de vacances (dans le
cas ou les ressources familiales
sont insuffisantes), aide au pre-
mier emploi, dispense des obliga-
tions du service national, exonéra-
tion des droits de scolarité dans
les universités...

Vont bénéficier de ce statut les
victimes - directes ou enfants de
victimes décédées, enfants de vic-
times blessées ou enfants de vic-
times impliquées - de moins de 21
ans, de nationalité francaise.

La demande doit étre déposée via
une requéte au tribunal de grande
instance (TGI) du ressort du domi-
cile de la victim ON RETIRE ?e, ef-
fectuée par le représentant légal
du mineur ou par la victime elle
méme lorsqu’elle est majeure (18
ans); ’adoption sera alors pronon-
cée par le TGI.

VI. Le droit aux soins médi-
caux gratuits

Les victimes (proches endeuillés,
victimes blessées, victimes impli-
quées) sont destinataire une attes-
tation spécifique afin de leur per-
mettre de faire valoir leurs droits
aupres des professionnels et éta-
blissements de santé.

Un décret du 2 janvier 2016 relatif

d'actes de terrorisme par les orga-
nismes d'assurance maladie orga-
nise la gratuité des soins, en amé-
liorant et en simplifiant les moda-
lités de prise en charge de tels
frais.

Deux catégories de victimes peu-
vent bénéficier de ces dispositions :

- les personnes blessées, c’est-
a-dire les « personnes pré-
sentes sur les lieux de I'acte de
terrorisme et ayant subi un
dommage physique ou psy-
chique immédiat directement
lié a cet acte. »

- les personnes « impliquées »,
c’est-a-dire les « personnes pré-
sentes sur les lieux de I'acte de
terrorisme qui, ultérieurement
acet acte, présentent un do-
mage physique ou psychique
qui lui est directement lié. »

Dans ce cadre, la Caisse nationale de
I'assurance maladie des travailleurs
salariés (CNAMTYS) est chargée de «
coordonner l'action des organismes
d'assurance maladie ». Elle centra-
lise les questions des assurés, avant
leur transmission, s'il y a lieu, a leur
régime d'affiliation.

VII. La mention « Victime
du terrorisme sur les
actes de déces

»

La loi n® 2012-1432 du 21 dé-
cembre 2012 relative a la sécurité
et a la lutte contre le terrorisme
prévoit la possibilité que soit por-
tée une mention « Victime du ter-
rorisme » sur les actes de déces.

Ainsi, elle dispose, au VI de son
article 12, que:

« Le ministre de la Justice peut déci-
der, avec l'accord des ayants droit,
que la mention « Victime du terro-
risme » est portée sur l'acte de déces
de toute personne mentionnée au I

Lorsque, pour un motif quel-
conque, la mention « Victime du

ala prise en charge des victimes terrorisme » n'a pas pu étre inscrite
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sur l'acte de décés au moment de
la rédaction de celui-ci, elle est
ajoutée ultérieurement dés que les
éléments nécessaires de justifica-
tion le permettent.

Les enfants des personnes dont
l'acte de déces porte la mention «
Victime du terrorisme » ont voca-
tion a la qualité de pupille de la
Nation. »

La décision est prise par arrété du
ministre de la Justice, avec l'ac-
cord des ayants droit. Cette men-
tion peut étre portée soit lors de la
rédaction de 'acte de déces, soit
ultérieurement si les justifications
sont apportées.

VIII. L’exonération des droits
de succession

Les successions des personnes
décédées du fait d’'un acte de ter-
rorisme sont exonérées de I'impot
de mutation par déces (article 796
du Code général des impots).

IX. Les acteurs associatifs
au service des victimes
d’attentat

» L’association Paris Aide

aux Victimes (PAV)

www.pav75.fr

Paris Aide aux Victimes a été dési-
gné par le ministére de la Jus-
tice pour organiser I’espace infor-
matif dédié aux victimes des at-
tentats du 13 Novembre 2015.

Des permanences de soutien psy-
chologique et d'information sur
les droits sont ouvertes :

Adresse 17 boulevard Mor-
land 75004 Paris Téléphone : 01
4028 70 00

Contact : espaceinformatif.pav@gmail.com

> Institut national d’aide aux
victimes et de médiation
(INAVEM)

www.inavem.org
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L'INAVEM est la fédération fran-
¢aise regroupant 130 associations
généralistes d'aide aux victimes.
Créée en 1986, I'INAVEM a pour
mission d'animer, de coordonner
et de promouvoir le Réseau
INAVEM, ainsi que d'engager des
partenariats, des conventions
pour faciliter l'accés aux per-
sonnes victimes vers les associa-
tions.

La Fédération INAVEM et ses asso-
ciations adhérentes sont pré-
sentes aux cotés des victimes.

L’INAVEM a mis en contact plu-
sieurs centaines de victimes avec
leur association INAVEM de proxi-
mité. Les associations sont saisies
afin que toutes les victimes béné-
ficient d’un interlocuteur identifié,
qui les soutient dans tous les do-
maines du droit et du psychoso-
cial.

Chaque victime, chaque famille de
victimes, ol qu’elle se trouve en
France, peut connaitre le nom et
les coordonnées du référent
unique de I’Association locale du
Réseau INAVEM, conventionnée
par le ministére de la Justice.

» L’association « 13 novembre :
Fraternité et Vérité »

13onzel5.or

L’association « 13 novembre : Fra-
ternité et Vérité » a été créée le 9
janvier 2016 par des victimes et
proches de victimes des attentats
survenus le 13 novembre dernier
a Paris et Saint-Denis. L’ensemble
des sites touchés (Bataclan, ter-
rasses, stade de France etc.) et des
situations (familles endeuillées,
familles de blessés, rescapés etc.)
est représenté.

» L’association Life For Paris

www.lifeforparis.org/

La démarche de Life For Paris s'ap-
puie sur I'idée de résilience a sa-
voir l'aptitude d'un individu a se
reconstruire et a vivre de maniere
satisfaisante en dépit de circons-
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tances traumatiques.

L'association a pour ambition de
favoriser l'entraide entre toutes
les victimes physiques et psy-
chiques, les membres de familles
de personnes décédées, les ai-
dants et les professionnels qui
sont intervenus le soir méme sur
I'ensemble des lieux impliqués
concernés, afin que chacun puisse
trouver la force de s'en sortir et
prendre un nouvel élan dans la
vie.

> La Fédération nationale des
victimes d’attentats et d’ac-
cidents (FENVAC)

www.fenvac.com

La Fédération nationale des vic-
times d’attentats et d’accidents
collectifs (FENVAC - SOS Catas-
trophes & Terrorisme) a été créée
en 1994 par 8 associations de vic-
times d’accidents survenus entre
1982 et 1993 (cf. Thistorique)
sous la forme d’une association
type loi 1901. En 2011, son inter-
vention est élargie au terrorisme.

X. Les avocats spécialisés
au service des victimes

www.anadovi.com

La défense des victimes nécessite
des compétences précises tant en
droit de la responsabilité que dans
la réparation du dommage corpo-
rel. L'ANADAVI regroupe des Avo-
cats spécialisés et compétents
dans ces deux domaines, qui s'en-
gagent a ne défendre que les Vic-
times.


http://www.pav75.fr
mailto:espaceinformatif.pav@gmail.com
http://www.inavem.org
http://13onze15.org
http://www.lifeforparis.org/
http://www.fenvac.com
http://www.anadovi.com

REGARDONS AILLEURS

L’OFFICE ANTI-FRAUDE DE CATALOGNE,
UNE APPROCHE DIFFERENTE
DE LA LUTTE CONTRE LA CORRUPTION

'Office Anti-fraude de la

Catalogne (OAC) est une

institution catalane rela-
tivement nouvelle et aux carac-
téristiques singulieres, dont la
conception et l'activité offrent
une approche spécifique de la
lutte contre la corruption dans
le secteur public.

Singuliere, car il n’existe aucun
autre organisme semblable en
Espagne, quoique certaines ins-
titutions de lutte ou de préven-
tion de la corruption d’autres
Etats européens gardent
quelques similitudes avec I’OAC.
Différente, dans sa conception
et dans son activité, car sa mis-
sion principale est la prévention
et l'enquéte de ce que nous
pourrions désigner comme des
faits de corruption non crimi-
nelle dans le secteur public cata-
lan.

Nous allons aborder tout
d’abord briévement le contexte
et le cadre juridique, constitu-
tionnel et légal, dans lequel a
été créé I’'OAC par la loi du Par-
lement de la Catalogne 14/2008,
du 5 novembre 2008. Puis, afin
de bien comprendre les fonc-
tions et les possibilités d’action

BRUNO GONZALEZ VALDELIEVRE

DIRECTEUR D’ANALYSE A L’OFFICE ANTI-FRAUDE DE CATALOGNE (OAC)

de I’OAC, nous nous pencherons
sur le cadre conceptuel dans le-
quel la situer, qui s’articule au-
tour de cette idée de corruption
non criminelle. Nous commente-
rons ensuite les principaux as-
pects organiques et opération-
nels de I'OAC. Une bréve réfé-
rence a l'un des cas concrets
dans lequel est intervenu I’OAC,
largement commenté dans les
médias, nous permettra d’illus-
trer l'interaction entre I’OAC et
le Parquet et de mettre en
exergue leur complémentarité
dans la lutte contre la corrup-
tion, ce qui débouchera sur une
réflexion finale concernant l'uti-
lité et l'importance de I'OAC
dans ce domaine.

I. Genese et parcours de
I’OAC. Cadre juridique

A. Un peu d’histoire : les
gouvernements tripartites
de la Catalogne et le "débat
du 3%"

Nous trouvons les premieéres
références a ce qui, bien plus
tard, finira par devenir I'OAC,
dans le Pacte du Tinell, I’accord
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politique conclu entre 3 partis
politiques de gauche, le PSC
(socialistes), ERC (nationalistes
républicains de gauche) et ICV
(éco-socialistes), a la suite des
élections catalanes du 16 no-
vembre 2003, qui donna lieu au
premier gouvernement tripartite
catalan, présidé par M. Pasqual
Maragall. Le Pacte du Tinell pré-
voit déja I'idée de créer, au sein
de la Cour des Comptes catalane
(Sindicatura de Comptes), un
Office « destiné a préserver la
transparence et le fonctionne-
ment éthique du systéme public,
spécialisé dans la prévention
des pratiques irrégulieres dans
les concessions et passations de
marchés publics de fournitures
et de services. »

A lorigine de ce projet se trou-
vait la suspicion, assez générali-
sée dans les trois partis susmen-
tionnés (et souvent insinuée
dans les médias), de 'existence
d’'une corruption plus ou moins
habituelle dans les gouverne-
ments successifs du CiU
(nationalistes conservateurs), le
parti au pouvoir en Catalogne de
facon ininterrompue depuis la
transition démocratique en Espagne
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de 1978.

L’expression la plus connue de
cette suspicion eut lieu lors du
débat au Parlement catalan du
24 février 2005 suite a de graves
effondrements survenus a Barce-
lone lors des travaux de cons-
truction de la nouvelle ligne de
métro n°9. Au cours de ce débat,
le gouvernement tripartite attri-
bua la responsabilité de ces faits
au gouvernement précédent de
CiU, responsable de la passation
des marchés publics de ces tra-
vaux, et le Président M. Maragall
adressa au chef de file de CiU,
M. Mas cette interjection deve-
nue historique : « Vous avez,
messieurs, un probléme, et ce
probléme a un nom : il s’appelle
3%...», faisant ainsi allusion au
versement supposé de pots-de-
vin.

Aprés ce célebre débat (connu
dans les médias comme Ile
"débat du 3%"), le Parlement ca-
talan commenca les travaux légi-
slatifs pour la création de I’'OAC
en septembre 2005. Cependant,
la fin de la législature, par la
convocation d’élections antici-
pées en septembre 2006, mit fin
a ces travaux.

Le deuxiéme gouvernement tri-
partite catalan , présidé par M.
José Montilla, et le nouveau Par-
lement catalan, issus des élec-
tions législatives du 1ler no-
vembre 2006, reprirent a zéro
les travaux législatifs interrom-
pus, qui aboutirent finalement a
I’adoption de la Loi 14/2008 du
5 novembre 2008 sur I'Office
Antifraude de 1la Catalogne
(LOAC).

Une fois la loi publiée, I'OAC
commenca a prendre corps avec
la désignation de son premier
Directeur, M. David Martinez Ma-
dero, membre du parquet anti-
corruption, par la résolution
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471/VII du 20/05/2009 du Par-
lement de la Catalogne.

L'une des toutes premieres
taches menées par I'équipe ori-
ginale de I’OAC fut I’élaboration
de sa réglementation intérieure,
les normes d’action et de régime
intérieur de I'OAC (NARI), pré-
vues par la lere disposition ad-
ditionnelle de la LOAC. Ces
normes furent approuvées par la
Commission des questions insti-
tutionnelles du Parlement le 25
novembre 2009.

Au cours de 'année 2010, I’OAC
recruta la majeure partie de ses
effectifs, ce qui lui permit de

devenir pleinement opération-
nelle a partir de septembre
2010.

Malheureusement, le décés inat-
tendu du Directeur, M. Martinez
Madero, d’une crise cardiaque le
21 janvier 2011 lors d’une escale a
Milan au retour d'une réunion
d’experts de I'l[AACA (International
Association of Anti-Corruption
Authorities) a Singapour, paraly-
sa I’OAC pendant 6 mois, jus-
qu’en juillet 2011, quand fut dé-
signé directeur M. Daniel de Al-
fonso Laso, magistrat de I’Au-
dience de Barcelone, par la réso-
lution 225/1X, du 29 juillet 2011.

L’ombre, sinon d'un destin fu-
neste tout au moins d’'une exis-
tence difficile, semble planer sur
I’OAC. En effet, trés récemment,
le 29/06/2016, le Parlement a
approuvé la résolution 184/XI de
révocation de la nomination de
M. de Alfonso pour la raison pré-
vue a larticle 11.1 g) de la
LOAC, a savoir négligence no-
toire et grave dans l’accomplis-
sement des obligations et des
devoirs inhérents au poste de
directeur de ’OAC. A I'origine de
cette révocation se trouve la dif-
fusion dans les médias des enre-
gistrements de deux conversa-
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tions du 2014 entre le directeur
de I'OAC, M. de Alfonso, et le
ministre de l'Intérieur espagnol
qui, apparemment, mettent en
évidence un biais politique anti-
catalaniste dans le management
du résultat d’enquétes de I'OAC,
ainsi que la planification de la
communication aux médias
d’informations non avérées sur
certaines personnalités poli-
tiques nationalistes et indépen-
dantistes catalanes.

Malgré ces faits treés regret-
tables, I’avenir de I’'OAC comme
institution ne semble pas sérieu-
sement compromis, ce qui est,
en fin de comptes, une bonne
nouvelle.

B. Situation de I’OAC dans le
cadre constitutionnel espa-
gnol et catalan ; éléments
principaux de sa configura-
tion

La configuration légale de I'OAC
est difficile a comprendre si ’on
ne tient pas compte de I'organisa-
tion territoriale de I'Espagne éta-
blie dans la Constitution espa-
gnole de 1978. 1l s’agit d’'un mo-
dele tendanciellement fédéral qui
a donné lieu a la création de 17
Communautés autonomes (dont la
Catalogne) dotées de pouvoirs 1é-
gislatifs plus ou moins larges dans
diverses matieres, exercés par
leurs parlements ou assemblées
législatives. Les articles 148 et 149
de la Constitution établissent, par
un systeme de double liste, les
différentes matiéres dans les-
quelles les Communautés auto-
nomes peuvent assumer des com-
pétences législatives (ce qui doit
étre déclaré dans le Statut d’auto-
nomie de la Communauté, norme
de rang quasi-constitutionnel qui
est la clé de votite de I'ordre juri-
dique propre de la Communauté),
les matieéres dans lesquelles



I’Etat central a une compétence
législative exclusive, et celles
ou la compétence législative est
partagée, I'Etat central établis-
sant les bases du cadre légal
que les Communautés auto-
nomes peuvent développer.

Dans ce modeéle, I’Ftat central a
la compétence législative exclu-
sive en matiére d’administration
de justice (article 149.5 de la
Constitution), de droit pénal et
de droit de la procédure judi-
ciaire, notamment pénale
(article 149.6), et de sécurité
intérieure (article 149.29), bien
que la création de corps de po-
lice propres des Communautés
autonomes soit admise par la
Constitution. Par contre, la pre-
miere des compétences législa-
tives exclusives des Commu-
nautés autonomes (article
148.1) et la principale est la
configuration et la réglementa-
tion de leur propre organisation
institutionnelle.

Dans ce cadre constitutionnel,
le Parlement de la Catalogne
n’était évidemment pas compé-
tent pour créer une institution
rattachée au pouvoir judiciaire
ou disposant de pouvoirs
propres au pouvoir judiciaire ;
ni non plus d’attribuer a 'OAC
des pouvoirs (notamment d’en-
quéte) propres a la Police judi-
ciaire ; ni d’altérer les regles de
la procédure judiciaire pénale
ou administrative.

En conséquence, 'OAC est con-
figurée légalement comme un
organisme de contrdle externe
du secteur public catalan, dont
les caractéristiques principales
sont les suivantes :

- POAC est une entité de droit
public dotée de la personnalité
juridique et de la pleine capaci-
té pour agir (article 1.1 de la
LOAC) ;

- il est rattaché au Parlement
catalan, seule institution a
laquelle I’OAC doit rendre
compte, via une Commission
parlementaire spécifique et,
principalement, au moyen
d’un rapport annuel d’activi-
té, afin de garantir I'indé-
pendance de I'institution vis-
a-vis des administrations qui
feront l'objet de ses en-
quétes (articles 1.1, 12 et 22
de la LOACQ) ;

- son Directeur est nommé
par le Parlement, avec un
quorum renforcé (trois cin-
quiemes parties en premier
tour ; majorité absolue en
deuxiéeme tour), pour une
période unique de 9 ans, ce
qui le met a I’abri des aléas
de la politique et des modifi-
cations de majorité parle-
mentaire (articles 8 et 9 de la
LOACQ) ; il est également pro-
tégé légalement de toute ré-
vocation, celle-ci pouvant
intervenir que pour les mo-
tifs concrets spécifiés dans
I’article 11.1 de la LOAC ;

- 'OAC jouit de I'autonomie
budgétaire, son budget étant
consolidé avec le budget du
Parlement de la Catalogne et
ceux des autres institutions
qui y sont rattachées.

Le préambule de la LOAC si-
gnale expressément que « La
création de I’'Office anti-fraude
répond pour la premiere fois a
ce que propose l'article 6 de la
Convention des Nations Unies
contre la corruption, approuvée
a New York le 31 octobre 2003,
qui garantit I’existence d’un or-
gane spécialisé et indépendant
chargé de prévenir la corrup-
tion. »

Quant aux fonctions de 1I’OAC,
elles sont définies dans les ar-
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ticles 1.2 et 3 a 7 de la LOAC.

II. Le cadre conceptuel :
corruption non crimi-
nelle. Fonctions de ’OAC.
Limites

A. Concept de corrup-
tion. Corruption non crimi-
nelle

Cependant, avant d’analyser en
détail lesdites prévisions 1é-
gales, il est utile de prendre une
perspective élargie et de nous
situer brievement au plan con-
ceptuel.

Et la, force est de constater,
avant tout, que le cadre législa-
tif espagnol (et notamment le
Code pénal) existant au moment
de la création de I’OAC ne con-
tenait pas de définition légale
générale et large de la corrup-
tion dans le secteur public. Le
mot « corruption », avant sa
modification par la Loi orga-
nique 1/2015, du 30 mars, n’ap-
paraissait dans le Code pénal
que dans deux articles :

- I'article 286bis, qui, a lui
seul, formait la section 4 du

chapitre XI du titre XIII
(délits patrimoniaux et
contre 1l'ordre socio-

économique) du Livre II, et
qui définissait et réglemen-
tait les délits de « corruption
entre particuliers »,

- et l’article 445, correspon-
dant au chapitre X du titre
XIX (Délits contre I’Adminis-
tration Publique), qui défi-
nissait et reglementait les
«délits de corruption dans
les transactions commer-
ciales internationales», afin
d’incorporer au droit espa-
gnol les prévisions de la
Convention de I’OCDE pour
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la lutte contre la corruption
des agents publics étrangers
dans les transactions com-
merciales internationales,
adoptée a Paris le 17/12/1997.

En 2015, la Loi organique
1/2015 susmentionnée a modi-
fié le cadre législatif pénal, dé-
veloppant la section dédiée a la
corruption entre particuliers,
qui en vient a s’intituler « Cor-
ruption dans les affaires
» (articles 286bis a 286quater)
et incorpore la corruption
d’agents publics étrangers.

Face a ces définitions concrétes
de la corruption dans le Code
pénal, il est utile de rappeler
une définition bien plus géné-
rale de la corruption, qui est
celle utilisée dans le Rapport
anticorruption de I'Union euro-
péenne (RAC-UE) , ou nous pou-
vons lire : « A l'instar des ins-
truments juridiques internatio-
naux, le présent rapport définit
la corruption au sens large
comme un "abus de pouvoir aux
fins d'un profit personnel”.
Cette définition couvre donc
des actes de corruption spéci-
fiques et les mesures spécifi-
quement arrétées par les Etats
membres pour prévenir ou
sanctionner des actes définis
comme tels par la législation,
mais vise également une série
de domaines et de mesures qui
ont une incidence sur le risque
de corruption et sur la capacité
a le maitriser. »

La définition de corruption ha-
bituellement utilisée a 'OAC est
en fait une version légérement
modifiée de cette définition : la
corruption est entendue comme
toute utilisation de ressources
publiques pour '’obtention d’un
bénéfice privé, en utilisant a
son tour le mot « ressources »
dans son acception la plus large
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(ressources financieres, évidem-
ment, mais aussi information,
possibilités positionnelles d’ac-
tion, etc.).

Cette définition délimite un pé-
rimetre, tres large, de ce que
nous pourrions considérer une
"zone grise", a l'intérieur de la-
quelle (dans certains cas, en in-
tersection avec laquelle) il est
possible de situer des "zones
sombres" qui correspondraient
aux délits concrets, catégorisés
dans le Code pénal, associés,
directement ou de facon instru-
mentale, a la corruption, a sa-
voir (et sans prétendre du tout
faire une énumération exhaus-
tive ni une analyse juridique
pénale qui dépasserait large-
ment le cadre de cet article) :

- la violation de secrets : cha-
pitre IV du titre XIX du Code
pénal (articles 413 a 418) ;

- la corruption (au sens
strict : offre / sollicitation de
pots-de-vin): chapitre V du
titre XIX (délits contre 1’ad-
ministration publique) du
Code pénal (articles 419 a
427bis) ;

- le trafic d’influence : cha-
pitre VI du titre XIX du Code
pénal (articles 428 a 431) ;

- la malversation ou le dé-
tournement de ressources
publiques : chapitre VII du
titre XIX du Code pénal
(articles 432 a 435) ;

- les fraudes a I’encontre de
I’administration chapitre
VIII du titre XIX du Code pé-
nal (articles 436 a 438) ;

- les négociations et activités
interdites aux fonctionnaires
et les abus dans I’exercice de
leurs fonctions : chapitre IX
du titre XIX du Code pénal
(articles 439 a 444) ;

S8

GRASCO

N'16- Juillet 2016

- la prévarication administra-
tive : chapitre I du titre XIX
du Code pénal (articles 404 a
406) ;

- et les délits de corruption
dans les affaires, susmen-
tionnés.

Or, des principes essentiels qui
régissent le droit pénal
(principe d’intervention mini-
male ; principe d’interprétation
restrictive ; présomption
d’innocence ; regle in dubio pro
reo ; etc.), établis dans la Cons-
titution voire méme, en amont,
dans la Convention de sauve-
garde des droits de 'homme et
des libertés fondamentales
adoptée a Rome le 4/11/1950, il
découle une conséquence assez
incontestable ces « zones
sombres » auxquelles nous
avons fait allusion (délits rela-
tifs a la corruption catégorisés
dans le Code pénal) sont sou-
mises a une dynamique restric-
tive, et n’ont, en tout cas, pas
du tout tendance a élargir leur
périmetre. Par contre, la « zone
grise », qui engloberait tous les
faits, situations ou actions qui
raisonnablement pourraient
s’inscrire dans le périmetre dé-
fini par la définition large de
corruption susmentionnée,
obéit a une dynamique d’expan-
sion dérivée du développement
et de l'approfondissement des
interactions de tous ordres
entre le secteur public et le sec-
teur privé.

L’établissement ou le dévelop-
pement de reglementations
dans des secteurs entiers de
I’activité économique ; 'activité
des pouvoirs publics comme
acteurs économiques majeurs ;
la conception des marchés pu-
blics, non seulement comme
une activité économique quanti-
tativement tres importante,



mais également comme un ins-
trument essentiel de politique
économique, sociale, voire
méme environnementale ; ou le
développement de formules de
partenariat public-privé, consti-
tuent autant de domaines de
risque ou l'interaction d’intéréts
privés avec l'intérét général que
doivent défendre les pouvoirs
publics peut, assez facilement,
dériver en une utilisation des
ressources publiques aux fins
d’un profit privé, c’est-a-dire en
corruption au sens large.

Les faits, situations ou actions
susceptibles d’étre placés dans
le périmetre de cette « zone
grise », hors des « zones
sombres » qui délimitent, res-
trictivement, les délits relatifs a
la corruption, constituent ce
que nous pouvons appeler la
corruption non criminelle.

La prévention et la lutte (nous
verrons tout de suite en quels
termes et avec quels instru-
ments) contre cette corruption
non criminelle constituent la
mission de ’OAC.

B. Fonctions de I'OAC. Do-
maine d’activité et limites

L’article 1.2 de la LOAC établit
la finalité de I’OAC dans les
termes suivants : « La finalité de
I’Office Anti-fraude de la Cata-
logne est de prévenir et d’en-
quéter sur de possibles cas con-
crets d’utilisation ou de destina-
tion frauduleuse de fonds pu-
blics ou de tout bénéfice irrégu-
lier dérivé de conduites com-
portant un conflit d’intéréts ou
I'utilisation aux fins d’un béné-
fice privé d’informations prove-
nant de fonctions propres du
personnel au service du secteur
public. Reléveront également
des finalités de 1'Office Anti-

fraude le conseil et I'émission
de recommandations pour
I’adoption de mesures contre la
corruption, les pratiques frau-
duleuses et les comportements
portant atteinte a l'intégrité et
la transparence dans l’exercice
des fonctions publiques, tout en
coopérant avec les autorités
compétentes et en collaborant
dans la formation dans ce do-
maine du personnel au service
du secteur public, et aussi en-
courager l’adoption de toutes
mesures pertinentes a 'atteinte
de la transparence dans gestion
du secteur public. »

Cette finalité de I’OAC se dé-
cline ensuite dans les articles 3
a 6 de la LOAC qui font réfé-
rence, respectivement, aux
fonctions générales de I'OAC
(article 3), aux fonctions spéci-
fiques dans le domaine du sec-
teur public de I’Administration
autonome catalane, la Generali-
tat (article 4), aux fonctions
dans le domaine des universités
publiques catalanes (article 5)
et, finalement, dans le domaine
du secteur public de I’Adminis-
tration locale (article 6).

Ces dispositions, d’une tech-
nique législative assez perfec-
tible, semblent étendre le do-
maine d’action fonctionnel de
I’OAC de facon extraordinaire-
ment large. En ce sens, les ar-
ticles 4 et 6 font référence a la
prévention et l’enquéte de «
conduites contraires a la probité
ou aux principes d’objectivité,
d’efficacité et de soumission
pleine a la loi et au droit », prin-
cipes constitutionnels qui régis-
sent toute l'activité des admi-
nistrations publiques (article
103.1 de la Constitution).

Au sens littéral, ces deux dispo-
sitions semblent autoriser I’OAC
a enquéter et a se prononcer sur
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toute question ou conflit de 1é-
galité, voire méme sur des si-
tuations de mauvaise gestion
des affaires publiques, indépen-
damment de I’existence ou non
dans le cas concret d'un élé-
ment de corruption. Cependant,
la pratique suivie depuis le tout
début de la mise en place de
I’OAC, a partir d’une interpréta-
tion systématique et intégrée
des dispositions des articles 1
et 3 a 6 de la LOAC, a été de li-
miter son action aux cas ou ap-
parait, ne serait-ce que sur la
base d’indices, I’existence d’un
tel élément de corruption
(I'obtention d’un bénéfice privé
dérivé de l'usage de ressources
publiques).

Si nous considérons maintenant
le domaine d’activité de I'OAC
d’un point de vue subjectif, ces
fonctions se projettent et
s’exercent sur le secteur public
catalan, défini a 'article 2 de la
LOAC comme incluant :

- I'administration de la Ge-
neralitat, y compris les orga-
nismes, les entités reliées et

les entreprises publiques
dépendantes de ces orga-
nismes ;

- les entités locales, dans le res-
pect du principe constitutionnel
d’autonomie locale (article 140
de la Constitution) ;

- les universités publiques,
dans le respect du principe
constitutionnel d’autonomie
universitaire (article 27.10
de la Constitution) ;

- les fondations ou consor-
tiums controlés par le secteur
public catalan ; s’agissant
d’entités de cette nature non
controlées par le secteur pu-
blic catalan, l’activité de
I’OAC est limitée a leur acti-
vité pour compte du secteur
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public catalan ;

- les entités privées ayant la
condition de bénéficiaires de
subventions ou de conces-
sionnaires de services pu-
blics, ou auxquelles ont été
attribués des marchés pu-
blics ; dans ces cas, de nou-
veau, l'activité de I'OAC est
limitée a vérifier la destina-
tion et l'utilisation des sub-
ventions, ou a contrdler la
gestion la gestion comp-
table, économique et finan-
ciere des services publics ou
I’exécution des marchés pu-
blics.

Du point de vue fonctionnel, le
domaine d’activité de I’OAC est
délimité dans les termes sui-
vants par 'article 7 de I’OAC :

« 1. 11 est entendu, en tout cas,
que les fonctions de 1I’Office An-
ti-fraude sont sans préjudice de
celles propres a l'Intervention
Générale de la Generalitat de la
Catalogne, le Sindic de Greuges
[Médiateur de la Catalogne], la
Sindicatura de Comptes [Cour
des Comptes catalane], la Cour
des Comptes [de I’Etat espa-
gnol] ou les institutions équiva-
lentes de controle, supervision
et protectorat des personnes
juridiques publiques et privées
instrumentales, ni celles qui
correspondent aux organes, né-
cessaires ou complémentaires,
de contréle des entités locales.

2. L’ Office Anti-fraude ne peut
pas exécuter les fonctions reve-
nant a l'autorité judiciaire, le
parquet et la police judiciaire,
et ne peut enquéter sur les
mémes faits qui font 'objet de
leurs enquétes. Au cas ou
I’autorité judiciaire ou le par-
quet entament une procédure
pour déterminer la relevance
pénale de faits faisant a la fois

54

I'objet d’enquétes de 1’Office
Anti-fraude, celui-ci doit inter-
rompre immédiatement son ac-
tivité et apporter immeédiate-
ment toutes les informations
dont elle dispose, et fournir
tout ’appui nécessaire a l’'auto-
rité compétente. »

Cette disposition légale est
complétée par celle de l'article
21.2 de la LOAC qui dispose que
si ’'OAC observe au cours d’une
procédure des indices permet-
tant de qualifier comme poten-
tiellement délictuels les com-
portements ou les faits qui font
I’objet de la procédure, elle doit
communiquer immeédiatement
I’affaire a 'organe compétent, au
parquet ou a 'autorité judiciaire.

Ces prévisions légales configu-
rent les principes qui régissent
I'interaction entre I'OAC et le
parquet, principes dont la con-
crétisation opérationnelle a pris
la forme d’un accord de collabo-
ration entre le parquet supé-
rieur de la Catalogne et 'OAC
signé le 15 décembre 2010. 11
convient de signaler que ce mé-
canisme de transmission des
affaires entre le parquet et
I’OAC fonctionne de facon bidi-
rectionnelle : a diverses reprises
des dossiers transmis au par-
quet car I’OAC considérait les
faits ou comportements objets
de 'enquéte comme potentielle-
ment délictuels ont été ren-
voyés de nouveau a I’OAC par le
parquet, celui-ci ayant considé-
ré que lesdits faits n’avaient pas
de pertinence sur le plan pénal,
ce qui a donné lieu a la reprise
de l’activité de I’OAC.

III. Aspects organiques et
opérationnels

A. Organisation de 'OAC
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Pour l'accomplissement de ses
fonctions, I'OAC est structuré
en trois grandes unités : la Di-
rection Prévention, la Direction
Enquétes et la Direction Ana-
lyse.

L’organigramme, défini dans les
articles 8 a 15 des NARI, est di-
rigé par la Direction de I’Office,
qui compte, dépendant directe-
ment du Directeur, le Cabinet
de Direction, le Département
Administration, Ressources Hu-
maines et Budget, le Départe-
ment Relations Institution-
nelles, Visibilité et Participation,
et le Département Secteur Privé,
Gestion Ethique et Responsabili-
té Sociale.

L’activité et les fonctions con-
cretes de la Direction Préven-
tion, décrites dans l’article 13
des NARI, sont axées sur la créa-
tion de wvaleurs sociales, de
cadres réglementaires, de me-
sures de promotion et de sensi-
bilisation et de mécanismes de
responsabilité et de reddition
de comptes, dans le but de pré-
venir et d’entraver tout compor-
tement contraire a la probité et
a l'intégrité personnelle ; cette
Direction dispense également
des conseils et une assistance
aux organismes publics et pri-
vés pour la mise en place d’ini-
tiatives de transparence et de
bonne gouvernance.

La Direction Enquétes est char-
gée de l'investigation, de la
constatation et de la documen-
tation de cas concrets d’utilisa-
tion ou destination illégales de
fonds publics ou de toute autre
mise a profit irréguliére dérivée
de comportements entrainant
des conflits d’intéréts ou 1’'utili-
sation, pour leur propre béné-
fice, d’informations dérivées
des fonctions du personnel au



service du secteur public, et des
comportements allant a l'en-
contre de la probité ou con-
traires aux principes d’objecti-
vité, d’efficacité et d’obéissance
pleine et entiére a la loi et au
droit (article 14 des NARI).

Enfin, la Direction Analyse re-
cueille, organise, structure et
traite l'information générée
dans son domaine d’activité par
I’OAC, en détermine Il'impor-
tance, réalise un suivi proactif
des actions du secteur public,
gere les contenus obtenus et
veille a la sécurité et a 'intégri-
té des systémes et des données
obtenus (article 15 des NARI).

A signaler que ces trois Direc-
tions interviennent, en diffé-
rentes phases de la procédure,
dans la gestion des dénoncia-
tions présentées devant I’OAC.

B. Cycle opérationnel de
I’OAC

Ainsi, si nous suivons chronolo-
giqguement ce que nous pour-
rions appeler le cycle opération-
nel de ’'OAC, celui-ci commence
par l'intervention de la Direc-
tion Analyse, qui traite en pre-
mier lieu toute plainte, dénon-
ciation ou communication recue
a I’OAC, en en faisant une pre-
miére évaluation ou analyse
préalable de vraisemblance
(article 16 de la LOAC). La Direc-
tion Analyse propose également
au Directeur I’ouverture d’office
de dossiers sur la base d’infor-
mations obtenues de sources
publiques (principalement les
médias), d’analyses de do-
maines de risque, d’évaluations
ou d’enquétes préexistantes.

Dans le cas de dénonciations, la
procédure de I’OAC (article 16.3
de la LOAC) prévoit la possibili-
té de déclarer secrete l'identité

du dénonciateur, secret qui ne
sera levé que sur demande
d’une autorité judiciaire.

Les résultats possibles de cette
premiere phase d’analyse sont
au nombre de trois :

- le classement sans suite du
dossier dans les cas de
manque de compétence de
I’OAC ; de manque d’'un mi-
nimum d’indices ou de vrai-
semblance des faits analy-
sés ; ou, particuliéerement, de
manque dans lesdits faits
d'un élément de corruption
(au sens large susmention-
né), notamment dans les cas
ou les faits dénoncés posent
strictement des problemes
d’interprétation ou d’appli-
cation du cadre légal ou de
mauvaise gestion publique ;

dans certains cas exception-
nels malgré le classement du
dossier des recommanda-
tions ont été adressées a
I’entité publique concernée
par les faits analysés ;

- la communication du dos-
sier au parquet lorsque des
cette phase I'on dispose de
suffisamment d’indices per-
mettant de considérer les
faits analysés comme poten-
tiellement délictuels ;

- et l'ouverture d’une en-
quéte de I’OAC.

Dans ce dernier cas, le dossier
passe a la Direction Enquétes
dont l'activité est sujette aux
principes de confidentialité et
réserve maximale, d’efficacité,
de congruence, de proportion-
nalité et de célérité (articles 18
de la LOAC et 22 des NARI). La
possibilité d’adopter des me-
sures conservatoires est expres-
sément prévue aux articles 20
de la LOAC et 29 des NARI.
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Signalons que I’OAC dispose,
dans cette phase, de pouvoirs
d’enquéte remarquablement
larges bien que strictement limi-
tés au périmetre de son do-
maine subjectif d’activité au-
quel nous avons déja fait réfé-
rence. Dans ce domaine, l'article
17.1 de la LOAC autorise I'Office
a « ... accéder dans le domaine
qui est de son ressort a toute in-
formation détenues par des or-
ganes, organismes publics ou per-
sonnes physiques et juridiques,
publiques ou privées. »

Quant au résultat final de l'en-
quéte, de nouveau, plusieurs
possibilités :

- face a des faits ou compor-
tements établis par I’enquéte
qualifiables comme délic-
tuels, le dossier et toute la
documentation et informa-
tion disponibles sont trans-
férés au parquet ou a l'auto-
rité judiciaire ;

- si I’enquéte met en lumiere
des infractions ou d’autres
irrégularités administratives,
I’OAC transmet a ’entité pu-
blique concernée un rapport
raisonné proposant I’imposi-
tion de sanctions discipli-
naires ou l'adoption de me-
sures correctives de toute
autre nature; l'organisme
public dispose alors d’un
délai de 30 jours pour infor-
mer I'OAC des mesures
adoptées ou des raisons
pour lesquelles les recom-
mandations n’ont pas été
suivies (article 21 de I’OAC) ;
ce rapport raisonné de 'OAC
n’a pas de force contrai-
gnante vis-a-vis de l'orga-
nisme public destinataire,
qui peut ne pas en tenir
compte ; cependant, dans
cette hypothese (dans la pra-
tique assez peu fréquente),
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I’OAC signalera cette cir-
constance dans son rapport
annuel, soumis et présenté

chaque année devant Ila
Commission parlementaire
compétente ;

- lorsque I’enquéte conclut a
I’existence de conduites non
répréhensibles voire légale-
ment admissibles mais éthi-
quement discutables, 1’OAC
adresse a l’entité publique
concernée des recommanda-
tions préventives ;

- enfin, ’enquéte est close
par classement sans suite du
dossier lorsque aucun fait
répréhensible n’a pu étre
établi.

Une fois la phase d’enquéte con-
clue, le dossier passe pour finir
a la Direction Prévention, res-
ponsable du suivi a plus long
terme des résultats de I'en-
quéte : application effective des
mesures ou recommandations
proposées aux entités pu-
bliques ; problématiques ponc-
tuelles surgies ; etc.

Ce suivi fournit a la Direction
Prévention un retour d’informa-
tion extrémement précieux pour
concevoir et cibler les actions
concrétes de formation et de
sensibilisation adressées au sec-
teur public.

IV. Interactions entre
I’OAC et le parquet. Li-
mites du droit pénal

A. Un cas d’école : I'affaire
Bago

Une affaire concrete dans la-
quelle est intervenu I'OAC il-
lustre a la perfection l’'interac-
tion entre I’OAC et le parquet
ainsi que les limites structu-
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relles de l’efficacité des instru-
ments juridico-pénaux face a
certaines formes diffuses de
corruption (relevant du concept
de corruption non criminelle
abordé ci-dessus).

Les faits concernant cette af-
faire, connue dans les meédias
comme l’affaire Bagd , sont, en
syntheése, les suivants.

M. B, maire d’une commune co6-
tiére catalane entre 1979 et
1991, et entrepreneur, fonda-
teur, président et actionnaire de
référence du groupe S, avait
également été le fondateur et
promoteur, en 1984, d’un con-
sortium dans la santé, le Con-
sortium de Santé et d’Assistance
Sociale de la Catalogne (CSC).

Ce Consortium, devenu une orga-
nisation extrémement étendue et
complexe (intégrée en 2012 par
94 entités dont 31 mairies, 2 enti-
tés régionales, 21 fondations, 3
associations, 18 autres consor-
tiums, 7 entités de droit public, 7
sociétés publiques et 5 autres en-
tités), était 'entité mere de nom-
breuses sociétés, parmi lesquelles
CSC, S.A. et CSCCIG, S.A. of-
fraient, principalement a des
communes ayant un hopital ou
d’autres installations sanitaires
analogues, un service de manage-
ment intégral desdites installa-
tions.

La commune de Badalona ayant
fait appel a ce service de mana-
gement intégral pour gérer ’ho6-
pital municipal, un directeur fut
désigné, dans le cadre de ce
contrat de management inté-
gral, par la société filiale du CSC
présidée par M. B.

Or il s’est avéré qu’en 2012, le-
dit hopital recevait et payait, de
facto, le service de restauration
du groupe S sur la base d’un
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marché public passé irréguliere-
ment en 1993 et depuis long-
temps révolu, sans qu’aucune
procédure de passation de ce
marché n’ait été suivie posté-
rieurement.

Considérant que cette situation,

a l'évidence irréguliere, était
susceptible d’étre qualifiée
comme un délit de trafic

d’influence, I’OAC avait trans-
mis I’affaire au parquet en jan-
vier 2013.

Le parquet finit cependant par
classer l’affaire. L’ordonnance
de cloture du dossier contient
toutefois les attendus et consi-
dérations extrémement durs
suivants :

«... en méme temps que M. B occu-
pait les plus hautes instances diri-
geantes de l'entité locale publique
CSC et des sociétés publiques CSC,
S.A. et CSCCIG, S.A. qui en dépen-
daient, il était également prési-
dent et conseiller de diverses socié-
tés intégrées dans le holding d’en-
treprises [...] contrélé par lui et sa
famille. Des sociétés du holding
familial [...] ont pris part et se
sont vues attribuer des marchés
par les entités intégrantes du con-
sortium CSC dont le management
était, dans certains cas, exercé par
CSCCIG, S.A.

Ceci représente clairement une
atteinte frontale a I’encontre des
dispositions en matiére d’incom-
patibilités, [...].

[...] 1l est contraire a toute lo-
gique que ledit M. B ai pu occu-
per des postes dans des entités
publiques liées au CSC, l'une
desquelles offre des services de
management da des hopitaux
parmi lesquels est inclus le con-
seil et la gestion de la passation
de marchés publics, et, en méme
temps, diriger un conglomérat



d’entreprises qui ont pu prendre
part a la passation de marchés
de services par lesdites entités
sans qu’aucune réaction des or-
ganes de contréle n’ai eu lieu. Si
I’'on ajoute a ceci les liens solides
de M. B avec un large réseau de
relations politiques, l'on peut
bien comprendre la stupeur des
citoyens face a ces faits [...], ain-
si que l'incompréhension face a

ses postes de direction au sein
du CSC et entités en dépendant
et par le holding d’entreprises
contrélé par lui-méme et sa fa-
mille), permettant ainsi que ses
entreprises privées puisse pren-
dre part librement a la passa-
tion de marchés par les entités
participant au consortium CSC
ou objet d’'un contrat de mana-
gement intégral avec CSCCIG,

un cadre juridique administratif S.A. Cependant, en matiére pé-

objectivement insuffisant a
I’heure d’empécher la possibilité
de situations comme celle dé-
crite, qui porte atteinte au sens
commun et a la bonne gouver-
nance des institutions. Cepen-
dant le cadre [juridique] pénal
est régit par ses propres critéres,
[...], et la portée pénale de cette
situation doit étre établie objec-
tivement et concrétement vis-ad-
vis de conduites concrétes.

... [dans le cas d’espece] I'on n’a
pas pu vérifier, de facon suffi-
samment fondée tel que l'exige
le domaine pénal et au-dela de
simples soupcons circonstan-
ciels, des éléments indiquant que
les irrégularités formelles détec-
tées aient été conscientes, inten-
tionnées et dues a des motiva-
tions détournées, [...], ni forcées
ou obtenues [...] par M. B, [...],
ou provoquées, sans équivoque,
par une influence illicite de celui
-ci sur l'administrateur (qui nie
toute influence) qui constituerait
du trafic d’influence visé aux
art. 428 et suivants du CP.

Il n’empéche qu’il est particulie-
rement pénalisant qu’ait pu exis-
ter et se prolonger dans le temps
sans aucune réaction adminis-
trative une situation ou a l'évi-
dence des intéréts publics et pri-
vés coexistaient en la personne
de M. B en conflit évident, a par-
tir de sa double position (de par

nale il est nécessaire d’établir
des preuves qui vont au-dela de
ce qui est simplement circons-
tanciel. Et comme il a été déja
dit, tel n’est pas le cas, au-dela
de soupcons pleinement justifiés. »

B. De I’'anecdote au fait géné-
ral : les limites du droit pénal

Au-dela des répercussions meé-
diatiques et juridiques de cette
affaire, nous pouvons en ex-
traire une importante conclu-
sion : l’existence de limites a
I’efficacité du droit pénal et des
poursuites pénales confrontées
a des situations et des faits
comme ceux que nous avons
vus, qui sont indéniablement
percus comme de la corruption,
mais sont suffisamment diffus
et peu concrets pour que cette
méme situation floue et dilution
objective des responsabilités
constitue un obstacle difficile-
ment surmontable a la nécessi-
té, inhérente a toute procédure
judiciaire pénale, d’étayer avec
un minimum de solidité une ac-
cusation.

Dans le cas considéré, il semble
clair que la réalisation et la per-
pétuation dans le temps d’une
situation juridico-publique irré-
guliere (le marché irréguliere-
ment attribué et perpétué bien
au-dela de son délai original) de
laquelle découle un bénéfice
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privé a été le fruit d’une dyna-
mique positionnelle au coeur de
laquelle se trouvent les diffé-
rents acteurs : il n’était proba-
blement nul besoin de payer un
pot-de-vin, ni méme de donner
des ordres ou d’influencer de
quelque facon que ce soit le di-
recteur de I’hoépital, placé a ce
poste par le CSC, pour qu’il
s’abstienne de prioriser la pas-
sation (et donc, la régularisa-
tion, conformément au droit) du
marché irrégulier préexistant.

La complexité de certaines
structures organisationnelles
publiques (ou, également, publi-
co-privées, appelées a se déve-
lopper dans un avenir trés
proche) peut arriver méme a
court-circuiter et rendre totale-
ment inefficaces les disposi-
tions du cadre légal du régime
d’incompatibilités auquel est
soumis tout responsable ou tra-
vailleur public.

Et si nous en revenons a I’arma-
ture conceptuelle sur la corrup-
tion non criminelle que nous
avons exposée ci-dessus, force
est de constater que le droit pé-
nal et les instruments de réac-
tion pénale par eux seuls peu-
vent, dans ces « zones grises »,
s’avérer impuissants a donner
une réponse que la société de-
mande.

Et c’est ici précisément que 'on
peut trouver la justification et
la raison d’étre d’une institution
comme I’OAC : éviter que cette
« zone grise » ne soit un véri-
table espace d’'impunité en ser-
vant de mécanisme de réaction,
de correction et de prévention
face a ce genre de situations,
mécanisme doué, évidemment,
d’une "capacité de frappe" infi-
niment moindre que celle du
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parquet ou de la juridiction pé-
nale (I’OAC, comme nous
I’avons vu, ne peut, par lui-
méme, ni accuser ni condamner
pénalement personne, ni méme
imposer juridiguement aux opé-
rateurs publics les solutions
préconisées aux irrégularités
détectées), mais cependant, de-
puis une position institution-
nelle d’auctoritas, apte a pro-
mouvoir, de facon indirecte, la
reconduction de situations irré-
guliéres ou dysfonctionnelles
vers un cadre de probité, de
transparence et de bonne gou-
vernance.

Conclusion

Sur le plan sociologique, I'on
constate ces dernieres années,
en Espagne et en Catalogne, une
véritable situation d’hypersensi-
bilité de la société vis-a-vis de
la corruption. Mois apres mois,
depuis prés de 5 ans, les baro-
metres du Centre d’Investiga-
tions Sociologiques montrent
que la corruption figure parmi
les premieres préoccupations
des citoyens et au nombre des
principaux problemes du pays.
En ce sens, le RAC-UE fait état
d’'une situation apparemment
paradoxale : alors que les expé-
riences personnelles de corrup-
tion sont rares en Espagne (1 a
3% des réponses), la perception
sociale d’une corruption généra-
lisée est tres étendue (95% des
réponses). Il existe donc une
perception de corruption géné-
ralisée qui ne répond pas a la
réalité. Les causes de ce phéno-
meéne seraient évidemment a
chercher dans I’écho média-
tique, souvent hypertrophié, de
nombreux scandales politiques
et, également, dans une grande
mesure, dans les dramatiques
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effets sociaux-économiques de
la crise en Espagne depuis
2010.

Cependant, le mot corruption
est un terme polysémique, utili-
sé indistinctement par les mé-
dias et par la société pour dési-
gner des réalités tres diverses,
depuis des comportements dé-
lictuels (souvent n’ayant rien a
voir, techniquement, avec la
corruption - fraude fiscale, par
exemple), des situations légales
mais éthiquement contestables,
voire méme certains effets de la
crise économique (le creuse-
ment des inégalités ; le sauve-
tage financier des banques ;
etc.).

Dans ce contexte social, la « stu-
peur des citoyens » (pour para-
phraser l’ordonnance du par-
quet citée ci-dessus) devant le
manque de réponse des pou-
voirs publics face a de situa-
tions percues, de facon tout a
fait justifiée, comme de la cor-
ruption, pose un grave pro-
bléme.

A maux multiformes, multiples
remedes. Il est évident que la
lutte contre la corruption exige
le renforcement des instru-
ments pénaux (parquets, juri-
dictions et forces de l'ordre
spécialisés ; cadre légal adapté
aux innovations délictuelles ;
etc.). Mais ne miser que sur
I'une des approches, si impor-
tante et mnécessaire soit-elle,
peut mener a des résultats insa-
tisfaisants.

Le modele et I’approche de
I’OAC dans la lutte contre la
corruption, que nous pourrions
qualifier de soft law enforce-
ment, présentent l'intérét d’étre
strictement complémentaires de
I’approche classique (répressive
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pénale), et permettent d’atta-
quer le phénomeéne, d’une autre
facon et sous un autre angle, en
évitant que ne subsistent des
"angles morts" que la corruption
pourrait mettre a profit en toute
impunité.

Notes :

1 L'accord politique conclu, le 21 novembre 2006,
entre le PSC, ERC et ICV, et qui donna lieu a ce
deuxiéme gouvernement tripartite catalan, pré-
voyait la création de « I'Office Anti-fraude avec
I'objectif de prévenir et enquéter de possibles cas
d’usage ou de déviation frauduleuse de fonds
publics ou toute autre bénéfice illicite dérivé de
comportements comportant un conflit d’intéréts
ou l'utilisation particuliere d’informations prove-
nant des propres fonctions. En ce sens, [I'Office]
aura aussi comme fonctions coopérer avec les
autorités compétentes, collaborer dans la forma-
tion du personnel et conseiller dans le domaine de
la lutte contre la fraude. »

2 Rapport de la Commission au Conseil et au Parle-
ment européen - Rapport ant-icorruption de I'UE,
du 3 février 2014, COM(2014) 38 final ; accessible,
sur ce lien (juin 2016).

3 Cette affaire est décrite de fagon trés succincte et
anonymisée, comme cas d’étude dans I'annexe A
(page 163) de I'Etude sur la corruption dans le
secteur sanitaire (Study on Corruption in the
Healthcare Sector, HOME/2011/ISEC/PR/047-A2),
publié en octobre 2013 par la Commission Euro-
péenne ; accessible sur ce lien (juin 2016).

De nombreux médias s’en firent I'écho a I'époque
(entre 2012 et 2014), notamment le journal El Pais.
L'article publié le 12/03/2014 dans El Pais, acces-
sible sur ce lien (juin 2016), retrace (en espagnol)
les tenants et les aboutissants de I'affaire et cite
textuellement divers passages de I'ordonnance du
Parquet de classement sans suite de I'affaire.

1la résolution / rapport de I'OAC, du 17/01/2013,
transmettant I'affaire au Parquet (en catalan),
publiée par le député éco-socialiste catalan M.
David Companyon, est accessible sur ce lien (juin
2016).

4 Les barometres du Centre d’Investigations Sociolo-
giques, organisme indépendant relevant du Minis-
tere de la Présidence espagnol sont réalisés men-
suellement et visent principalement a mesurer
I'état de I'opinion publique espagnole a un moment
déterminé. Ils sont accessibles (en espagnol) sur ce
lien (juin 2016).

5  Op.cit. en note 2, page 7.



COOPERATION JUDICIAIRE ET POLICIERE

LE ROLE COMPLEMENTAIRE

DU RESEAU JUDICIAIRE EUROPEEN ET D'EUROJUST
DANS LA LUTTE CONTRE

LA CRIMINALITE TRANSFRONTALIERE

o FLORIN-RAZVAN RADU

DOCTEUR EN DROIT, EXPERT NATIONAL DETACHE AUPRES D’EUROJUST AU SE-
CRETARIAT DU RESEAU JUDICIAIRE EUROPEEN

Les opinions exprimées dans cet article n’engagent que l'auteur et ne reflétent pas nécessairement
I'opinion d’Eurojust ou celle du (secrétariat du) Réseau judiciaire européen.

e Réseau judiciaire euro-

péen (RJE) et Eurojust ont

un objectif commun, ce-
lui de faciliter la coopération
judiciaire en matiere pénale
entre les FEtats membres de
I’'Union européenne. Mais, leurs
fonctions et moyens d’atteindre
ce but sont différents.

Depuis sa création en 2002!, EU-
ROJUST cohabite, en tant que «
partenaire privilégié », avec le
Réseau judiciaire européen (en
matiére pénale), créé en Juin
19982, La raison de cette coexis-
tence se trouve justement dans
leur complémentarité. En effet,
le RJE est une structure flexible
et décentralisée, représentée par
les points de contact qui fonc-
tionnent toujours dans les juri-
dictions des pays membres,
ayant le role d’ « intermédiaires
actifs » pour faciliter I'entraide
judiciaire et la coopération en
matiere pénale ; Eurojust est un
organe de [I’'Union européen
(bient6t une agence), jouissant
de la personnalité morale et dis-
posant d’un siege (a la Haye) et

d’'un budget propre, avec une
organisation centralisée, repré-
sentée par les bureaux natio-
naux et un secrétariat.

La nécessité de maintenir les deux
structures et de clarifier leurs re-
lations est précisée dans le cin-
quieme paragraphe du préambule
de la décision 2008/976/JAl du
Conseil du 16 décembre 2008
concernant le Réseau judiciaire
européen®. D’ailleurs, les deux
structures sont mentionnées
dans les traités et, par consé-
quent, au-dela des possibles dé-
bats doctrinaires, leur coexis-
tence ne peut pas étre remise en
discussion par un acte juridique
de force inférieure.

Ainsi, la coopération entre Euro-
just et le Réseau judiciaire euro-
péen a été pour la premiére fois
réglementée au niveau du droit
primaire par le traité de Nice*
qui l'avait introduite a D'article
31 (1) ¢) du Traité sur 1’'Union
européenne (Troisieme partie,
Titre VI). Le besoin de préserver
cette coexistence a été une fois
de plus confirmé par le traité de
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Lisbonne®. De lege lata, aprés la
réforme des traités, la coopéra-
tion entre Eurojust et le RJE est
réglementée au niveau primaire
par les dispositions de D’article
85 du traité sur le fonctionne-
ment de 1’'Union européenne
(TFUE)®.

Quels sont les fonctions et le
fonctionnement du RJE (I) et
d’Eurojust (II) ? Laquelle des
deux structures est « la mieux
placée » pour traiter une affaire
de coopération judiciaire en ma-
tiére pénale ? (III)

I. Fonctions et fonction-
nement du Réseau judi-
ciaire européen

Le Réseau judiciaire européen
(RJE) est le premier réseau de
coopération judiciaire, en étant,
de ce point de vue, un pionnier
et un modele pour les réseaux
similaires qui ont été créés plus
tard’” dans I’Union européenne et
au-dela de I’Europe. Il fut créé
par I'’Action commune 98/428
JAI du Conseil du 29 juin 1998
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afin de mettre en oeuvre la recom-
mandation 21 du Programme
d’action relatif a la criminalité
organisée approuvé par le Con-
seil européen le 17 juin 1997.
L’article 2, paragraphe ler de
I’Action commune prévoit : « Le
Réseau judiciaire européen est
composé, compte tenu des régles
constitutionnelles, des traditions
juridiques et de la structure in-
terne de chaque Etat membre,
des autorités centrales respon-
sables de la coopération judi-
ciaire internationale, des autori-
tés judiciaires ou d'autres autori-
tés compétentes ayant des res-
ponsabilités spécifiques dans le
cadre de la coopération interna-
tionale, soit en général, soit pour
certaines formes graves de crimi-
nalité, telles que la criminalité
organisée, la corruption, le trafic
de drogue ou le terrorisme.»

Dix ans apres, sa base juridique
a été renforcée par I’Action com-
mune de juin 1998, abrogée et
remplacée par la Décision
2008/976/JAI du Conseil du 16
décembre 2008 (ci-apres nom-
mée « la décision concernant le
RJE » ou « la décision »), qui
maintient 1’organisation décen-
tralisée et flexible du RJE et la
plupart des dispositions de I’Ac-
tion commune tout en apportant
certains éléments nouveaux,
comme nous allons détailler ci-
dessous.

Conformément aux dispositions
de I'article 2, paragraphe ler de
la décision, « Le Réseau judi-
ciaire européen est composé,
compte tenu des regles constitu-
tionnelles, des traditions juri-
diques et de la structure interne
de chaque Etat membre, des
autorités centrales responsables
de la coopération judiciaire in-
ternationale, des autorités judi-
ciaires ou d’autres autorités
compétentes ayant des respon-
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sabilités spécifiques dans le
cadre de la coopération interna-
tionale. » On peut observer une
différence de rédaction entre le
texte de l'article 2 (1) de I’ Ac-
tion commune et l'article 2 (1)
de la décision, mais cette diffé-
rence est seulement de forme et
n’affecte pas le fond de la com-
pétence du réseau, qui reste la
méme, vu que 'article 4 (1) pré-
cise le role des points de contact
du RJE, qui « sont des intermé-
diaires actifs chargés de faciliter
la coopération judiciaire entre
les Etats membres, en particulier
dans le cadre de la lutte contre
les formes graves de criminalité.
» Néanmoins, l'article 1 de la
décision et le préambule pré-
voient clairement que le Réseau
créé par I’Action commune
98/428/]JAl continue a fonction-
ner conformément aux disposi-
tions de la décision. Par consé-
quent, le RJE est compétent dans
le domaine de la coopération
judiciaire en matiére pénale en
général et notamment dans le
cadre de la Ilutte contre les
formes graves de criminalité.

Les nouveautés majeures intro-
duites par la décision de 2008
sont les correspondants nationaux
(article 2 paragraphes 3 et 4 de la
décision), qui doivent étre dési-
gnés par chaque Etat membre par-
mi les points de contact, les cor-
respondants chargés des aspects
techniques du RJE (article 2 para-
graphes 4 et 5), et la réglementa-
tion particuliere du secrétariat
chargé de la gestion du réseau
(article 2 paragraphe 8), qui dis-
pose d’un budget propre, partie
du budget d’Eurojust (article 11
de la décision).

A. Les points de contact du
Réseau judiciaire européen

Les principales fonctions des
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points de contact du RJE, telles
qu’elles sont prévues par l'ar-
ticle 4 de la décision, sont :

- de se mettre a la disposition
des autorités judiciaires lo-
cales et autres autorités com-
pétentes de leur Etat membre,
des points de contact des
autres Etats membres, ainsi
que des autorités judiciaires
locales et autres autorités
compétentes des autres Etats
membres, pour leur per-
mettre d’établir les contacts
directs les plus appropriés ;

- de fournir aux autorités ju-
diciaires locales de leur Etat
membre, aux points de con-
tact des autres Etats membres
et aux autorités judiciaires
locales des autres Etats
membres les informations juri-
diques et pratiques nécessaires
pour leur permettre d’établir
de facon efficace une demande
de coopération judiciaire ou
pour améliorer la coopération
judiciaire en général ;

- de participer, a leur niveau
respectif, a I’organisation des
sessions de formation sur la
coopération judiciaire a
I'intention des autorités com-
pétentes de leur Etat membre,
le cas échéant en coopération
avec le Réseau européen judi-
ciaire de formation, et de pro-
mouvoir cette organisation.

Le correspondant national a, au-
dela de ses tdches en tant que
point de contact, le role d’assurer
une meilleure coordination entres
les points de contact nationaux et
le contact, en premier chef, avec
le secrétariat du RJE. Il peut égale-
ment donner, sur demande, un
avis sur la désignation des nou-
veaux points de contact.

Conformément a l'article 4 (5) de
la décision, « le correspondant



chargé des aspects techniques
du Réseau judiciaire européen,
qui peut également étre un point
de contact au sens des para-
graphes 1 a 4, veille a ce que les
informations concernant son Etat
membre et visées a [larticle 7
soient fournies et mises a jour
conformément a l'article 8. »

Les points de contact du réseau
exercent leurs fonctions dans
leur propre pays de facon com-
plémentaire aux fonctions pri-
maires en tant que juge/
procureurs ou représentants
des autorités centrales.

Cependant, afin de créer un
cadre de confiance mutuelle, le
réseau se réunit régulierement
dans différentes formations.
Ainsi, I’article 5 de la décision
prévoit au moins trois réunions
pléniéres par an. Deux de ces
réunions sont organisées dans
I’Etat membre qui détient la pré-
sidence semestrielle du Conseil
de I'Union européenne et l'une
peut, selon la décision concer-
nant le RJE, « se tenir dans les
locaux du Conseil a Bruxelles ou
dans les locaux d’Eurojust a La
Haye. » Depuis 2010, afin de
souligner une fois de plus les
relations privilégiées entre le
RJE et Eurojust et vu que le se-
crétariat du RJE se trouve a la
Haye, au sein du secrétariat
d’Eurojust, cette réunion, con-
nue sous le nom de « réunion
ordinaire » (« regular meeting
»), se tient tous les ans, en fé-
vrier, au siege d’Eurojust. En
conformité aux dispositions de
la décision, au moins trois
points de contact par Etat
membre sont invités aux réu-
nions pléniéres qui ont lieu aux
pays membres, et deux points
de contact par FEtat membre
sont conviés aux réunions ordi-
naires.

Dans les lignes directrices sur le
fonctionnement du RJE?!, docu-

ment sans force obligatoire
adopté par le RJE depuis 2010,
il est également précisé le

nombre des participants des
pays candidats a I'Union euro-
péenne, pays associés ou pays
tiers.

Au moins une fois par an, sont
organisées des réunions de cor-
respondants nationaux et des
réunions des correspondants
chargés des aspects techniques
du RJE (article 6 de la décision).

Le RJE a approuvé l'organisa-
tion, avec co-financement du
budget du secrétariat du RJE,
des réunions nationales et ré-
gionales du réseau.

L’objectif du RJE de faciliter la
coopération judiciaire et notam-
ment le contact direct entre les
autorités judiciaires des Etats
membres de I’'Union européenne
est atteint pas seulement par
I'intermédiaire des points de
contact, mais de plus en plus
par le biais des outils de télé-
communication créés et mis a
jour par le RJE.

B. Les outils internet du Ré-
seau judiciaire européen

Méme bien avant la décision de
2008, le RJE a fait de son site
internet’ une source essentielle
d’information et un assistant
trés efficace et moderne pour
les praticiens de la coopération
judiciaire en matiére pénale,
notamment avec ses outils élec-
troniques comme [’Atlas judi-
ciaire européen!, les fiches
belges!' et le Compendium!.
Apres l'entrée en vigueur de la
décision, ces outils ont toujours
été améliorés et mis a jour. Un
nouvel outil, la bibliothéque ju-
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diciaire (« Judicial Library »)" a
été créé en 2011 afin de mettre
en oeuvre les conclusions du
Conseil des 7 et 8 octobre
2010%, et d’autres sections ou
sous-sections, comme celle dé-
diée aux relations avec les pays
tiers et les autres réseaux ou
celle concernant la transposi-
tion de la législation de 1’Union
européenne dans les législa-
tions nationales.

La gestion du RJE, y compris de
son site internet avec ses outils,
est assurée par son secrétariat,
qui représente I'unité adminis-
trative. Le secrétariat, dirigé par
le Secrétaire du RJE, est une uni-
té autonome au sein du secréta-
riat d’Eurojust’®, qui bénéficie
d’un budget propre pour les ac-
tivités liées a l’administration
du réseau, partie de celui d’Eu-
rojust'e.

i. L’Atlas judiciaire euro-
péen

En raison du principe du con-
tact direct entre les autorités
judiciaires des Etats Membres,
I’Atlas judiciaire européen est
désormais un outil presque in-
dispensable pour identifier les
autorités compétentes dans les
pays requis/d’exécution. La ver-
sion initiale de I’Atlas a été mise
a jour et, depuis février 2015,
cet outil contient les autorités
compétentes, pas seulement
pour I'entraide judiciaire dite «
classique » et le mandat d’arrét
européen, mais également pour
les autres instruments juri-
diques de reconnaissance mu-
tuelle, comme la décision cadre
sur le gel des avoirs, la décision
cadre sur la confiscation, la dé-
cision cadre sur les sanctions
pécuniaire, etc..

ii. Les fiches belges
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Les fiches belges répondent aux
exigences de l'article 7 (1) ¢) de
la décision du Conseil concer-
nant le RJE, de mettre a la dis-
position des praticiens des in-
formations concises concernant
les systemes judiciaires et procé-
duraux des Etats Membres. Con-
cues initialement seulement pour
I’entraide judiciaire, les fiches
belges sont maintenant en cours
de révision complete afin de con-
tenir des informations concernant
toutes les formes de coopération
judiciaire en matiére pénale. La
révision des fiches belges devrait
étre finalisée en Juin 2016.

iii. Le Compendium

Le Compendium est un outil con-
cu pour aider les praticiens a ré-
diger des demandes d’entraide
ainsi qu'un mandat d’arrét euro-
péen. A partir de juillet 2016, le
Compendium sera disponible
dans une version tout a fait nou-
velle, plus « user-friendly », qui
aidera les praticiens a rédiger et a
envoyer également d’autres de-
mandes /décisions de coopéra-
tion judiciaire mettant en oeuvre
le principe de la reconnaissance
mutuelle.

iv. La bibliotheque judiciaire

La bibliotheque judiciaire con-
tient les textes des instruments
juridiques de coopération judi-
ciaire pénale, les formulaires
prévus par les différentes déci-
sions-cadre ou directives, les
notifications et déclarations des
pays membres, des manuels et
guides sur la coopération, diffé-
rents rapports, etc. Cette base
de données est tres utile pour
ceux qui veulent en savoir plus
sur certains instruments de coo-
pération judiciaire.

II. Organisation, objectifs
et fonctions d’Eurojust
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Eurojust a été mentionnée pour
la premiere fois au niveau du
droit primaire dans le traité de
Nice. A I'époque, le traité sur
I’Union européenne, modifié par
le traité de Nice, avait prévu a
I’article 29 (Troisiéme partie,
Titre VI) « une coopération plus
étroite entre les autorités judi-
ciaires et autres autorités com-
pétentes des Etats membres, y
compris par l'intermédiaire de
I'Unité européenne de coopéra-
tion judiciaire (Eurojust), confor-
mément aux articles 31 et 32 ».

Sur cette base primaire, Euro-
just a été créée comme un or-
gane de I’Union européenne par
la décision 2002/187/JAI du
Conseil du 28 février 2002, doté
de la personnalité morale. Son
acte fondateur a été modifié
pour la premiére fois en 2003
et, d’'une maniére plus substan-
tielle, par la décision 2009/426/
JAI du Conseil du 16 décembre
2008'® (ci-apres nommée « la
décision concernant Eurojust »
ou « la décision »).

Cependant, depuis 2009, la mis-
sion d’Eurojust est précisée
dans l'article 85 du Traité sur le
fonctionnement de I’'Union eu-
ropéenne (TFUE), dans sa forme
apres les modifications appor-
tées par le Traité de Lisbonne.
Ainsi, en conformité au premier
paragraphe de I’article 85 du
TFUE, « La mission d'Eurojust est
d'appuyer et de renforcer la
coordination et la coopération
entre les autorités nationales
chargées des enquétes et des
poursuites relatives a la crimi-
nalité grave affectant deux ou
plusieurs Etats membres ou exi-
geant une poursuite sur des
bases communes, sur la base des
opérations effectuées et des in-
formations fournies par les
autorités des Etats membres et
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par Europol. (...). »

Eurojust se trouve maintenant
dans une situation qu’on peut
définir comme transitoire, car
son cadre normatif d’organisa-
tion et de fonctionnement au
niveau de la législation euro-
péenne secondaire est toujours
représenté par la décision du
Conseil (avec les modifications
successives) adoptée sur la base
de l’ancien traité sur I'Union
européenne. Mais, elle a une
nouvelle réglementation au ni-
veau de la législation primaire
(article 85 du TFUE), qui exige
I’adoption, par le Parlement eu-
ropéen et le Conseil, conformé-
ment a la procédure législative
ordinaire, d’un réglement déter-
minant la structure, le fonction-
nement, le domaine d'action et
les taches d'Eurojust.

Nous allons d’abord présenter
I’organisation et le fonctionne-
ment d’Eurojust en conformité
aux dispositions de la décision
du Conseil en vigueur, puis,
nous aborderons quelques élé-
ments contenus dans la propo-
sition de reglement du Parle-
ment européen et du Conseil
relatif a I’Agence de I’Union eu-
ropéenne pour la coopération
judiciaire en matiere pénale
(Eurojust)®.

A. Organisation et fonction-
nement d’Eurojust

La décision concernant Eurojust,
modifiée par la décision du 16 dé-
cembre 2008, prévoit que « chaque
Etat membre détache aupreés d'Euro-
just, conformément a son systéme
Jjuridique, un membre national qui
a la qualité de procureur, de juge
ou d'officier de police ayant des pré-
rogatives équivalentes. » (Article 2,
paragraphe 1). Néanmoins, chaque
Etat membre doit nommer un



adjoint et un assistant du
membre national (article 2, pa-
ragraphe 1 b). Le membre natio-
nal est tenu de fixer son lieu de
travail habituel au siége d’Euro-
just. Son adjoint et son assis-
tant peuvent également fixer
leur lieu de travail habituel au
siege d’Eurojust. En outre, les
Ftats membres peuvent déta-
cher des experts nationaux au-
prés de leurs représentations
nationales a Eurojust.

Eurojust dispose d’un secréta-
riat dirigé par un directeur ad-
ministratif.

B. Les objectifs d’Eurojust

Les objectifs d’Eurojust sont
réglementés dans l’article 3 de
la décision. Ces objectifs géné-
raux sont :

- de promouvoir et d'amélio-
rer la coordination entre les
autorités compétentes des
Etats membres concernant
des enquétes et des pour-
suites dans les Etats
membres, en tenant compte
de toute demande émanant
d'une autorité compétente
d'un Etat membre et de toute
information fournie par un
organe compétent en vertu
de dispositions arrétées dans
le cadre des traités ;

- d'améliorer la coopération
entre les autorités compé-
tentes des Etats membres,
notamment en facilitant
l'exécution des demandes de
coopération judiciaire et des
décisions dans ce domaine
relatives notamment a des
instruments donnant effet au
principe de reconnaissance
mutuelle ;

- de soutenir, par ailleurs,
les autorités compétentes
des Etats membres pour ren-

forcer l'efficacité de leurs
enquétes et de leurs pour-
suites.

En plus, Eurojust peut apporter
son soutien a des enquétes ou
des poursuites concernant un
seul Etat membre et un Etat
tiers si un accord instaurant
une coopération en vertu de
I'article 26 bis, paragraphe 2 de
la décision a été conclu avec
ledit Etat ou si, dans un cas par-
ticulier, il y a un intérét essen-
tiel a apporter ce soutien ou elle
peut apporter son soutien a des
enquétes ou des poursuites con-
cernant ce seul Etat membre et
la Communauté.

C. Compétence d’Eurojust

La compétence matérielle géné-
rale d’Eurojust, conformément a
I’article 4 paragraphe 1 de la déci-
sion, vise les types de criminalité
et les infractions pour lesquelles
Europol a, a tout moment, compé-
tence pour agir et les infractions
commises en liaison avec ces
types de criminalité. Toutefois, le
deuxieme paragraphe de l'article
4 permet une compétence com-
plémentaire d’Eurojust élargie
aux autres infractions, a la de-
mande d’une autorité compétente
d’un Etat membre afin d’apporter
son concours a des enquétes ou a
des poursuites.

D. Les taches d’Eurojust

Les taches d’Eurojust sont exer-
cées soit par ses membres na-
tionaux, soit par le college d’Eu-
rojust composé des 28 membres
nationaux.

i. Les taches exercées par
d’Eurojust exercées par
'intermédiaire de ses
membres nationaux

En conformité aux dispositions
de l'article 6 de la décision, un
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membre national d’Eurojust peut
demander, de maniére motivée,
aux autorités compétentes des
Etats membres concernés :

- d'entreprendre une enquéte
ou des poursuites sur des
faits précis ;

- d'accepter que l'une d'elles
puisse étre mieux placée
pour entreprendre une en-
quéte ou des poursuites sur
des faits précis ;

- de réaliser une coordination
entre les autorités compé-
tentes des FEtats membres
concernés ;

- de mettre en place une équipe
d'enquéte commune en confor-
mité avec les instruments de
coopération pertinents ;

- de lui fournir toute infor-
mation nécessaire pour ac-
complir ses taches ;

- de prendre des mesures
d'enquéte spéciales ;

- de prendre toute autre me-
sure justifiée par l'enquéte
ou les poursuites.

Eurojust assure l'information
réciproque des autorités compé-
tentes des Etats membres con-
cernés sur les enquétes et les
poursuites dont elle a connais-
sance. Elle assiste, a leur de-
mande, les autorités compé-
tentes des FEtats membres en
vue d'assurer la meilleure coor-
dination possible des enquétes
et des poursuites. Elle apporte
son concours afin d'améliorer la
coopération entre les autorités
compétentes des Etats membres.
Elle coopére avec le Réseau judi-
ciaire européen et le consulte, y
compris en utilisant sa base do-
cumentaire et en contribuant a
I'améliorer. Elle apporte, dans
les cas visés a l'article 3, para-
graphes 2 et 3, et avec l'accord
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du college, son soutien a des
enquétes et des poursuites con-
cernant les autorités compé-
tentes d'un seul Etat membre.

ii. Les taches d’Eurojust
exercées en tant que college

Les taches d’Eurojust en tant
que collége sont détaillées dans
I’article 7 de la décision. Une
partie de ces taches sont com-
munes a celles qui peuvent étre
exercées et tant que membre
national, auxquelles s’ajoutent
des taches spécifiques, qui peu-
vent étre exercées seulement en
tant que college. Ainsi, seul le
college peut fournir des avis a
Europol sur la base des analyses
qu’il a effectuées ou peut four-
nir un soutien logistique.

L’'un des roéles les plus impor-
tants du college est prévu au
deuxiéeme paragraphe de I’ar-
ticle 7, qui consiste a rendre,
par écrit, un avis non contrai-
gnant sur les conflits de compé-
tence lorsque deux membres
nationaux ou plus ne peuvent
s’accorder sur la maniere de ré-
soudre un tel conflit.

Néanmoins, le colléege peut
rendre, par écrit, des avis non
contraignants en cas de concur-
rence entre plusieurs mandats
d’arrét européens ou en cas de
difficultés ou de refus récur-
rents concernant l'exécution de
demandes de coopération judi-
ciaire et de décisions dans ce
domaine relatives notamment a
des instruments donnant effet
au principe de reconnaissance
mutuelle.

iii. Les pouvoirs particuliers

des membres nationaux
d’Eurojust
Les pouvoirs particuliers de

membres nationaux d’Eurojust
sont réglementés aux articles
9bis - 9septies de la décision
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concernant Eurojust. Chaque
Etat membre doit définir la na-
ture et l'étendue des pouvoirs
qu'il confere a son membre na-
tional en étant obligé de confé-
rer a son membre national au
moins les pouvoirs décrits a
I'article 9 ter et, sous réserve de
I'article 9sexies, les pouvoirs
décrits aux articles 9 quater et
9quinquies, dont il disposerait
au niveau national.

L’article 9ter reglemente les pou-
voirs ordinaires des membres na-
tionaux, de « recevoir les demandes
de coopération judiciaire et les
décisions dans ce domaine, rela-
tives notamment a des instru-
ments donnant effet au principe
de reconnaissance mutuelle, a les
transmettre, a les faciliter, a four-
nir des informations supplémen-
taires y ayant trait et a assurer le
suivi de leur exécution ».

L’article 9quater prévoit les
pouvoirs que les membres na-
tionaux peuvent exercer en leur
qualité d’autorités nationales
compétentes en accord avec
I’autorité nationale compétente
ou a sa demande, comme ceux
d’émettre et compléter des de-
mande de coopération judiciaire
et des décisions dans ce do-
maine, d’exécuter dans leur Etat
membre de telles demandes ou
décisions, d’ordonner dans leur
Etat membre des mesures d’en-
quéte jugées nécessaires lors
d’une réunion de coordination
organisée par Eurojust, d’autori-
ser et de coordonner des livrai-
sons contrdlées dans leur Etat
membre.

En cas d’'urgence « et dans la
mesure ou il ne leur est pas
possible d'identifier ou de con-
tacter l'autorité nationale com-
pétente en temps voulu », 'ar-
ticle 9quinquies permet aux
membres nationaux d’autoriser
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et de coordonner des livraisons
contrdlées dans leur Etat
membre et d’exécuter dans leur
Etat membre des demandes de
coopération judiciaire ou des
décisions dans ce domaine.

L’article 9sexies précise que les
membres nationaux devraient
avoir le pouvoir de faire une
proposition a l’autorité natio-
nale compétente comme celle
d’exercer les pouvoirs prévus
aux articles 9quater et 9quin-
quies lorsque [lattribution de
ces pouvoirs a un membre na-
tional est contraire aux regles
constitutionnelles ou aux as-
pects fondamentaux du systéeme
de justice pénale.

L’article 9septies reglemente la
participation des membres na-
tionaux aux équipes commune
d’enquéte visées a l'article 13
de la convention relative a l'en-
traide judiciaire en matiére pé-
nale entre les Etats membres de
I'Union européenne ou dans la
décision-cadre 2002/465/JAI du
Conseil du 13 juin 2002. A cet
égard, les membres nationaux
d’Eurojust peuvent participer
aux équipes communes d’en-
quéte qui ne bénéficient pas de
financement du budget de
I’'Union européenne, et ils doi-
vent étre invités a participer a
celles financées par le budget
de I’'Union européenne.

En ce qui concerne la durée du
mandat des membres natio-
naux, la décision du Conseil im-
pose une durée minimale de 4
ans, qui peut étre renouvelée
par ’Etat membre d’origine.

Il convient de rappeler que les
dispositions de D’article 85 du
TFUE prévoient parmi les taches
d’Eurojust (qui peuvent étre
comprises dans les futurs regle-
ments du Parlement européen et
du Conseil, qui devraient étre



adoptés conformément a la pro-
cédure législative ordinaire) :

« a) le déclenchement d'enquétes
pénales ainsi que la proposition
de déclenchement de poursuites
conduites par les autorités natio-
nales compétentes, en particu-
lier celles relatives a des infrac-
tions portant atteinte aux inté-
réts financiers de I'Union ;

b) la coordination des enquétes
et poursuites visées au point a) ;

c) le renforcement de la coopéra-
tion judiciaire, y compris par la
résolution des conflits de compé-
tences et par une coopération
étroite avec le Réseau judiciaire
européen. »

A cet égard, nous pouvons re-
gretter que, dans I’état actuel
des négociations®* sur le regle-
ment concernant Eurojust, on
n’a pas mis en valeur toutes les
possibilités offertes par I'article
85 (1) a) et c) du TFUE. Ainsi, la
proposition de reglement se li-
mite aux dispositions de la déci-
sion en vigueur du Conseil en
ce qui concerne le déclenche-
ment d'enquétes pénales et le
role d’Eurojust en ce qui con-
cerne la résolution des conflits
de compétence. A notre avis,
I’article 85 du TFUE permettait
d’aller plus loin pour ce qui est
de la résolution de conflits de
compétence en donnant a Euro-
just la possibilité réelle de ré-
soudre ces conflits par une dé-
cision contraignante du collége,
et pas seulement la possibilité
d’émettre un avis consultatif
comme la proposition de regle-
ment le prévoit dans la régle-
mentation actuelle. Dans le
méme sens, ’article 85 du TFUE
envisage la possibilité d’Euro-
just de déclencher des enquétes
pénales et pas seulement de de-
mander aux autorités nationales
de déclencher telles enquétes,

comme c’est prévu dans la pro-
position de reglement, qui, en-
core une fois, reprend la solu-
tion législative déja en vigueur.

Evidemment, les négociations
au Conseil et au Parlement euro-
péen impliquent des compromis
nécessaires que nous compre-
nons trés bien. Méme si le futur
réglement est moins ambitieux
que le TFUE le permettait, son
adoption, que nous souhaitons
rapide, apporterait des clarifica-
tions nécessaires sur 1’organisa-
tion et le fonctionnement d’Eu-
rojust, y compris une meilleure
séparation des taches opéra-
tionnelles du colléege d’Eurojust
de celles de gestion par la créa-
tion du conseil exécutif
(Executive Board) d’Eurojust.

Néanmoins, I'un des avantages
majeurs représentés par la nou-
velle base juridique sera I’appli-
cation directe du réglement, par
comparaison a la décision du
Conseil, ce qui contribuera a
une uniformisation en ce qui
concerne les pouvoirs des
membres nationaux.

III. « Qui est le mieux pla-
cé » pour traiter une af-
faire de coopération judi-
ciaire en matiere pénale ?
Le role du RJE au sein du
System National de Coor-
dination Eurojust (SNCE)

A. Quelle structure est
mieux placée pour traiter
d’'une affaire de coopéra-
tion judiciaire en matiére
pénale ?

La réponse a la question de sa-
voir « qui est le mieux placé »
entre Eurojust et le RJE pour
traiter une affaire de coopéra-
tion judiciaire en matiere pénale
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n’est pas du tout simple. Depuis
2002, les praticiens de la coopé-
ration judiciaire pénale, ainsi
que le RJE et Eurojust, essayent
toujours de trouver les meil-
leures réponses. L’explication
simpliste, « le RJE est compé-
tent pour des affaires bilaté-
rales (parfois on ajoute « simples
») et Eurojust pour des affaires
multilatérales complexes », est
souvent incorrecte, car il y a
des affaires purement bilaté-
rales pour lesquelles Eurojust
est compétente et des affaires
complexes, méme multilaté-
rales, ou le RJE peut aider.

Pour apporter une réponse cor-
recte a cette question, il faut
lire et interpréter systématique-
ment les deux décisions du Con-
seil relatives respectivement a
Eurojust et au RJE. Evidemment,
les praticiens de la coopération
judiciaire en matiere pénale
peuvent apporter leur impor-
tante contribution a la clarifica-
tion des moyens complémen-
taires des deux structures. A cet
égard, dans certains Etats
membres de [’'Union euro-
péenne, des guides, des lignes
directrices ou des lettres circu-
laires ont été élaborés par les
autorités nationales compé-
tentes. En plus, le RJE et Euro-
just ont travaillé ensemble dans
les années passées afin de trou-
ver quelques réponses pra-
tiques a cette question. Le résul-
tat de ce travail commun est
dans un document du groupe de
travail conjoint RJE-Eurojust in-
titulé « Assistance a la coopéra-
tion en matiére pénale pour les
praticiens » (Joint Paper EJN/
Eurojust « Assistance in interna-
tional cooperation in criminal
matters for practitioners »), qui
est publié sur les pages internet
du RJE* et d’Eurojust?.
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Dans le document commun RJE-
Eurojust, on présente briéve-
ment les deux structures et leurs
manieres spécifiques de travail,
et on synthétise comment le RJE
et Eurojust peuvent étre utilisés.
Ainsi :
- le RJE peut étre utilisé pour
identifier les autorités com-
pétentes a l'étranger afin de
permettre une communica-
tion directe ; pour faciliter la
coopération judiciaire ; pour
faciliter 1'échange d'informa-
tions entre les autorités judi-
ciaires ; pour obtenir des in-
formations sur les mesures
d'enquéte ;

- Eurojust peut étre utilisée
pour faciliter la coopération
judiciaire ; pour aider a préve-
nir ou a résoudre les conflits
de compétence ; pour coordon-
ner les enquétes ou pour-
suites ; pour organiser et sou-
tenir des réunions de coordi-
nation et des centres de coor-
dination ; pour faciliter et sou-
tenir les équipes communes
d'enquéte ; pour coordonner et
faciliter les demandes de coo-
pération judiciaire de et vers
les Etats tiers.

De notre point de vue, il y a,
évidement, des « zones » de
compétence bien délimitées,
presque exclusives pour Euro-
just - comme la coordination
des enquétes (y compris 'orga-
nisation des réunions de coordi-
nation), la prévention et 1’aide a
résoudre les conflits de compé-
tence, l'intervention en cas de
refus répétés d’exécuter une de-
mande de coopération, ou en cas
de retards injustifié dans I’exécu-
tion des demandes, ou en cas de
concours de demandes. Dans ces
zones, c’est assez clair, c’est Eu-
rojust « qui est la mieux placée ».
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D’autre part, il est aussi clair
que le RJE est le meilleur placé
afin d’identifier une autorité
compétente pour I'exécution
d’une demande de coopération
ou pour fournir des informa-
tions concises sur les procé-
dures et les législations natio-
nales applicables aux diffé-
rentes formes de coopération
judiciaire en matiere pénale.

Des problemes d’interprétation
apparaissent sur la compétence
de 'une ou de l'autre des deux
structures notamment en ce qui
concerne la « facilitation de la
coopération judiciaire » en gé-
néral, ou, le cas échéant, cha-
cune peut étre compétente. Sur
ce point, les choses sont bien
plus compliquées que des déli-
mitations simplistes comme « le
RJE pour les affaires simples,
Eurojust pour les affaires com-
plexes » ou « le RJE pour identi-
fier les autorités compétentes,
Eurojust pour résoudre un pro-
bleme lié a la coopération ».

Par exemple, il peut y avoir une si-
tuation ou l'affaire est « simple »
mais les retards répétés pour exé-
cuter la demande imposent l'inter-
vention d’Eurojust, ou, vice-versa, il
peut y avoir une affaire tres com-
plexe, mais qui ne nécessite pas de
coordination entre plusieurs Ftats
membres, pour laquelle il suffit de
consulter les points de contact ou
le site du RJE afin de faciliter I'exé-
cution des demandes de coopéra-
tion judiciaire.

B. Le systéeme national de
coordination Eurojust

Depuis I’entrée en vigueur de la
nouvelle décision du Conseil
concernant Eurojust, un autre
instrument peut aider a identi-
fier la structure « la mieux pla-
cée », il s’agit du systeme natio-
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nal de coordination Eurojust
(SNCE) prévu a l’article 12 de
ladite décision ou le RJE est re-
présenté, dans chaque Etat
membre, au moins par le corres-
pondant national et jusqu’a
trois points de contact. Ainsi, le
SNCE facilite, dans chaque Etat
membre, I’accomplissement des
taches d’Eurojust, y compris «
en contribuant a déterminer si
un dossier doit étre traité avec
l'aide d'Eurojust ou du Réseau
judiciaire européen » (article 12
para. 5 b de la décision concer-
nant Eurojust).

Ce théme toujours actuel des re-
lations RJE-Eurojust a d’ailleurs
été a l'agenda de la 46éme réu-
nion pléniére du RJE (Amsterdam
et La Haye, 7-9 juin 2016).

Conclusion

Le Réseau judiciaire européen et
Eurojust sont, en tant que parte-
naires privilégiés, deux struc-
tures complémentaires, qui,
chacune avec sa propre mé-
thode de travail, peuvent facili-
ter la coopération judiciaire en
matiére pénale entre les Etats
membres de [’'Union euro-
péenne, notamment contre la
criminalité transfrontaliére.

Leur partenariat privilégié, qui
découle de leur objectif général
commun, est renforcé par le fait
que le secrétariat du RJE fait
partie du secrétariat d’Eurojust
et le correspondant national du
RJE et d’autres points de con-
tact font partie du SNCE dans
chaque Etat membre, assurant
ainsi les synergies nécessaires
entre les deux structures.

Les efforts des autorités natio-
nales compétentes pour la for-
mation des magistrats, en ce qui
concerne la coopération judi-
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OUVRAGES RECENTS

L’ENFER DE LA CRIMINALITE FINANCIERE

AUTEUR : FREDERIC COMPIN
EDITEUR : JET D’ENCRE

finalité consiste a blanchir des
capitaux et a échapper a I'im-
pot, tout en asservissant les
masses et en servant les puis-
sants.

Présentation de I’éditeur

Et si Dante n’avait rien vu ? Le
capitalisme financier, vecteur
de moult perversions, s’arréte-
t-il aux portes de l'enfer éco-
nomique et social, faisant de la
criminalité financiére le moyen
le plus str d’extorquer la plus-
value collective ? Tel un cri,
cet ouvrage veut ouvrir les
yeux et informer les cons-
ciences que la criminalité fi-
nanciere n’est autre que l'ins-
trument de domination d’un
systéme économique dont la

FREDERIC COMPIN

VENFER ce 4
CRIMINALITE
FINANCIERE

Frédéric Compin signe un ou-
vrage incisif et sans conces-
sions pour le monde de la fi-
nance, et y dénonce avec acui-
té deux fléaux majeurs de ce
siecle : la fraude fiscale et le
blanchiment d’argent.
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RAPPORT

SYNTHESE DU RAPPORT
INTERIMAIRE SOCTA 2015

N/

A.:-'j;_‘,

e Conseil de I'UE a rendu

public le 16 mars 2015 le

rapport intérimaire SOC-
TA pour 2015, qui constitue une
mise a jour du rapport de situa-
tion 2013 sur la criminalité
grave et organisée dans I'UE. Les
rapports SOCTA sont des docu-
ments stratégiques qui permet-
tent d’orienter les politiques de
lutte contre la criminalité grave
et organisée dans I'UE.

Les principaux constats du Rap-
port intérimaire SOCTA 2015,
suivis d’'une analyse des princi-
paux éléments catalyseurs de
la criminalité et d’'un état des
lieux des principaux secteurs
criminels, sont exposés ci-
apres. Le lecteur est renvoyé au
texte du rapport pour l’analyse
sectorielle détaillée, sur le site
http://www.statewatch.org/

ELENA PELLISER

&P DOCTORANTE EN DROIT A L'UNIVERSITE DE STRASBOURG - UMR DRES,

news/2015/mar/eu-europol-
interim-SOCTA-7271-15.pdf (en
anglais uniquement). Les préco-
nisations figurent en toute fin.

I Principaux constats

La criminalité grave et organisée
dans 'UE demeure une menace
dynamique et substantielle. Si
les principales dimensions de
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cette menace demeurent globa-
lement semblables a celles qui
avaient été exposées dans le
rapport SOCTA 2013, les trajets,
modi operandi et technologies
exploitées par les criminels con-
tinuent de se diversifier et
d’évoluer.

e Le marché des stupéfiants et
drogues illicites reste le pre-
mier marché criminel, avec
pour principale préoccupation
I’apparition permanente de
nouvelles substances psy-
choactives jusque-la incon-
nues, ainsi que la flexibilité et
I’adaptabilité extrémes dont
font preuves les GCO dans les
activités sont concernées par
les drogues de synthése et la
production de ces nouvelles
substances. On note que la pro-
duction de ces derniéres, no-
tamment le conditionnement,
I’emballage et I'étiquetage, se
font de plus en plus dans I'UE,
avec une tendance a rappro-
cher la production des consom-
mateurs. Les groupes criminels
organisés (GCO) travaillant
dans la production et la distri-
bution de différents types de
drogue continuent d’avoir ac-
cées a des ressources finan-
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ciéres significatives, d’investir
stratégiquement dans des tech-
nologies et de faire appel a la
corruption afin de maximiser le
profit et d’éviter d’étre détec-
tés.

Les produits de contrefacon,
en particulier ceux qui violent
les réglementations sanitaires
et de sécurité, restent une
préoccupation significative
pour les Etats membres. Des
pesticides contrefaits font
I’objet de trafic vers les pays
de I'UE, en quantité toujours
croissante, et constituent
donc un risque significatif
pour la santé des Européens
et pour I’environnement.

Les atteintes aux biens com-
mises en bande organisée,
qui sont trés visibles pour les
citoyens et menacent de saper
la confiance publique dans la
capacité des services répressifs
a lutter contre les GCO, sont
particuliérement apparentes.
Sur ces deux années, de nom-
breux Etats membres ont été
témoins d’une hausse significa-
tive dans ce secteur.

e L’aide aux migrations illé-
gales demeure un secteur


http://www.statewatch.org/news/2015/mar/eu-europol-interim-SOCTA-7271-15.pdf
http://www.statewatch.org/news/2015/mar/eu-europol-interim-SOCTA-7271-15.pdf
http://www.statewatch.org/news/2015/mar/eu-europol-interim-SOCTA-7271-15.pdf

trés profitable, ou intervien-
nent un grand nombre de
groupes organisés, et repré-
sente un marché de crois-
sance, d’autres groupes étant
attirés par cette activité et se
détournant donc de celles
qu’ils menaient jusque-la. Les
transferts de migrants irrégu-
liers par la mer, en Méditerra-
née centrale et orientale, a
connu une croissance expo-
nentielle ’an dernier. L’aug-
mentation globale du nombre
de migrants irréguliers parve-
nant sur le territoire de 1I'UE
entraine une augmentation
encore plus forte des services
des passeurs proposés par
des GCO, liés aux déplace-
ments secondaires au sein de
I’UE et a la transition vers un
séjour légal dans les Etats
membres. Dans 'intervalle, le
trafic des étres humains, une
activité en pleine expansion,
continue d’affecter les Etats
membres, qu’ils soient pays
source ou de destination. Les
trafiquants facilitent de plus
en plus l'entrée sur le terri-
toire de I'UE pour leurs vic-
times en utilisant de maniere
abusive les procédures d’asile
et en recourant a Internet pour
faire la publicité des services
d’exploitation sexuelle et de
main-d’oeuvre que peuvent
rendre leurs victimes.

La cybercriminalité demeure
trés dynamique et les acteurs
criminels agissant dans ce
secteur innovent en perma-
nence, tant dans leur mode
de fonctionnement que dans
les produits qu’ils proposent.
La cybercriminalité couvre
toute une gamme d’activités
criminelles diverses. Les cy-
ber-attaques et la cybercrimi-
nalité a but lucratif entrai-
nent la diffusion de données
privées et constituent une

menace significative pour
I’économie européenne. La
fraude aux cartes de paie-
ment a des conséquences
dommageables sur le plan
financier, et ne cesse d’aug-
menter d’une année sur
I’autre. Les vols croissants
permettent de diffuser des
volumes significatifs d’infor-
mations relatives aux cartes
de paiement et de données
personnelles sur Internet, lui-
méme de plus en plus utilisé
par les GCO pour leur fraude
aux cartes de paiement. Les
délinquants qui sévissent
dans I’exploitation sexuelle
des enfants et la diffusion de
contenus pédopornogra-
phiques s’adaptent rapide-
ment pour exploiter les nou-
velles technologies ou de
nouveaux modes de fonction-
nement afin de tenter d’en-
trer en contact avec leurs vic-
times potentielles. Ceci a
abouti a I’émergence de nou-
velles tendances dans la sollici-
tation en ligne et I'exportation
commerciale sexuelle des en-
fants dans le cyberespace.

Le modeéele économique du
crime en tant que service est
de plus en plus adopté par
des GCO et des acteurs crimi-
nels a titre individuel, hors
du cyberespace ou il avait
d’abord été créé. Dans ce
cadre, divers services et ou-
tils sont proposés qui per-
mettent aux GCO de mener
leurs activités. Les facilita-
teurs pour I'immigration illé-
gale s’appuient sur des con-
trefacteurs de documents, les
GCO chargés de la distribu-
tion des produits stupéfiants
acquierent des armes pour
intimider ou exercer leur con-
trole, et les fraudeurs aux
cartes de paiement peuvent
accéder a des volumes de
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données considérables sur
des informations compromises
relatives aux cartes de paie-
ment. Tous ces services et
biens servent a entretenir une
activité criminelle grave et or-
ganisée et permettent aux
groupes et criminels indivi-
duels d’étendre leurs activités
et de cibler plus de victimes. Le
modele économique du crime
comme service est en passe de
devenir un catalyseur clé pour
la criminalité organisée, dont
il amplifie I'impact et la portée.

Dans ce modeéle, le point-clé est
la capacité des acteurs crimi-
nels a communiquer et a inte-
ragir dans le cadre d'un espace
criminel occulte partagé. Une
bonne partie de cette interac-
tion a lieu désormais en ligne.
Internet continue de permettre
aux GCO d’accéder a de larges
gisements de victimes, de dis-
simuler les activités criminelles
et de les réaliser avec un im-
pact plus grand et moins de
risques de détection. Les faux-
monnayeurs qui fabriquent des
euros de contrefacon se four-
nissent en matieres premieres
sur les marchés en ligne, les
groupes organisés qui sévis-
sent dans la traite des étres
humains utilisent des plates-
formes en ligne pour faire la
publicité des services de
leurs victimes et les blanchis-
seurs de capitaux exploitent
I’accés immeédiat aux sys-
temes financiers globaux
mondiaux pour faire circuler
et dissimuler les flux de pro-
fits illicites. Les acteurs cri-
minels ont utilisé Internet
pour créer un milieu crimi-
nel globalisé, un marché ou
on peut se procurer virtuelle-
ment tous les biens et ser-
vices criminels nécessaires.

Le commerce en ligne de
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drogues, de produits con-
trefaits, d’armes illégales et
autres biens illégaux ne
cesse de s’étendre. Les GCO
utilisent les marchés en
ligne pour distribuer leurs
produits a une gamme de
plus en plus large de clients,
attirés par ces services du
fait de l’apparence d’anony-
mat et de la capacité a com-
mander ces produits de chez
soi. Les marchés en ligne per-
mettent également a des cri-
minels de devenir distribu-
teur de biens illégaux sans
avoir a passer par linfras-
tructure de trafic qui était
jusque-la nécessaire et que
les criminels organisés de-
vaient entretenir.

e Ce milieu criminel virtuel
menace de plus en plus de
devenir un espace commun
pour le crime organisé et le
terrorisme. En 1’absence de
liens structurels clairs entre
les organisés et le terrorisme,
il convient de se garder de
surestimer la convergence de
ces phénomeénes. Toutefois,
les terroristes ont acces aux
mémes services criminels qui

pourraient potentiellement
utiliser ou obtiennent les
mémes outils pour leurs

crimes, tels que les armes,
commercialisés sur les plates
-formes en ligne qui sont le
fonds de commerce de ce
monde criminel virtuel.

Le nombre de GCO impliqués
dans plus d’un secteur crimi-
nel, que l'on appelle égale-
ment des groupes polycrimi-
nels (ou multicartes), conti-
nue d’augmenter. La majorité
de ces GCO combine des
types de crimes similaires,
tels que le trafic de diffé-
rentes drogues et stupé-
fiants, ou sont impliquées

/0

dans différents types d’at-
teinte aux biens commises en
bande organisée. En dépit de
la perturbation de plusieurs
gros réseaux criminels a
grande échelle ces dernieres
années, rien ne semble indi-
quer que le nombre global de
groupes criminels diminue.

e Des lacunes significatives
persistent en matiére de
renseignement concernant
diverses activités criminelles.
On ne sait pas clairement
quelle est l'envergure du
phénomene de trafic d’armes
et le niveau d’implication des
GCO dans cette activité. De
méme, le niveau d’organisa-
tion criminelle, pour ce qui
est de la commercialisation
de contrefacons et des biens
ne répondant pas aux normes
ainsi que du trafic illicite de
déchets, est dans une large
mesure inconnu. Les connais-
sances parcellaires sur les
mécanismes et acteurs impli-
qués dans le blanchiment de
capitaux constituent une la-
cune substantielle dans le
paysage du renseignement.

II Principaux catalyseurs
de la criminalité

Les catalyseurs de la criminalité
sont les facteurs pertinents qui
ont une influence sur la nature
sur I'impact des activités crimi-
nelles graves et organisées.

La situation économique joue
un role clé dans ce domaine. Les
réorientations des marchés cri-
minels sont souvent causées
par des modifications de la si-
tuation économique. Ainsi, dans
certains Etats membres, entre
2012 2014, le vol de carburant a
augmenté du fait des cours éle-
vés du pétrole. Aujourd’hui, le
pétrole est au plus bas, ce qui
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devrait réduire les bénéfices
pour les groupes criminels pra-
tiquant cette activité.

Divers secteurs criminels sont
affectés par la situation géopo-
litique en Europe et dans son
voisinage. La situation en
Ukraine pourrait, a [P’avenir,
avoir des conséquences pour les
activités criminelles graves et
organisées dans I'UE. Les con-
flits armés sont un vecteur es-
sentiel pour la prolifération des
armes de petit calibre, méme
longtemps apres qu’ils se soient
terminés, et offrent un flux ré-
gulier d’armes pour les trafi-
quants. L’insécurité qui regne
actuellement en Irak, en Libye
et en Syrie est un catalyseur clé
pour les réfugiés émigrants qui
s’efforcent de rejoindre I'UE.

Les GCO suivent des trajets
bien établis et utilisent les in-
frastructures de transport
pour se livrer a leurs trafics. Les
grands ports tels qu’Anvers,
Rotterdam et Hambourg don-
nent accés au marché européen
a la fois pour les marchandises
légales et illégales qui arrivent
sur des porte-conteneurs de
trés grande capacité. Les Bal-
kans de I’Ouest demeurent une
région clé pour le transit de mi-
grants irréguliers et de produits
illicites en provenance de Tur-
quie et d’Afrique du Nord et a
destination de I'UE. L’Afrique de
I’Ouest reste une région impor-
tante pour le transit de cocaine
a destination de I'UE.

Les GCO exploitent les liens
ethniques nationaux avec les
diasporas dans tout le conti-
nent. Celles-ci leur donnent des
opportunités d’infiltrer des
structures commerciales 1égales
et d’établir des réseaux de con-
tacts dans de nombreux Etats
membres. Les groupes criminels
qui pratiquent les atteintes aux



biens commis en bande organi-
sée s’appuient souvent sur des
diasporas pour le soutien logis-
tique et pour recruter de nou-
veaux membres.

La corruption est utilisée par
les GCO pour atteindre et in-
fluencer d’autres personnes qui
occupent des postes clés. Elle
peut prendre diverses formes,
par exemple le versement de
pots-de-vin, les conflits d’inté-
réts, le trafic d’influence, la col-
lusion ou le népotisme, la dis-
torsion a la concurrence légi-
time et I’érosion de la confiance
dans les autorités nationales.
Les GCO et s’efforcent souvent
de corrompre des personnes
possédant des connaissances
spécifiques ou ayant acces a des
batiments sécurisés, pour que
les produits illicites échappent
aux controles frontaliers et de
sécurité.

Les structures commerciales
légales permettent aux GCO
d’opérer dans 1I’économie légale
et de mélanger les profits illé-
gaux aux profits légaux. Les
groupes criminels possedent ou
établissent des structures com-
merciales légales, en infiltrent
ou persuadent les dirigeants de
coopérer par des pots-de-vin ou
des menaces.

Les GCO tirent également profit
de la tolérance sociale a I’égard
de certains crimes. La vente de
cannabis, de drogues psychoac-
tives et de produits de contrefa-
con de luxe sont les activités qui
sont le plus tolérées au niveau
social, selon l'idée largement
répandue que ce sont des crimes
sans victimes.

Les GCO se livrent a une analyse
des profits et des risques lors-
qu’ils souhaitent pénétrer diffé-
rents marchés criminels. Dans la
plupart des cas, ils sélectionne-
ront les marchés ou les profits

sont élevés et les risques
faibles. Ainsi, la contrefacon de
produits, la fraude et la produc-
tion et distribution de produits
psychoactifs générent des pro-
fits élevés mais entrainent des
risques faibles.

Dans de nombreux cas, les GCO
sont a méme de réagir rapide-
ment aux changements législa-
tifs. Ainsi, 'interdiction de cer-
taines substances entrainera la
création de nouvelles subs-
tances psychoactives dont les
formules ne sont pas couvertes
par la législation nationale, ou
qui utiliseront des substances
anté-précurseurs non encore re-
pérées. De nouvelles disposi-
tions législatives a cet égard
dans certains Etats membres
compliquent de plus en plus la
tdche des services répressifs
chargés de lutter contre la pro-
duction et la distribution de
nouvelles substances psychoac-
tives. Les GCO exploitent égale-
ment le manque d’harmonisa-
tion entre les Etats membres
dans divers pans de législation.
Les frontieres juridictionnelles
sont pour ’essentiel sans impor-
tance pour les GCO et dans de
nombreux cas, au contraire,
elles facilitent méme leurs acti-
vités, en particulier dans le sec-
teur de la cybercriminalité.

Internet est un catalyseur signi-
ficatif. Cependant, les activités
criminelles facilitées par Inter-
net ne devraient pas étre con-
fondues avec la cybercriminalité
conventionnelle. Les infractions
perpétrées grace a Internet, par
exemple la distribution de mar-
chandises illicites sur des mar-
chés en ligne, sont considérées
non comme de la cybercriminali-
té, mais comme des délits facili-
tés par Internet. Qu’il s’agisse
de produits de contrefacon,
d’armes, de drogue, de docu-
ments d’identité frauduleux,

S8

GRASCO

N 16- Juillet 2016

d’animaux appartenant a des
espéces protégées, de cartes de
crédit contrefaites et de fausse
monnaie, ou encore de matiéres
premiéres et de données volées,
tout peut s’acheter sur les mar-
chés en ligne. En outre, Internet
sert également a faire la publici-
té de services illicites tels que
I'expertise professionnelle, les
services liés a l'aide de I'immi-
gration illégale et des contenus
a caractere pédopornogra-
phique.

Les marchés illégaux en ligne
hébergée dans le Darknet ont
créé des sous-cultures et des
communautés virtuelles au sein
desquelles clients et fournis-
seurs peuvent échanger leurs
expériences, donner leur avis
sur des produits et services. In-
ternet donne aux criminels I'im-
pression de ’anonymat, et leur
permet de commettre leurs in-
fractions a distance, car la dé-
tection et la poursuite de ces
derniéres devient beaucoup plus
difficile et complexe. Le recours
a des serveurs proxy, a des ré-
seaux assurant l’anonymat, a
des monnaies virtuelles, a des
plates-formes bancaires alterna-
tives et I’adoption croissante de
technologies informatiques dans
le Cloud continueront d’avoir
des conséquences pour les in-
vestigations et enquéte des ser-
vices répressifs. Ces évolutions
posent des difficultés en ce qui
concerne le recueil de preuves
numériques forensiques et la
collaboration dans des enquétes
ou interviennent plusieurs juri-
dictions.

III. Etat des lieux sectoriel
> Cannabis

La résine de cannabis est pro-
duite en Europe et acheminée
vers I’Europe en large quantité
depuis le Maroc. L’Espagne
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le trafic de produits contre-
faits en direction de I’UE.

Les produits sont pour I’essen-
tiel originaires de Chine et
d’Asie du Sud-Est.

De grands ports européens tels
que Rotterdam, Anvers, Ham-
bourg et Gioia Tauro sont des
points d’entrée clés pour les
produits de contrefacon, qui
péneétrent en Europe a la fa-
veur du transport par conte-
neurs.

Le port et la zone de libre-
échange de Tanger Med, au
Maroc, commencent a émerger
comme une plaque tournante
clé pour l'expédition et de-
vraient devenir vraisemblable-
ment un point de passage im-
portant pour le transit de pro-
duits contrefaits a destination
de I'UE.

> Fausse monnaie : billets en
euros

Les matiéres premiéres pour la
production de faux billets en
euros sont de plus en plus
vendues sur des marchés en
ligne, que ce soit sur le Web de
surface ou sur le Darknet.

La production de faux billets
en euros fabriqués par un
groupe criminel organisé basé
dans la région de Naples a
abouti a une augmentation du
nombre de faux billets en cir-
culation.

L’'Italie demeure le centre de
production de faux billets en
euros en Europe.

On a relevé un recul notable de
la production de faux billets
en euros en Amérique latine.

> Aide a 'immigration illégale

L’an dernier, l'aide a I'immi-
gration illégale par la mer par
le centre et I’est de la Méditer-
ranée a connu une augmenta-
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tion exponentielle.

L’augmentation globale du
nombre de migrants irréguliers
entrant sur le territoire de I'UE
se traduit par une demande
encore plus grande pour les
services d’aide proposés par
des GCO en vue d’organiser la
suite des déplacements sur le
territoire européen et la transi-
tion vers une résidence légale
dans les Etats membres.

L’aide a 'immigration illégale
touche tous les Etats membres,
qu’ils soient un point d’entrée
vers I’Europe, un pays de tran-
sit ou de destination.

Le passage par le centre de la
Méditerranée est devenu le
principal point d’entrée de
I'immigration illégale vers
I'UE, notamment pour les Sy-
riens qui arrivent en Italie en
provenance de la Lybie via

I’Egypte.

La pression migratoire a la
frontiére extérieure de I'UE le
long de I’Est de la Méditerra-
née demeure forte, avec des
flux migratoires toujours plus
élevés en Mer Egée, et des ten-
tatives de passage le long des
frontieres terrestres turco-
bulgare et turco-grecque. Le
nombre de migrants tentant
d’entrer dans I'UE le long des
frontiéres maritimes bulgare et
roumaine (Mer noire) est en
hausse.

Les passeurs facilitent les dé-
placements secondaires de mi-
grants irréguliers du sud vers
le nord et de I’est vers I'ouest
le long de routes reliant les
« hotspots » tels que Budapest,
Milan, Francfort, Paris,
Bruxelles ou Calais.

> Traite des étres humains

Les trafiquants utilisent de
plus en plus abusivement les
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regles concernant l’asile pour
faire entrer leurs victimes sur
le territoire de I'UE.

IIs utilisent de plus en plus
Internet pour faire la publicité
des services sexuels et de tra-
vail que peuvent fournir leurs
victimes.

Les victimes proviennent de
plus en plus des pays d’Europe
centrale et orientale, et les
pays de destination principaux
sont I’Autriche, la Belgique, la
France, I’Allemagne, la Grece,
I'Italie, les Pays-Bas, I’Espagne
et le Royaume-Uni.

> Atteintes aux biens com-
mises en bandes organisées

Dans de nombreux Etats
membres, le nombre de cam-
briolages d’habitations com-
mis par des groupes criminels
itinérants trés mobiles est en
augmentation, ce qui impacte
gravement un nombre élevé
d’Européens, a quoi viennent
s’ajouter les vols de véhicules
a moteur et les vols de métaux
(en diminution), le trafic illi-
cite d’oeuvres d’art et les vols
de cargaisons.

Les pays riches en vestiges ar-
chéologiques et oeuvres cultu-
relles, comme la Grece et
Chypre, ou a proximité de
zones de conflit sont plus ex-
posés au risque de vol/trafic
d’oeuvres d’art.

Les pays les plus exposés aux
vols de cargaison sont I’Alle-

magne, les Pays-Bas et le
Royaume-Uni ainsi que, dans
une moindre mesure, la

France, I'Italie et I'Espagne.
> Trafic d’armes

Le trafic intracommunautaire
d’armes a feu converties ou re-
militarisées demeure l'une des
principales sources d’armes a
feu illégales qui viennent ali-



est le principal point d’entrée
pour ce type de trafic.

Le cannabis végétal est produit
dans divers Etats membres sur
des sites de culture a I'air libre
et sous abri. Cependant, les
Pays-Bas demeurent un pays
clé d’origine pour ce type de
produit.

» Cocaine

Les GCO ont de plus en plus
recours a la corruption systé-
matique tout au long de la
chaine du trafic pour faire par-
venir la cocaine sur le terri-
toire européen. Ces groupes,
qui entretiennent des réseaux
étendus d’employés, agents
publics et sociétés commer-
ciales l1égales corrompues dans
divers Etats membres, sont a
méme de faire pénétrer leurs
produits par différents points
d’entrée, notamment les
grands ports et aéroports.

La cocaine provient d’un cer-
tain nombre de pays d’Amé-
rique latine, notamment le Bré-
sil, la Colombie, I’Equateur et
le Pérou.

La région des Caraibes, ainsi
que Dubai et I'Afrique de
I’Ouest, sont des régions de
transit clé pour le trafic de co-
caine en direction de I’Europe.

Il semblerait que la cocaine
fasse également I'objet de tra-
fics vers I'Espagne via le Ma-
roc, en empruntant des trajets,
des méthodes de transport et
des réseaux de passeurs déja
établis pour le trafic de canna-
bis.

Les GCO se servent des zones
de libre-échange comme
plaques tournantes pour coor-
donner les filieres de fourni-
tures mondiales de drogue.

La cocaine provient également
en Europe, bien qu’en de

moindres quantités, via les Bal-
kans de 1'Ouest, par l'intermé-
diaire de GCO « multicartes ».

Les principaux points d’entrée
de la cocaine sur le territoire
européen sont I’Espagne, les
Pays-Bas, la Belgique et la
France.

Sur le territoire de I'UE, la co-
caine est fréquemment trans-
portée par des passeurs qui
empruntent des vols intérieurs
dans I’espace Schengen.

> Héroine

L’anhydride acétique, le princi-
pal précurseur pour la produc-
tion d’héroine, continue d’étre
« exporté » depuis I'UE : les
GCO s’en procurent sur le ter-
ritoire européen et le font pas-
ser a des laboratoires en de-
hors de notre continent, ou il
servira a la production d’hé-
roine.

Les routes des Balkans demeu-
rent les plus fréquentées pour

le trafic d’héroine a destina-
tion de I'UE.

L’Irak commence a émerger
comme pays de transit signifi-
catif pour I’héroine a destina-
tion de I'UE, acheminée via la
Turquie.

L’Afrique de 1’Ouest et
I’Afrique de I’Est sont des ré-
gions de transit pour I’héroine
destinée a I'Europe. Des pas-
seurs d’héroine voyageant sur
des compagnies aériennes par-
tent de plus en plus d’Afrique
de I’Est.

Le marché de I’héroine en Fé-
dération de Russie et en Asie
centrale demeure d’une taille
significative, et est probable-
ment plus important que celui
de I'UE.

> Drogues de syntheése et
nouvelles substances psy-
GRASCO
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choactives

La capacité de production et la
disponibilit¢é de MDMA dans
I'UE ont augmenté de maniére
significative ces derniéres an-
nées. Les comprimés de MDMA
contiennent souvent des con-
centrations dangereusement
élevées de substances actives.

La production de nouvelles
substances psychoactives, no-
tamment le conditionnement,
I’emballage et I'étiquetage, se
fait de plus en plus sur le terri-
toire européen.

Les drogues de synthese sont
produites dans de nombreux
Etats membres, méme si on
releve une grande hétérogénéi-
té dans les substances pro-
duites et les niveaux de pro-
duction.

Les Pays-Bas et la Belgique
sont des centres de production
clé pour diverses drogues de
synthéses qui font aussi en-
suite l'objet de trafic vers
d’autres Etats membres et au
niveau international, notam-
ment les comprimés de MDMA,
d’amphétamine et de métham-
phétamine.

Des quantités significatives de
drogues de synthése produites
dans différents Etats membres
sembleraient faire I'objet d’un
trafic vers des destinations
extérieures a I'UE. Toutefois,
les informations sont incom-
plétes en ce qui concerne
I'ampleur précise de ce trafic
et les destinations finales des
drogues concernées.

> Contrefacon

Peu de changements sont in-
tervenus par rapport a la situa-
tion en 2013.

Les GCO utilisent les zones
franches, telles que Tanger
Med au Maroc, pour orchestrer
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menter les GCO et autres cri-
minels.

Au nombre des principales
sources d’armes illégales dans
I'UE figurent 1’offre nationale,
le trafic intracommunautaire
et le trafic en provenance des
pays des Balkans de I’Ouest.

Des armes et piéces d’armes
illégales sont également régu-
lierement importées des Etats-
Unis.

> Infractions portant atteinte
a ’environnement

Le renseignement est encore
peu au fait de I'ampleur de
I’activité et des modi operandi
des GCO et autres criminels
opérant dans ce secteur.

Le trafic illicite de déchets
dans I'UE semblerait 1’oeuvre
d’un petit nombre de GCO.
Toutefois, des déchets illicites
font souvent I’objet de trafic
par les entreprises de traite-
ment des déchets en marge de
leurs activités légales dans
leur secteur.

Le trafic illégal de déchets, en
particulier les déchets des mé-
nages, se déroule principale-
ment sur le territoire des Etats
membres ou entre Etats
membres voisins.

Les déchets électroniques sont
souvent acheminés clandesti-
nement par conteneur en
Afrique de 1I’Quest et, dans
une moindre mesure, en Asie
du Sud-Est.

Les Etats membres de I'UE
sont pays de destination,
d’origine et de transit pour les
especes menacées, qui sont
acheminées par diverses voies
en fonction de leur origine.

> Crimes de nature finan-
ciere ou économique

Des changements législatifs

‘4

dans certains Etats membres
peuvent inciter des GCO prati-
quant actuellement la fraude
au moyen des TIC a se réorien-
ter.

Ce type de fraude a un impact
significatif sur les économies
des Etats membres qui, en
2012, avaient chiffré les
pertes sous forme de TVA non
acquittée a 177 milliards d’eu-
ros.

Les GCO qui fraudent Iles
droits et accises, qui opéraient
jusque-la dans le trafic de pro-
duits tels que I’alcool, le tabac
et le carburant, se réorientent
de plus en plus vers l'utilisa-
tion frauduleuse des meéca-
nismes de suspension tempo-
raire de droits pour importer
ces biens légalement mais ne
pas payer les droits et accises
ensuite.

La fraude par le biais des TIC
est souvent réalisée grace a
des sociétés créées par les
fraudeurs.

Si 'on en croit le nombre
d’usines illicites signalées, la
Pologne demeure le principal
point européen de fabrication
illicite de tabac, mais on
trouve aussi un nombre signi-
ficatif d’usines illicites en Ré-
publique tcheque et en Slova-
quie, ainsi qu’en Fédération de
Russie et en Ukraine.

> Blanchiment de capitaux

La tendance émergente con-
cerne le blanchiment de type
« trade-based » (échange phy-
sique de biens) par des GCO
ou des criminels individuels
en liens avec les grandes pla-
teformes financiéres asia-
tiques telles que Hong-Kong,
Macao et Singapour.

On ne dispose que de peu
d’informations encore sur les
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principaux acteurs et modi
operandi associés au blanchi-
ment, dont les opérations se
complexifient en permanence.

Pour ce qui est du trafic d’ar-
gent en espéces, ’euro prédo-
mine. Les mules qui transpor-
tent les espéces sont en géné-
ral des hommes, et les natio-
nalités chinoise et nigériane
prédominent.

» Cybercriminalité a but lu-

cratif et cyber-attaques

Ces deux dernieres années ont
été marquées par une augmen-
tation du nombre et de la so-
phistication des cyber-attaques,
facilitées par le mode de fonc-
tionnement « multicartes » des
GCoO.

Parmi les menaces graves
émergentes, on notera les at-
taques ciblées et persistantes
contre des réseaux critiques,
mais aussi ’apparition de ma-

liciels qui s’attaquent aux
banques, au commerce en
ligne.

> Fraude aux cartes de paie-

ment

Cette activité demeure ftrés
profitable pour les GCO et cri-
minels qui la pratiquent. Les
techniques innovent et se
complexifient a mesure que
les établissements améliorent
leur sécurité informatique.

Une nouvelle tendance émerge :
la prise en otage des données
contre une ranc¢on. L'utilisation
du Darknet pour l’exploitation
sexuelle et la pédopornographie
constitue une menace tres éle-
vée qui mérite une attention
particuliére.

Les enfants visés plus particu-
lierement sont dans les pays
en développement, en particu-
lier d’Asie du Sud-Est.



Les compétences linguistiques
jouent un grand réle dans la
détermination du territoire
d’action des criminels : plus
ils parlent de langues, plus le
gisement de victimes poten-
tielles est important.

» Groupes criminels organi-
sés

Le nombre de GCO multicartes
est en constante augmenta-
tion, et ils adoptent de plus en
plus le modeéle économique du
crime en tant que service, tant
en matiére de cybercriminalité
qu’en-dehors de ce secteur.

La trés grande majorité des
membres de GCO opérant dans
I'UE sont de nationalités euro-
péennes, les GCO étant pluri-
nationaux.

Tres agiles, les GCO achétent
les compétences nécessaires a
leurs activités aupres de « free
lance » qui n’appartiennent
pas au GCO mais collaborent
avec lui.

Les GCO cooperent entre eux
occasionnellement, dans le
cadre d’une filiere d’activité
criminelle.

IV. Lignes d’action et
priorités recommandées

> Produits de contrefacon
ayant un impact pour la san-
té publique et la sécurité

Affaiblir les GCO impliqués
dans la production et la distri-
bution de produits de contre-
facon et de qualité insuffisante
violant les réglementations
sanitaires et de sécurité

> Cybercriminalité

Combattre la cybercriminalité
commise par des groupes orga-
nisés et générant de gros profits
(par exemple la fraude en ligne),
les cyber-délits qui causent de
graves préjudices a leurs vic-
times (exploitation sexuelle des
enfants, par exemple) et ceux
qui affectent des infrastructures
et systémes d’information cri-
tiques dans I'UE.

> Aide a 'immigration illégale

Réduire I’abus des canaux lé-
gaux d’immigration par les
GCO, notamment [’'utilisation
de documents frauduleux pour
faciliter I'immigration illégale.
Affaiblir les GCO opérant aux
principaux points d’entrée
dans I'UE et ceux qui prati-
quent l’aide a grande échelle
de I'immigration illégale.

> Fraude aux échanges intra-
communautaires

Affaiblir la capacité des GCO et
spécialistes de ce type de
fraude.

Blanchiment

Intensifier l’'investigation des
activités financieres des GCO
et promouvoir des possibilités
supplémentaires de récupéra-
tion d’actifs.

> Cambriolages et vols

bande organisée

en

Cibler les groupes criminels
organisés itinérants qui se li-
vrent a ces activités dans plu-
sieurs Etats membres.

> Production de drogues de
synthése et de nouvelles
substances psychoactives

Réduire la production de ces
drogues dans I'UE et affaiblir
la capacité des GCO impliqués
dans ces activités.

» Traite des étres humains

Affaiblir les GCO impliqués
dans la traite intracommunau-
taire d’étres humains aux fins
de l'exploitation sexuelle et
pour le travail, notamment
ceux qui utilisent des struc-
tures commerciales légales
pour faciliter ou dissimuler
leurs activités criminelles.

SOCTA 2013

SOCTA intérimaire 2015

. Cybercriminalité

(TVA)

. Blanchiment d’argent

fic multicartes

. Traite des étres humains

. Produits de contrefacon ayant un impact
pour la santé publique et la sécurité

. Aide a I'immigration illégale

Fraude aux intéréts financiers de I'UE

. Production de drogues de synthese et tra-

. Produits de contrefacon ayant un impact
pour la santé publique et la sécurité

. Cybercriminalité

. Aide a I'immigration illégale

. Fraude aux intéréts financiers de I’'UE (TVA)
. Blanchiment d’argent

. Cambriolages et vols en bande organisée

. Production de drogues de synthése et tra-
fic multicartes

. Traite des étres humains
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COMPTES-RENDUS DE COLLOQUES, SEMINAIRES

COMPTE RENDU DE LA REUNION
« IDENTITE SECURISEE :
UN ENJEU ECONOMIQUE ET SECURITAIRE MAJEUR,
LA FRANCE EN RETARD »

e 24 mai 2016 a Paris, a
I'initiative de I’associa-
tion FITS1, forum inter-
national des technologies et de
la sécurité, et avec l'aide de
SIA2, Secure Identity Alliance,
les principaux acteurs de I’'iden-

tité numérique, notamment
Anne Bouverot, Présidente de
Morpho (Safran), Didier Trutt,

président-directeur général de
I'Imprimerie Nationale, Frédéric
Trojani, directeur général délé-
gué de Gemalto, Philippe Gou-
jon, député, rapporteur de la
commission des lois constitu-
tionnelles, Guillaume Poupard,
directeur général de 1'Agence
nationale de sécurité des sys-
témes d'information (Anssi),
Thierrry Derville, délégué minis-
tériel aux industries de sécurité,
se sont réunis pour évoquer la
problématique de l'identité sé-
curisée. Ils ont constaté qu’il
s’agissait d’'un enjeu écono-
mique et sécuritaire essentiel
pour la France, qui en dépit
d’atouts importants, accuse un
retard préoccupant dans la mise
en oeuvre des politiques pu-
bliques devant garantir a chacun
une identité sire.

/6

Voici un résumé des conclu-
sions, partagées par la plupart
des participants.

I. Un enjeu économique
majeur

L’économie numérique ne pour-
ra se développer sans que
I’identité des utilisateurs ne soit
établie en ligne pour acheter,
vendre, voter, recevoir des aides
individuelles, gérer un dossier
santé numérique, déclarer ses
revenus et payer ses impots, si-
gner un contrat, etc. Il faut une
identité numérique forte.
Chaque utilisateur doit avoir a
sa disposition des dispositifs
adaptés permettant d’établir ou
de vérifier sans risque de fraude
ou d’erreur l’identité déclinée
sur le net.

Des exemples étrangers mon-
trent que disposer d’une identi-
té numérique sécurisée permet
des progrés significatifs dans la
modernisation de l’administra-
tion et des services publics et
autorise d’importantes écono-
mies pour les finances pu-
bliques (2 milliards d’euros en-
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viron par an au Royaume- Uni).

L’identité, et notamment la biomé-
trie, est aujourd’hui le support
d’'une industrie florissante. De
nombreux marchés s’ouvrent a
I’étranger : en Inde, en Afrique,
dans les pays de I’est européen,
etc.

II. Un enjeu de souverai-
neté et de sécurité natio-
nale

La fraude a l'identité semble de-
venir une pratique courante
acces frauduleux aux presta-
tions sociales ou de santé, titres
d’identité et titres de séjour
frauduleux, utilisation de faux
titres par des organisations cri-
minelles et terroristes, usurpa-
tion d’identité, etc. Le coflt di-
rect pour les finances publiques
dépasse sans doute plusieurs
milliards d’euros.

La sécurité des transports, et en
particulier des voyages aériens,
passe par la vérification de
I'identité des passagers. La mise
en place du PNR (Passenger
Name Record) n’a de sens que si



les identités des voyageurs qui
sont insérées dans la base sont
authentiques.

La carte d’identité est le passe-
port de l’espace Schengen qui
ne pourra fonctionner durable-
ment que si ce titre est sécurisé
et si l'identité qu’il établit est
forte.

L’industrie de l'identité est une
industrie souveraine. Elle est
aujourd’hui en France, sous le
contréle d’intéréts francais et,
aux Ftats-Unis, I’administration
américaine n’hésite pas a impo-
ser des contraintes tres fortes
aux entreprises non américaines
qui souhaitent investir dans ce
domaine.

III. La France en retard
malgré ses atouts

La France est tres en retard par
rapport a de nombreux pays eu-
ropéens :16 Etats de I’Union eu-
ropéenne ont aujourd’hui une
carte d’identité électronique, ce
chiffre sera porté a 23 prochai-
nement. Les pays de ’Europe du
nord prennent une avance dé-
terminante en identité électro-
nique. En dépit de sa tradition
politique, hostile a la délivrance
de titres d’identité, la Grande-
Bretagne développe une poli-
tique active, sous direction pu-
blique, pour doter les Britan-
niques d’une identité numé-
rique sécurisée.

L’Inde comme de nombreux

Etats africains ont engagé une
politique volontariste pour do-
ter leur citoyens d'une identité
stire indispensable a toute poli-
tique de développement : ni les
procédures démocratiques, ni la
scolarisation des enfants, ni
I’attribution d’aides indivi-
duelles ou de prestations de
santé ne peuvent étre mises en
oeuvre de facon rationnelle
sans que les citoyens soient do-
tés d'une identité incontestable,
établie souvent en recourant
aux techniques de la biométrie.

Dans ce secteur, les entreprises
francaises sont tres perfor-
mantes au niveau mondial et
remportent de nombreux mar-
chés : a ce titre, le retard fran-
cais a utiliser des techniques
vendues a I’étranger est souvent
jugé paradoxal par nos parte-
naires.

Si les Etats ne mettent pas en
place des procédures permet-
tant d’établir une identité forte,
les GAFA (Google, Apple, Face-
book, Amazon) s’en chargeront
pour répondre a la demande des
acteurs économiques. A titre
d’exemple, les acteurs de I’éco-
nomie collaborative (préter ou
louer sa maison, sa voiture, or-
ganiser le co-voiturage, etc.)
cherchent, pour des raisons évi-
dentes, a s’assurer de l’identité
des utilisateurs, et auront re-
cours aux services d’identité
numérique qu’on leur propose-
ra.

Sauf a mettre en place au plus
vite un régime incitatif et opéra-
tionnel d’identité numérique
forte, la France ne pourra pas
tenir les engagements qu’elle a
pris au sein de I’'Union euro-
péenne pour promouvoir une
identité numérique forte et inte-
ropérable, élément essentiel du
marché unique (reglement euro-
péen sur 'identification électro-
nique et les services de con-
fiance (eIDAS).

La loi votée en 2012, méme par-
tiellement censurée par le Con-
seil Constitutionnel, n’interdit
pas la mise en place d’un titre
d’identité électronique. En effet,
la censure tient tres précisé-
ment aux caractéristiques de la
loi qui cherchait a combiner des
finalités difficiles a concilier
d’identité et de sécurité. Elle
laisse des marges de manoeuvre
au législateur pour élaborer de
nouveaux textes sur l'un ou
I’autre de ces deux thémes.

Le colit pour les finances pu-
bliques de la mise en place
d’une carte d’identité sécurisée
peut étre réduit si, a 'image de
nombreux pays européens, on
revient sur la gratuité compléte
du titre (par exemple en rendant
onéreux son remplacement).

Notes :
1 https://www.fits-forum.org

2 https://www.secureidentilylliance.org
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COMPTES-RENDUS DE COLLOQUES, SEMINAIRES

COMPTE RENDU DE LA TABLE RONDE SUR
LA LUTTE CONTRE LE FINANCEMENT DU TERRORISME

EN FRANCE

ORGANISEE PAR L’ASSOCIATION
DES ETUDIANTS DU MASTER 2 JURISTE SECURITE FINANCIERE,

LE 19 MAI 2016

DANS LA SALLE DES CRIEES DU PALAIS DE JUSTICE DE PARIS

a table ronde sur la lutte
contre le financement du
terrorisme a réuni Bruno

Dalles, Directeur du Service
Tracfin, Vincent Soulignac, Res-
ponsable Sanctions Financieres
Internationales et Lutte contre la
Corruption d’HSBC France et
Thibault de Montbrial, avocat au
barreau de Paris et fondateur du
centre de réflexion sur la sécuri-
té intérieure. Les débats ont été
animés par Chantal Cutajar, di-
rectrice du Master, directrice du
GRASCO et directrice générale
du CEIFAC, le College européen
des investigations financiéres.

Elle a précédé la remise des di-
plomes aux étudiants de la pro-
motion « Michel Sapin 2014-
2015 » par Bruno DALLES, direc-
teur de TRACFIN en lieux et
place de son parrain, ministre
des Finances et des Comptes
Publics.

Le choix du sujet a été dicté par
I’actualité ainsi que par l'intérét
des étudiants appelés a exercer
les fonctions de compliance offi-
cer au sein de divers établisse-
ments bancaires, d’assurances
ou de l'industrie et donc a occu-
per des postes-clé dans cette

GRASCO
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lutte qui devient de plus en plus
intense et complexe.

Les organisateurs remercient tres
sincerement Yves Charpenel, Pre-
mier Avocat Général a la Cour de
cassation, Chantal ARENS, Pre-
miere Présidente de la cour d’ap-
pel de Paris, et Pascal Le Luong,
Secrétaire général de la Premiere
présidence de la Cour d'appel de
Paris qui ont permis que la table
ronde se déroule dans ce lieu
prestigieux de la Salle des Criées
du Palais de Justice de Paris. Ils
remercient également Eric Cha-
vent et la société ERI/Arrow Insti-
tute qui a apporté son soutien fi-
nancier et logistique a 1’organisa-
tion de la table ronde.

En guise d’introduction, Chantal

. Cutajar a rappelé la genese du
" Master. Tout a débuté en 2001, a

I'issue d’'un colloque consacré a
la lutte contre le blanchiment
d’argent dans sa double dimen-
sion préventive et répressive
réunissant des responsables des
services juridiques des banques,
assurances, mais aussi des avo-
cats, des commissaires aux
comptes, des experts comp-
tables. Un consensus s’est déga-
gé autour de l'idée qu’il serait



utile de mettre en place une for-
mation en matiere de préven-
tion du blanchiment et du finan-
cement du terrorisme, nous
étions, au lendemain des atten-
tas du 11 septembre.

C’est ainsi qu’a été porté sur les
fonts baptismaux en 2004 le
premier dipléme universitaire
« Prévention des fraudes et du
blanchiment » grace a un parte-
nariat étroit de nombreux pro-
fessionnels et notamment celui
du Service central de prévention
de la corruption alors dirigé par
Claude Mathon.

Dés I’année suivante, le minis-
tére de I’Education nationale et
de [I'Enseignement supérieur
homologuait le dipléme qui de-
venait une spécialité du Master
droit des affaires. La formation
a ensuite évolué pour répondre
a la demande des services de
conformité, de pouvoir disposer
de juristes spécialisés dans le
champ de la conformité.

Mais qu’est-ce que la conformité ?

Les établissements financiers et
les entreprises transnationales
sont confrontés a un enjeu ma-
jeur et a des risques nouveaux.

L’enjeu, pour I'entreprise est de
mettre en cohérence ses va-
leurs, ses actions et ses projets
avec les normes sociales et par-
ticuliéerement avec les regles
juridiques. L’un de ses actifs les
plus importants est sa réputa-
tion. Il s’agit bien d’un risque
de nature juridique qui expose
les entreprises a des sanctions
judiciaires, administratives ou
disciplinaires mais également a
des pertes financiéres qui peu-
vent se révéler gigantesques.
Mais ce risque juridique est
bien différent du risque de li-
tige auxquels sont confrontés

les services juridiques. Or, la
crise de confiance qui touche
toutes les catégories d’investis-
seurs depuis 2008 a mis les fi-
nanciers au banc des accusés.
Des entreprises sont condam-
nées a l’étranger pour corrup-
tion a des amendes tres élevées
et sont blacklistées par des ONG
ou des fonds de pension avec
de plus en plus d’impact dans la
population. Des législations
d’application extraterritoriales
telles que le FCPA américain ou
le UKBA britannique font peser
sur les entreprises un risque
pénal financier, économique
mais également humain. Méme
la Chine vient de se doter d’une
législation extraterritoriale sur
le modele américain. Dans un
tel contexte, on comprend bien
que la conformité va bien au-
dela des exigences posées par le
droit. Elle renvoie a des valeurs
sociales qui transcendent le
champ du légal et du licite.

Elle renvoie aussi a l'aptitude
d’une entreprise a mettre en
place des dispositifs, des pro-
cess et des programmes qui doi-
vent lui permettre de créer une
culture de la conformité qui soit
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en adéquation avec les valeurs
qu’elle souhaite respecter et aux
objectifs qu’elle s’est fixée. Le
développement de cette culture
ne se traduit pas par une sou-
mission mécanique a la loi et
c’est pourquoi le juriste est un
acteur majeur de la conformité.
Il est en effet le mieux formé
non seulement pour garantir la
conformité de ’organisation par
rapport a un systéeme de normes
et de valeurs, mais aussi parce
qu’il sait concilier cet impératif
avec la gestion du risque juri-
dique dans un environnement
ou il faut bien le reconnaitre, la
soumission de l’entreprise a la
norme juridique n’est ni auto-
matique ni systématique et cela
méme si cette norme est claire-
ment identifiée et correctement
interprétée. Dans un tel con-
texte, le responsable de la con-
formité tient désormais un réle
essentiel au sein de I’entreprise.
Mais c’est un role difficile parce
qu’il doit en effet tenir le réle
de facilitateur au quotidien et
savoir instaurer un climat de
confiance. Tel est le profil des
femmes et des hommes que
nous voulons former au service
d’une certaine conception de la
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vie des affaires ou I’éthique oc-
cupe une place centrale.

Chantal Cutajar : Comme c’est
toujours le cas lorsqu’un atten-
tat survient, la question du fi-
nancement du terrorisme est
propulsée en avant de la scene.
Devant les représentants du GA-
FI en février 2015, Michel Sapin
s’exprimait ainsi : « L’argent est
partout et tout le temps le nerf

de la guerre : les terroristes ont, |

pour continuer a agir, besoin
des financements indispensables
a l'achat d’armes, de véhicules,
de caches. La lutte internatio-
nale contre le financement du
terrorisme est un rempart fon-
damental de la paix et de la sé-
curité dans le monde ». La ques-
tion de la compréhension du
phénomene est centrale, parce
gu’on ne peut bien lutter que si
I’on connait parfaitement 1’ad-
versaire. a I'occasion du G20 a
Antalya, les 15 et 16 novembre
2015, le GAFI a rendu public un
bilan de I’ensemble de ses tra-
vaux concernant les principaux
schémas et sources de finance-
ment du terrorisme.

Question de Chantal CUTA-
JAR : Quelle est, de votre point
de vue, qui peut étre différent
parce que vous parlez d’en-
droits différents, la définition
du financement du terro-
risme ? Quels sont les axes
principaux de la lutte que vous
déduisez de la situation ac-
tuelle ?

Thibault de Montbrial : Pour
ma part, je pense qu'on doit
plutét qualifier les terroristes
d’ennemis que d’adversaires. Le
terrorisme est un moyen utilisé
par des gens qui sont dans une
logique de conquéte planétaire
au nom d’un projet politique :

80

I'islam radical sunnite. Pour ce
faire, ils tentent d’affaiblir les

démocraties occidentales. Les
attaques terroristes perpétrées
ces derniéres années n’ont né-
cessité que de faibles moyens
financiers (exemple : les paie-
ments effectués pour les atten-
tats du 13 novembre sont tous
de l'ordre de 1000 euros). Ces
dépenses pouvant étre effec-
tuées a l'aide des nouveaux
moyens financiers.

Bruno Dalles : L’incrimination
de financement du terrorisme a
été créée le 15 novembre 2001
non pas pour l'islamisme mais
pour I'ETA. Le financement du
terrorisme, ce n’est pas néces-
sairement du blanchiment de
capitaux, l'origine des fonds
peut étre licite. Le terrorisme
c’est la guerre du pauvre : celui
qui fait du terrorisme, c’est ce-
lui qui fait la guerre avec des
petits moyens. La lutte contre le
financement du terrorisme
passe par I’établissement de
liens entre les personnes,
I'identification des associations
de malfaiteurs et I'identification
des personnes en voie de radi-
calisation ou qui reviennent de
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théatres d’opération.

Vincent Soulignac Les ser-
vices de Conformité ont tou-
jours dii s’adapter aux menaces
en matiéere de criminalité finan-
ciére, y compris le financement
du terrorisme. Nous avons sans
cesse besoin de renforcer les
compétences et connaissances
en la matiére. Nous avons be-
soin d’avoir une sensibilité
transversale sur ces probléma-
tiques, d'un point de vue juri-
dique comme opérationnel, de
bon sens et de curiosité.

Question de Chantal Cutajar :
Pouvez-vous préciser ce que
nous attendons des futurs
Compliance officers ?

Bruno Dalles : Afin d’étre effi-
caces, nous n’avons pas besoin
d’obtenir un grand nombre de
déclarations de soupcons peu
approfondies, mais des déclara-
tions de soupc¢ons de qualité.
Tracfin tente de venir en aide
aux compliance officers en pu-
bliant des lignes directrices sur
ce sujet. Pour étre efficace,
nous avons également besoin de
coopérer a l’'international. Une



information qui parait anodine
peut, une fois recoupée avec
d’autres éléments, devenir une
information cruciale. Une ques-
tion se pose devons-nous
mettre en place une surveillance
de masse ou bien nous focaliser
sur quelques milliers d’individus
présentant un risque important ?

Question de Chantal Cutajar :
Qu’en est-il de la question du
gel des avoirs ?

Vincent Soulignac : Le gel des
avoirs obéit a une logique diffé-
rente de la prévention du blan-
chiment. En matiere de gel, les
établissements financiers sont
tributaires des informations
(noms, date de naissance, homo-
nymes connus etc.) données par
les pouvoirs publics afin de dé-
tecter les personnes visées par
les mesures de gel.

Ces deux logiques ne sont pas
contraires, elles sont complémen-
taires. Une logique d’échange
d’informations pour alimenter

les cellules de renseignements
financiers et les établissements
financiers doit étre suivie pour
atteindre l'objectif fixé. Toute-
fois, il faut garder a I’esprit que
le champ de vision des établisse-

ments financiers est limité prin-
cipalement a la relation d’af-
faires.

Question de Chantal Cutajar :
Qu’en est-il de la mise en place
de la 4% directive et quelles
sont les mesures préconisées ?

Bruno Dalles : La transposition
de la 4% directive devrait arri-
ver dans les prochains mois, au
plus tard a la fin de ’année. La
premieére mesure concerne la
qualification de PPE nationales.
Le deuxieme domaine visé con-
cerne les jeux et les casinos avec
qui il faudra travailler pour faire
évoluer leurs pratiques. Enfin, la
4¢me directive permet une meil-
leure communication entre les
cellules de renseignements fi-
nanciers.

Question de Chantal Cutajar :
L’'un des freins principaux a cet
échange de renseignements
n’est-elle pas la nécessaire pro-
tection des données person-
nelles dans un Etat démocra-
tique ?

Thibault de Montbrial : Il n'y a
pas d’antagonisme entre la sécu-
rité et la liberté : si vous n’étes
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pas en sécurité, vous ne pourrez
pas exercer vos libertés, méme
si elles ne vous ont pas été
Otées. Le renseignement finan-
cier est un élément essentiel
d'un puzzle, mais ce n’est
qu’une piéce. Le plus difficile, ce
n’est pas le recueil, c’est 1’ana-
lyse. Le risque c’est de se retrou-
ver avec des instruments, qui
compte-tenu du zéle des uns et
des autres, aboutissent a ce que
les cellules de renseignements
se retrouvent submergées
d’informations et ne soient plus
en mesure de les traiter. Cette
information ne servant plus qu’a
comprendre les événements, une

fois qu’ils ont eu lieu. Les
clients, personnes morales
comme personnes physiques,

ont I'impression que les établis-
sements financiers, sous couvert
de ce qui est demandé par les
cellules de renseignements, ont
tendance a recueillir des infor-
mations pas completement es-
sentielles a I'objectif poursuivi.
Le risque d’atteinte aux libertés
est la.

Vincent Soulignac : Il appartient
aux banquiers d’interroger leurs
clients dans le cas ou certains
éléments ne leur paraitraient pas
cohérents avec la connaissance
que les banquiers ont de ceux-ci.
C’est ce qu’exige la loi. Cela ne
veut pas dire que toute informa-
tion doit et va étre remontée a
Tracfin. Pour étre exploitable, la
remontée d’informations doit
étre pertinente et c’est ce qui est
attendu de TRACFIN et des su-
perviseurs.

Bruno Dalles : La logique de
conformité se retrouve en con-
flit avec d’autres logiques,
comme la logique commerciale.
C’est pourquoi la place de la
conformité n’est pas la méme
dans tous les établissements.
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Questions des participants

Nous avons des difficultés a
identifier les associations po-
tentiellement a risque, pouvez
-vous nous éclairer la-dessus ?

Bruno Dalles : C’est un sujet
compliqué pour tout le monde.
Sur les typologies liées au finan-
cement via les associations il y
aura des précisions dans les
prochains rapports d’activité
Tracfin. Avec d’autres parte-
naires assujettis, nous travail-
lons au recentrage sur les asso-
ciations. En effet, sur les asso-
ciations en termes de gestion,
d’abus de confiance, de détour-
nement de fonds, il y a beau-
coup de choses a dire. Il faut
avoir une réflexion sur les con-
troles globaux des associations
en plus de la vérification des
mouvements de fonds.

Y aura-til wune possibilité
d’échange d’informations entre
les différents assujettis ?

Bruno Dalles : Les possibilités
d’échanges d’informations per-
mises par la législation ne sont
pas toutes forcément connues et
correctement utilisées. Toutefois,
permettre une trop grande possi-
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bilité de déclaration ne serait pas
profitable, nous assisterions a des
déclarations en cascade, au détri-
ment de la pertinence de cer-
taines d’entre elles.

Les établissements financiers
pourront-ils avoir accés au fi-
chier S ?

Bruno Dalles : Non car le fichier
S a pour objectif de porter une
attention particuliére sur cer-
tains individus, ce qui n’est pas
demandé aux établissements de
crédit.

Est-ce cohérent pour I’Europe
de conclure des accords avec
la Turquie ?

Thibault de Montbrial : Concer-
nant le double jeu de la Turquie
sur ces questions, celle-ci a un
agenda complexe qui n'est pas
du tout le noétre. La facon dont
la Turquie utilise la carte des
migrants comme un levier de
pression sur I’Europe n'est
qu'un des maux auxquels nous
faisons face.

En tant qu'établissement ban-
caire, comment pouvons-nous
intégrer aujourd'hui ces ques-
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tions de géopolitique ?

Vincent Soulignac : Au-dela du
risque légal (responsabilité pé-
nale, civile, disciplinaire) qui
pese sur un établissement de
crédit, il y a également le risque
de réputation. De maniére géné-
rale, un établissement bancaire
essaie de gérer son risque de
maniére globale. Toutes les di-
mensions/composantes du
risque contribuent a la défini-
tion d’une politique de gestion
des risques que va suivre 1’éta-
blissement.

Les américains ont levé les sanc-
tions a I'encontre de I'Iran, les
établissements de crédit vont-ils
commencer a faire des affaires
dans cette zone géographique ?

Vincent Soulignac Ce n’est
pas parce que les pouvoirs pu-
blics disent qu'il faut y aller
qu'il n’'y a pas de risque. Les
gouvernements peuvent lever
les sanctions, mais le secteur
privé est toujours responsable
de la gestion de ses risques et,
sans aucun doute, sera tenu res-
ponsable s’il échoue.

Bruno Dalles : L’Iran est toujours
sur la liste noire du GAFI. De plus,
sa solvabilité est remise en cause
depuis la chute du prix du pé-
trole. Enfin, il reste des tensions
au sein de I'appareil politique ira-
nien. En conclusion, les risques
de faire des affaires en Iran res-
tent tres élevés malgré la levée
des sanctions.

Quels sont les moyens a utili-
ser dans le cadre de la détec-
tion de la fraude documen-
taire ?

Bruno Dalles : Je pense qu’au-
jourd’hui un partenariat public/
privé pourrait étre envisagé a ce



sujet. Les banques devraient
pouvoir avoir accés a une base
publigue ou mutualisée qui leur
permettrait de vérifier si le do-
cument est un original. Les ins-
tances publiques sont d’accord
sur le principe, c’est a la fédéra-
tion des banques de prendre en
main la mise en place de ce pro-
jet.

Comment les services de Trac-
fin prennent-ils en compte les
évolutions technologiques du
monde financier (blockchain,
financement participatif...) ?

Bruno Dalles : Tracfin a alerté
depuis longtemps sur la menace
que représentent les nouveaux
outils qui se développent. 1l
faut penser a assujettir ces nou-
veaux établissements spéci-
fiques qui se développent et a
les accompagner dans la détec-
tion qui sort parfois du cadre
habituel.

A titre de

Chantal Cutajar :

conclusion, pourrais-je sollici-
ter chacun d'entre vous sur
une préconisation que vous
appelleriez de vos voeux ?

Bruno Dalles : Nous avons be-
soin de gens formés pour équi-
per les services de lutte anti-
blanchiment. Plus on aura de
gens formés, plus on aura
d'assujettis partenaires qui fe-
ront bien leur travail.

Thibault de Montbrial : On est
en train de sortir de 70 ans de
paix et dans les années qui vien-
nent on va vraiment changer de
mode de vie au quotidien sur
les questions de sécurité,
d'identité, de violence. A ce
titre, ma préconisation serait :
le changement d'état d'esprit et
la résilience.

Vincent Soulignac : Face aux
menaces existantes et nou-
velles, le secteur financier a be-
soin de personnes compétentes
et des profils diversifiés. Nous
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ne pouvons avoir des disposi-
tifs efficaces que si nous avons
des collaborateurs curieux ou
« aguerris », disposant d’une
certaine ouverture d'esprit et
désireux d’adopter une trans-
versalité dans la gestion des
problématiques de criminalité
financiere.

Les étudiants se sont dits flattés
et honorés que Bruno Dalles ait
accepté d’étre le parrain de leur
promotion (2015-2016).

Le bureau de I’association du
Master (Marie-Laure Bazi, Chris-
telle Bour, Blandine Julé et Vin-
cent Paolantoni)

association.m?2jsf@gmail.com
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ENVIRONNEMENT
NOUVELLES MENACES, NOUVEAUX DEFIS

Sécurité et Criminalité environnementale sont les themes des conférences internationales
organisées chague année a Nimes sous le patronage du Forum international des technologies
et de la sécurité (FITS} et de Nimes métropole.

Les intervenants sont des femmes et des hommes politiques, d’anciens minisires francais et
étrangers, des juristes de renom, des magistrots, des avocats spéciolisés, des journalistes de
grands média, des policiers, des gendormes, des industriels, des armateurs.

PROGRAMME

Tables rondes

MARDI 11 OCTOBRE 2016
Le crime environnemental

14h45 - 16h Un an de lutte contre la criminalité environnementale
16h30-18h Zoom sur le trafic d'espéces sauvages

MERCREDI 12 OCTOBRE 2016
Le crime environnemental

9h — 0h30 Prévention, réparation, répression de la criminalité
environnementale
11h-12h30 Compliance et criminalité environnementale

L’eau dans le monde méditerranéen
Vimpact du changement climatique sur lo stabilité régionale en Méditerranée : 'exemple de
Feau

14h45-16 h Le partage de I'eau : conflits et coopération

16h30 - 18h L’eau: un enjeu de sécurité global § régional

JEUDI 13 OCTOBRE 2016
L’eau dans le monde méditerranéen

8h30— 10h Les grands défis liés a I'eau en méditerranée : gérer la
rareté
10h30—-12 h Un outil de démocratie (hydro-diplomatie}
13h30-15h L’eau; un enjeu économique et de développement territorial

Remise du prix GAIA 2016 PAR MED 21

INSCRIPTIONS : contact@nimesforum.fr
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