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Les journalistes d’investigation, les derniers remparts de I’Europe de
la justice et du Droit ?

En Hommage a Daphne Caruani Galizia, journaliste d’investigation
maltaise.

Le 16 octobre 2017, la journaliste
maltaise Daphne Caruana Galizia dé-
cédait dans I’explosion de sa voiture
a Malte. Elle enquétait depuis des
années sur des affaires de corrup-
tion impliquant des représentants de
la classe politique et notamment,
des ministres toujours en fonction
au sein du gouvernement travailliste
de Kospeh Muscat. Le jour méme a
14 h 35, la journaliste écrivait sur
son blog : « Il y a des escrocs par-
tout ou vous regardez. La situation
est désespérée ».

il

Quelques semaines apreés ce crime,
45 journalistes internationaux de 15
pays représentant 18 médias appar-
tenant a I'organisation Forbidden stories ont lancé « le projet Daphne »
et ont poursuivi et amplifié les enquétes conduites par la journaliste as-
sassinée.

Daphne Caruana Galizia in 2016

Imag lit; The Times M

Les investigations du projet Daphne ont permis de révéler que le pro-
gramme de commercialisation de la citoyenneté maltaise moyennant le
paiement d’'une somme d’environ 1,2 millions d’euros bénéficiait majori-
tairement a des millionnaires Russes.

Cette pratique est un formidable outil de contournement de toute forme
de régulation. Elle favorise évidemment la fraude fiscale et réduit a
néant les efforts de la communauté internationale pour mettre en place
I’échange automatique d’informations entre les Etats notamment celles
concernant I'ouverture des comptes en banque a I’étranger. Ainsi par
exemple, si un francais acquiert un passeport maltais, d’Antigua-et-
Barbuda ou de Grenade ou encore de Chypre, et qu’il ouvre aupres d’une
banque suisse un compte en produisant ce passeport, la Suisse transmet-
tra l'information concernant 1’ouverture de ce compte non pas a la
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France, mais a I’'un de ces paradis
fiscaux ou réglementaires qui, on
peut s’en douter, n’en fera rien.

I convient avec Pascal Saint
Amans, directeur du centre de poli-
tiques et d’administration fiscales
de I’OCDE de s’inquiéter de cette
pratique qui « peut étre destinée a
contourner les regles internatio-
nales qui visaient a mettre fin au
secret bancaire »'.

Mais il faut bien voir, qu’au-dela, la
pratique permet de contourner
toute forme de régulation et no-
tamment les regles en matiére de
lutte contre le blanchiment et le
financement du terrorisme (LAB-
FT) et d’en menacer les fonde-
ments méme. En effet, la politique
en la matiére repose sur une ap-
proche par les risques et spéciale-
ment par l'identification de pays
tiers présentant des carences stra-
tégiques qui font peser des me-
naces importantes sur le systéme
financier de I'UE en matiere de
blanchiment de capitaux et de fi-
nancement du terrorisme. C’est
pourquoi, les ressortissants des
juridictions listées, personnes phy-
siques ou morales, sont soumis a
des obligations renforcées en ma-
tiere de LAB-FT. Or la pratique leur

permet de se cacher derriére une
nationalité de facade au sein méme
de I'UE, pour se donner une appa-
rence de respectabilité et échapper
ainsi, aux obligations renforcées
et, in fine, passer au travers des
mailles du filet. C’est toute la pro-
tection du systeme financier qui
est ainsi mise a mal.

Comment dés lors, ne pas voir que
sur le fond, ce qui pose probléme,
c’est la possibilité méme de mon-
nayer ce qui ressort de l'attribut de
la souveraineté d'un Etat. Un Etat
membre de I'Union européenne peut
-il décider seul, sans que les autres
Etats membres n’aient leur mot a
dire, de monnayer sa nationalité
alors méme que comme le note Pas-
cal de Saint-Amans, « le passeport
maltais offre ’accés a 1’'Union euro-
péenne ainsi qu’a ses libertés fonda-
mentales que sont notamment la li-
berté de circulation et l'accés au
marché de capitaux » ?. Pour toute
réponse, la Commission européenne
a déclaré suivre de pres « la situation
a Malte » et Frans Timmermans, pre-
mier vice-président de la commis-
sion européenne et commissaire eu-
ropéen a I’Etat de droit semble tota-
lement désarmé sur le plan juri-
dique.

Il semble que la financiarisation de
I’économie n’ait plus de limites,
que nous sommes entrés de plein
pied dans un monde ou tout
s’achete et tout se vend, un monde
ou il n’existe plus en contre poids
des valeurs marchandes univer-
selles, des valeurs non marchandes
universelles. Un monde que le tra-
vail des journalistes d’investigation
nous laisse entrevoir, grace a leurs
enquétes, conduites au prix de leur
vie. Un monde ou I’on ne peut péné-
trer sans étre saisis d’effroi.

Les élections européennes se tien-
dront du 23 au 26 mai 2019. La
question de I'Europe de la Justice
et du Droit devra étre au cceur des
débats.

Nous le devons a Daphne Caruani
Galizia. Ne I’oublions jamais.

Notes :

1. Propos rapportés par Sylvian Tron-
chet in « « Projet Daphne » : quand
Russes et chinois se paient un passe-
port européen, a Malte, pour un million
d’euros » https://www.francetvinfo.fr/monde/
europe/daphne-project/projet-daphne-quand-
russes-et-chinois-se-paient-un-passeport-europeen-a-
malte-pour-un-million-deuros 2713076.html

Forbidden stories a lancé une plate-forme le 2 novembre 2017 sur laquelle des journalistes se sentant me-
nacés dans 1’exercice de leur devoir d’information peuvent déposer des documents dans un coffre-fort nu-
mérique et permettre ainsi a un réseau collaboratif de médias internationaux de poursuivre I’enquéte en

cas d’arrestation ou d’assassinat.

L’existence de cette plateforme doit étre connue de maniére a dissuader les criminels de s’en prendre aux
journalistes. Pour Laurent Richard, journaliste de I’Agence Premiéres Lignes Télévision et fondateur de la
Plateforme Forbidden stories, cete plateofrme est une maniére de leur dire « Vous avez tué le messager,
mais vous n’avez pas tué le message ». « En 2018, des journalistes continuent d’étre assassinés pour leur
travail sur le trafic de déchets toxiques, I’évasion fiscale, la corruption, la violation de droits de I’homme.
Cette censure prive ainsi des millions de citoyens d’informations fondamentales pour leurs sociétés, pour

I’avenir de leur Pays ».
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COMITE SCIENTIFIQUE DU GRASCO

Jean Pradel : Jean PRADEL né en 1933 fut successivement magistrat (de 1959 a 1969), puis pro-
fesseur agrégé en 1969. D'abord affecté a la Faculté de droit de Tunis, il gagne Poitiers en 1972. Il
a écrit divers ouvrages, notamment - Droit pénal général, Procédure pénale, Droit pénal comparé,
Droit pénal spécial (en collaboration avec M. Danti-Juan) et Droit pénal européen (avec G. Cors-
tens, président de la Cour supréme des Pays-Bas et G. Vermeulen). Il a présidé I'Association fran-
caise de droit pénal et participé a de nombreux congres internationaux

Yves Strickler : Docteur de I’Université de Strasbourg, Maitre de conférences a Toulouse, Profes-
seur agrégé a Nancy, puis a Strasbourg ou il a dirigé I'Institut d’études judiciaires, exercé les fonc-
tions de Vice-président du Conseil scientifique et créé la Fédération de recherche
CNRS L’Europe en mutation, il est depuis 2010 Professeur a I’'Université Nice Sophia Antipo-
lis, ou il dirige le Centre d’études et de recherches en droit des procédures (CERDP). Il y enseigne le
droit civil et le droit processuel.

Francois Fourment : professeur de droit privé et sciences criminelles a I'Université de Lorraine. Il
y dirige 1'Institut Francois Geny (EA n° 1138). Il est spécialiste de droit pénal, plus particuliere-
ment de procédure pénale, de droit pénal européen des droits de 'Homme et de droit pénal de la
presse. Il est notamment l'auteur d'un manuel de procédure pénale (éditions Paradigme) et res-
ponsable des chroniques de jurisprudence de procédure pénale (trimestrielles) et de droit de la
presse (quadrimestrielles) a la Gazette du Palais, dont il codirige 1'édition trimestrielle spécialisée
de "Droit pénal et procédure pénale".

Michel Storck : professeur a I’'Université de Strasbourg. Il dirige le Centre du droit de I’entreprise.
Il est responsable du Master droit des affaires. Il est Président de la Fondation des Presses Univer-
sitaires de Strasbourg. Il assure des enseignements en droit des affaires, notamment en droit des
marchés financiers.

Juliette Lelieur : maitre de conférences a I'Université de Strasbourg, membre de 'Unité mixte de
recherche DRES et habilitée a diriger des recherches, membre de la Commission nationale des
sanctions (lutte contre le blanchiment de capitaux). Spécialisée en droit pénal des affaires et droit
pénal international, européen et comparé, elle a été chercheuse a I'Institut Max Planck de droit
pénal étranger et international ainsi qu’a I’Université de Bale et a participé aux travaux du Groupe
de travail sur la corruption de I’OCDE en tant que collaboratrice du Président. Elle a codirigé la
publication de deux ouvrages : L’espace judiciaire européen civil et pénal : Regards croisés, Dal-

Jean-Paul Laborde : conseiller a la Cour de cassation, chambre commerciale. Il a dirigé pendant
de longues années la branche prévention du terrorisme de I’Office des Nations Unies contre la
Drogue et le Crime (ONUDC) basé a Vienne. Il a été Directeur de I’Equipe spéciale de la lutte contre
le terrorisme des Nations Unies et Conseiller spécial du Secrétaire général. Il est I’auteur notam-
 ment de "Etat de droit et crime organisé - Les apports de la Convention des Nations Unies contre
la criminalité transnationale organisée"”, Paris, Dalloz, 2005.

Claude Mathon : avocat général a la Cour de cassation (chambre criminelle). Auparavant, aprés
avoir développé une carriere essentiellement comme procureur de la République, il a dirigé le Ser-
vice Central de Prévention de la Corruption. A cette occasion, outre les matieres satellites de la
corruption comme les fraudes, le blanchiment..., il a eu 'opportunité de se spécialiser en intelli-
gence économique et a présidé a la rédaction de trois rapports : «Entreprises et intelligence éco-
nomique, quelle place pour la puissance publique ? - 2003 », « Intelligence économique et corrup-
tion - 2004 », « La protection du secret des affaires : enjeux et propositions - 2009 ».

Jocelyne Leblois-Happe : Professeur a I'Université de Strasbourg, chargée de cours a 1'Université
Albert-Ludwig de Fribourg-en-Brisgau, membre du groupe European Criminal Policy Initiative et
du groupe d'experts sur la politique pénale de I'UE auprés de la commission européenne
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INTERVIEW

MIREILLE BALLESTRAZZI,

DIRECTEUR CENTRAL

DE LA POLICE JUDICIAIRE (DCP]J)

PROPOS RECUEILLIS PAR JOCELYNE KAN

L.R.D.G. : Quelle est l'organisa-
tion de la DCPJ et quelles sont
les activités des offices cen-
traux ?

La direction centrale de la police
judiciaire (DCPJ) a pour missions
de lutter contre le terrorisme, les
différentes formes de criminalité
organisée et délinquance spéciali-
sée, la cybercriminalité. Elle se
caractérise par un commandement
centralisé, la complémentarité
opérationnelle de ses services cen-
traux et territoriaux et la forte spé-
cialisation de ses personnels.

Grace a une stratégie opération-
nelle qui articule le renseignement
criminel, les techniques modernes
d’investigation et les actions de
prévention, elle est en mesure
d’opposer des ripostes adaptées
aux principales menaces crimi-
nelles (trafic de stupéfiants, traite
des étres humains, fausse mon-
naie, grande délinquance finan-
ciere,...) et de répondre avec réac-
tivité aux crises d’envergure
(attentats, enléevements,...).

Il est a souligner que la DCP] est
présente sur le territoire métropo-
litain et dans la zone Antilles-
Guyane.

4

I. Les services centraux de la
DCP]

L’organisation centrale de la DCP]
comprend 4 sous-directions, 2 di-
visions nationales ainsi qu’un ser-

vice central, fortement orientés
vers des missions d’investigation
et/ou d’appui opérationnel :

- la sous-direction anti-

terroriste (SDAT) ;

- la sous-direction de la lutte
contre la criminalité organisée

GRASCO
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et la délinquance financiére
(SDLCODF), comprenant 8 offices
centraux', le service d’informa-
tion, de renseignement et d’ana-
lyse stratégique sur la criminalité
organisée (SIRASCO), le service
interministériel d’assistance tech-
nique (SIAT), la coordination na-
tionale des GIR et la brigade na-
tionale d’enquétes économiques
(BNEE) ;

- la sous-direction de la lutte
contre la cybercriminalité
(SDLC) qui inclut I’office central
de lutte contre la criminalité
liée aux technologies de 'infor-
mation et de la communication
(OCLCTIC) ;

- la sous-direction des res-
sources, de I’évaluation et de la
stratégie (SDRES) ;

- la division des relations interna-
tionales (DRI) en charge de la ges-
tion des canaux officiels de coo-
pération (Schengen, Europol, In-
terpol) ;

- la division nationale de la do-
cumentation criminelle et de la
coordination de la police tech-
nique (DND2CPT) qui admi-
nistre notamment le traitement
d’antécédents judiciaires (TAJ)



et le fichier des personnes re-
cherchées (FPR) ;

- le service central des courses et
jeux (SCC)).

II. Les services territoriaux de la
DCP]

L’organisation territoriale de la
DCP]J s’appuie sur une architecture
a trois niveaux qui s’articule au-
tour de 11 directions interrégio-
nales / régionales de la police ju-
diciaire (DIPJ/DRPJ - ler niveau)
un ensemble de 8 services régio-
naux de police judiciaire (SRPJ -
2eéeme niveau) et 38 antennes de
police judiciaire (APJ - 3eme ni-
veau).

Il est a noter que sont rattachées a
ces services territoriaux 14 bri-
gades de recherche et d’interven-
tion (BRI)> et 4 antennes territo-
riales de 'OCRTIS (a Fort de France,
Bordeaux, Lille et Marseille).

Par ailleurs, sur les 37 groupes
d’intervention régionaux (GIR) de
métropole et d’outre-mer, 17 sont
rattachés aux services territoriaux
de la DCPJ.

L.R.D.G. : Comment la DCP] fait-
elle face aux défis de la cybercri-
minalité et du terrorisme ?

I. La menace cybercriminelle

La menace cybercriminelle est de
plus en plus diffuse, allant de pair
avec la dépendance croissante de
nos sociétés envers les nouvelles
technologies. Elle touche [Ien-
semble des secteurs d’activité éco-
nomique ou sociale, visant tant les
particuliers, dans leur sphere pri-
vée, que les entreprises et les ins-
titutions publiques. Conservant
ses dominantes traditionnelles -
escroqueries de masse, intrusions
dans les réseaux d’entreprises,
pédopornographie, etc. - elle révele

depuis peu une forme nouvelle : le
« cyber-terrorisme ». L’activisme
terroriste, au premier plan desquels
le « cyber-jihadisme », détourne la
globalité des outils du « web » a des
fins de propagande, d’intimida-
tion et de harcélement des struc-
tures informatisées publiques et
privés des Etats « ennemis ».

Parmi les formes plus tradition-
nelles de la cybercriminalité, les
escroqueries et les extorsions de
fonds en ligne se caractérisent de
plus en plus souvent par la vio-
lence psychologique des modes
opératoires. Les chantages a la vi-
déo intime (« sextorsion ») et les
cryptages de données avec de-
mande de rancon (« ransomware »)
remplacent progressivement les es-
croqueries astucieuses rangées dans
la catégorie des « scam » (arnaque
au faux héritage, etc.) que les poli-
tiques de prévention conjuguées
des acteurs étatiques et privés
commencent a juguler, méme si
les efforts de sensibilisation des
internautes doivent étre mainte-
nus. Les atteintes aux systémes de
traitement automatisés de don-
nées deviennent des moyens d’ex-
torquer des fonds : rancongiciels
touchant les entreprises, les parti-
culiers et les administrations, at-
taques par déni de service distri-
bué (DDoS), vols de bases de don-
nées des entreprises, etc.

En réponse a ces menaces, la sous-
direction de la lutte contre la cyber-
criminalité (SDLC) met en oeuvre
des stratégies basées sur la complé-
mentarité des réponses au niveau
central - détection, prévention et
répression - et sur la création de
leviers d’efficacité répondant a la
dimension territoriale des problé-
matiques. En effet, la cybercrimi-
nalité n’est plus seulement une
affaire de spécialistes. Qu’il
s’agisse de lutter contre les petite
et moyenne délinquances, le crime
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organisé ou le terrorisme, le suc-
cés des enquétes dépend désor-
mais d’une maitrise de I'investiga-
tion numérique par I’ensemble des
enquéteurs de la Police nationale.
La cybercriminalité pose ainsi le
défi de la prise en compte de con-
traintes antinomiques disposer
de capacités de pointe pour le
traitement des événements a fort
enjeu, prendre en compte des phé-
nomenes de masse et s’adapter au
temps numérique (volatilité des
traces numériques et rythme des
évolutions techniques).

La SDLC a donc posé les bases d'un
réseau ancré dans 1’opérationnel, plu-
ridisciplinaire et inter-directionnel,
qui répercute au niveau territorial la
complémentarité des moyens dé-
ployés au niveau central.

Au niveau central, la SDLC dispose
d’une palette de capteurs des der-
nieres tendances techniques et opé-
rationnelles, capable de saisir
I'information stratégique et de la
répercuter en temps réel : nouvelles
menaces, évolutions des pratiques
numériques et protocoles d’inter-
vention des enquéteurs. Ces cap-
teurs sont adaptés au monde numé-
rique internationaux, connectés
avec le secteur privé et capables de
prendre en compte des phénomeénes
de masse. Il s’agit notamment de la
plateforme PHAROS (Plateforme
d'Harmonisation, d'Analyse, de Re-
coupement et d'Orientation des Si-
gnalements) qui exploite les signale-
ments des contenus illicites du
« web » transmis par les internautes
sur le site officiel www.internet-
signalement.gouv.fr et de la division
de l'anticipation et de I'analyse
(D2A).

Dispositif novateur, cette division
renseigne les services de sécurité
intérieure et le public sur les nou-
veaux modes opératoires cybercri-
minels. Elle neutralise I’action des
cybercriminels en amont, en les

5
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privant de leurs outils et en limi-
tant leur impact sur les victimes.
Le 15 juin 2016, elle a obtenu le
statut de CSIRT (computer securi-
ty incident response team) sous le
label CSIRT-POLICE-JUDICIAIRE. Ce
statut lui donne acces a un réseau
de confiance regroupant des ac-
teurs publics et privés luttant
contre la cybercriminalité. En cas
de cyber-attague massive de type
« ransomware », elle peut ainsi
effectuer une analyse approfondie
des éléments fournis par cette
communauté et par les services de
police étrangers, pour fournir
dans l'urgence une vision de la
menace et des moyens de se pro-
téger. Elle diffuse par le biais des
services de communication de la
Police nationale, des bulletins de
prévention a destination du grand
public.

Au niveau local, la SDLC a déployé
un modele structurel propice au dé-
veloppement des compétences : les
laboratoires d’investigation opéra-
tionnelle du numérique (LION), dé-
ployés dans les services territo-
riaux et centraux de la DCPJ. Ils
répondent aux besoins des enqué-
teurs a tous les niveaux des en-
quétes. Ils sont dotés de matériels

et de méthodes standardisés,
adaptés a l’analyse des supports
informatiques et téléphoniques

dans le temps d’une garde a vue,
en conciliant efficacité opération-
nelle et sécurité juridique. Ils consti-
tuent la base d’'une gouvernance de
I’analyse numérique, intégrée a la
fonction judiciaire et combinée a
des prestations opérationnelles
(stratégie d’enquéte en milieu nu-
mérique, recherches sur Internet,
etc.)

Parallelement, 'optimisation de la
formation en lien avec la Direction
des ressources et des compé-
tences de la police nationale
(DRCPN) permet un renforcement
capacitaire des policiers en ma-

6

tiére cyber, sur trois niveaux de
compétence : les enquéteurs sur
Internet et les réseaux sociaux
(EIRS), les primo-intervenants en
cybercriminalité (PICC) et investi-
gateurs spécialisés (ICC) dans le
haut du spectre. Chaque année, 80
ICC sont formés par la SDLC a
I'instar de plusieurs centaines
d’EIRS et PICC, élargissant ainsi le
potentiel des services d’enquétes,
y compris sur les phénomenes de
basse intensité.

Enfin, pour renforcer son action le
plus en amont possible des me-
naces, la SDLC met en place un
réseau de référents cybermenaces
zonaux dont l’objectif principal
est d’effectuer des actions de pré-
vention et de sensibilisation au-
prés des acteurs économiques lo-
caux. 63 % des cyber-attaques sont
liées a une faille humaine ; la
marge de progression reste impor-
tante.

II. Les défis actuels du terro-
risme

Les défis actuels du terrorisme
ont changé, et la DCPJ doit s’y
adapter. Autrefois territorialisé
(revendication d’un peuple pour
un territoire ou d’un Etat pour une
idéologie) et employant des mé-
thodes proches de celle de la cri-
minalité organisée traditionnelle
(réseaux, téléphonie, trafic d’armes,
...), le terrorisme est aujourd’hui glo-
balisé, et fait grand usage des nou-
velles technologies.

La DCPJ doit faire face a ce terro-
risme protéiforme, pour en identi-
fier les auteurs et les mettre a la
disposition de I’autorité judiciaire,
dés lors qu’un critére de compé-
tence le lui permet (actes commis
ou préparés en France, victimes
francaises, intéréts francais visés,

)

A. Terrorisme sans frontieres
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Longtemps nos sociétés, et notam-
ment la France, se sont trouvées
confrontées a un terrorisme territo-
rialisé, (revendication d’un Etat, ou
de groupes prétendant représenter
un territoire ou une idée politique,
qui attaquaient un autre Etat par la
terreur et la violence). Ce type de
terrorisme (principalement sépara-
tiste en France) est actuellement en
perte de vitesse et la menace a
clairement changé de nature.

Aujourd’hui, le terrorisme peut
rassembler des personnes venues
de divers horizons et de divers
pays, se fondant dans les popula-
tions de leurs pays d’origine dont
les cibles sont potentiellement
réparties dans le monde entier.

C’est le cas notamment d’Al Qaida
qui, initialement basé en Afghanis-
tan, a essaimé sa « franchise » sur
plusieurs continents (AQPA, AQMI,
Al Qaida sous-continent indien...).

Les mouvements djihadistes au Sa-
hel procedent de la méme maniere
et s’installent indifféremment au
Niger, au Mali en Mauritanie... en
fonction de leurs cibles ou des
frappes aériennes ou terrestres dont
ils font I’objet.

L’Etat Islamique (EI), originelle-
ment basé en Irak et en Syrie, dis-
perse aujourd’hui ses combattants
de par le monde, y compris au
sein des pays occidentaux, de ma-
nieére intégrée et dissimulée au
coeur méme de nos sociétés.

Le djihad en lui-méme n’a pas
d’objectif limité en termes de ter-
ritoire et peut recruter dans tout
pays ou il méne des actions, y
compris en Occident. C’est pour-
quoi une des préoccupations prin-
cipales des services occidentaux
de lutte contre le terrorisme ré-
side dans la part prise par la mou-
vance endogene de ce terrorisme
islamiste. Qu’ils soient recrutés
pour partir s’entralner sur zone



(on craint alors leur retour, phéno-
mene des « returnees »), ou qu’ils
se radicalisent au coeur méme de
nos sociétés, les terroristes sont
parfois tout simplement nos con-
citoyens. Les nouvelles technolo-
gies, en particulier le web et les
messageries cryptées, facilitent
grandement ce terrorisme sans
frontiére.

B. Nouvelles technologies

L’internet offre des possibilités de
diffusion et d’échanges de conte-
nus numériques extrémement di-
versifiés (messages écrits, docu-
ments audio, vidéos, photogra-
phies, tutoriels divers,...).

Les groupes terroristes, qui en ont
fait un puissant vecteur de propa-
gande, de recrutement, et de mise
en relation voire de constitution de
filiéres, utilisent un panel illimité et
évolutif d’applications disponibles :
Youtube, Telegram, Facebook...

Des lors, une grande partie de la
surveillance et de la traque des
terroristes doit avoir lieu non plus
sur le terrain proprement dit, mais
sur la toile.

Cette mission est rendue d’autant
plus complexe que certaines mes-
sageries sont hautement sécuri-
sées voire cryptées (en particulier
Telegram), que les hébergeurs des
applications et des sites concer-
nés sont souvent domiciliés a
I’étranger et ne collaborent pas
nécessairement avec les services
enquéteurs, et que la masse des
données échangées ou publiées
sur internet est gigantesque (big
data).

C. Terrorisme « low cost »

S’ajoutant ou se substituant a des
individus ou des équipes minu-
tieusement préparés, aguerris a la
clandestinité et convaincus idéo-
logiquement (comme pour les at-

tentats du 13 novembre 2015), les
enquéteurs se trouvent désormais
confrontés a des velléitaires du
djihad, issus de la société fran-
caise, parfois trés jeunes, souvent
fragiles et dont la radicalisation
peut étre récente et superficielle.
La propagande djihadiste a pu se
démocratiser et recrute dans
toutes les strates des sociétés oc-
cidentales. Ce nouveau type de
terrorisme, aux modes opératoires
souvent rudimentaires (véhicules-
bélier, armes blanches) peut étre
qualifié de terrorisme « low cost ».

Cette évolution majeure de la me-
nace, marquée par une grande im-
prévisibilité, nécessite une adap-
tation des services antiterroristes,
au premier rang desquels la direc-
tion générale de la sécurité inté-
rieure (DGSI). Pour la DCPJ, elle
exige notamment une tres grande
réactivité et une flexibilité réelle.

III. L’adaptation de la DCP]J face
a ces nouveaux défis

A. Restructuration et renforcement
de 1la Sous-Direction Anti-
Terroriste (SDAT)

Afin de faire face a ces nouveaux
défis, la DCPJ a tout d’abord res-
tructuré et renforcé sa sous-
direction spécialisée dans le trai-
tement du terrorisme, la Sous-
Direction Anti-Terroriste (SDAT).

Les effectifs de la SDAT ont été
étoffés apres la vague d’attentats
ayant touché la France depuis
2015. Les effectifs de la SDAT sont
actuellement de 227 personnels
actifs au 31 décembre 2017 contre
125 au ler janvier 2015 (+81,6%).
Dans le cadre du plan de lutte anti
-terroriste de 2015, de nouveaux
recrutements (une trentaine de
personnels pour 2018) sont ac-
tuellement en cours de réalisation.

Il a par ailleurs été procédé a une

58

GRASCO

N'22- Avril 2018

réforme structurelle de la SDAT :
montée en puissance des équipes
chargées du traitement de l'islam
radical, fusion des effectifs char-
gés du terrorisme international et
du terrorisme séparatiste, déve-
loppement de groupes techniques
affectés a la surveillance, la fila-
ture et l'interpellation, mais aussi
a l'analyse des supports numé-
riques, et enfin a la surveillance et
I’analyse du cyber terrorisme.

C’est dans ce contexte qu'un
groupe d’enquéte spécialisé dans
les domaines techniques de I’ana-
lyse criminelle, de la téléphonie et
de la cyber-investigation a vu le
jour en octobre 2015. Cette der-
niére unité, baptisée BATCIAC
(brigade d’assistance en télépho-
nie, cyber-investigation et analyse
criminelle), a été créée afin d’opti-
miser et de moderniser les mé-
thodes d’enquéte pour s’adapter a
I'utilisation, par les groupes terro-
ristes, des moyens d’internet et des
réseaux sociaux.

Ce service met en oeuvre les nou-
velles possibilités d’investigations
offertes par la loi du 13 novembre
2014. Grace a la mise en oeuvre
de cyber-infiltrations, la BATCIAC
a notamment permis l’'identifica-
tion et la neutralisation de trois
cellules terroristes et ainsi déjoué
des attentats a trois reprises en
2017.

La BATCIAC travaille également
sur les contenus des vidéos de
propagande lorsqu’ils sont de na-
ture a pouvoir permettre I'identifi-
cation de ressortissants ou rési-
dents francais présents en zone ira-
ko-syrienne, et/ou des individus qui
contribuent ou ont contribué a pro-
duire ces supports (propagandistes,
djihadistes apparaissant dans une
vidéo, interpretes de chants reli-
gieux...).

Enfin, de maniére réactive, la



BATCIAC travaille sur les supports
numériques recueillis dans le
temps de la garde a vue
(téléphones et ordinateurs notam-
ment).

La SDAT a également créé une di-
vision de la stratégie et de l'appui
opérationnel (DSAO) pour renfor-
cer sa coordination avec I’en-
semble de ses partenaires natio-
naux/internationaux, ses capacités
en matiere d’analyse et de prospec-
tive, et la formation interne de ses
personnels. Elle a pu considérable-
ment accroitre ses échanges
d’informations avec les services
étrangers et les agences interna-
tionales comme Europol et Inter-
pol (+72,7% de messages échangés
entre 2016 et 2017).

Cette accentuation de la coopéra-
tion internationale était nécessaire
afin de mieux répondre au carac-
tere transfrontalier du terrorisme.
Ainsi, des relations étroites ont
été développées avec Europol et
notamment avec son centre euro-
péen de lutte contre le terrorisme
créé en janvier 2016, qui regroupe
I’ensemble des outils de I’agence
européenne dédiés a la lutte anti-
terroriste. A la suite de la création
d’'un canal dédié aux échanges di-
rects de service a service (dit CT Sie-
na), 729 messages ont transité par
cette voie en 2017. La SDAT a égale-
ment acces a travers Europol a des
bases de données et fichiers alimen-
tés par divers pays du continent
(par exemple Travellers, concernant
les combattants étrangers isla-
mistes), et a des groupes de travail
européens comme l'Internet Referral
Unit (IRU), unité qui gére notam-
ment le référencement des contenus
en ligne de propagande radicale et
extrémiste. Enfin, la participation
de la SDAT a différentes confé-
rences organisées par Europol per-
met également de favoriser les
bonnes pratiques et renforcer les

canaux bilatéraux de coopération.

En dehors de I’Europe, la SDAT a
recours au réseau Interpol. En
2017, 922 messages Interpol (90%
de réponses a des demandes de
I’étranger pour 10% de demandes
de France vers I’étranger) ont utili-
sé ce canal. Grace a Interpol, la
SDAT est en capacité de demander
I’émission de « notices » visant
des individus recherchés pour
faits de terrorisme, notices qui
peuvent étre diffusées a tous les
pays membres ou seulement aux
Ftats de certaines zones géogra-
phiques. En 2017, la SDAT a ainsi
demandé I’émission de 90 notices
dont 60 « bleues » (demandes de
collecte d’informations a propos
de I'identité, des activités et de la
localisation d’un individu recher-
ché).

La SDAT est enfin au contact des
attachés de sécurité intérieure au
sein des ambassades de France a
travers le monde et en fonction de
ses besoins ; ces échanges bilaté-
raux sont particuliéerement utiles
en cas d’attentat a l’étranger au
préjudice de Francais.

B. Une réactivité opérationnelle
spécialisée de la DCPJ dans
son ensemble

La DCPJ dans son ensemble s’est
par ailleurs organisée de maniere
a pouvoir accomplir avec efficaci-
té ses missions de lutte anti-
terroriste de maniére ultra spécia-
lisée dans tous les domaines.

Ainsi, la SDAT peut s’appuyer sur
les compétences des autres ser-
vices centraux de la DCP]J :

- la Sous-Direction de la Lutte
contre la Cybercriminalité
(SDLC) donne a la SDAT une
forte capacité d’investigations
dans l'univers numérique, gere
la plate-forme de signalements

GRASCO

N'22- Avril 2018

des contenus illicites sur inter-
net PHAROS) et posséde des
pouvoirs spécifiques (blocage/
déréférencement des contenus
apologétiques du terrorisme).

- L’Office Central pour la Ré-
pression de la Grande Délin-
quance Financiere (OCRGDF),
qui comprend une section spé-
cialisée dans la lutte contre le
blanchiment et le financement
du terrorisme, est mis a contri-
bution pour la partie financiere
des enquétes de terrorisme.
L’OCRGDF et la SDAT échangent
ainsi de maniére trés pertinente
avec TRACFIN sur cette question.

- Le Service Interministériel
d’Assistance Technique (SIAT),
chargé de mener des opérations
d’infiltration et d’apporter un
appui technologique aux enqué-
teurs, en particulier pour les
sonorisations et captations
d’images.

- L’Office Central de Répression
de la Violence aux Personnes
(OCRVP) renforce la SDAT, et en
particulier son atelier victimes
en cas de tuerie de masse.

- La brigade de recherche et
d’intervention (BRI) nationale.

C. Le maillage territorial de la
DCPJ

Grace a un maillage territorial fort,
la DCPJ dispose d’une force de
frappe importante en cas de crise
majeure, et d’'une présence perma-
nente sur I’ensemble du territoire,
assurant un relais essentiel en ré-
gion pour les services centraux.

Ainsi, la DCP]J dispose de 11 direc-
tions interrégionales et régionales
de police judiciaire (DIP] / DRPJ)
auxquelles sont rattachées 8 ser-
vices régionaux de police judi-
ciaire et 38 antennes de police ju-
diciaire (APJ) répartis sur I’ensemble



du territoire métropolitain et dans
la zone Antilles-Guyane.

Dés lors que des faits de terro-
risme sont commis en province, la
section anti-terroriste du parquet
de Paris saisit conjointement la
SDAT et la DIPJ territorialement
compétente. En cas de crise ma-
jeure, c’est a la DCPJ dans son en-
semble que la saisine s’adresse,
permettant a tous les fonction-
naires de la DCPJ d’étre mobilisés.

Le maillage territorial des 16 bri-
gades de recherche et d’interven-
tion (BRI) réparties sur le territoire
métropolitain, qui viennent ren-
forcer le travail de surveillance et
filatures effectué par la SDAT, per-
met d’améliorer la réactivité de la
DCPJ en matiére d’intervention. En
juillet 2016, une colonne mixte de
la BRI de Rouen et de la Direction
Départementale de la Sécurité Pu-
blique 76 a ainsi procédé a la neu-
tralisation des deux terroristes de
Saint-Etienne du Rouvray. En aofit
2017, les BRI de Rouen et de Lille
ont procédé a l'interpellation sur
un secteur autoroutier de l'auteur
d’'un attentat a la voiture-bélier
sur des militaires a Levallois-
Perret.

La DCPJ] dispose également de ser-
vices territoriaux de police tech-
nique et scientifique capables de
procéder a la recherche de traces
et indices et a des constatations
en tout point du territoire, en
coordination avec le Service Cen-
tral de la Police Technique et
Scientifique.

Enfin, 18 groupes de lutte anti-
terroriste (GLAT) ont été consti-
tués ainsi qu’un réseau de corres-
pondants terroristes au sein des
services territoriaux de la DCP]
représentant prés de 200 enqué-
teurs spécialisés et formés par la
SDAT.

D. Les dispositifs de crise

La DCPJ s’est dotée des 2005 d’un
« dispositif attentat » adapté a la
gestion des crises terroristes, qui
lui permet, en cas d’attaque(s)
massive(s) et/ou simultanées, de
mobiliser et projeter ses personnels
d’une maniére a la fois coordonnée
et réactive sur I'ensemble du terri-
toire métropolitain et outre-mer.

Sous l'autorité du Directeur cen-
tral qui met en place un état-major
renforcé, un PC de crise central
est implanté a la SDAT, aupres du
sous-directeur chargé de la lutte
anti-terroriste ou de son adjoint. Il
est I’échelon de commandement
supérieur du dispositif de police
judiciaire, coordonnant ’action et
centralisant toutes les informa-
tions, et I’'unique interlocuteur des
autorités judiciaires.

L’organisation du dispositif prévoit
également tant au plan national que
territorial, la mise en place de trois
pbles (renseignement, enquéte et
relations internationales), ['un
d’eux (pOle enquéte) étant lui-
méme subdivisé en ateliers théma-
tiques (constatations, victimes,
auteurs, téléphonie, scellés, etc.).

A ce jour, le dispositif a été dé-
clenché a deux reprises, avec effi-
cacité, lors des attentats de jan-
vier et novembre 2015.

Ainsi, en cas d’événement majeur,
la DCPJ posséde de fortes capaci-
tés de réaction et de projection
qui procedent de son commande-
ment centralisé au niveau national
et de la forte flexibilité de ses ser-
vices opérationnels qui comp-
taient au ler février 2018 un total
de 3 707 fonctionnaires actifs et
de 558 personnels de police tech-
nique et scientifique

IV. Résultat de cette action de la
DCP]J depuis le ler janvier 2015

A. La lutte contre l'islam radical
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et les filiéres djihadistes

Depuis le ler janvier 2015, la SDAT
a été saisie de 249 enquétes dont
206 concernaient l'islam radical
(106 visant des filieres djihadistes
et 100 relatives a des affaires d’at-
tentats, associations de malfaiteurs
terroriste, financement du terro-
risme...).

Particulierement spécialisée dans
les enquétes « post-attentat » et
leur pilotage, la SDAT a notam-
ment été saisie des enquétes rela-
tives aux 20 attaques terroristes
en lien avec l'islam radical com-
mises en France depuis début
2015 et qui ont entrainé le déces
de 241 personnes.

Réguliérement co-saisie avec des
services enquéteurs partenaires
(notamment la Direction Générale
de la Sécurité Intérieure ou la Pré-
fecture de Police de Paris), la SDAT
a été désignée par la section anti-
terroriste du parquet de Paris
« service coordonnateur » pour les
crises les plus graves qu’ait connu
notre territoire ces dernieres an-
nées (en particulier les attentats
du 13 novembre 2015 et celui de
Nice en juillet 2016).

La SDAT a également été saisie de
14 enquétes relatives a des atten-
tats commis a I'étranger (216 dé-
cés dont 21 ressortissants fran-
cais).

Au total, les procédures liées a
I'islam radical ont donné lieu a
I’établissement de 2194 procé-
dures judiciaires et au placement
en garde a vue de 492 personnes,
dont 207 ont été ultérieurement
mises en examen, 142 d’entre
elles ayant été placées sous man-
dat de dépot.

En outre, la SDAT a enfin procédé
au cours de cette période au dé-
mantelement de 7 cellules terro-
ristes, qui fomentaient des actions
violentes sur le territoire national.

9



Trois de ces affaires ont été réali-
sées en 2017 grace a la technique de
la cyber-infiltration de la BATCIAC.

B. Terrorisme séparatiste

Le terrorisme basque, corse ou lié
au mouvement terroriste kurde du
PKK a considérablement baissé en
intensité. En 2017, en matiere de
terrorisme séparatiste, la SDAT a
été ainsi saisie de 8 affaires
(contre 17 en 2016 et 8 en 2015).

La SDAT poursuit, en totale colla-
boration avec les services spéciali-
sés espagnols, le démantelement
de I'organisation terroriste ETA en
procédant chaque année a l’arres-
tation d’etarras qui évoluent en-
core en clandestinité sur le terri-
toire national. Méme si I’organisa-
tion terroriste a proclamé l’arrét
définitif de la lutte armée le 20
octobre 2011, elle reste respon-
sable de la mort de plus de 800
personnes en 50 ans d’existence.
Dans le cadre de sa volonté de
poursuivre le processus de paix,
« ETA » a procédé le 8 avril 2017,
par l'intermédiaire de l'interven-
tion conjointe de représentants de
la société civile basque et de
membres de la commission inter-
nationale de vérification (CIV)
autoproclamée, a la remise d’un
important stock d’armes, de muni-
tions et d’explosifs aux autorités
judiciaires francaises. Aprés in-
ventaire, la SDAT dénombrait no-
tamment 67 armes de poing, 5
armes longues, 4 roquettes, plus
de 13 000 munitions, 1 407 déto-
nateurs, 410 metres de cordeau
détonant, 12 bombes ventouses,
119 temporisateurs et plusieurs
centaines de kg de poudres explo-
sives. En dépit de cette remise,
I'organisation terroriste dispose
encore d’'un arsenal important et a
annoncé vouloir poursuivre -cette
« démilitarisation ». Le 9 février
2018, un lance-roquette était a

10

nouveau remis par la « société ci-
vile basque » aux autorités judi-
ciaires.

De la méme maniére, méme si la

menace séparatiste corse s’est
quasiment éteinte ces derniéres
années, notamment grace aux

multiples interpellations réalisées,
la SDAT poursuit ses enquétes sur
les faits d’attentats ou de tenta-
tives d’attentats commis contre
les cibles institutionnelles en
Corse, d’attentats multiples menés
dans le cadre d’actions concer-
tées, d’attentats perpétrés au pré-
judice de particuliers précédés de
séquestration des victimes, voire
d’assassinats ou de tentatives
d’assassinats revendiqués par des
nationalistes. Elle peut également
mener des enquétes sur des indi-
vidus qu’elle soupconne de vou-
loir se livrer a des actions terro-
ristes (association de malfaiteurs
en lien avec une entreprise terro-
riste).

Concernant le contentieux turco-
kurde en France, la SDAT a enre-
gistré en 2017 trois nouvelles sai-
sines pour des faits attribués a
des sympathisants du "PKK", qui
s'inscrivaient dans le prolonge-
ment de ceux recensés en 2015 et
2016 (jets d'engins incendiaires
visant les batiments d'implanta-
tions diplomatiques turques a Pa-
ris et Nantes et des locaux d'asso-
ciations turques a Valence, Monté-
limar et Marseille). Neuf individus,
francais et turcs d'origine kurde,
ont été interpellés en 2017, ayant
conduit a la mise en examen de
trois d'entre eux avant leur place-
ment sous contréle judiciaire. Au-
jourd’hui, en raison du conflit ira-
ko-syrien, les enquétes visant le
PKK en France ont sensiblement di-
minué.

La SDAT a par ailleurs interpellé 6
individus en 2017, suspectés pour
leur implication dans des attentats
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commis en Bretagne en 2013 et
2014 au préjudice d’'une percep-
tion et de deux gendarmeries, re-
vendiqués par I’organisation sépa-
ratiste bretonne « ARB ». L’un
d’eux a été mis en examen et placé
sous controble judiciaire.

C. Les enquétes « périphériques »

Les enquétes portant sur des in-
fractions terroristes qualifiées de
« basse intensité » (apologie, dé-
couverte de téléphones dans les
cellules d’individus condamnés
pour terrorisme, consultation ha-
bituelle de sites terroristes,...),
visant des individus engagés dans
la voie de I'islam radical, sont gé-
néralement traitées par les GLAT
des services territoriaux de Ila
DCPJ, sous l’autorité des parquets
locaux.

Au total, depuis 2015, 1029 en-
quétes dites « périphériques » ont
ainsi été diligentées par ces ser-
vices, dont 135 étaient toujours
en cours au ler janvier 2018. Le
nombre de dossiers traités a ainsi
augmenté de 346% (123 dossiers
en 2015 contre 548 en 2017). De-
puis 2015, 548 individus ont été
placés en garde a vue dont 210
déférés devant les magistrats.

L.R.D.G. Quels sont les élé-
ments marquants de la coopéra-
tion policiére internationale ?

La coopération policiére interna-
tionale s’est considérablement dé-
veloppée ces dernieres années,
tant du fait d’un monde et d’une
Europe plus ouverts, que pour ré-
pondre aux besoins opérationnels
et politiques qui en découlent.
Plusieurs points peuvent étre mis
en exergue pour répondre a votre
question.

En premier lieu, on constate une
explosion de la volumétrie des
échanges d’informations gérés par



la plate-forme SCCOPOL comme
du nombre de données traitées
dans des bases internationales. A
titre d’illustration, le systéme
d’information Schengen compte
désormais plus de 76 millions de
signalements et a été consulté 4
milliards de fois en 2017 dans les
30 Etats connectés. Le Systéme
d’information Europol a enregistré
deux millions d’interrogations en
2017 et les échanges entre la
France et ses partenaires via SIE-
NA, la messagerie d’Europol, ont
été multipliés par 4 en 5 ans. Le
début du criblage de la base SLTD
(Stolen and Lost Travel Docu-
ments) d‘Interpol par la mission
PNR, début mars 2018, a porté la
France au premier rang des pays
interrogateurs en nombre de con-
sultations (1,118 million d’interro-
gations au bout de 7 jours de cri-
blage).

Le traitement et I’exploitation de
ces données exigent toujours plus
de moyens, tant humains que
technologiques, et constituent dé-
ja un véritable défi pour le traite-
ment des « hits » toujours plus
nombreux qui résultent des con-
sultations.

En second lieu, le contexte de crise
terroriste et migratoire a conduit les
Etats de 'Union a accélérer la mise
en oeuvre des concepts ambitieux et
prometteurs de « frontiéres intelli-
gentes » et d’« interopérabilité »
des grands systémes d’informa-
tion européens que sont le sys-
téme d’information Schengen de
deuxiéme génération ou SIS II, le
systéme d’information sur les vi-
sas (VIS), la base Eurodac des de-
mandeurs d’asile et les futurs sys-
temes « entrée/sortie » (SES) et
systeme européen d’information
et d’autorisation concernant les
voyages (ETIAS), équivalent de
IESTA américain, qui donnera lieu
a des criblages des dossiers des

demandeurs dans les bases SIS,
Europol et SLTD notamment. Avec
I'interopérabilité, des mécanismes
de rapprochement automatisés
des identités ou des empreintes
digitales enregistrées dans ces dif-
férents fichiers permettront de
mieux lutter contre les fraudes a
I'identité.

En marge de ces grands projets de
I'UE, il faut souligner que la
France développe avec plusieurs
partenaires (Allemagne, Finlande,
Espagne, Irlande, Hongrie) et Euro-
pol I'outil « ADEP », qui doit per-
mettre d’ici la fin de ’année aux
policiers de ces pays de savoir ins-
tantanément, depuis leurs postes
de travail, si un individu est con-
nu des services de polices des
autres Etats.

Une troisiéme grande tendance est
la montée en puissance de
I’agence Europol, clairement iden-
tifiée désormais en Europe et, au-
dela, comme un acteur majeur en
matiére de lutte contre toutes
formes de criminalité grave. Dotée
d’un budget de 120 millions d’eu-
ros, forte de centaines de spécia-
listes et analystes criminels et
d’outils a la pointe de la technolo-
gie, I’agence établit ’analyse de la
menace (SOCTA) qui sert de base
aux priorités européennes du cycle
politique de I'Union européenne en
matiére de lutte contre la criminalité
organisée et grave et offre son sou-
tien logistique et financier aux ate-
liers « EMPACT » (European multi-
disciplinary platform against cri-
minal threats ou plateformes mul-
tidisciplinaires européennes contre
les menaces criminelles) mis en
place dans ce cadre par les services
spécialisés des Ftats. Associée sur
proposition de la France a I'enquéte
commune d’enquéte franco-belge
relative aux attentats du 13 no-
vembre 2015, elle a aussi su faire la
preuve de sa valeur ajoutée en ma-
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tiere de lutte anti-terroriste, en met-
tant en place une task-force bapti-
sée « Fraternité » qui a permis des
avancées significatives.

Enfin, il convient de ne pas ou-
blier Interpol, qui demeure un ou-
til essentiel de la coopération in-
ternationale policiere, permettant
notamment d’échanger de facon
simple et efficace avec plus de
190 autres pays via son réseau
sécurisé « I-24/7 ».

En 2017, les pays membres de
I’Organisation ont interrogé 4,5
milliards de fois les 17 bases de
données Interpol. Ces interroga-
tions ont généré plus d’un million
de concordances (hits) dont les
deux tiers provenaient de la base
nominale (données nominatives
sur les individus recherchés, no-
tamment dans les célébres
« notices » émises a la demande
des Etats). Fin 2017, les bases de
données totalisaient 83 millions
de données enregistrées.

Interpol est également reconnu au
plan mondial pour sa contribution
a la lutte anti-terroriste. Membre
de la coalition mondiale contre
DAESH, elle s’investit pleinement,
avec l'appui des pays concernés,
dans la gestion post-conflit des
terroristes et de leurs affiliés en
fournissant un cadre au recueil et
a I'exploitation du renseignement
militaire recueillis sur les zones
de combat.

La France, pays du siege de 1’'Organi-
sation, a une relation particuliere
avec cette enceinte pionniére de la
coopération internationale. J’en ai
assumé la présidence de 2012 a
2016 et le chef de la division des
relations internationales de la DCP]
a été élu délégué pour I'Europe de
son comité exécutif en 2017.

Pour résumer, la maitrise des outils
de coopération policiére européenne
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et internationale s’impose désor-
mais comme une des compétences
clés de tout enquéteur.

L.R.D.G. Qu’en est-il des ré-
formes lancées par la DCPJ en
2015 ?

I. Dans le domaine du recueil et
de I’échange de renseignement

Depuis la création du service
d’information, de renseignement
et d’analyse stratégique sur la cri-
minalité organisée (SIRASCO) en
2009, la DCPJ est engagée dans
une démarche de structuration
progressive d’une filiere de
I'information criminelle « police
nationale ».

En 2015, elle a poursuivi ce mou-
vement en créant les divisions du
traitement de l'information crimi-
nelle (DTIC) au sein des directions
interrégionales/régionales de la
police judiciaire.

Ces unités poursuivent deux mis-
sions complémentaires au travers
de leurs deux principales compo-
santes :

- les antennes SIRASCO, qui ont
pour mission d’acquérir une
connaissance trés fine des
groupes criminels organisés
(GCO) actifs dans leurs ressorts
respectifs afin de favoriser leur
neutralisation par les groupes
d’enquétes (en ciblant leurs
membres, leurs activités et
leurs ressources afin de per-
mettre des enquétes judiciaires
d’initiative) ;

- les sections de rapprochement
et de synthese (SRS), qui ont
pour mission d’étudier les si-
gnalements, les modes opéra-
toires, les butins et les trajec-
toires criminelles afin de procé-
der a des recoupements et de
renforcer ainsi les capacités
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d’élucidation de la direction
centrale de la sécurité publique
(DCSP) aussi bien que de Ila
DCPJ en matiere de délinquance
sérielle (cambriolages, vols
avec violences sur la voie pu-
blique, vols de véhicules ou de
piéces automobiles, agressions
sexuelles,...).

A vocation pratique et non pas
descriptive, les DTIC doivent con-
cretement contribuer a juguler des
phénomenes de délinquance de
grande ampleur (cambriolages,
trafics de véhicules...) et lutter
contre les prédations des groupes
criminels organisés (de 1’équipe
locale de malfaiteurs aux nébu-
leuses de type mafieux).

Elles sont suivies et animées au
niveau central par le SIRASCO et
armées par des personnels de la
DCPJ et de la DCSP.

Dans le domaine de la lutte contre
les stupéfiants, le dispositif DCPJ/
DCSP de pilotage renforcé de la
lutte contre les stupéfiants dans
les Bouches du Rhoéne, conjointe-
ment mis en place en 2015 par les
DIPJ de Marseille et la DDSP 13, a
été dupliqué a Lille et Montpellier
au début de I’année 2018.

Dans le cadre de la police de sécu-
rité du quotidien (PSQ) lancée en
2018 par le ministre d’Etat, mi-
nistre de I'Intérieur, il a vocation a
I’étre dans 6 nouveaux départe-
ments avant la fin de I'année
Rhoéne (Lyon), Haute-Garonne
(Toulouse), Bas-Rhin (Strasbourg),
Gironde (Bordeaux), Alpes-Maritimes
(Nice) et Yvelines (Versailles).

Ce dispositif repose sur la mise en
place de cellules mixtes PJ/SP
chargées de recueillir le renseigne-
ment relatif aux trafics de stupé-
fiants et l’organisation de réu-
nions hebdomadaires a vocation
opérationnelle entre les cadres de
la police judiciaire et de la sécuri-
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té publique.

II. Dans le domaine de la sensi-
bilisation a procéder a des en-
quétes patrimoniales

En 2015, constat avait été fait que
certains services de la Police na-
tionale n’étaient pas encore suffi-
samment investis dans l'identifi-
cation des avoirs criminels. Une
baisse du volume des saisies avait
méme été observée. Face a cette
situation, plusieurs mesures ont
été prises :

- En 2 ans, la plate-forme
d’identification des avoirs cri-
minels (PIAC) a formé preés de
100 « référents spécialisés
avoirs criminels » issus de dif-
férentes directions de la Police
nationale.

- Les antennes territoriales de
la PIAC, via 2 séminaires orga-
nisés par I’office central pour la
répression de la grande délin-
quance financiére (OCRGDF),
ont été remobilisées dans leurs
missions de soutien opération-
nel et technique.

- Des actions de formation de 2
jours au bénéfice de référents
de la DCSP ont été engagées
dans chaque zone de défense.
Dans les délégations de Paris,
Lyon, Lille, Metz et Tours, preés
de 190 enquéteurs ont été for-
més et d’autres programma-
tions sont en cours.

Ces efforts sont venus compléter
les interventions nombreuses de
la PIAC dans le cadre des forma-
tions initiales et continues des po-
liciers, gendarmes et magistrats
dans ce domaine, en complément
de I’action de I’agence de gestion
et de recouvrement des avoirs sai-
sis et confisqués (AGRASC). Les
outils statistiques tenus par la
PIAC permettent de détecter les
zones géographiques propices aux



placements de la criminalité orga-
nisée, ainsi que les services ayant
besoin d’une sensibilisation ac-
crue a I’enquéte patrimoniale.

En outre, la DCP] promeut dans le
cadre de la réforme de la procé-
dure pénale la modification de
I’article 14 du Code de procédure
pénale afin d’'y intégrer ’enquéte
patrimoniale comme un axe
d’investigation a part entiere. Il
s’agit de faire de la recherche et la
récupération du produit de
I'infraction un objectif prioritaire,
au méme titre que le rassemble-
ment des preuves ou la qualifica-
tion des infractions.

Les résultats sont probants : le
montant total des saisies réalisées
par les services de Police et de
Gendarmerie a atteint 540 millions
d’euros en 2017 (+4% par rapport
a 2016), poursuivant une progres-
sion ininterrompue. En 2017, la
DCPJ représentait a elle seule 40%
du montant des saisies réalisées
par ’ensemble des services de Po-
lice et de Gendarmerie.

L’effort important en matiére de
formation des enquéteurs de la
Sécurité Publique a porté ses
fruits puisque la DCSP a vu ses
saisies d’avoirs criminels augmen-
ter de plus de 40% en 2017 et
de 70% depuis 2015 !

Enfin, les enquéteurs utilisent
mieux et plus fréquemment les
réseaux de coopération internatio-
nale (+18% en 2 ans) pour lesquels
la PIAC, en tant que bureau de re-
couvrement des avoirs francais,
assure une visibilité accrue depuis
2015. La PIAC s’emploie a dynami-
ser les relations opérationnelles
avec les différents réseaux régio-
naux CARIN (Camden Asset Recove-
ry Inter-Agency Network) spéciali-
sés dans la captation d’avoirs et a
notamment participé a la création
en juin 2017 du réseau ARIN-

CARIB (Asset Recovery Inter-Agency
Network for the Caribbean) en
zone caribéenne impliquant 25
pays et DOM-COM.

III. Dans le domaine de la mo-
dernisation de la police tech-
nique et scientifique

Conformément a la feuille de
route émise par le directeur géné-
ral de la police nationale et fixant
ses objectifs, la DCPJ a poursuivi
la mission de modernisation de la
police technique et scientifique
qui lui avait été confiée en 2015.

Dans le cadre de la modernisation
des bases de données des fichiers
de documentation criminelle, la
DCPJ a activement participé a
I’évolution des applications déja
déployées entre 2012 et 2014
LRPPN (logiciel de rédaction des
procédures de la police nationale),
TA] (Traitement d’antécédents ju-
diciaires), FOVeS (Fichier des ob-
jets et véhicules signalés).

A ce jour, I’ensemble des services
de 1la police nationale utilise
LRPPN dans sa version connectée
autorisant la cession de données
vers les autres applications du
NS2i (nouveau systéme d’informa-
tion dédié a 'investigation). Dans
un souci constant de fiabilisation,
les échanges de données ont été
élargis en 2016 entre LRPPN et
I’'application CASSIOPEE (chaine
applicative supportant le systéme
d’information orienté procédure
pénale et enfants du ministére de
la Justice). Une expérimentation
sur la mise a jour de TAJ par les
décisions de justice est en cours
depuis fin 2016.

Concernant TAJ, un nouveau mo-
teur de recherche plus performant
et permettant une intégration des
données et une réponse aux re-
quétes effectuées par les enqué-
teurs beaucoup plus rapides a été
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développé et déployé en 2017.
L’application a également évolué
suite aux attentats de 2015 avec la
création d’un nouveau module
« renseignement » permettant aux
services de renseignement de pro-
céder a des consultations judi-
ciaires filtrées.

La DCPJ a également assuré le dé-
ploiement, en 2017, de deux nou-
velles applications trés attendues

qui completent le systéme : FPR 2
(fichier des personnes recher-
chées) et GASPARD-NG (gestion

automatisée des signalements et
des photos anthropométriques
répertoriées et distribuables).

Apres trois années de travail, FPR
2 a été déployé le 17 mai 2017.
D’un usage mutualisé Police natio-

. nale - Gendarmerie nationale, la

nouvelle application permet des
volumes de consultation accrus,
des échanges avec de nouveaux
systemes tiers : LRPGN (logiciels
d'enregistrement des procédures
de la police nationale), FIJAIS
(fichier judiciaire automatisé des
auteurs d'infractions sexuelles),
ainsi que des mises a jour au gré
des évolutions réglementaires ou
législatives.

Toujours mue par la forte nécessi-
té de fiabiliser les données collec-
tées et rendre cohérentes les diffé-
rentes bases nationales, la DCPJ a
développé un nouvel outil de si-
gnalisation (GASPARD-NG) destiné
a faciliter le travail des fonction-
naires de lidentité judiciaire.
Cette application a été déployée
en septembre 2017. Elle alimente
désormais TA]J, via LRPPN, en ma-
tiere de signalements et de photo-
graphies des individus mis en
cause dans une affaire ainsi que le
FAED (fichier automatisé des em-
preintes digitales), contribuant a
I’exhaustivité et a la cohérence de
I'information en matiére de signa-
lisation. De plus, le nombre accru
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de photos de mis en cause inté-
grées dans TA]J, ainsi que leur qua-
lité, devraient rapidement per-
mettre de consolider I’aspect opé-
rationnel de la fonctionnalité de
reconnaissance faciale proposée
dans TA].

Par ailleurs, deux projets de re-
fonte d’applications existantes ont
été lancés, IRC (Internet de re-
cherches criminelles) et ANADOC
(Application nationale d’archivage
de la documentation criminelle) et
un nouveau projet de systeme de
traitement central des lecteurs
automatisés des plaques d’imma-
triculation est en cours.

En matiere de police technique et
scientifique, les budgets alloués aux
différents marchés (consommables,
photographies, matériels de signali-
sation...) ont été considérablement
augmentés, passant d’environ 350
000 euros en 2014 a plus d’1 600
000 euros en 2015, puis 1 300 000
euros en 2016 pour enfin repré-
senter plus de 4 millions en 2017
(3 millions alloués pour le budget
anti-terroriste et 1 million pour les
kits traces et kits FTA). Par ail-
leurs, 40 000 euros débloqués
apres les attentats de Charlie Heb-
do ont également permis d’acqué-
rir kits ADN rapides, ordinateurs
et logiciels qui ont été largement
utilisés lors des opérations effec-
tuées au cours des attentats sui-
vants.

Sur un plan pratique, le projet
CRIM’IN, initié par la DCPJ] a été
déployé début 2017 apres trois
ans de développement. Cette ap-
plication, embarquée sur les ter-
minaux NEO (Nouvel équipement
opérationnel), permet désormais
aux agents de police technique et
scientifique de consigner I’en-
semble des éléments recueillis sur
une scene de crime, de reproduire
et de dématérialiser celle-ci. Elle
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permet ainsi un gain de temps no-
toire dans le traitement des scénes
de crime et améliore grandement
la tracabilité des prélévements
effectués sur ces scenes.

La DCPJ a également mené des ac-
tions sur la mise en place d’outils de
mesure spécifiques dans le recueil
de I'activité de la police technique et
scientifique (PTS) de ses services
territoriaux, permettant la remontée
des indicateurs d’activité « traces
technologiques » (Gestion de recueil
d’activité des SRITT/SCITT dit GRASS)
et « identité judiciaire » (Main cou-
rante de remontée opérationnelle
des services, pour l'identité judi-
ciaire dit MACROS). Cette derniere
application, en lien direct avec
I’application CRIM’IN, est ainsi en
mesure de recueillir en temps réel
I’enregistrement des actes effec-
tués sur le terrain par les agents.

Suite aux attentats de Paris de no-
vembre 2015 et a la nécessité
d'analyser des données vidéo de
masse, le ministére de l'Intérieur
(DCI) a acquis sur fonds euro-
péens le logiciel Morpho Video
Investigator (MVI) qui a été installé
et exploité sur la plateforme
PRISME de la DCPJ a Bercy pour
I'analyse des vidéos des attentats
du 13 novembre et des attentats
de Bruxelles par des enquéteurs
belges. Dans la continuité de ce
projet, la DCPJ, en collaboration
avec le ST(SI)2, s'est engagée dans
une solution a plus long terme (2 a
3 ans) visant a mettre en place une
architecture ouverte de traitement
de masse des vidéos nommeée SIG-
MA (Systéme d’Indexation et de
Gestion Massive Audiovisuelle)
visant a fournir aux services d’en-
quéte des solutions opération-
nelles de traitement des images
sur I’ensemble du territoire. Elle
s’est également associée a un con-
sortium européen monté dans le
cadre de l'appel a projets euro-
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péen SEC-12-3 Victoria, ayant pour
but de renforcer les possibilités de
traitement massif et automatisé de
la plate-forme PRISME.

Afin de répondre a une demande
croissante des services actifs et de
la magistrature, la section audio-
vidéo a engagé une réflexion sur
les techniques de comparaison de
visages, qui a abouti a I'achat d'un
logiciel permettant d'effectuer une
analyse morphologique du visage
et la comparaison de deux visages
(rotation, superposition, mise a
I'échelle, amélioration...). En 2016,
6 affaires ont été traitées dans le
cadre de cette nouvelle activité.

Dans le domaine de la comparai-
son de voix, une campagne de pré-
levement d’échantillons a été ini-
tiée au dernier trimestre 2016 afin
d'augmenter la base de données
de référence nécessaires a l'utili-
sation du logiciel de comparaison
automatique Batvox et d'améliorer
les bases statistiques requises
pour les analyses phonétiques.
Ces travaux se poursuivent dans
le cadre d'un projet ANR (Agence
nationale de la recherche) déposé
en décembre 2016 en collabora-
tion avec les wuniversités d'Avi-
gnon, d'Aix en Provence et de Pa-
ris 3.

Enfin, en raison de 1'évolution trés
rapide des nouvelles technologies,
la DCPJ a mené ces dernieres an-
nées de nombreux travaux de re-
cherche visant notamment a con-
tourner la problématique du chif-
frement des données et le ver-
rouillage des supports par I’appro-
fondissement des techniques
d’investigations avancées a partir
des cartes électroniques de ces
supports et la récupération de
données directement a partir des
composants mémoire. Ces tech-
niques ont été mises en oeuvre a
plusieurs reprises avec profit en



2016. Des travaux ont par ailleurs
été menés, visant au développe-
ment de méthodes d’analyse des
ordinateurs Apple et la création
d’un logiciel forensique interne dé-
dié a I’analyse des systemes MacOs.

Ces projets en identité judiciaire
et en informatique et traces tech-
nologiques sont actuellement
poursuivis par le service central
de la police technique et scienti-
fique. En effet, suite a un audit de
la cour des comptes en 2016, une
profonde restructuration de la po-
lice technique et scientifique de la
police nationale a conduit, par ar-
rété du 5 avril 2017, a la création
du SCPTS, service directement rat-
taché au directeur général de la
police nationale et qui retire, par
la méme, la gouvernance de la po-
lice technique et scientifique a la
DCPJ. Désormais, la mission de
pilotage et de valorisation de ’ac-
tivité de police technique et scien-
tifique, ainsi que la refonte des
bases des fichiers d’identification
tels que le FAED et le FNAEG
(Fichier national automatisé des
empreintes génétiques), incom-
bent au SCPTS. Ce dernier n’ayant
pas vocation a reprendre toutes
les missions précédemment assu-
rées par l’ancienne sous-direction
de la PTS de la DCPJ, le méme ar-
rété a créé, au sein de la DCPJ, la
division nationale de la documen-
tation criminelle et de la coordination
de la police technique (DND2CPT).
Cette nouvelle division poursuit les
actions liées a la documentation cri-
minelle (conception et direction
d’application des systemes d’infor-
mation nationaux d’aide a I'en-
quéte) et assure également une
mission de coordination et de con-
seil des services locaux de police
technique et scientifique dépen-
dant de la DCPJ (30 services terri-
toriaux d’identité judiciaire et 30
services territoriaux de l'informa-

tique et des traces technologiques)
pour lesquels elle maintient égale-
ment un suivi. A ce titre, elle a ac-
compagné ses services territoriaux
lors du déploiement de FAED V2
en octobre 2017.

Cette restructuration a entrainé
une nouvelle cartographie des
sites habilités conformément a la
décision cadre de I'UE de no-
vembre 2009 instituant l'obten-
tion d’une accréditation ISO 17025
a procéder a la révélation des
traces papillaires par procédés
physico-chimiques. Cette réforme
institue désormais 38 plateaux
techniques de proximité (PTP) trai-
tant des affaires urgentes, sen-
sibles, criminelles ainsi que le dé-
lictuel local, et 20 plateaux tech-
niques zonaux et de proximité
(PTZP) qui, en plus des attribu-
tions des PTP, se verront confier la
prise en compte de la PTS de
masse sur leur zone de défense.
Parmi ces 58 plateaux techniques,
27 ont été maintenus en DCPJ. 17
d’entre eux ont, a ce jour, obtenu
I’accréditation nécessaire au main-
tien du niveau de qualité exigé, et
4 sont en cours d’accréditation. A
sa création, le SCPTS a repris a son
compte le pilotage de la démarche
qualité, en étroite collaboration
avec la DCPJ en ce qui concerne
ses services territoriaux.

L.R.D.G. : D’autres réformes sont
-elles en cours ?

La modernisation de la DCPJ im-
plique une réflexion constante sur
I’évolution de ses structures.

Plusieurs pistes d’évolution sont
actuellement étudiées : la création
de 7 nouvelles antennes de I’OCRTIS
au niveau territorial et la création
d’une sous-direction de la lutte
contre la criminalité financiére
(SDLCEF).
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L.R.D.G. : Le GAFI (Groupe d’ac-
tion financiére) préconise la
mise en oeuvre d’investigations
financieres systématiques,
proactives et paralleles a I'en-
quéte classique pour identifier
des réseaux de criminalité orga-
nisée. Quelles sont les actions de
la DCP]J] dans ce domaine ?
Quelles modifications la mise en
oeuvre de cette recommandation
nécessiteraient, selon vous, en
termes d’organisation et de
moyens ?

L’objectif de tout groupe criminel
organisé est de pouvoir profiter
du produit de ses activités,
quelles qu’elles soient : trafic de
stupéfiants, proxénétisme, fraude
fiscale, travail dissimulé, escroque-
ries internationales.... Le blanchi-
ment d’argent est une infraction
consubstantielle a toutes les
sphéres criminelles. Pour ce faire,
les malfaiteurs ont recours a des
réseaux communautaires spécialisés
dans le blanchiment qui mettent a
leur disposition un large éventail de
mécanismes pour convertir le pro-
duit du crime en patrimoine d’appa-
rence légale (transfert physique
d’espéces, transformation en biens
mobiliers, compensation...). Il existe
nécessairement des connexions
entre ces équipes paralléles qui met-
tent en place des circuits internatio-
naux de transferts de fonds rodés,
rapides et sécurisés, assurant un
blanchiment tres efficace.

L’approche par l’enquéte finan-
ciere des réseaux de criminalité
organisée est une préoccupation
déja ancienne pour la DCPJ qui
dispose d’un maillage efficace sur
I’ensemble du territoire national
par ses services financiers et deux
offices centraux spécialisés dans
ce domaine. La création de la PIAC
en 2005 et ses déclinaisons terri-
toriales répondent également a
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cette exigence. Il est d’autant plus
judicieux de procéder a des inves-
tigations sur les professionnels du
blanchiment qu’ils sont parfois
moins aguerris que les délin-
quants d’habitude.

La DCPJ partage en tout point la
position du GAFI sur une néces-
saire approche financiere paralléle
a I’'enquéte classique pour mieux
lutter contre la criminalité organi-
sée. L’'idée est de mieux suivre le
produit de I'infraction pour identi-
fier a qui il profite. Le blanchi-
ment est une activité criminelle
irradiante, lucrative et encore trop
peu prise en compte par les ser-
vices de police européens. Cher-
cher a démanteler ces réseaux est
une priorité pour la DCPJ qui s’y
est particulierement investi au
cours des derniéres années.

La stratégie mise en place consiste a
centraliser I'information, procéder a
son analyse opérationnelle et déve-
lopper des dossiers a I’échelle natio-
nale, européenne voire internatio-
nale. Le SIRASCO et 'OCRGDF font
un travail important et complémen-
taire dans ce domaine.

I semble en revanche illusoire
d’imaginer lutter contre ces phé-
nomeénes criminels sans une coo-
pération internationale renforcée
tant en matiere judiciaire que
dans le domaine du renseigne-
ment. La mise en place d’une ac-
tion conjuguée des Etats, avec le
soutien d’Europol et d’'Interpol est
primordiale.

La coordination des cellules de
renseignement financier s’est con-
sidérablement accrue au cours des
derniéres années. Elle doit pro-
mouvoir un partage permanent
des informations en ciblant plus
particuliéerement les groupes cri-
minels spécialisés dans le blanchi-
ment.
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Une harmonisation de I’ensemble
des dispositifs législatifs et régle-
mentaires nationaux est un préa-
lable indispensable a une lutte ef-
ficace contre le blanchiment et le
financement du terrorisme, infrac-
tions transnationales par excel-
lence. Ces flux financiers occultes
venant s’imprégner dans le tissu
économique légal sont généra-
teurs de profits illicites considé-
rables qui renforcent l’assise de
structures criminelles et pertur-
bent I’ordre économique.

L’OCRGDF est ainsi engagé avec la
DGDDI (Direction générale des
douanes et droits indirects) dans
le nouveau plan d’action opéra-
tionnel portant sur la lutte contre
le blanchiment et la saisie des
avoirs criminels du cycle politique
européen EMPACT 2018/2021
ayant pour objectif d’harmoniser
les méthodes d’enquéte entre ser-
vices d’investigations des Etats
membres mais également d’échan-
ger des bonnes pratiques avec les
Etats tiers pour obtenir des résul-
tats judiciaires plus pertinents.

L.R.D.G. : Quel est le bilan des
opérations de la DCPJ de I'année
2017 ?

En 2017, la DCPJ a respecté les
grandes orientations opération-
nelles qui lui avaient été fixées en
matiere de lutte contre la radicali-
sation et le terrorisme, de lutte
contre la criminalité organisée et
la délinquance spécialisée, de
lutte contre la cybercriminalité et
d’appui a la direction centrale de
la sécurité publique (DCSP).

I. Lutte contre la radicalisation
et le terrorisme

En 2017, la sous-direction anti-
terroriste (SDAT) a été saisie de
100 nouvelles enquétes (dont 36
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visant des filieres djihadistes et 25
relatives a des affaires d’islam ra-
dical) qui ont donné lieu a l'éta-
blissement de 718 procédures ju-
diciaires et ont abouti a 64 mises
en examen.

Elle a été co-saisie par l'autorité
judiciaire avec la direction géné-
rale de la sécurité intérieure
(DGSI) et, pour les faits commis
dans la capitale, avec la direction
de la police judiciaire de la préfec-
ture de police de Paris, des en-
quétes relatives aux 7 attentats
islamistes commis en France au
cours de I’année : ’attentat perpé-
tré a Orly le 18 mars sur une pa-
trouille de militaires de la force
Sentinelle ; I’assassinat d’un poli-
cier en faction sur les Champs Ely-
sées le 20 avril ; la tentative
d’assassinat de policiers de Ila
FIPN a la Réunion le 27 avril ; la
tentative d’attentat a I’encontre des
forces mobiles de gendarmerie sur
les Champs Elysées le 19 juin ; I'at-
tentat commis au préjudice de mili-
taires de la force Sentinelle a Leval-
lois Perret (92) le 9 aofit ; I’assassi-
nat de deux jeunes femmes sur le
parvis de la gare Saint Charles a
Marseille le ler octobre.

Elle a également été co-saisie 2017
de 6 attentats islamistes commis a
I’étranger contre des ressortissants
ou des intéréts francais : Istanbul
(Turquie), le ler janvier 2017, 40
morts dont 1 Francais ; Londres
(Royaume-Uni), les 22 mars (5
morts, aucun Francais, SDAT service
coordonnateur) et 3 juin 2017, 8
morts dont 3 Francais ; Bogota
(Colombie), le 17 juin 2017 (un mort
francais) ; Bamako (Mali), le 18 juin
2017, 5 morts dont 1 Francais ; Oua-
gadougou (Burkina Faso), le 14 aotlt
2017, 18 morts dont 1 Francais ;
Barcelone (Espagne), le 17 aoft
2017, 16 morts, aucun Francais ; et,
en 2018 a Ouagadougou (Burkina



Faso), le 2 mars, 8 morts, aucun
Francais.

En outre, la SDAT a procédé au
démantelement de trois cellules
terroristes qui fomentaient des
actions violentes sur le territoire
national.

D’une maniére générale, son excel-
lente collaboration avec les parte-
naires chargés de la lutte anti-
terroriste, notamment avec la
DGSI (Direction générale de la sé-
curité intérieure), s’est traduite
par des échanges opérationnels
quotidiens et le partage des objec-
tifs judiciaires.

Au plan international, la SDAT a
considérablement accru ses
échanges d’informations avec les
services étrangers et les agences
internationales comme Europol et
Interpol (+95% en volume).

II. Lutte contre la criminalité
organisée et la délinquance spé-
cialisée

En 2017, la DCPJ a continué a pla-
cer la lutte contre les trafics de
stupéfiants au premier rang de
ses priorités opérationnelles en
privilégiant le démantélement des
filieres internationales d’approvi-
sionnement et I’action contre les
réseaux actifs dans les grandes
agglomérations du territoire natio-
nal, notamment dans les zones
sensibles.

La pertinence de sa stratégie arti-
culant renseignement/enquéte ju-
diciaire/coopération internatio-
nale s’est notamment traduite par
des résultats notables sur le plan
des saisies de produits illicites :
22 tonnes de cannabis (+ 30 %) ;
3,6 tonnes de cocaine (- 10 %) ; 97
kilogrammes d’héroine (- 30%) et
56 kilogrammes de drogues de
syntheése (+ 14 %).

Au total, I'action de la DCPJ a per-

mis le démantelement de 220 ré-
seaux dans le cadre d’enquétes
menées d’initiative en métropole
et outre-mer, dont prés de 30 %
dans les zones de sécurité priori-
taires (ZSP). Au cours de ces opé-
rations, prés de 2 000 trafiquants
ont été mis en cause et plus de 11
millions d’euros ont été saisis au
titre des avoirs criminels.

La DCPJ s’est également particulie-
rement investi dans la lutte
contre les groupes criminels na-
tionaux et étrangers impliqués
dans diverses activités illégales
et dans I’élucidation des faits de
violence criminelle qui leur sont
imputables.

En 2017, ses services centraux et
territoriaux ont notamment été sai-
sis de 326 vols ou tentatives de vol
a main armée et en ont élucidés
264 ; établi 72 procédures pour vols
par effraction en bande organisée ;
saisi 1 113 armes a feu dont 109
armes de guerre, 446 armes
longues, 461larmes de poings et 97
armes d’autres catégories.

L’OCLCO a par ailleurs répertorié
sur le territoire national 74 faits
de reglements de comptes au pré-
judice de 97 victimes (dont 40
sont décédées, et 46 ont été bles-
sés). Au cours de 'exercice 2017,
les services territoriaux de la DCP]J
ont été saisis par les autorités ju-
diciaires de 58 faits au préjudice
de 76 victimes (dont 36 sont décé-
dées et 32 ont été blessées). Sou-
vent soutenus par I’OCLCO dans le
cadre de co-saisines, ils ont élucidé
19 reglements de compte en 2017.

La lutte contre le proxénétisme
et le trafic d’étres humains a
constitué également l'une des
priorités majeures de l’action de
la DCPJ] contre les groupes crimi-
nels organisés agissant sur le terri-
toire national. En 2017, I'OCRTEH
et les DIPJ/DRPJ ont neutralisé au
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total 11 réseaux de traite des étres
humains a des fins d’exploitation
sexuelle et 13 réseaux de proxéné-
tisme.

En matiere de lutte contre le
blanchiment en lien avec la cri-
minalité organisée, I'OCRGDF a
poursuivi en 2017 ses actions de
lutte contre le blanchiment d’es-
péces issues du trafic internatio-
nal de produits stupéfiants. 11 a
notamment démantelé un vaste
réseau de blanchisseurs en lien
avec des trafiquants précédem-
ment neutralisés alors qu’ils se
trouvaient en possession de 2
tonnes de cannabis et de 60 Kkilo-
grammes de cocaine. Les investiga-
tions ont notamment permis de sai-
sir 600.000 euros, 7 véhicules et 3
compteuses a billets, et de démon-
trer que le systeme mis en place
avait permis le blanchiment de 71
millions d’euros en 18 mois.

Enfin, 'OCRVP a établi 200 procé-
dures de pédopornographie, dont
130 ont été déclenchées d’initiative
a partir d’éléments recueillis a la
faveur de cyber-patrouilles.

III. Lutte contre la cybercrimina-
lité

La SDLC a poursuivi son effort
quant au renforcement de la lutte
contre le terrorisme, la radicalisa-
tion, la pédopornographie et les
escroqueries par internet.

La plateforme PHAROS de I'OCLC-
TIC a notamment assuré le traite-
ment en temps réel des 153 586
signalements recus en 2017. lLa
SDLC a adressé aux acteurs de
I'internet 743 demandes de blo-
cage, 2 650 demandes de déréfé-
rencement et 32 017 demandes de
retrait et ainsi empéché notam-
ment 21 547 connexions a des
sites dédiés a la propagande terro-
riste.

1s



Elle a également accentué ses ac-
tions dans la lutte contre les con-
tenus haineux et les appels a la
discrimination, notamment dans
le cadre du plan « la République
mobilisée contre le racisme et I'an-
tisemitisme 2015-2017 » et a pour-
suivi son travail d’élaboration
d’outils adaptés aux évolutions de
la cybercriminalité.

La SDLC s’est en particulier atta-
chée a développer une dynamique
de l'investigation numérique dans
les services territoriaux de la DCP]J
comme dans les services d’inves-
tigation de la DCSP au travers de
14 laboratoires d’investigations
opérationnelles du numérique
(LION) au profit de I’ensemble des
services de la police nationale et
I’animation du réseau des 480 in-
vestigateurs en cybercriminalité
(ICC) de la police nationale.

Elle a enfin engagé un partenariat
fort avec la fédération bancaire
francaise afin de mettre en place
des 2018 une plateforme d’échange
en temps réel de données relatives
au blanchiment via internet (projet
« Online FraudCybercenter and Ex-
pert Network » (OF2CEN).

IV. Appui de la DCPJ dans la
lutte contre la délinquance géné-
rale

La DCPJ a fait de I’appui a la DCSP
dans la lutte contre la délinquance
générale un axe fort de son action
en 2017, notamment par une stra-
tégie de démantelement des
groupes criminels organisés actifs
dans les ZSP, un effort de coordi-
nation avec les services d’investi-
gation de la sécurité publique, la
duplication du dispositif de pilo-
tage renforcé PJ/SP de lutte contre
les trafics de stupéfiants dans les
Bouches-du-Rhone et la poursuite
du déploiement des antennes ter-
ritoriales du service interministé-
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riel d’assistance technique (SIAT).

V. Développement de la coopéra-
tion internationale opération-
nelle

La division des relations internatio-
nales (DRI) de la DCPJ a participé a
différents groupes de travail du
conseil de I'Union européenne et de
la Commission européenne, notam-
ment au projet ADEP visant a mettre
en place un systeme de consultation
automatisée des bases européennes
d’antécédents de police.

Par ailleurs, la DRI assure le suivi
de multiples actions menées avec
Interpol au profit des services
francais (notamment le projet MIL-
LENNIUM relatif a la criminalité
russophone et le projet I-CHECK-
IT destiné a permettre a des parte-
naires privés de comparer les do-
cuments de voyage utilisés par
leurs clients avec les données fi-
gurant dans la base des docu-
ments de voyage perdus ou volés
d’Interpol).

Dans le domaine de la lutte contre
le terrorisme, la DRI a été a I'ini-
tiative, en janvier 2017, de la con-
nexion des services anti-
terroristes francais au canal « CT
SIENA » créé l’année précédente
par Europol afin de permettre des
échanges fluides et sécurisés
entre services spécialisés.

Les échanges, via Europol, liés a la
lutte anti-terroriste demeurent a
un niveau tres élevé. En 2017, le
nombre de demandes adressées a
la France par ses partenaires était
de 1 512. Les demandes fran-
caises ont fortement progressé en
2017 (992 demandes), de 86 % par
rapport a 2016.

La DCPJ a par ailleurs poursuivi
toutes les missions de son champ
de compétence, notamment en ma-
tiere de lutte contre la corruption et
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la délinquance fiscale, ainsi qu’en
matiere de controle et de régula-
tion du monde des jeux d’argent.

VI. Ouverture a la société civile

La DCPJ démontre une réelle ouver-
ture vers la société civile, mesurable
a travers son roéle d’information
aupres des professions exposées a
la grande criminalité ou a la cy-
bercriminalité.

Ainsi, les différents offices centraux
ont pour la plupart signé des con-
ventions de partenariat avec des
fédérations professionnelles pour
prévenir la commission d’infrac-
tions et développer 1’échange
d’informations sur les modes opé-
ratoires utilisés par les délin-
quants, dresser des typologies des
fraudes, définir des procédures
d’alerte et organiser des circuits
d’information/formation.

A titre d’exemple, on peut citer le
partenariat de I’office central pour
la répression de la traite des étres
humains (OCRTEH) avec des
chaines d’hotels utilisés par les
réseaux de proxénétisme spéciali-
sés dans la prostitution par inter-
net, les actions de prévention de
I'office central pour la répression
de la grande délinquance finan-
ciere (OCRGDF) visant a sensibili-
ser les professionnels aux risques
de blanchiment ou d’infraction
dont ils pourraient étre victimes
(notamment les escroqueries aux
faux ordres de virement - cf. su-
pra) ou encore les actions de sen-
sibilisation de l'office central de
lutte contre le trafic de biens cul-
turels (OCBC) en direction des ac-
teurs du marché de l'art et des
assureurs.

En matiere de lutte contre la cy-
bercriminalité, I’action de la sous-
direction de la cybercriminalité
doit étre soulignée. En effet, cette



sous-direction est, de longue date,
connectée a la société civile : la
plateforme PHAROS recoit des si-
gnalements de diverses associa-
tions et acteurs du « web », le bu-
reau de l'Internet développe des
relations de confiance avec les
opérateurs techniques de !'Inter-
net, la division de l'anticipation et
de I'analyse, dans le domaine de la
lutte contre les attaques virales,
capte de I'information et la redif-
fuse au sein des communautés
d’experts et d’acteurs écono-
miques avec lesquelles elle intera-

git.

Notes :

1. Les offices centraux sont des structures
interministérielles créées par décret, compo-
sées de fonctionnaires actifs de la police
nationale, de militaires de la gendarmerie
nationale et, dans certains cas, de fonction-
naires issus d’autres administrations
(douanes, DGfip, DGCCRF...). Ils ont pour
role de centraliser I'information, de coordon-
ner les différents services et d’apporter une
réponse opérationnelle de haut niveau dans
leurs thématiques infractionnelles respec-
tives. Ils permettent de mieux appréhender
la complexité croissante de certaines formes
de criminalité (cybercriminalité, grande dé-
linquance financiére,...) et leur dimension
internationale de plus en plus marquée
(trafic de stupéfiants, traite des étres hu-
mains,...).

Alors que la direction centrale de la police
aux frontiéres (DCPAF), a un office, I'office
central pour la répression de I'immigration

irréguliere et de ’enquéte d’étrangers sans
titre (OCRIEST), et la direction générale de
la gendarmerie nationale (DGGN), comprend
4 offices centraux (l’office central de lutte
contre les crimes contre 1’humanité, les
génocides et les crimes de guerre (OCLCH),
I'office central de lutte contre le travail
illégal (OCLTI), l'office central de lutte
contre la délinquance itinérante (OCLDI),
I'office central de lutte contre les atteintes a
I’'environnement et a la santé publique
(OCLAESP), comptent respectivement parmi
leurs services let 4 offices centraux, la
DCPJ compte, quant a elle, 9 offices cen-
traux répartis comme suit :

- a la SDLCODF : l'office central pour la
répression du faux monnayage (OCRFM) ;
I'office central pour la répression de la
grande délinquance financiére (OCRGDF) ;
I'office central de lutte contre la corruption
et les infractions financieres et fiscales
(OCLCIFF) ; l'office central pour la répres-
sion de la traite des étres humains
(OCRTEH) ; l'office central pour la répres-
sion du trafic illicite des stupéfiants
(OCRTIS) ; I'office central de lutte contre le
trafic de biens culturels (OCBC) ; l'office
central pour la répression des violences aux
personnes (OCRVP) l'office central de lutte
contre le crime organisé (OCLCO) ;

- ala SDLC : I'office central de lutte contre
la criminalité liée aux technologies de
I'information et de la communication
(OCLCTIC).

Par ailleurs, le décret du 5 aott 2009 relatif
aux missions et a ’organisation de la DCPJ
confére au directeur central de la police
judiciaire la coordination de I’ensemble des
offices centraux de la police et de la gendar-
merie.

La DCPJ dispose actuellement d’un réseau
de 16 BRI, antennes de 1I’Office central de
lutte contre le crime organisé (OCLCO), qui
couvrent I’ensemble du territoire métropoli-
tain, y compris en Corse.

Au niveau central, 2 BRI a vocation natio-
nale sont sises a Nanterre au sein de la sous
-direction de la lutte contre la criminalité
organisée et la délinquance financiere
(SDLCODF). 11 s’agit de la brigade de re-
cherche et d’intervention nationale (BRIN),
partie intégrante de 'OCLCO et de la bri-
gade de recherche et d’intervention finan-
ciére nationale (BRIFN) mise pour emploi a
la disposition du chef de I’'OCRGDF).

Au niveau territorial, 14 BRI sont implan-
tées en 17 points du territoire ( Antennes de
I’OCLCO), soit au plus prés des grands bas-
sins de délinquance et en cohérence avec
les principaux flux criminels. Les BRI
« territoriales » sont mises pour emploi a la
disposition du directeur interrogianle de la
police judiciaire (DIPJ :DRPJ) compétent.
Fixées par arrété du 27 aoiit 2010, elles sont
implantées a Nice, Marseille, Ajaccio
(détachement a Bastia), Toulouse, Montpel-
lier, Nantes, Orléans, Lille, Bordeaux
(détachement a Bayonne), Lyon, Strasbourg
(détachement a Metz), Rouen, Dijon et Ver-
saillles.

Véritables « fers de lance » de la police
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judiciaire, elles sont chargées de détecter,
surveiller et interpeller, par un travail de
terrain, les auteurs et complices d’actes
relevant de la délinquance spécialisée, de la
criminalité organisée et du terrorisme.

Judiciairement compétentes sur ’ensemble
du territoire, elles sont déchargées de tout
travail procédural en dehors de la rédaction
des proces-verbaux relatifs aux surveil-
lances et interpellations effectuées par
leurs fonctionnaires.

Elles peuvent agir au bénéfice des groupes
d’enquétes classiques en prolongeant leur
action sur le terrain ou bien d’initiative,
dans une perspective de recherche du ren-
seignement criminel ou de réalisation d’af-
faires en flagrant délit.

Leur plus-value procede d'un fort profes-
sionnalisme en matiére de filature et
d’interpellation, de la maitrise de matériels
techniques trés performants et d’une par-
faite connaissance des milieux délinquants
locaux. Dans certains territoires (Marseille,
Toulouse ou région parisienne), elles sont
particuliéerement mobilisées sur la problé-
matique des réglements de compte entre
malfaiteurs.

Principalement dédiées a la lutte contre la
criminalité organisée, elles sont aujourd’hui
trés fréquemment engagées au profit de la
sous-direction anti-terroriste (SDAT) et
pleinement impliquées dans le suivi d’indi-
vidus radicalisés.

Leur commandement centralisé par le chef
de I'OCLCO et la flexibilité de leur emploi
en font d’ailleurs un outil particuliérement
adapté en cas de crise a caractere terroriste.

Lorsque survient un évenement de type
« tuerie de masse », elles disposent de la
formation et des équipements nécessaires
pour intervenir en coordination avec les
unités de la force d’intervention de la police
nationale (FIPN) (protocole FELIN) qui sont
prioritairement engagées.

Chargées d’établir une « bulle tactique »
autour de la zone d’intervention, elles doi-
vent alors notamment assurer l’exfiltration
des malfaiteurs interpellés, I’évacuation des
blessés et la protection des otages.

En cas d’urgence absolue, elles peuvent étre
amenées a intervenir en premiére ligne
comme ce fut le cas :pour la BRI de Rouen
(en colonne mixte avec des effectifs de la
DDSP 76) a 'occasion de la prise d’otages
meurtriere a caractére terroriste de Saint-
Etienne du Rouvray (76) en juillet 2016 ( les
BRI ont été intégrées au schéma national
d’intervention (S.N.I.) et classées dans le
« haut du spectre » des unités d’interven-
tion de 2éme niveau (sur une échelle de 3) ;
pour les BRI de Rouen et de Lille qui ont
procédé sur 'autoroute A 16 a la neutralisa-
tion d’un terroriste ayant perpétré le 9 aott
2017 une attaque a la voiture-bélier contre
des militaires de l'opération « Sentinelle »
sur la commune de Levallois-Perret (92).

A la date du ler février 2018, les BRI comp-
taient dans leurs rangs 386 fonctionnaires
actifs de la police nationale.
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INTERVIEW

DELPHINE SARFATI- SOBREIRA,

DIRECTRICE GENERALE DE L’'UNION DES FABRICANTS
POUR LA PROTECTION INTERNATIONALE

DE LA PROPRIETE INDUSTRIELLE ET ARTISTIQUE (UNIFAB)

PROPOS RECUEILLIS PAR JOCELYNE KAN

L.R.D.G. : Quelles sont les mis-
sions de I'Unifab et combien
d’entreprises regroupe-t-elle ?

L’Unifab est l’association fran-
caise de lutte anti-contrefacon qui
oeuvre pour la promotion et la
défense des droits de propriété
intellectuelle. Doyenne des asso-
ciations a travers le monde, elle a
été créée en 1872 et reconnue
d’utilité publique en 1877. Ses ob-
jectifs se définissent par 3 mis-
sions principales :

Une premieére destinée a la forma-
tion des pouvoirs publics que
sont la douane, la gendarmerie, la
police. Ce ne sont pas moins de
50 formations qui, chaque année,
sont réalisées afin de parfaire les

compétences de plus de 600
agents opérationnels dans leur
travail de reconnaissance des

vrais et des faux produits. Cette
sensibilisation s’adresse égale-
ment aux magistrats de maniere a
ce qu’ils mesurent au mieux les
conséquences de la contrefacon.

Une seconde mission caractérise
I’association, celle de I’apprentis-
sage et de l'information du grand
public au travers de campagnes
de communication, d’événements,
de relations avec les médias desti-
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nés a faire traiter le sujet, ou bien
méme grace au Musée de la Contre-
facon qu’elle anime depuis plus de
100 ans et qui recoit a ce jour plus
de 10.000 visiteurs chaque année.

-

Et enfin, une troisiéme préroga-
tive vient s’ajouter, celle de la re-
présentation d’intéréts. Elle se po-
sitionne comme un pont entre les
secteurs privé et publics, regrou-
pant, ainsi les positions de ses
membres pour faire évoluer favo-
rablement les législations et pla-
cer au centre de toutes les discus-
sions la préservation de 'innova-
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tion et de la création.

Aujourd’hui, I'Unifab fédére plus
de 200 entreprises et fédérations
professionnelles issues de tous
les secteurs d’activité. Cette pluri-
disciplinarité lui permet un rayon-
nement national fort et une
écoute européenne continue.

L.R.D.G. : Quelle est 'ampleur de
la contrefacon ? quelles sont ses
conséquences sanitaires, sociales
et environnementales ?

Cela fait quelques décennies que la
contrefacon a changé de visage, ce
n’est plus une anecdote de vacances
ramenée d'un pays exotique fiere-
ment comme si 'on portait sur soi
son billet d’avion Paris-Bangkok. De la
méme maniere, le souvenir de la Ma-
ma Napolitaine qui confectionnait son
sac de maniere artisanale dans un ate-
lier de fond cour n’existe plus. La con-
trefacon s’est massifiée et industriali-
sée pour se structurer comme une
entreprise légale. La mondialisation et
la démocratisation d’internet ont per-
mis la multiplication des réseaux de
distribution et de ce fait facilite
I'écoulement des contrefacons a
travers le monde.

Aujourd’hui, il est aisé de con-
sommer directement depuis son



salon sans réellement avoir cons-
cience du site sur lequel on
achéte. Un devoir de vigilance est
nécessaire car ces faux produits
peuvent étre dangereux, et ne cor-
respondent a aucune norme en
vigueur destinée a assurer une uti-
lisation ou santé et sécurité vont
de pair. Les exemples ne man-
quent pas pour démontrer les con-
séquences néfastes que les faux
produits peuvent avoir sur le quo-
tidien des populations colle
toxique, teinture trop chargée en
plomb, matériaux bas de gamme,
etc...

Actuellement, le nombre de con-
trefacon ne cesse d’augmenter, les
chiffres des saisies réalisées par
les douanes francaises le prouvent
bien avec 8.4 millions de faux
stoppées aux frontieres de I’hexa-
gone en 2017. Chaque année, les
tendances évoluent en fonction de
I’actualité et de la mode. Les jeux,
jouets et articles de sport occu-
pent le haut du podium avec plus
de 1.2 million de contrefacons sai-
sies, suivis des vétements qui at-
teignent les 1.1 million ou bien les
équipements électriques, électro-
niques et informatiques qui se
comptabilisent a plus d’1 million.

Les impacts sont bien entendu
économiques, sanitaires et sociaux
avec un facteur qu’il ne faut pas
écarter qui est celui de la suppres-
sion de 30 a 40 000 emplois
chaque année en France, 100 000
en Europe et plus d’1 million dans
le monde a cause de la fabrication
de ces faux produits.

L.R.D.G. : Comment I'Unifab sen-
sibilise le grand public a la lutte
anti-contrefacon ?

Comme il a été précédemment ci-
té, I’'Unifab a pour mission de sen-
sibiliser et informer le grand pu-
blic des dangers qu’ils encourent a
consommer de faux produits. C’est
au travers de campagnes de com-

munication annuelles que 1’associa-
tion touche plusieurs centaines de
milliers de personnes. La mise en
place de partenariats digitaux et
I’affichage urbain assurent un re-
lai des messages délivrés a une
trés grande échelle. L’Unifab meéne
également des opérations de sen-
sibilisation sur le terrain afin
d’échanger avec les consomma-
teurs durant les mois de juillet et
aolt.

Une relation extrémement étroite
avec les médias est un vecteur pri-
mordial pour transmettre les in-
formations nécessaires afin de
sensibiliser les consommateurs.
L’Unifab ne cesse d’entretenir ces
liens afin de toujours placer le su-
jet de la lutte anti-contrefacon et
de la promotion de la propriété
intellectuelle en téte de 1’actualité.

Le Musée de la Contrefacon est
aussi un outil de sensibilisation
formidable ; il est la vitrine des
diversités que l'univers du faux
regroupe. Pédagogique et didac-
tique, il répertorie plus de 500 ob-
jets dans une exposition perma-
nente qui recense tous les sec-
teurs d’activité touchés. Le prin-
cipe de ce lieu insolite est de faire
prendre pleinement conscience de
la réalité de ce monde en compa-
rant les produits authentiques aux
contrefacons, en pointant du doigt
les différences et en expliquant
quelles conséquences la consom-
mation du faux peut avoir sur le
consommateur.

La pédagogie est un mot que
I’association met sans cesse a
I’honneur, apprendre a étre res-
ponsable dans sa consommation
releve de I’éducation du consom-
mateur qui doit étre conscient de
ce que cache ce marché parallele
et illégale. Pour cela, I'Unifab se
rend réguliérement dans des écoles
et universités afin d’informer les
étudiants. D’ailleurs, depuis déja
quelques mois, un long travail
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avec le ministére de I’Education a
été entrepris pour insérer un mo-
dule destiné a la propriété intel-
lectuelle dans le programme sco-
laire.

L.R.D.G. : Quels ont été les éve-
nements de I'UNIFAB en 2017
pour lutter contre les contrefac-
teurs ?

Chaque année, I’'Union des Fabri-
cants est a l'origine d’événements
tels que le Forum Européen de la
Propriété Intellectuelle qui a fété
début avril son 23éme anniver-
saire. Devenu une manifestation
incontournable, il se déroule sur
deux journées afin d’aborder le
sujet de l'authentique, et notam-
ment de sa préservation et sa dé-
fense au travers de discours et
d’échanges avec environ 400 par-
ticipants venus du monde entier.
L’objectif de ces rencontres an-
nuelles est bien évidemment
d’aborder les sujets actuels qui
nuisent a ce droit fondamental et
tenter de trouver des solutions
communes efficaces pour endi-
guer ce fléau.

L’édition francaise de la Journée
Mondiale Anti-Contrefacon, est un
moment fort de l’association. Le
consommateur sera au centre de
cette manifestation en juin pro-
chain. C’est également l’occasion
pour le Global Anti-Counterfeiting
Group (GACG), association mon-
diale, qui regroupe toutes les as-
sociations nationales de lutte anti-
contrefacon dans le monde, de
remettre ses traditionnels tro-
phées qui récompensent les plus
belles actions réalisées en matiéere
de promotion et de défense du
droit de la propriété intellectuelle.
7 catégories sont récompensées :
les administrations publiques natio-
nales et internationales, I’entreprise
titulaire de droits de propriété
intellectuelle, le média, 1’associa-
tion nationale, I'entreprise qui a
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développé une technologie remar-
quable, et I’accomplissement indi-
viduel.

Enfin, tous les mois, ’'Unifab orga-
nise, a destination de ses
membres, des commissions juri-
diques et techniques sur un sujet
différent afin de leur permettre un
acces a l'actualité du droit de la
propriété intellectuelle toujours
plus ciblé.

L.R.D.G. : Existe-t-il une collabora-
tion entre 1'Unifab et les douanes
en matieére de lutte contre la con-
trefacon ?

Les relations que 1'Unifab entre-
tien avec la douane sont extréme-
ment privilégiées. En plus d’étre
partenaire sur I’ensemble des ma-
nifestations et campagnes orches-
trées par ses soins, elle assure la
quasi-totalité des formations de
ses agents et complete leurs com-
pétences dans la reconnaissance
des vrais et faux produits avec le
concours des entreprises adhé-
rentes. La Douane est un parte-
naire privilégié de 1'Unifab et la
charte signée il y a quelques an-
nées entre les deux parties est
toujours d’actualité.

L.R.D.G. : En 2016, I’'Unifab a ren-
du un rapport « Contrefacon et
terrorisme » au ministre de 1'Eco-
nomie, des Finances, de 1'Action et
des Comptes publics. Dans ce
rapport, I'UNIFAB a mis en
exergue les liens qui existent
entre le terrorisme et la contre-
facon et a proposé 10 recom-
mandations d’ordre national et
international, pouvez-vous préci-
ser ces liens et ces recommanda-
tions ?

Depuis quelques années, bon
nombre d’affaires de contrefacon
s’entrecroisent avec des affaires
criminelles et terroristes. L’Unifab
a donc décidé de rédiger un rap-
port sur les liens qui unissent ces
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deux crimes afin de démontrer la
face cachée de cet univers. Des
liens toujours plus forts ont été
prouvés car la contrefacon est au-
jourd’hui un acte illégal trés lucra-
tif, leuro investi dans la fabrica-
tion de faux produits peut rappor-
ter jusqu’a 1000 euros. C’est en-
core plus de profits générés que le
marché de la drogue ou bien celui
de la vente d’armes. L’aspect trop
peu répressif de ces activités hors
la loi engage les criminels dans
cette voie. 7 ans de prison et 750
mille euros d’amende ne sont pas
grand-chose en comparaison des
dégats qui peuvent en étre le ré-
sultat, et ce, bien que ces sanc-
tions aient fait 'objet d’une rééva-
luation a la hausse dans la loi Sa-
pin II, notamment grace a ce rap-
port et a I'investissement du séna-
teur et président du Comité Natio-
nal Anti-Contrefacon (CNAC), Ri-
chard Yung.

Lors de la remise du rapport au
Gouvernement, 'Unifab a formulé
10 recommandations pour lutter
efficacement contre ce fléau :

- harmoniser les législations
européennes et internationales,

- condamner la contrefacon
comme financement du terro-
risme,

- spécialiser les juridictions,
- renforcer I’action sur internet,

- responsabiliser tous les inter-
médiaires,

- prévoir des outils innovants,
- renforcer la coopération,

- rendre la sanction réellement
dissuasive (aggraver les peines
et augmenter les dédommage-
ments),

- améliorer la réponse opéra-
tionnelle (renforcer les moyens
d’action des agents et remettre
la contrefacon au coeur des
préoccupations de la politique
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publique),

- mieux sensibiliser les acteurs
et I’opinion

L.R.D.G. Lors de 1la
20éme Journée Mondiale Anti-
Contrefacon, I'Unifab a été primée
internationalement la meilleure
association anti-contrefacon pour
son activité nationale, européenne
et internationale au cours de l'an-
née 2016, quel sera le programme
de la campagne annuelle de sensi-
bilisation 2018 ?

Les thémes évoluent en fonction
de l'actualité et prennent forme
avec les outils qui sont mis a la
disposition des communicants.
Pour toucher tout une population,
il faut étre compréhensible et ac-
cessible a tous, petits comme
grands, tout en engageant tous les
secteurs d’activité au méme titre.
Si le visuel est multisectoriel,
nous aurons plus de chance de
rallier a notre cause des familles
entieres. La précédente édition
lancée en juillet dernier depuis la
ville de Nice a hautement été plé-
biscitée, elle traite du sujet des
vacances et comment devenir un
consommateur responsable avec
le slogan : « ne vous faites pas des
vacances en toc ! ». Une seconde
vie pourrait étre envisagée pour
I'été 2018.



CONSTATS ET PRECONISATIONS

FRAUDE DOCUMENTAIRE, FRAUDE A L’IDENTITE :
ETAT DES LIEUX ET ENJEUX ACTUELS

a fraude documentaire et la

fraude a I'identité constituent

les supports d'un vaste
champ infractionnel englobant no-
tamment 'immigration irréguliére, la
fraude sociale, les infractions rou-
tieres, la délinquance financiére, la
traite des étres humains, le crime
organisé et le terrorisme. Bien que
leur impact financier soit impossible
a quantifier du fait de la variété des
phénomeénes auxquels ils sont asso-
ciés, leur dangerosité sociale appelle
une réponse efficace de la part des
Etats.

La tache est ardue tant en raison de
la variété des attaques touchant les
documents que des faiblesses -
parfois systémiques- existant au ni-
veau des moyens de controle ou
dans la sanction de la fraude. Cette
situation, déja complexe, devient
encore plus difficilement gérable
dans le contexte de la dématérialisa-
tion des supports identitaires rendue
nécessaire par l’essor de 1’adminis-
tration et du commerce en ligne.
Malgré les incertitudes actuelles
quant a la nature des structures qui
pourraient garantir cette identité dé-
sormais numérique, I’Etat apparait
plus que jamais comme le garant de
I'identité des citoyens, seul en me-
sure de maintenir un équilibre entre
libertés fondamentales et technolo-

JEAN-MICHEL BREVET

COMMISSAIRE DIVISIONNAIRE, CHEF DE LA DIVISION DE L’EXPERTISE EN FRAUDE
DOCUMENTAIRE ET A L’IDENTITE (DEFDI) DE LA DIRECTION CENTRALE DE LA
POLICE AUX FRONTIERES (DCPAF)

gies de 'information.

I. Etat des lieux : les tech-
niques de fraude et les fai-
blesses systémiques actuelles

A. Les techniques de fraude

Méme si le contexte mondial se ca-
ractérise par une justification crois-
sante de l'identité via des supports
dématérialisés, force est de consta-
ter que l'utilisation de supports ma-
tériels traditionnels (papier, pvc ou
polycarbonate) demeure nécessaire.
En effet, le titre d’identité ou de
voyage traditionnel est facile a em-
porter, relativement résistant, ré-
pond aux critéres d’interopérabilité
des contréles... et ne tombe pas en
panne de batterie !

Permettant au citoyen de justifier de
son identité et de sa nationalité, ce
titre physique impose a I’Etat, lors
de sa conception, la contrainte d’une
sécurisation maximale. Ainsi, pour
les titres de voyage, celle-ci est-elle
réalisée sur la base d'un cadre nor-
matif international (Cf. Directive
9303 de I’Organisation de l’aviation
civile internationale) ou européen et
avec le support technique de spécia-
listes (experts en fraude documen-
taire, fabricants de composants sé-
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curisés ou de documents fidu-
ciaires). Le titre dit « sécurisé » ainsi
élaboré se révele étre un assemblage
complexe de divers procédés et élé-
ments de sécurité qui doivent étre
pertinents et interactifs pour étre
efficaces au regard des nouvelles
techniques de fraude identifiées.

En effet, les fraudeurs s’adaptent vite
aux nouveaux dispositifs de sécurité et
mettent en oeuvre, pour les contour-
ner, différentes techniques qui peu-
vent étre résumées comme suit :

- utilisation de faux documents,
de qualité variable, en comptant
sur les faiblesses liées au con-
trole (temps réduit, agents non
formés a la détection des faux
documents, absence d’acces a
I'information sur les fraudes ac-
tuelles...);

- utilisation de vrais documents
obtenus indiiment (c’est-a-dire a
I’aide de faux justificatifs) ;

- utilisation frauduleuse de docu-
ments authentiques appartenant
a des tiers en jouant sur leur res-
semblance avec le détenteur du
titre (technique dite du « look
alike ») ;

- a I'extréme, absence de présen-
tation de document et fourniture
d’éléments d’identité purement
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déclaratifs.

Le rehaussement mondial du niveau
de sécurité documentaire pousse les
fraudeurs a éviter progressivement
les faux documents - sans pour au-
tant totalement y renoncer - pour se
tourner vers des documents authen-
tiques obtenus sur la base de fausses
pieces justificatives.

B. Les faiblesses systémiques
actuelles de lutte contre la
fraude identitaire

Cette stratégie d’obtention de « faux
vrais » documents d’identité néces-
site une adaptation tant des autori-
tés chargées de la délivrance des
titres que de celles assurant des con-
troles.

i. Adaptation des autorités de
délivrance des titres

Des efforts importants sont faits
pour sécuriser les pieces justifica-
tives, qu’il s’agisse d’actes de nais-
sance ou de justificatifs de domicile.

Pour les actes de naissance, des
réflexions sont en cours au niveau
européen, sur I’éventuelle définition
d’'un standard. Si cette démarche
aboutit, le nombre de modeéles d’acte
d’état civil se trouvera considérable-
ment réduit, ce qui facilitera la tache
des agents chargés de leur controle.
Une autre option est également envi-
sageable : celle actuellement mise en
oeuvre en France avec la création du
réseau COMEDEC (Communication
Electronique des Données d’Etat Ci-
vil)! qui permet un échange d’infor-
mations par voie télématique entre
I'autorité de délivrance des passe-
ports ou cartes nationales d’identité
et la commune du lieu de naissance
du demandeur aux fins de vérifier
son inscription sur le registre d’état
civil concerné. Ce systéme permet de
se passer d’'une remise matérielle de
I’acte de naissance par le demandeur
et empéche toute falsification. Ce
mode d’échange d’informations per-
met un controle efficace du statut du
demandeur, a savoir la réalité de son
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inscription sur le registre de 1’état
civil concerné, sans avoir a se préoc-
cuper de l'authenticité d'un acte
d’état civil en papier. Cette vérifica-
tion pourrait étre systématisée au
niveau européen via I'IMI (systéme
d’information du marché intérieur,
connu également sous le vocable
« Internal Market Information Sys-
tem »)2.

Pour les justificatifs de domicile, la
France s’est engagée dans une dé-
marche de sécurisation via un code-
barres bidimensionnel (dénommé 2D
Doc)® apposé sur ceux-la par des
grands opérateurs publics et privés.

Il convient de faire remarquer que le
verrouillage progressif des piéces
justificatives va Oter toute réelle pos-
sibilité de falsification. En revanche,
il risque d’inciter les fraudeurs a
massifier les usurpations d’identité
lors des dépo6ts de demande de titre
ou lors de la conclusion des contrats
servant de fondement aux factures
utilisées comme justificatifs de do-
micile. Cette évolution prévisible
appelle d’ores et déja la conception
de nouvelles parades.

ii. Adaptation des autorités de
controle

I est nécessaire de concilier les
temps de contrdle réduits imposés
aux agents avec le maintien d’une
véritable capacité de détection, ce
qui nécessite de les doter de moyens
leur permettant de détecter tant les
faux documents que les « look
alike ». Les contrbles évoqués ici
concernent tout autant les vérifica-
tions effectuées par les gardes-
frontiéres que celles incombant a
tout agent sur le territoire devant
vérifier une situation via un docu-
ment officiel (d’identité, de voyage,
de séjour ou de conduite), que ce
soit pour une transaction commer-
ciale ou pour la gestion d’un dossier
administratif (au sens large) donnant
acces a un statut et a des droits.

L’efficacité des contrdles repose sur
la réunion d’un environnement favo-
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rable, tant du point de vue matériel
que du point de vue psychologique.

Du point de vue matériel, une véri-
table ergonomie du contréle doit
étre batie autour de I’agent. Elle con-
siste en la mise a disposition de con-
naissances techniques appropriées
(via les formations initiale et conti-
nue), d’'informations (alertes sur les
fraudes découvertes) et d’outils de
détection dédiés (moyens de lecture
documentaire et d’identification bio-
métrique).

Du point de vue psychologique, la
détection de la fraude doit étre valo-
risée (ex : reconnaissance des cel-
lules fraude et de leur travail, impor-
tance du critere basé sur le nombre
de fraudes évitées) a I’égal de la pro-
ductivité (exprimée au travers d’indi-
cateurs tels que le nombre de dos-
siers traités, de passagers contro-
lés...).

Or, la rationalisation actuellement en
vigueur dans certaines administra-
tions ou chez certains agents écono-
miques pousse mécaniquement,
sous le vocable de simplification,
vers un allegement du processus de
contrble, tant par la dématérialisa-
tion des procédures et par de
moindres exigences en matiére de
piéces justificatives que par une tay-
lorisation des agents.

Pour tenter de compenser les im-
pacts potentiellement négatifs d'une
telle dynamique, il est fait recours
aux nouvelles technologies, soit
pour essayer de détecter les faux
documents de maniére automatisée,
soit pour cribler des bases afin d'y
détecter des profils suspects :

La détection automatisée des faux
documents est en développement
mais n’est pas encore en mesure de
rivaliser avec un spécialiste en
fraude documentaire expérimenté.
Cependant, les progrés accomplis
permettent déja la détection des
faux les plus grossiers qui sont, en
I'occurrence, les plus nombreux. Il
reste encore a affiner les capacités



de diagnostic des outils existants
pour offrir aux agents, sur des cas
plus complexes, les éléments objec-
tifs qu’ils sont en droit d’attendre
pour fonder leur décision.

Le criblage des bases de données
ou « Data mining » permet de re-
chercher, essentiellement dans le
cadre de linstruction d’un dossier,
des profils suspects a partir de cri-
téres résultant des fraudes déja iden-
tifiées. Les performances de cet outil
sont conditionnées par la mise a jour
réguliere des critéres fondés sur les
modes opératoires.

Au terme du contréle documentaire,
I’agent donne une suite positive ou
négative au controle.

L’absence de détection d’'une fraude
permet de prendre une décision po-
sitive a I’égard du porteur du titre.
Sa trop grande répétition doit cepen-
dant susciter le questionnement des
agents quant a leur capacité réelle de
détection des fraudes et inciter a
analyser et remettre en question, le
cas échéant, le processus de con-
trole.

La détection d’une fraude génére une
décision négative dont la nature peut
ou non dépasser le simple refus d’'un
statut ou l'acceés a un droit. En effet,
on peut considérer que le refus d’un
titre ou d’un statut constitue la sanc-
tion de la fraude en tant que telle ou
dépasser ce cadre et envisager une
sanction pénale via les bases légales
existantes (par exemple, les articles
441-24 et 441-8 du Code pénal®) et le
signalement prévu par l'article 40 du
Code de procédure pénale. Actuelle-
ment, la premiere option est privilé-
giée : le refus de délivrance de titre
ou d’ouverture de droits sociaux
constitue en effet le principal mode
de répression. Le refus ou la cessa-
tion du versement de prestations
sociales et le recouvrement de I'indu
ou encore le refus de délivrance d’'un
titre ont ’avantage de priver le frau-
deur de ce qu’il convoitait. Si une
absence de répression judiciaire
peut étre percue par les fraudeurs

comme une incitation a poursuivre
leurs méfaits, il est cependant pos-
sible de les contrer en procédant a
un patient travail de recoupement de
renseignements destiné a prouver,
par exemple, une multiplicité d’ob-
tentions indues ou tentatives d’ob-
tention indue. Cette tache est d’au-
tant plus utile que les obtentions
indues de titre sont, comme les es-
croqueries qui les suivent, bien sou-
vent le fait de délinquants agissant
en bande organisée et sur tout le ter-
ritoire national. Pour cela, une unité
a été créée dans ce but au sein de la
Division de I'expertise en fraude do-
cumentaire et a 'identité (DEFDI) de
la police aux frontieres et a permis
aux enquéteurs de mettre en évi-
dence, a plusieurs reprises, |’exis-
tence de filieres d’obtention indue
de documents administratifs et de
les démanteler, avec une réponse
judiciaire adaptée. Cette démarche
se développe sur le territoire fran-
cais mais doit s’étendre au niveau
européen, notamment via Europol,
car les criminels agissant en bandes
organisées par ce biais ne limitent
pas leur action a un pays.

Les fraudes actuelles, déja fortement
nuisibles dans un contexte d’utilisa-
tion de supports d’identité matériels,
sont susceptibles de s’aggraver avec
I’'avénement de l’administration et
du commerce en ligne, ce qui pose
incidemment la question de la fiabi-
lité de I'identité numérique.

II. Les problemes posés par
I'identité numérique

Actuellement, ’administration et le
commerce réalisés sous forme déma-
térialisée connaissent, grace a l'inter-
net, un fort développement appelé a
se poursuivre au cours des pro-
chaines années. Une telle croissance
suscite l'appétit d’escrocs de tous
ordres qui voient dans ce vecteur
une opportunité inespérée d’obtenir
des gains colossaux en jouant sur les
faiblesses systémiques actuelles,
dont la principale est liée a I'identité
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sous sa forme numérique.

En effet, pour s’identifier, le particu-
lier désirant réaliser une transaction
par ce vecteur dispose actuellement
de deux moyens.

A. L’identification par présen-

tation de documents nu-

meériseés
Elle consiste en I'envoi d’images nu-
mérisées de carte nationale d’identi-
té, de passeport, de titre de séjour
ou de permis de conduire pour justi-
fier d’'une identité. Simple, cette mé-
thode expose cependant le destina-
taire de ces vues a un risque impor-
tant de falsification des données fi-
gurant sur ces titres, celle-ci étant
souvent réalisée a I'aide de logiciels
de traitement de I'image grand pu-
blic. Pour s’en protéger, certaines
sociétés utilisent des logiciels de dé-
tection des faux documents, généra-
lement complétés par des services
en ligne s’appuyant sur les compé-
tences techniques de spécialistes en
fraude documentaire. Pour ces iden-
tifications, l'utilisation de solutions
technologiques mériterait d’étre gé-
néralisée.

Bien sir, l'utilisation frauduleuse de
documents authentiques (usurpation
d’identité) rend la lecture du docu-
ment en tant que telle inefficace. Il
faut alors vérifier le statut du docu-
ment via des bases de données dé-
diées. En France, la base Docvérif
(qui s’inspire du systeme belge
Checkdoc.be) devrait permettre pro-
chainement aux sociétés commer-
ciales et aux particuliers de savoir a
minima, par consultation sur inter-
net d’un site dédié, s’il y a ou non un
probleme avec le document présenté
(réponse de type « hit »/« no hit »).
Cet outil leur permettrait ainsi de
déterminer s’il y a lieu ou non de
poursuivre une transaction commer-
ciale et, le cas échéant, de saisir les
services répressifs pour l'interpella-
tion du fraudeur et le dépdt d’une
plainte pour tentative d’escroquerie.

Ce type d’identification est sans
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doute appelé a disparaitre progressi-
vement au profit d’une identité nu-
mérique présentant de meilleures
garanties de sécurité.

B. L’utilisation d’une identité
numeérique

De maniére générale, l'utilisation
d’une identité numérique pose des
questions relatives a ses éléments
constitutifs et a leur source. En effet,
ces éléments constitutifs doivent-ils
étre comparables a ceux figurant sur
les documents d’identité (état civil,
adresse du domicile...) ou étre d’une
autre nature (numéro d’identifiant,
adresse IP...) ? Par ailleurs, qui four-
nit ces éléments ? S’agit-il d’autori-
tés étatiques ou pourrait-il s’agir
d’entreprises privées ?

Le reglement eIDAS (« Reglement
(UE) N° 910/2014 du Parlement euro-
péen et du Conseil du 23 juillet 2014
sur l'identification électronique et
les services de confiance pour les
transactions électroniques au sein
du marché intérieur et abrogeant la
directive 1999/93/CE ») fournit de
nombreux éléments de réponse.

L’objectif d’une telle réglementation
est d’assurer a terme une identifica-
tion numérique transfrontaliére siire
pour les transactions électroniques,
fondée sur la base de la reconnais-
sance mutuelle entre Etats de ser-
vices de confiance. Ce degré de con-
fiance que I'on pourra accorder a ces
derniers deviendra crucial. Comme
ce texte envisage, d’une part, que les
services de confiance pourront étre
des opérateurs privés (certes manda-
tés par des organismes de droit pu-
blic - cf. Article 3 - 7) et, d’autre
part, que, par le méme biais de la
reconnaissance mutuelle, des pays
tiers pourront entrer dans le sys-
téme, notamment via des services de
confiance privés, il semble pertinent
de se poser les questions suivantes :

- Sachant que chaque pays de
I’'Union européenne subit, a des
degrés variés, des attaques sur la
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chaine de délivrance de ses titres
régaliens en vue de leur obtention
indue, n’y a-t-il pas un risque de
démultiplication de l'impact de
ces fraudes au niveau européen,
notamment via des escroqueries
commises sur internet au moyen
d’identités usurpées ?

- Les mesures de suspension,
voire de révocation, de 1’authenti-
fication transfrontaliére du sché-
ma d’identification électronique
ou des éléments altérés en cause
(article 10) des services de con-
fiance permettront-elles de garan-
tir des tiers de confiance fiables
sachant qu’elles ne constituent
pas des mesures préventives mais
font seulement cesser une situa-
tion préjudiciable ?

- La prévision d’'un systeme de res-
ponsabilités en cascade (articles 11
et 13) permettra-t-elle aux victimes
d’identifier des responsables ?

- Comment les autorités éta-
tiques pourront-elles controler
efficacement les services de con-
fiance tant dans le cadre d’une
procédure d’agrément qu’en de-
hors ?

- Comment ces autorités pour-
ront-elles organiser un systéme
de remontée d’information sur
les fraudeurs aupres des diffé-
rentes strates d’utilisateurs et
aux fins de neutraliser les identi-
tés numériques frauduleusement
constituées ou utilisées ?

- §’il n’est déja pas certain que les
autorités étatiques et les orga-
nismes publics seront en mesure
de garantir une identité numé-
rique saine via les services de
confiance, qu’en sera-t-il des opé-
rateurs privés et notamment,
ceux issus d’Etats tiers a 1’'Union
européenne (article 14) ? Méme si
tout cela était encadré par des
traités validés par les le Parle-
ment européens, quelles garan-
ties aurait-t-on alors qu’'un opéra-
teur privé, reconnu par un Etat
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moins exigeant en matiere de pro-
tection des données, ne s’impose
en s’appuyant sur une puissance
financiere basée sur I’exploitation
d’un croisement de données que
nos législations nationales prohi-
bent ? Quelle sera alors la réalité
des contrdles menés par les auto-
rités des Etats membres en cas de
défaillance du service de con-
fiance qualifié (article 17) ?

Ces questions doivent étre envisa-
gées car toute carence dans le fonc-
tionnement des services de con-
fiance impactera 1’économie et I’ad-
ministration numériques.

Au-dela du fonctionnement de ces
futurs prestataires de services iden-
titaires et dans l’attente d’une mise
en oeuvre concréte des dispositions
de ce reglement, il est important de
réfléchir aux équilibres qui régissent
actuellement la protection de I'iden-
tité. En effet, méme avec l’avene-
ment d’un écosysteme numérique, il
apparait que I'Etat, tant par sa mis-
sion traditionnelle de gestion de
I’état civil que par son pouvoir réga-
lien de délivrance des titres, reste le
seul garant légitime de I'identité.

III. L’Etat, seul garant légi-
time de l'identité

Depuis la Révolution francaise, 'Etat
assure, via des officiers et registres
dédiés, la tenue de I'état civil qui
constitue le fondement de I'identité.
Cette identité est ensuite officialisée
par des actes matérialisés ou -
désormais- dématérialisés qui ser-
vent de support a différentes dé-
marches liées a l'obtention de sta-
tuts ou de droits ainsi qu’a la réalisa-
tion de transactions commerciales.
Cette prérogative historique fait de
I'Etat la seule institution légitime
pour garantir I'identité des citoyens.

Si I’émergence d'un contexte admi-
nistratif et économique hautement
numérisé fait de l'identité numé-
rique un sésame indispensable pour
accéder a cette nouvelle économie,



force est de constater qu’au-dela des
spéculations intellectuelles sur sa
nature (cf. blockchains), cette identi-
té se fonde bien souvent sur un titre
officiel délivré par une autorité éta-
tique (par exemple, une carte natio-
nale d’identité ou un passeport), lui-
méme obtenu sur la base d’'un ex-
trait d’acte de naissance. Ce qui
nous ramene finalement a une situa-
tion administrative traditionnelle.

Ainsi, de I'inscription au registre de
I’état civil jusqu’a l'identité numé-
rique, I'identité peut étre tracée au
travers de l'acte de naissance et des
titres régaliens. La question est ce-
pendant de savoir, au terme d’une
analyse du risque, si cette tracabilité
sera suffisante face aux menaces
identitaires potentielles liées a I'utili-
sation de l’environnement numé-
rique. Dans l'affirmative, ’Etat pour-
ra maintenir les équilibres actuels
exprimés au travers du principe de
proportionnalité rappelé par le Con-
seil constitutionnel lors de la cen-
sure de certaines dispositions de la
loi de protection de I'identité de LOI
n° 2012-410 du 27 mars 2012. Dans
la négative, il lui faudra rechercher
un nouvel équilibre entre tracabilité
de l'identité et protection des liber-
tés individuelles. Pour cela, il lui fau-
dra concilier un degré de protection
suffisant face a la menace avec l’ac-
ceptabilité sociale des mesures né-
cessaires pour y parvenir. Dans cette
démarche, il pourra s’inspirer des
modeéles en vigueur dans les Etats

membres de 1'Union européenne
sans pour autant renier les spécifici-
tés du modele identitaire francais.
Au terme de cette difficile démarche
naitra un nouvel équilibre dont le
caractere durable se mesurera sans
doute a I'aune des évolutions tech-
nologiques, économiques et sociales
a venir.

Notes :

1. Le dispositif COMEDEC est un dispositif ma-
jeur de la modernisation de I’Ftat, mis en
place conjointement par le ministere de la
justice et I’Agence Nationale des Titres Sécu-
risés (ANTS) depuis 2013. Il permet ’échange
dématérialisé des données d’état civil prove-
nant des actes de naissance, de mariage et de
décés entre les dépositaires des données
(mairies et Service Central de I’Ftat Civil) et les
destinataires de ces données (administrations,
officiers de l’état civil et notaires). L'usager
n’a alors plus a produire lui-méme son acte
d’état civil a I'appui d’'une démarche adminis-
trative, I'administration (ou le notaire) adres-
sant directement une demande a !’officier de
I’état civil de la commune de naissance ou au
Service Central de I'Etat Civil.

La loi n°2016-1547 du 18 novembre 2016 de
modernisation de la justice du XXIéme siecle
rend ce dispositif obligatoire pour les com-
munes sur le territoire desquelles est située
ou a été établie une maternité au ler no-
vembre 2018. Les communes n’ayant jamais
eu de maternité sur leur territoire peuvent
néanmoins participer au dispositif si elles le
souhaitent.

2. Afin de faciliter la coopération entre les admi-
nistrations publiques nationales chargées de
I'application du droit de I'Union, la Commis-
sion européenne a mis au point le systeme
d'information du marché intérieur (IMI), qui se
présente sous la forme d'une application en
ligne multilingue. Cette plate-forme de coopé-
ration administrative est mise gratuitement a
la disposition des Etats membres depuis 2008
et offre a plus de 6.000 autorités enregistrées
dans les 27 Etats membres de I'UE et dans les

trois pays de I'EEE (Islande, Liechtenstein, Nor-
vege) la possibilité de communiquer plus faci-
lement et plus rapidement pour leurs échanges
d'informations transfrontaliers.

En collaboration avec des entités privées et
publiques, I'Agence Nationale des Titres Sécuri-
sés mandatée par le ministere de l'Intérieur
met en place la solution « 2D-Doc » pour lutter
contre la fraude et sécuriser les données
échangées sous forme papier entre 1'usager et
l'administration. Cette solution permet de
sécuriser tout type de documents aussi bien
papier que numérique. Les documents ciblés
concernent en particulier les justificatifs
(factures eau, téléphone, EDF, quittances
d'assurance et de loyer, RIB, revenus...) utilisés
par les particuliers et/ou les professionnels
dans leurs relations avec les entreprises, les
services de 1'Administration ou les services
sociaux.

Art. 441- 2 CP : « Le faux commis dans un do-
cument délivré par une administration pu-
blique aux fins de constater un droit, une iden-
tité ou une qualité ou d'accorder une autorisa-
tion est puni de cinq ans d'emprisonnement et
de 75 000 euros d'amende.

L'usage du faux mentionné a l'alinéa précédent
est puni des mémes peines.

Les peines sont portées a sept ans d'emprison-
nement et a 100 000 euros d'amende lorsque le
faux ou l'usage de faux est commis :

2.1° Soit par une personne dépositaire de
I'autorité publique ou chargée d'une mission de
service public agissant dans l'exercice de ses
fonctions ;

3.2° Soit de maniére habituelle ;

4.3° Soit dans le dessein de faciliter la commis-
sion d'un crime ou de procurer l'impunité a
son auteur ».

Art. 441-8 CP : « Le fait d'utiliser un document
d'identité ou de voyage appartenant a un tiers,
avec ou sans son consentement, aux fins d'en-
trer ou de se maintenir sur le territoire de
I'espace Schengen ou d'obtenir indiment un
titre, une qualité, un statut ou un avantage est
puni de cing ans d'emprisonnement et de 75
000 € d'amende.

Le fait pour le titulaire du document d'identité
ou de voyage d'avoir sciemment facilité la
commission de l'infraction mentionnée au
premier alinéa est puni de la méme peine.

Les peines sont portées a sept ans d'emprison-
nement et a 100 000 € d'amende lorsque ces
infractions sont commises de maniere habi-
tuelle ».
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DOCTRINE JURIDIQUE

L’ADAPTATION DES PREROGATIVES
DE LA FILIERE REPRESSIVE DE L’AMF :
DE L’INFLUENCE GRANDISSANTE DU DROIT EUROPEEN

SOPHIE LACOTE

MAGISTRATE

‘Autorité des marchés fi-

nanciers (AMF) a été créée

le ler aotit 2003. Elle fétera
ainsi ses 15 ans d’existence cette
année, et force est de constater
que depuis toutes ces années le
droit européen, tant d’un point de
vue textuel que jurisprudentiel, a
largement faconné aussi bien la
réglementation applicable que les
méthodes de travail.

Si en matiere de gestion collective,
de politiques de régulation, ou
encore d’infrastructures et inter-
médiaires de marché, 'AMF était
largement habituée a I’application
du droit européen - elle est d’ail-
leurs dotée d’'une direction de la
régulation et des affaires interna-
tionales -, la filiére répressive de
’AMF, qui comprend la Direction
des enquétes et des controles, et
ses divisions juridiques support!,
était quant a elle, et jusqu’a ré-
cemment, davantage épargnée par
le droit européen, au nom du prin-
cipe de souveraineté nationale qui
prévaut en matiére coercitive.

Néanmoins, et le paralléle est aisé a
ce titre avec ce que I’on peut consta-
ter en matiere pénale, 'influence du
droit européen en matiére de ré-
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pression administrative est tout au-
tant récente que remarquée. Cette
influence grandissante apporte, en
tant que telle, son lot a la fois de
satisfactions mais aussi d’interroga-
tions. Satisfactions, car le droit eu-
ropéen offre a la filiere répressive
de nouvelles prérogatives qui vien-
nent conforter certaines pratiques
et attentes. Interrogations aussi, car
il vient dans le méme temps boule-
verser les méthodes et les habitudes
de travail. Les remises en cause ne
sont jamais simples mais toujours
bénéfiques, c’est en tout cas ce que
I’on peut espérer !

Sans prétendre a I’exhaustivité sur
les adaptations en cours et a venir
au sein de la filiére répressive, il y
a lieu de constater que l'influence
grandissante du droit européen
conduit a un élargissement des
prérogatives de la filiere répres-
sive (I), mais également a un enca-
drement de ces dernieres (II).

I. De l'élargissement des
prérogatives de la filiere
répressive

A. Les nouveaux pouvoirs de
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ELISE NAIGEON-DE-SANTI

MAGISTRATE

la filiére répressive

i. I’émergence d’un nouveau
mode de détection du fait du
dispositif de protection des
lanceurs d’alerte

°

Introduit par le Reéglement (UE) n
596/2014 du 16 avril 2014 sur les
abus de marché (ci-apres reglement
MAR - Market Abuse Regulation) et
mis en musique par la loi n° 2016-
1691 du 9 décembre 2016 relative a
la transparence, a la lutte contre la
corruption et a la modernisation de
la vie économique, le dispositif de
protection des lanceurs d’alerte
(« whistleblowing ») a pour objet de
permettre, en matiere boursiére,
le signalement de manquements
professionnels et d’abus de mar-
ché aux autorités de controle com-
pétentes.

Dans cette optique, I’AMF a mis en
place des procédures permettant
que lui soit signalé tout manque-
ment aux obligations fixées par le
Reéglement MAR, par le Code mo-
nétaire et financier ou encore par
le Reglement général de I’AMF.
Plus précisément, ’AMF s’est do-
tée d’un dispositif lui permettant
de recevoir et de traiter les alertes



portant sur des potentiels man-
quements a la réglementation
dont elle assure la surveillance et
qui garantit la confidentialité de
I’auteur de la notification, des per-
sonnes visées et des informations
recueillies?.

L’AMF analyse les éléments et dé-
cide des suites a donner, notam-
ment 'ouverture d’une enquéte ou
d’un contrdle, dans la limite de
ses compétences : elle ne peut ni
traiter d’alertes qui seraient du
ressort d’autres autorités, ni in-
demniser l'auteur?, ni apporter
une solution a un éventuel litige
avec un employeur.

Le dispositif mis en place par
I’AMF prévoit la désignation de
personnels spécialisés, dédiés a la
réception et au traitement des no-
tifications ainsi recues. La mise en
place de canaux de communica-
tion internes indépendants, auto-
nomes et slrs, permet de garantir
la confidentialité : seul le person-
nel spécialisé de ’AMF traitera le
dossier et aura accés a l'identité
du lanceur d’alerte et de l'auteur
désigné. Un suivi adapté et atten-
tif est en outre assuré par un ac-
cusé de réception adressé (sauf
demande contraire du lanceur
d’alerte), et l'organisation d’un
suivi régulier.

Pour la seule année 2017, ’AMF a
recu 97 alertes, dont certaines ont
conduit a des vérifications voire
des enquétes.

Ainsi, en matiere de manquement
boursier comme dans d’autres do-
maines, 1’objectif de ce nouveau
systeme est bel et bien de faire
émerger un nouveau mode de dé-
tection permettant au régulateur
d’exercer sa mission. Augmentant,
grace a ce dispositif européen, ses
possibilités d’investigations sur
des faits potentiellement répré-
hensibles, la filiere répressive de

I’AMF s’en trouve de ce point de
vue d’autant renforcée.

ii. La création d’'un manque-
ment administratif autonome
d’entrave

Le manquement dit « autonome »
d’entrave, en ce qu’il permet dé-
sormais a la Commission des
sanctions de I'AMF elle-méme de
sanctionner une entrave commise
a I’encontre d’'un agent répressif
de I’AMF, est issu de la loi n°® 2013
-672 du 26 juillet 2013 de sépara-
tion et de régulation des activités
bancaires, laquelle est elle-méme
la résultante notamment de ré-
flexions européennes, dans le
cadre principalement du « Comité
Liikanen »*.

Avant cette loi, l’entrave a un
agent répressif de I’AMF agissant
dans l’exercice de ses fonctions
n’était sanctionnée « que » par le
droit pénal. Or, force était de
constater que le nombre de pour-
suites, et par la de condamna-
tions, était extrémement faible.

Aujourd’hui, l'article L621-15 du
Code monétaire et financier dis-
pose que « La commission des
sanctions peut, aprés une procé-
dure contradictoire, prononcer une
sanction a I'encontre des per-
sonnes suivantes : (...) Toute per-
sonne qui, dans le cadre d’une en-
quéte ou d’un contréle® effectués
en application de 'article I de I'ar-
ticle L621-9, sur demande des en-
quéteurs et des contréleurs et sous
réserve de la préservation d’un
secret légalement protégé et oppo-
sable a I'AMF, refuse de donner
acces a un document, quel qu’en
soit le support, et d’en fournir une
copie, refuse de communiquer des
informations ou de répondre a une
convocation, ou refuse de donner
acces a des locaux profession-
nels »°.

A ce jour, la Commission des sanc-
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tions de 'AMF ne s’est pas encore
prononcée sur ce manquement
autonome, dont elle n’a pu, par sa
jurisprudence, définir les con-
tours. Nul doute que cela sera le
cas dans les mois a venir, méme si
I'objectif de ce texte se veut avant
tout dissuasif.

En effet, méme s’il faudra dans
I’avenir, observer comment la ju-
risprudence de la Commission des
sanctions concilie cette nouvelle
disposition avec le principe de
non-auto incrimination issu du
droit européen, et avec le droit de
se taire, ce manquement d’entrave
vient renforcer les prérogatives
répressives de I’AMF.

En cas de refus de coopération,
I’entrave pourra étre traitée et
soumise au College de I’AMF’ puis
a la Commission des Sanctions
dans le méme temps et dans le
méme rapport que les autres man-
gquements relevés par les enqué-
teurs ou les contréleurs lors de
leurs investigations. Ceci est un
gage de rapidité et donc d’efficaci-
té, en vue de décourager les obs-
tructions a la mission des enqué-
teurs et des contréleurs.

B. Les nouvelles méthodes de
la filiere répressive : I'’émer-
gence de champ nouveau de
collaboration

i. La mise en place puis I'élar-
gissement du champ de la
composition administrative

Il est une nouvelle prérogative de la
filiere répressive de I’'AMF qui ne
peut étre passée sous silence, méme
s’il est vrai qu’elle n’est pas en lien
avec le droit européen : I'extension
de la composition administrative.
Cette alternative a la procédure de
sanction de I’AMF a été introduite
par la loi n° 2010-1249 du 22 oc-
tobre 2010 de régulation bancaire
et financiére, non sans vifs débats
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al’époque.

S’agissant d’une transaction déci-
dée par le College de ’'AMF, d’un
« deal de justice » pour reprendre
I’expression d’Antoine Garapon et
Pierre Servan-Schreiber, elle ouvre
la voie a des échanges inédits avec
la personne notifiée, a une entrée
en négociation, a la mise en place
d’une certaine forme de collabora-
tion avec le contrevenant, notam-
ment en vue d’une remise en con-
formité. Le suivi de la procédure
et la négociation de l'accord sont
réalisés par la Direction des af-
faires juridiques de I’AMF. Elle
entre en contact avec le ou les mis
en cause, afin de veiller au respect
des délais®, et organise systémati-
quement une rencontre avec le ou
les mis en cause afin de les en-
tendre, sur la base d’'un projet
d’accord qui lui ou leur est adres-
sé préalablement. La négociation
porte essentiellement sur les en-
gagements de versement de
sommes et/ou de remise en con-
formité.

Cette nouvelle méthode de travail
prend tout son sens lorsqu’il
s’agit de proposer des mesures
réparatrices, qui ne font sens que
si la personne physique ou morale
adhére a la mise en oeuvre des
mesures. Ainsi en effet, la compo-
sition administrative peut prévoir
la réparation du préjudice causé
aux investisseurs. Prise en compte
par le College pour fixer le mon-
tant de la sanction pécuniaire,
I'indemnisation des clients est
alors réalisée sous le contrble de
I’AMF.

Auparavant limitée aux manque-
ments professionnels, la loi n°
2016-819 du 21 juin 2016 réfor-
mant le systeme de répression des
abus de marché a élargi aux abus
de marché le champ d’application
de la procédure de composition
administrative de ’AMF.
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Le bilan dressé par I'AMF de cette
procédure est tres positif® : la com-
position administrative est large-
ment utilisée et a abouti dans 90%
des cas a un accord, malgré la pu-
blication de ce dernier. En effet,
elle n’implique pas de reconnais-
sance de culpabilité. Cette trans-
parence contribue au réle pédago-
gique, essentiel du point de vue
d’un régulateur.

Depuis I’élargissement, sept ac-
cords de composition administra-
tive relatifs a des abus de marché
ont été publiés en matiére de man-
quement d’initié et de manipula-
tion de cours.

ii. Le différé d’information

privilégiée
Le droit européen a également
étendu son influence dans le do-
maine de l'information et de la
communication financiere. En ef-
fet, en application du Reéglement
MAR, il est mis en place une toute
nouvelle procédure, encadrant la
possibilité, pour 1'’émetteur, de
prendre la responsabilité de diffé-
rer la publication d’'une informa-
tion privilégiée'® qui le concerne si
une publication immeédiate com-
porte le risque de porter atteinte a
ses intéréts légitimes'' et ce, par
dérogation a l’obligation de com-
munication, des que possible,
d’une information privilégiée. En
effet, lorsqu’'un émetteur décide
de différer la publication d’une
information privilégiée, le regle-
ment européen prévoit désormais
le respect d’'une procédure impli-
quant divers échanges avec ’auto-
rité compétente, en l’occurrence
I’AMF s’agissant de la France.

Auparavant, la gestion de la cons-
tatation de I’existence d’une infor-
mation privilégiée et son différé
de publication se faisaient par les
émetteurs de facon relativement
informelle. Aujourd’hui il existe

GRASCO

N'22- Avril 2018

un dispositif précis. L’émetteur
peut différer la publication d’une
information privilégiée sous ré-
serve du respect des trois condi-
tions cumulatives suivantes : la
publication immédiate est suscep-
tible de porter atteinte aux inté-
réts légitimes de I’émetteur ; le
retard de publication n’est pas
susceptible d’induire le public en
erreur ; I’émetteur est en mesure
d’assurer la confidentialité de la-
dite information.

Ces critéres, qui méritaient d’étre pré-
cisés, ont donné lieu a différentes po-
sitions de I'ESMA (European Securities
ans Markets Autority)? et de 'AMF®,
en attendant la jurisprudence de
la Commission des sanctions, qui
n’a pas encore été saisie d’un grief
de retard dans la communication
de l'information privilégiée, pour
lequel elle aurait a dire si le diffé-
ré d’information privilégiée invo-
qué était ou non justifié en vertu
du nouveau cadre en vigueur.

Lorsqu’un émetteur prend la déci-
sion de différer la publication
d’une information privilégiée qui
le concerne, il lui appartient d’es-
timer la date a laquelle il devra
publier cette information, afin de
préparer d’ores et déja le contenu
de la notification du différé de pu-
blication de ladite information.
Lorsqu’'un émetteur a différé la
publication d’une information pri-
vilégiée, il informe ’AMF a poste-
riori, immédiatement aprés la pu-
blication de I'information, qu'’il
vient de publier une information
privilégiée dont il avait antérieure-
ment décidé de différer la publica-
tion. L’AMF peut, a sa discrétion et
en complément, décider de sollici-
ter, aupres de I’émetteur en ques-
tion des explications écrites sur la
maniére dont les trois conditions
permettant le différé ont été satis-
faites. L’émetteur est tenu de ré-
pondre sans délai a cette demande



d’explications en précisant notam-
ment les raisons qui ont motivé le
différé de publication de 1’infor-
mation privilégiée.

L’AMF a mis en place a cet effet
une adresse de messagerie ayant
pour objet le recueil de I’ensemble
de ces informations.

Ainsi sous 1’égide du droit euro-
péen, les méthodes de travail sont
modifiées en la matiere, au pre-
mier chef pour la Direction des
émetteurs de I’AMF, mais aussi
pour sa filiere répressive. En effet,
celle-ci devra, en cas de différé
d’information, prendre en consi-
dération les nouveaux critéres afin
d’apprécier si ’on peut qualifier
ou non un retard dans la commu-
nication de l'information privilé-
giée, avec en toile de fond les
échanges qui auront pu avoir lieu
en amont entre I’émetteur et la
Direction du méme nom de I’AMF.

II. De l'encadrement des
prérogatives de la filiere
répressive

A. L’évolution des pouvoirs
de la filiere répressive

i. L’encadrement du pouvoir
des enquéteurs de se faire
remettre les données de con-
nexion

Par une décision largement com-
mentée du 21 juillet 2017, le Con-
seil constitutionnel a déclaré in-
constitutionnel [Darticle L621-10
du Code monétaire et financier,
qui permettait aux enquéteurs de
’AMF d’obtenir communication
des données de connexion conser-
vées un an par les opérateurs télé-
phoniques, pour les nécessités de
I’enquéte, au motif de 1’absence
des garanties nécessaires au profit
des utilisateurs des services de
communications électroniques*.

Malgré des jurisprudences anté-
rieures contraires'®, cette décision
était envisageable pour deux rai-
sons : 1. dans une précédente dé-
cision du 5 aolit 2015, les Sages
de la rue de Montpensier avaient
déja censuré, pour le méme motif,
un dispositif de droit de commu-
nication des données de con-
nexion aux agents de I’Autorité de
la concurrence, la disposition con-
testée n’ayant pas réalisé une con-
ciliation équilibrée entre, d’une
part, la protection de la vie privée
et, d’autre part, la prévention des
atteintes a 'ordre public et la re-
cherche des auteurs d’infractions ;
2. La Cour de justice de I'Union eu-
ropéenne a le 21 décembre 2016,
dans un arrét Tele 2 Sverige'” esti-
mé que l’accés des autorités pu-
bliques aux données de trafic et
de localisation devait avoir lieu a
la fois dans le cadre de la lutte
contre la criminalité grave, mais
aussi sous le controle préalable
d’une juridiction ou d’une autorité
administrative indépendante.

Elle s’inscrit ainsi dans un mouve-
ment jurisprudentiel plus large,
ayant élevé les exigences en matiere
de protection de la vie privée et tiré
les conséquences des évolutions
techniques : méme si les données de
connexion n’incluent pas le contenu
des conversations ou de la corres-
pondance échangées, elles compor-
tent des informations de plus en
plus précises, notamment en ce
qu’elles permettent la localisation
en temps réel de l'utilisateur ou du
terminal utilisé'®.

Si le Conseil constitutionnel a don-
né un délai jusqu’au 31 décembre
2018 au législateur pour élaborer
un texte adéquat qui permette de
mettre en place les garanties at-
tendues, il n’en demeure pas
moins que I'’AMF a dii composer
avec cette situation juridiquement
inconfortable : le droit de commu-
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nication est devenu inconstitution-
nel, dans le méme temps il demeure
juridiquement applicable.

L’élaboration d’'un nouveau texte,
qui permettrait de répondre aux
standards européens, tout en con-
servant a la filiére répressive de
I’AMF, et particuliérement a la Di-
rection des enquétes, la possibilité
d’'utiliser ce moyen de preuve hau-
tement utile dans ses investiga-
tions, est particulierement atten-
due. L’AMF réalise en effet chaque
année de nombreuses demandes
de communication de données de
connexion aupres des opérateurs
de téléphonie.

Il conviendra donc de proposer un
systéme qui apporte a la fois les ga-
ranties exigées par la jurisprudence
européenne et constitutionnelle,
tout en gardant une certaine effica-
cité afin que les nombreuses de-
mandes précitées ne soient pas, par
lourdeur, trop longues voire impos-
sibles a obtenir, étant précisé que le
délai de conservation des données
est d’'un an a I’heure actuelle.

Des lors, quel que soit le choix
opéré, les pouvoirs des enqué-
teurs en la matiere seront désor-
mais encadrés sous l'influence du
droit européen, pour satisfaire a
I’exigence de conciliation entre
protection de la vie privée et pré-
vention de l’atteinte a I'intérét pu-
blic boursier.

ii. L’encadrement du recueil
de preuve en phase d’en-

quéte, notamment dans le
cadre de la coopération inter-
nationale

Différents accords de coopération
internationale permettent a I’AMF
de solliciter auprées de ses homo-
logues étrangers la réalisation
d’actes et d’auditions pour son
compte. En application du prin-
cipe de souveraineté, c’est alors le
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droit local qui s’applique. Cepen-
dant, la coopération peut étre ren-
due complexe des lors que leur
législation s’éloigne des standards
européens. Deux hypothéses parti-
culieres ont ainsi occasionné des
discussions récentes, a savoir le
cas du droit a l'assistance d’un
avocat, qui n’est pas prévu en
phase administrative dans cer-
tains pays’, ainsi que le cas des
auditions dites «compelled» (cont-
raintes) ou « d’assignation a té-
moin »*° (subpoena), que I’on peut
résumer comme une obligation,
pour les personnes convoquées,
de dire la vérité?',

Le respect des droits de la dé-
fense, tel que garanti par l'article
6 de la Convention européenne de
sauvegarde des droits de '’homme
(CESDH), ne s’applique pas en
principe a la phase préalable d’en-
quéte, mais seulement a la procé-
dure de sanction qui débute par la
notification de griefs. La Commis-
sion des sanctions est en effet le
seul organe de I’AMF considéré
comme un tribunal au sens de I’ar-
ticle 6 de la CESDH*. Pour autant,
les droits de la défense garantis
par cet article ne sont pas étran-
gers au déroulé de I'’enquéte.

En effet, sous le prisme du devoir
de loyauté auquel sont astreints
les enquéteurs de I’AMF*, les
droits de la défense sont assurés®,
d’autant que les principes dégagés
par la Commission des sanctions,
ainsi que la jurisprudence de la
Cour d’appel de Paris, de la Cour
de cassation et du Conseil d’Etat
sont venus ajouter la vérification
de ce que I’enquéte n’avait pas été
conduite de maniére a compro-
mettre de maniére irrémédiable
les droits de la défense®. Enfin, si
I’article 6 de la CESDH n’est pas
directement applicable, le non-
respect des droits de la défense
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constitutionnellement garantis a
déja pu conduire a l'annulation
d’actes réalisés par des homo-
logues étrangers?®.

Le 15 décembre 2016, la Cour
d’appel de Paris a rappelé I’en-
semble de ces principes dans un
arrét actuellement pendant devant
la Cour de cassation, en indiquant
que « les droits de la défense ga-
rantis par larticle 6 de la CEDH
s’appliquent a la procédure de
sanction ouverte par la Commis-
sion des sanctions et non a la
phase préalable d’enquéte ». La
Cour insiste néanmoins sur le fait
que « l’enquéte doit étre loyale de
facon a ne pas compromettre irré-
médiablement les droits de la dé-
fense ». La Cour n’a en l’espéce
pas procédé a Il’annulation des
actes pourtant réalisés sur la base
d’audition « compelled », et, en
outre, sans l'assistance d’un con-
seil, se fondant sur une analyse in
concreto pour conclure au rejet du
moyen soulevé en défense?.

Ces principes ont cependant été
quelque peu modifiés par des ré-
férences plus directes et ce, deés la
phase d’enquéte, au respect de
I’article 6 de la CESDH?. Le cas des
auditions dites « compelled », et a
travers elles, la question de I'ap-
plication du principe de non auto-
incrimination, a en outre conduit a
une décision de la Commission
des sanctions de ’AMF qui pour-
rait, si elle était confirmée, venir
renforcer la portée de D'applica-
tion de I'article 6 de la CESDH en
phase d’enquéte.

En droit interne, le principe de
non auto-incrimination apparait
au travers des principes de la pré-
somption d’innocence et du droit
de se taire®*. La Commission des
sanctions de I’AMF est venue con-
sacrer l’existence de ce dernier
dans une décision du 6 aotit 2012,

GRASCO

N'22- Avril 2018

sans pour autant exiger que ce
droit soit notifié au moment de
I'audition®. Elle a cependant été
plus loin par une décision du 7
décembre 2016° (pendante devant
la Cour d’appel de Paris), en indi-
quant que « si les modalités de re-
cueil d’informations et de docu-
ments dans le cadre de la coopéra-
tion internationale sont gouver-
nées par le droit de l'autorité re-
quise, il est cependant nécessaire
de vérifier si ces éléments n’ont
pas été obtenus dans des condi-
tions qui méconnaitrait les droits
fondamentaux garantis par Ila
Constitution francaise ou la
CESDH?*’, a laquelle la France est
partie ». En ’espéce les personnes
auditionnées par I'’AMF Québec
avaient été ordonnées de compa-
raitre selon une procédure les
obligeant a répondre sous serment
a I’ensemble des questions posées
et a dire la vérité sous peine de
sanction pénale. La Commission
des sanctions a déclaré qu’une
« telle obligation, de surcroit sous
la menace de poursuites pénales,
méconnait a l'évidence le droit
des personnes poursuivies de se
taire et de ne pas contribuer a
leur propre incrimination proté-
gé par larticle 6 [de la CESDH]J* »
et qu’il y avait donc lieu « de décla-
rer nulle les auditions (...) et
d’écarter des débats les proces-
verbaux de ces auditions »*.

La jurisprudence apparait ainsi
encore quelque peu fluctuante sur
ces sujets, mais il n’en demeure
pas moins que la filiere répressive
doit aujourd’hui dans ce domaine
largement tenir compte du droit et
des standards européens, qui
viennent ajouter un cadre supplé-
mentaire a ses prérogatives.

B. L’évolution des méthodes
de la filiere répressive : des
conséquences du principe



« ne bis in idem »

i. Une collaboration ancienne
avec 'autorité judiciaire

Les échanges d’informations entre
’AMF et l'autorité judiciaire ont
toujours existé, sur le fondement
de plusieurs dispositions.

Ainsi, classiquement, I’AMF est
tenue d’informer le ministére pu-
blic de tout fait susceptible de ca-
ractériser une infraction en appli-
cation de l’'article 40 du Code de
procédure pénale bien sir, mais
aussi d’'un texte plus spécifique,
I’article L621-20-1 du Code moné-
taire et financier?>.

Aux termes de l’article L466-1 du
méme code, I'avis de ’AMF peut
étre demandé par les autorités ju-
diciaires saisies de poursuites
concernant des sociétés cotées, ou
d’infractions commises a l’occa-
sion d’opérations sur un marché
d’instruments financiers ou d’ac-
tifs. Cette faculté devient méme
une obligation en cas de poursuite
relative au délit d’initié. Sur le
fondement des dispositions de
L621-20 du Code monétaire et fi-
nancier, les juridictions civiles,
pénales ou administratives peu-
vent appeler le président de I’AMF
a déposer des conclusions en cas
de poursuites entrant dans son
champ de compétence. Lorsque
des poursuites sont engagées et
qu’elles concernent les délits
boursiers, l'article L621-16-1 du
Code monétaire et financier pré-
voit en outre que I’AMF puisse
exercer les droits de la partie ci-
vile, ce qui n’a néanmoins encore
jamais été fait®.

Depuis 2014, I'AMF peut trans-
mettre a la juridiction saisie d'une
action en réparation d'un
« préjudice boursier » les proces-
verbaux et les rapports d'enquéte
ou de contrbéle qu'elle détient et

dont la production est utile a la
solution du litige®’.

Egalement, depuis 2014, la réci-
procité dans la communication a
été mise en place, ’article L621-20
-4 du Code monétaire et finan-
cier®® prévoyant la possibilité que
« les procés-verbaux ou rapports
d’enquéte, ou tout autre piéce de
la procédure pénale ayant un lien
direct avec des faits susceptibles
d’étre soumis a 'appréciation de la
commission des sanctions de
I’AMF » puissent étre communi-
qués par le procureur de la Répu-
blique financier, au secrétaire gé-
néral de I’AMF, ou au rapporteur
de la commission des sanctions®.

Enfin, en cours d’enquéte, les
liens avec I’autorité judiciaire sont
nombreux les visites domici-
liaires doivent étre autorisées par
un Juge des libertés et de la déten-
tion*’, les mesures conservatoires
(séquestre, consignation) sont
prononcées par le président du
tribunal de grande instance sur
demande motivée du président ou
du secrétaire général de I’AMF*,
enfin les mesures d’injonctions
judiciaires sont portées devant le
président du tribunal de grande
instance de Paris*.

ii. Une collaboration renouve-
lée en matiére pénale

Si la collaboration avec l'autorité
judiciaire n’est donc pas en tant
que telle une nouveauté, la mise
en oeuvre jurisprudentielle puis
légale du principe ne bis in idem
est venue bousculer la méthodolo-
gie traditionnelle.

Depuis la loi n® 89-531 du 2 aoft
1989 relative a la sécurité et a la
transparence du marché financier,
le systeme francais de répression
des abus de marchés était un sys-
teme dual reposant sur une com-
pétence parallele de I’AMF et du
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juge pénal. Tout en validant ce
systéme, malgré la similarité des
infractions pénales boursieres et
des manquements administratifs
boursiers, le Conseil constitution-
nel, par application du principe de
proportionnalité, avait posé une
limite, a savoir que le montant
global des sanctions prononcées
ne devait pas étre supérieur au
montant le plus élevée de I'une
des sanctions encourues*.

Puis par un arrét du 4 mars
2014*, la CEDH a condamné I'lta-
lie pour violation du principe ne
bis in idem en raison du prononcé
successif de sanctions pour des
faits similaires, d’abord par la
CONSOB* (homologue italien de
I’AMF), puis par le juge pénal ita-
lien. La Cour a fondé sa décision
sur le fait que les sanctions pro-
noncées par la CONSOB étaient
susceptibles d’étre assimilées a
des sanctions de nature pénale®*.

Le 18 mars 2015, le Conseil cons-
titutionnel a déclaré inconstitu-
tionnel le cumul des poursuites -
et non seulement des sanctions -
administratives et pénales. Aprés
avoir rappelé que « le principe de
nécessité des délits et des peines ne
fait pas obstacle a ce que les
mémes faits commis par une
méme personne puissent faire I'ob-
jet de poursuites différentes aux
fins de sanctions de nature admi-
nistrative ou pénale en application
de corps de régles distincts devant
leur propre ordre de juridiction »,
le Conseil constitutionnel a indi-
qué : 1. que les articles L465-1 et
L621-15 du Code monétaire et fi-
nancier tendent a réprimer les
mémes faits et que les disposi-
tions contestées définissent et
qualifient de la méme maniére le
manquement d’initié et le délit
d’initié ; 2. que ces deux incrimina-
tions protégent les mémes intéréts
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sociaux ; 3. que ces deux incrimi-
nations aboutissent au prononcé
de sanctions qui ne sont pas de
nature différente ; 4. que les pour-
suites et sanctions prononcées
reléevent toutes deux des juridic-
tions de 'ordre judiciaire®.

La loin® 2016-819 du 21 juin 2016
réformant le systeme de répres-
sion des abus de marché, et son
décret d’application n° 2016-1121
du 11 aofit 2016, ont pris acte de
cette décision et mis en place un
systeme dit « d’aiguillage » a I'ar-
ticle L465-3-6 du Code monétaire
et financier : « le procureur de la
République financier ne peut
mettre en mouvement l'action pu-
blique (...) lorsque I'Autorité des
marchés financiers a procédé a la
notification des griefs pour les
mémes faits et a l'égard de la
méme personne en application de
I'article L621-15. » L’Autorité des
marchés financiers ne peut procé-
der a la notification des griefs a
une personne a l’encontre de la-
quelle l’'action publique a été
« mise en mouvement pour les
mémes faits par le procureur de la
République financier pour 'appli-
cation des peines prévues d la pré-
sente section ».

Concretement, lorsque le College
de ’AMF décide de notifier des
griefs, il doit préalablement et
obligatoirement consulter le par-
quet national financier (PNF). Ce
dernier dispose alors d’un délai de
2 mois pour faire connaitre sa dé-
cision. Soit il n’entend pas exer-
cer l'action publique (ou ne ré-
pond pas), et le College peut noti-
fier ses griefs (I’action publique
sera alors éteinte), soit il indique
qu’il souhaite également pour-
suivre et, dans ce cas, I’AMF dis-
pose de 15 jours pour confirmer
ou non son intention de notifier
et, le cas échéant, saisir le procu-
reur général pres la Cour d’appel
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de Paris aux fins d’arbitrage dans
un délai de 2 mois, sa décision
étant définitive et insusceptible
de recours*. Le cheminement est
identique lorsque le PNF entend
mettre en mouvement l’action pu-
blique. Cet « aiguillage » sera défi-
nitif, y compris en cas de classe-
ment ou relaxe, et ce, méme si un
manquement administratif aurait
pu étre retenu sur la base du fais-
ceau d’indices. Il en est de méme
a I'inverse d’ailleurs.

Certains ont pu regretter I’absence
de critéres de répartition des af-
faires, parlant ainsi d’une réforme
« en demi-teinte »*°. La pratique
est encore récente et seul le temps
permettra d’analyser 1’effectivité
et la réussite de cette réforme. Il
est vrai que le temps judiciaire
n’est pas toujours en ligne avec
I’organisation administrative, que
ce soit dans la durée, ou au con-
traire dans l'urgence. Une concer-
tation soutenue s’est mise en
place, d’autant que demeure la
possibilité, fréquente en pratique,
d’'une coexistence des enquétes
pénales et administratives. A cette
fin, une charte de coopération a
d’ailleurs été signée entre ’AMF et
le parquet national financier.

A TI'heure actuelle, les enquéteurs
de 'AMF ne peuvent recevoir des
commissions rogatoires de ’auto-
rité judiciaire*®, mais les disposi-
tions analysées supra favorisent la
communication et la prise en
compte des actes réalisés par ces
derniers, dont la spécialisation est
un atout indéniable et indispen-
sable duquel ne saurait se priver
la matiere pénale.

De nombreuses questions, notam-
ment pratiques, restent en sus-
pens. Gageons que les évolutions
citées préfigurent une nouvelle
organisation de la répression des
abus de marché.
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Notes :
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Dont le poble suivi et coordination, filiere
répressive de la Direction des affaires juri-
diques, et la Direction de l'instruction et du
contentieux des sanctions.

Les éléments permettant de les identifier ne
peuvent étre divulgués qu’a l'autorité judi-
ciaire.

Méme si des réflexions pourraient étre me-
nées a I’avenir sur ce point.

Groupe de travail sur la réforme de la struc-
ture du secteur bancaire européen.

Cette extension aux contréleurs résulte de la
loi dite Sapin 2 du 9 décembre 2016.

Ce texte est plus développé que le texte
pénal, certes d’interprétation stricte mais
qui prévoit: «est puni d'un emprisonne-
ment de 2 ans et d'une amende de 300 000
euros le fait, pour toute personne, de mettre
obstacle a une mission de contréle ou d’en-
quéte de ’AMF effectuée dans les conditions
prévues aux articles L621-9 a L621-9-2 ou de
lui communiquer des renseignements
inexacts » (L642-2 CMF).

Le Collége est le principal organe décision-
nel de I’Autorité des marchés financiers. Son
role consiste notamment a adopter les nou-
velles réglementations, examiner les dos-
siers individuels instruits par I’AMF, et ou-
vrir des procédures de sanction. Ses déci-
sions sont prises a la majorité des voix
(http://www.amf-france.org/L-AMF/College/
Presentation).

Le législateur a encadré les délais : le mis en
cause a 1 mois pour accepter ’engagement
de la procédure et I’accord doit étre impéra-
tivement conclu dans un délai de 4 mois a
compter de cette acceptation.

La composition administrative de I’AMF : un
premier bilan trés positif - Anne Maréchal et
Bertrand Legris, Bulletin Joly Bourse, dé-
cembre 2016.

La notion d’information privilégiée est défi-
nie par I’article 7 de MAR et s’entend comme
« une information a caractére précis qui n’'a
pas été rendue publique, qui concerne, di-
rectement ou indirectement, un ou plusieurs
émetteurs, ou un ou plusieurs instruments
financiers, et qui, si elle était rendue pu-
blique, serait susceptible d’influencer de
facon sensible le cours des instruments
financiers concernés ou le cours d’instru-
ments financiers dérivés qui leur sont liés

[...]».
Article 17.4 du Réglement MAR.
Autorité européenne des marchés financiers,

qui est une autorité de surveillance euro-
péenne indépendante installée a Paris.

Guide de I'information permanente et de la
gestion de 'information privilégiée de ’AMF
Décision n°2017-646/647 QPC du 21 juillet
2017.

Exemples de décisions plus anciennes con-
traires : 27 décembre 2001 (AMF et services
fiscaux), 10 juin 2009 sur 'HADOPI et 27
janvier 2012 sur les services des douanes.

16 Décision n°2015-715 DC du 5 aofit 2015.

Arrét de la Cour de Justice de 1'Union Euro-
péenne (grande chambre) C203/15 du 21
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décembre 2016 Tele2Sverige AB contre
Post.

Commentaire du Conseil constitution-
nel de sa décision du 21 juillet 2017.

Sans étre exhaustif : Kenya, Israél, Sin-
gapour, Chine...

Applicable notamment au Royaume-
Uni, Québec, Singapour, Israél.

Plus précisément, il s’agit, quand la
personne refuse d’étre auditionnée sur
une base volontaire, de la contraindre a
se présenter en audition et a répondre
aux questions posées ainsi qu’a re-
mettre des documents. Cette obligation
de dire la vérité est contrebalancée par
le fait que les proceés-verbaux d’audi-
tions ou documents remis ne pourront
étre versés au dossier la concernant.

AMF CDS, 6 aofit 2012, SAN-2012-12;
Pour des exemples Cass. Com. 6 février
2007 n° 05-20.811, Cass.Com. 19 dé-
cembre 2006 n°05-18.919 ; du co6té du
Conseil d’Etat, la jurisprudence est
similaire cf. notamment CE, 12 juin
2013 n°349185, n°350064, n°359245,n°
359477 : «la société requérante ne
peut se prévaloir, a 'appui de sa con-
testation de la régularité de l’enquéte
AMF, d’'une méconnaissance des stipu-
lations de 1’article 6§3 de la CSDH et de
l’article 1483 du pacte international
relatif aux droits civils et politiques, en
soutenant que les enquéteurs n’au-
raient pas notifié a ses préposés leur
droit de se taire, des lors de lesdites
stipulations ne sont pas applicables a la
procédure d’enquéte administrative ».

AMF CDS, 5 juin 2013, SAN-2013-14,
AMF CDS, 22 juillet 2014, SAN-2014-16 :
si le respect du contradictoire n’est pas
exigé au stade de I'enquéte et ne s’im-
pose qu’a partir de la notification de
griefs, tel n’est pas le cas du devoir de
loyauté, qui doit étre respecté des I’ou-
verture de I’enquéte.

Que ce soit pour les principes précités
du droit a ’avocat ou de la non auto-
incrimination, ou plus généralement
concernant le principe de la contradic-
tion, de 'impartialité...

Cass. Com ler mars 2011, n°
09.71252 concernant le principe de
contradiction : «la contradiction, qui

s'applique pleinement a compter de la
notification des griefs, est une exigence
de l'instruction et non de l'enquéte,
laquelle doit seulement étre loyale de
facon a ne pas compromettre irrémé-
diablement les droits de la défense » ;
AMF CDS, 2 juin 2015, SAN-2015-11
relatif au principe du contradictoire en
phase d’enquéte : « en ’espece, les mis
en cause ne précisent pas en quoi le
fait qu’ils n’aient pas eu acces a toutes
les pieces recueillies par les enquéteurs
lors de la phase d’enquéte aurait pré-
senté un caractére déloyal ni en quoi il
aurait porté irrémédiablement at-
teinte a leurs droits de la défense dans
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le cadre des griefs qui leur ont été noti-
fiés ».

Cour d’appel de Paris, 2 octobre 2014,
n°12/20580 : «le respect effectif des
droits de la défense, constitutionnelle-
ment garantis, exige que l’'intéressé
soit pleinement informé de ses droits
et puisse les faire valoir ».

Cour d’appel de Paris, 15 décembre

2016, n°16/05249.

Cour d’appel de Paris, 27 novembre
2014, n°13/16393 (actuellement pen-
dant devant la Cour de cassation) : « S’il
est exact que le principe de la contra-
diction ne s’applique pas pendant I’en-
quéte, I’obligation de loyauté posée par
I’article 6 CEDH doit étre respectée ».

Droit qui a connu bien des péripéties
puisqu’il a été instauré par la « loi Gui-
gou » du 15 juin 2000, avant d’étre
supprimé par la loi pour la sécurité
intérieure n° 2003-239 du 18 mars
2003, puis reconnu par le Conseil cons-
titutionnel dans le cadre de la garde a
vue par une décision du 30 juill.
2010, n° 2010-14/22 rendue sur la base
d’une QPC, laquelle donnera lieu a la loi
n°2011-392 du 14 avr. 2011 l'appli-
quant a la garde a vue, puis a loi n°2014
-535 du 27 mai 2014 le prévoyant pour
I’ensemble de la procédure pénale.

AMF CDS, 6 aolit 2012, SAN 2012-12 :
« Considérant (...) que, si le droit de ne
pas étre contraint de contribuer a sa
propre incrimination doit étre respecté
dans le cadre de I’enquéte qui précede
la saisine de la Commission des sanc-
tions, ni 1 code monétaire et financier,
ni le reglement général de I’AMF, ne
font obligation aux enquéteurs de signi-
fier a la personne auditionnée qu’elle a
le droit de se taire lors de son audition,
qui ne peut, en tout état de cause, étre
contrainte et repose sur le bon vouloir
de 'auditionné ».

AMF CDS, 7 décembre 2016, SAN 2016-
15.

Mis en gras par les rédacteurs.

Mis en gras par les rédacteurs.

Cette évolution n'est cependant pas liée
uniquement a I'influence du droit euro-
péen puisque le juge américain a esti-
mé que l'utilisation d’'un témoignage
« compelled » obtenu par le régulateur
anglais (Financial Conduct Authority -
FCA) dans un procés américain avait
violé le droit constitutionnel des deux
traders mis en cause de ne pas s’auto-
incriminer. US appeals court voids ex-
Rabobank traders’ LIBOR convictions,
Reuters & FT 20170720 p.14 : A U.S.
appeals court on Wednesday overtur-
ned the convictions of two former Lon-
don traders from the first U.S. crimi-
nal trial stemming from the worldwide
probe into manipulation of the Libor
interest rate benchmark. The 2nd U.S.
Circuit Court of Appeals in New York
said Anthony Allen's and Anthony Con-
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ti's constitutional right against self-
incrimination under the Fifth Amend-
ment had been violated, because testi-
mony they had been compelled to give
UK regulators was used at their trial.

L621-20-1 du CMF : «si, dans le cadre
de ses attributions, l’autorité des mar-
chés financiers acquiert la connais-
sance d'un crime ou d'un délit, elle est
tenue d'en donner avis sans délai au
procureur de la République et de trans-
mettre a ce magistrat tous les rensei-
gnements, procés-verbaux et actes qui
y sont relatifs. Sous réserve des dispo-
sitions du troisieme alinéa de 1'article L.
632-16 [ie : cas de la coopération inter-
nationale], le procureur de la Répu-
blique peut obtenir de I'Autorité des
marchés financiers la communication
de tous les renseignements détenus par
celle-ci dans le cadre de l'exercice de
ses missions, sans que puisse lui étre
opposée l'obligation au secret ».

Antérieurement a la loi du 21 juin
2016, cet article précisait : « toutefois,
elle ne peut a lI'égard d'une méme per-
sonne et s'agissant des mémes faits
concurremment exercer les pouvoirs de
sanction qu'elle tient du présent code
et les droits de la partie civile ».
Compte-tenu de l’application du prin-
cipe du non bis idem et de la procédure
d’aiguillage mise en place, cette préci-
sion n’avait plus lieu d’étre et a été
supprimée.

Article L621-12-1 du Code monétaire et
financier, instauré par la loi n°2014-344
du 17 mars 2014 relative a la consom-
mation (action de groupe).

Article créée par la loi n° 2014-1545 du
20 décembre 2014 relative a la simplifi-
cation de la vie des entreprises.

Selon que la communication se passe
avant l’ouverture de la procédure de
sanction ou postérieurement a celle-ci.

Article L621-12 du Code monétaire et
financier.

Article L621-13 du Code monétaire et
financier.

Article L621-14 du Code monétaire et
financier.

Ce principe avait été repris dans l'ar-
ticle L621-16 du code monétaire et
financier, qui dans sa version anté-
rieure a la loi n°2016-819 du 21 juin
2016, prévoyait que « lorsque la Com-
mission des sanctions de 1'Autorité des
marchés financiers a prononcé une
sanction pécuniaire devenue définitive
avant que le juge pénal ait statué défi-
nitivement sur les mémes faits ou des
faits connexes, celui-ci peut ordonner
que la sanction pécuniaire s'impute sur
I'amende qu'il prononce».

CEDH, 2e sect.,, 4 mars 2014, n°
18640/10, 18647/10, 18663/10,
18668/10 et 18698/10, Grande Stevens
et a. ¢/ Italie.
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45 Commissione Nazionale per le Societa e la
Borsa.

46 1l importe de relever que le gouvernement
italien se prévalait de sa réserve a l’article
4 du Protocole n° 7 selon laquelle cet
article ne s’applique qu’aux infractions,
aux procédures et aux décisions qualifiées
de pénales par la loi italienne. La CEDH a
cependant écarté la recevabilité de cette
défense considérant que la réserve ne
satisfaisait pas aux conditions fixées par
la Convention, notamment parce qu’elle

est trop générale. La France avait émis la
méme réserve.

47 Décision CC, 18 mars 2015, n° 2014-
453/454 et 2015-462, affaire EADS.

48 1l importe de préciser que I’ensemble de
ce processus suspend la prescription tant
de I’action publique que de celle de I’AMF
pour les faits auxquels elle se rapporte, et
que la plainte avec constitution de partie
civile fait I’objet de limitation par déroga-
tions aux dispositions du Code de procé-

dure pénale afin d’assurer ’effectivité de
la concertation mise en place par la loi.

49 Amélie Belleza, «la réforme en demi-
teinte du systeme de répression des abus
de marché », RSC 2016 p.316.

50 A la différence des agents des services
d’instruction de I’ Autorité de la concur-
rence (L450-1 du Code de commerce).

OUVRAGES RECENTS

VADE-MECUM DE LA PROTECTION
DES DONNEES PERSONNELLES

AUTEURS : AURELIE BANCK ET CATHERINE SCHULTIS

Présentation de I’éditeur

Le Reglement général sur la protec-
tion des données (RGPD), applicable
le 25 mai 2018, modifie I’'écosys-
téme de la protection des données
personnelles. Mise en oeuvre d’une
nouvelle politique de management
de la protection des données, ren-
forcement des obligations des res-
ponsables du traitement, tenue
d’un registre des opérations de trai-
tement, création de nouveaux
droits au bénéfice des personnes
concernées, responsabilité auto-
nome du sous-traitant, sanctions
administratives pouvant atteindre 4
% du chiffre d’affaires mondial...
viennent bouleverser le cadre juri-
dique fixé par la loi du 6 janvier
1978, dite Informatique et Libertés.

Les entreprises du secteur bancaire
et financier vont ainsi devoir passer
d’'un systéme administratif de for-
malités préalables statiques a un
régime de conformité globale leur
permettant de démontrer, a tout
moment, leur respect des disposi-
tions du RGPD. Ce processus dyna-
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mique et permanent visant a garan-
tir la conformité est un véritable
changement de culture et un défi

Vade-mecum
de la protection
des données
personnelles

majeur pour ces organisations.

Cet Essentiel, rédigé par deux prati-
ciennes, apporte : une vision claire
et synthétique des reégles appli-
cables et des recommandations pra-
tiques pour les établissements fi-
nanciers afin d’identifier les enjeux
concrets du RGPD pour leurs activi-
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tés; des solutions opérationnelles
de mise en conformité.

Préface de Clémence Scottez, Chef
du Service des Affaires écono-
miques, de la Cnil.

Aurélie Banck est juriste en protec-
tion des données dans le secteur
financier et Responsable pédago-
gique du Dipléme Data Protection
Officer de I'Université Paris Nan-
terre. Elle gere les sujets de protec-
tion des données dans un établisse-
ment de paiement. Elle est certifiée
CIPP/E et CIPM par l'International
Association of Privacy Profession-
nals (IAPP).

Catherine Schultis est correspon-
dante Informatique et Libertés et
Data Protection Officer. Elle en-
seigne le droit de la protection
des données personnelles au sein
du Dipléme « Protection des don-
nées a caractére personnel » de
I’Université Paris Descartes. Elle
est certifiée CIPP/E par l'Interna-
tional Association of Privacy Pro-
fessionnals (IAPP).



MISE EN OEUVRE DE LA COMPLIANCE

DEONTOLOGIE, LCB/FT, CORRUPTION :

LA SITUATION

A LA CAISSE DES DEPOTS ET CONSIGNATIONS

ANNE GAUTIER

GROUPE CAISSE DES DEPOTS

a Caisse des Dépots est un

groupe public, au service de

I'intérét général et du déve-
loppement économique du pays, pla-
cé « de la maniére la plus spéciale
sous la surveillance et la garantie de
lautorité législative » (article L518-2
du Code monétaire et financier).

Le groupe public se structure autour
d’un établissement public sui gene-
ris sans tutelle ministérielle
(composé de plus de 6500 d’agents
de droit public et de salariés) et de
16 filiales, implantées dans 70 pays
(BPI, Transdev, ICZDE, EGIS, CDC Ha-
bitat...) comprenant environ 120 000
collaborateurs.

L’établissement public est aussi une
institution financiere qui, pour ses
activités bancaires et financieres, se
voit soumise, avec les adaptations
nécessaires, a la réglementation ban-
caire sur le cadre prudentiel et le
contrble interne. Il en résulte que la
physionomie d’ensemble du groupe
CDC est tres spécifique et atypique ;
les activités bancaires et financiéres
coexistant avec d’autres types d’acti-
vités, y compris industrielles et de
services, dans des proportions signi-
ficatives.

A la différence d’'une société com-
merciale, 1’établissement public n’a
pas de capital ou d’actionnaire. Mais
contrairement a beaucoup d’établis-
sements publics, la CDC ne recoit

|  DIRECTRICE DES RISQUES ET DU CONTROLE
gl INTERNE DU GROUPE CAISSE DES DEPOTS,
MEMBRE DU COMITE DE DIRECTION DU

pas non plus de subvention de la part
de I’Etat. Elle s’autofinance a l'aide de
ses fonds propres. Elle est un contribu-
teur important a I'impot sous forme
d’'une contribution spécifique inspirée
de I'imp6t sur les sociétés.

Ses missions s’ancrent pleinement
dans l'intérét général. De leur coté,
les filiales du groupe public, sociétés
de droit commercial, interviennent
dans un champ concurrentiel.

L’action du groupe s’inscrit toujours
dans la durée (sur plusieurs années)
et peut s’exprimer de maniére contra
-cyclique, qu’elle intervienne par ses
fonds propres ou pour le compte de
’Etat, la Caisse des Dépéts recourt a
plusieurs modes d’intervention : en
financement (préts du fonds
d’épargne - aux organismes de loge-
ment social (OLS) et collectivités lo-
cales, en particulier - mais aussi dif-
férentes formes de financement
pour soutenir les projets dans les
territoires) et en investissement.
L’activité d’investissement elle-
méme se répartit entre, d’'une part,
le soutien aux entreprises et a cer-
taines politiques publiques ciblées
et, d’autre part, la gestion de porte-
feuilles de placement (gestion in-
terne de portefeuilles de grandes
capitalisations cotées européennes ;
investissement dans les PME ; inves-
tissement dans des fonds de capital
investissement en complément
d’autres entités du groupe comme
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PIERRE CHEVALIER

DIRECTEUR JURIDIQUE ET FISCAL DU GROUPE
CAISSE DES DEPOTS, MEMBRE DU COMITE
EXECUTIF ET DU COMITE DE DIRECTION DU
GROUPE CAISSE DES DEPOTS

Bpifrance ou dans des fonds a desti-
nation des entreprises qu’elle a mis
en place, etc).

Du fait de son statut particulier, la
Caisse des Dépbts (établissement
public) souhaite faire preuve
d’exemplarité dans la conduite de
ses activités. Elle s’est dotée d’un
corpus de principes et de regles de
déontologie conformes aux meil-
leures pratiques bancaires et finan-
cieres. Chacune de ses regles con-
cerne ’ensemble des personnels de
I’établissement public, qu’ils soient
agents publics ou de droit privé sous
le régime des conventions collec-
tives.

I. La CDC a-t-elle un code de
déontologie ?

A.

Un corpus de principes et
de regles de déontologie

Ce corpus s’articule autour de :

— la charte de déontologie qui
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définit les grands principes de-
vant étre déclinés par les diffé-
rentes entités du groupe dans le
respect des réglementations qui
leurs sont applicable ;

— un document interne a chacune
des entités du groupe (par
exemple code de déontologie,
charte éthique, code de con-
duite...), fixant les normes de
déontologie opposables a l'en-
semble des collaborateurs,
quelque soit leur statut et selon
modalités prévues par la loi
(validation devant les instances
représentatives du personnel,
ou clause dans les contrats de
travail...).

— au sein de ’établissement pu-
blic, des procédures précisant le
dispositif sur les thématiques
clefs (cadeaux et avantages,
conflits d’intéréts, droit
d’alerte, déontologie financieére,
déclarations d’intéréts et de pa-
trimoine, réle du correspondant
déontologie, contréles de déon-
tologie par exemple).

Ce corpus de regles, qui s’ajoute aux
régles déontologiques propres aux
agents publics, est rendu opposable
aux salariés de droit privé sous le
régime des conventions collectives
par son intégration dans le regle-
ment intérieur de linstitution an-
nexé au contrat de travail.

B. Les grands principes et les
regles de déontologie et de

bonne pratique

Les grands principes et les regles de
déontologie et de bonne pratique édic-
tés dans le code de déontologie dans
I’établissement public qui entrera en
vigueur en 2018 sont les suivants :

1) Respecter pleinement les obliga-
tions légales et réglementaires
(libre concurrence ; lutte contre
la corruption ; lutte contre la
fraude ; lutte contre le blanchi-
ment de capitaux et le finance-
ment du terrorisme ; protection
des données a caractére person-
nel).

2) Respecter les obligations de dis-

crétion professionnelle et de
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probité ainsi qu'un devoir de
réserve.

3) Garantir la confidentialité.

4) Prévenir et gérer les conflits
d’intéréts.

5) Veiller a ce que l'indépendance
des agents ne puisse étre remise
en cause dans les relations avec
les tiers (cadeaux et avantages,
choix des sous-traitants, fournis-
seurs et prestataires).

6) Veiller a la primauté des intéréts
des clients.

7) Appliquer les regles de déontolo-
gie financiére.

8) Appliquer les regles relatives a
I'exercice des mandats sociaux.

9) Agir de maniere loyale.
10) Protéger le patrimoine.

Le code de déontologie de I'établisse-
ment public veille en particulier : a la
mise en valeur du dispositif de préven-
tion et de gestion des conflits d’inté-
réts, avec des exemples de situation et
les comportements adéquats ; a la
mise en place d'un dispositif d’alerte
professionnelle permettant de signaler
en toute confidentialité des manque-
ments au déontologue et d’assurer la
protection du lanceur d’alerte confor-
mément a la loi Sapin II.

C. Sanctions du non respect
du code de déontologie

Toute entorse aux principes et aux
régles énoncés dans le code de déon-
tologie peut avoir des conséquences
dommageables sur I'activité, I'image
et la crédibilité de la Caisse des Dé-
pots, institution publique. Aussi, en
présence d’un manquement, la
Caisse des Dépots peut prendre des
sanctions disciplinaires non exclu-
sives d’éventuelles sanctions admi-
nistratives ou condamnations judi-
ciaires auxquelles I’agent s’expose
dans le cadre du droit commun.

II. Quelle est la politique de
la CDC en matiere de lutte
contre la corruption, le trafic

d’influence et 1le conflit
d’intéréts ?
GRASCO
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La Caisse des Dépdts poursuit une
politique de tolérance zéro face a la
corruption et au trafic d’influence et
met en oeuvre des dispositifs per-
mettant de conduire ses activités
dans le strict respect de la réglemen-
tation, des regles et procédures in-
ternes en matiere de déontologie.

A. La prévention de la corrup-
tion et du trafic d’influence

Schéma de corruption

Avantage indu '

Individu -
corrupteur : S

Décision favorable

Schéma de trafic d’influence

La participation d’'un agent a un acte
de corruption est une faute profes-
sionnelle susceptible de sanctions
disciplinaires, sans préjudice des
éventuelles poursuites et sanctions
administratives ou condamnations
judiciaires.

L’engagement de la Caisse des Dé-
pots en la matiere se traduit notam-
ment par les regles suivantes :

— Dlinterdiction de solliciter ou
d’agréer directement ou indirecte-
ment des dons ou des avantages
quelconques pour abuser de son
influence réelle ou supposée en
vue de faire obtenir d'une autori-
té, de la CDC ou de ses filiales ou
de toute administration publique
des distinctions, des emplois, des
marchés ou toute autre décision
favorable ;

— linterdiction de donner, recevoir,
promettre ou solliciter un paie-
ment, une faveur, un cadeau, une
invitation ou toute forme de
gratification dans I'attente d’un
avantage, d'un service ou pour



faciliter une procédure ou une
autorisation ;

- le refus de toute transaction
lorsqu’elle émane d’un tiers
dont on sait ou suspecte qu’il
attend d’en obtenir une contre-
partie indue ;

— linterdiction d’accorder ou
d’accepter tout paiement de fa-
cilitation (petites sommes, non
officielles, versées pour sécuri-
ser ou accélérer un action admi-
nistrative légale) pouvant étre
assimilé a un acte de corrup-
tion ;

— la prévention et la gestion des
situations de conflits d’intéréts ;

— le refus par principe de cadeaux
ou avantages susceptibles de
compromettre 1’objectivité des
agents et leur indépendance de
jugement, ou qui pourraient en
donner l'illusion.

En outre la Caisse des Dépbts doit
faire preuve de vigilance dans 1'oc-
troi de subventions a des tiers afin
d’éviter tout fait de corruption.

B. La lutte contre la corrup-
tion

La déclinaison opérationnelle de la
politique anticorruption s’articule
autour des outils suivants :

— la cartographie des risques de
corruption ;

— le code de déontologie fixant les
regles de bonne conduite ;

— les procédures d’évaluation des

clients, partenaires, fournis-
seurs de premier rang et inter-
meédiaires ;

— les procédures de contréles
comptables internes ou ex-
ternes ;

— le dispositif de formation relatif
a la lutte contre la corruption ;

— le dispositif d’alerte interne ;

— le régime disciplinaire en cas de
manquement ;

- le dispositif de controle et
d’évaluation interne des me-

sures mises en oeuvre au titre
de la politique anti -corruption.

La Caisse des Dépdts identifie ana-
lyse et hiérarchise les risques de cor-
ruption auxquels ses activités sont
exposées et les évalue annuellement
afin de mettre en place des disposi-
tifs proportionnés et adéquats. Cette
cartographie tient notamment
compte des risques liés a la zone
géographique, aux secteurs d’activi-
tés et au type de marché, aux acteurs
rencontrés dans la conduite des af-
faires, a la nature des contrats et aux
fonctions qui structurent son organi-
sation. Ces risques de corruption
sont également identifiés au sein des
cartographies des risques opération-
nels et de non- conformité de la
Caisse des Dépots.

C. La prévention et la gestion
des conflit d’intéréts

Le code de la déontologie dédie un
chapitre a la prévention et a la ges-
tion des conflits d’intéréts.

Un conflit d’intéréts désigne une si-
tuation par laquelle un agent peut
étre amené a arbitrer directement ou
indirectement entre : un intérét pri-
vé et celui de la Caisse des Dépots
ou d’'une autre entité du Groupe ;
I'intérét de la Caisse des Dépots ou
de I'une de ses entités et celui d’un
tiers ; 'intérét de plusieurs entités
du Groupe ; l'intérét de plusieurs
tiers.

L’intérét est entendu au sens large et
il peut s’agir d’un intérét matériel,
immatériel ou financier.

Le conflit d’intéréts peut concerner
chaque agent quelle que soit sa fonc-
tion. S’il ne s’agit pas en soi d'une
situation répréhensible ou d’une en-
torse aux regles applicables, il peut
étre de nature a influencer ou pa-
raitre influencer I'exercice indépen-
dant, impartial et objectif des fonc-
tions. Certaines fonctions sont, par
ailleurs, visées par l'obligation de
fournir une déclaration d’intéréts
préalablement a leur nomination'.

Lorsqu’un agent se trouve en situa-
tion de conflit d’intéréts, il le déclare
par écrit, afin que le risque soit éva-
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lué, que la situation soit consignée
dans un registre et un plan d’action
visant a sa gestion identifié.

L’agent doit étre particuliérement
vigilant dans les relations avec les
représentants d’intéréts®. Il doit en
informer sa hiérarchie et documen-
ter la nature de la relation qui doit
s’inscrire dans le cadre de son activi-
té professionnelle.

III. Quelle est la politique de
la CDC en matiére de lutte
contre le blanchiment de ca-
pitaux et le financement du
terrorisme (LCB/FT) ?

La loi assujettit la CDC aux mémes
régles de lutte contre le blanchiment
que celles applicables aux banques.
Dans ce cadre spécifique, la CDC est
susceptible de se voir appliquer des
sanctions disciplinaires par le régu-
lateur bancaire.

A. L’évaluation des risques de
blanchiment de capitaux et
de financement du terro-
risme

La Caisse des Dépdts exprime une
tolérance nulle aux risques de non-
conformité en matiére de LCB/FT.

Elle a adopté une liste d’interdiction
Groupe prohibant les investisse-
ments du Groupe dans les pays de la
liste 1 du GAFI et dans les ETNC
(Etats et territoires non coopératifs).

La Direction des risques et de con-
trole interne émet un avis LCB/FT
défavorable sur les dossiers présen-
tant un risque de non-conformité
réglementaire. Ces cas sont rares et
les opérations sont alors interdites.

Les opérations auxquelles la CDC
émet un avis LCB/FT réservé rele-
vent de la décision du directeur mé-
tier.

Une vigilance complémentaire est
apportée aux relations entre I'éta-
blissement public et les « personnes
politiquement exposées » (PPE®) ou
avec un tiers domicilié dans un pays
ne présent pas les garanties d’un
niveau équivalent a celles de 'Union
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européenne en termes de LCB/FT.

B. Le dispositif de lutte LCB/
FT de la CDC

Le dispositif de LCB/FT de la Caisse
des Dépots couvre 'ensemble de ses
activités et de ses relations d’affaires
tout en prenant en compte les spéci-
ficités de ses différents méters.

Les directions se mobilisent forte-
ment pour mettre en oeuvre le dis-
positif LCB/FT que pilote la Direction
des risques et du contrble interne.
Au titre du code de déontologie en
vigueur depuis 2012, chaque colla-
borateur doit veiller a respecter les
regles LCB/FT qui lui sont appli-
cables. Le dispositif est détaillé dans
un recueil qui répertorie les procé-
dures applicables, accessible sur le
site intranet de la Caisse des Dépots.

La tolérance nulle au risque de non-
conformité en matiére de LCB/FT de
la CDC se décline opérationnelle-
ment dans son disposiif LCB/FT, se-
lon les axes suivants, afin d’encadrer
le risque pris dans le cadre de ses
relations d’affaires :

— développer la culture de confor-
mité dans la LCB/FR au sein de
I’établissement public ;

— apprécier les différentes compo-
santes du risque LCB/FT ;

— renforcer les controles en ma-
tiere de LCB/FT ;

— se doter d’'un systeme informa-
tique (SI) performant en matiere
de LCB/FT;

— s’assurer de la maitrise du
risque LCB/FT dans les filiales ;

— suivre les diligences de son ré-
seau en matiere de LCB/FT.

La répartition des relations d’affaires
de la CDC par niveau de risque LCB/
FT (faible, moyen, fort) est communi-
quée au comité des risques de 1'éta-
blissement public afin que chaque
directeur dispose de la vision de
syntheése de l'exposition au risque
LBC/FT de la CDC et corrige, le cas
échéant, la prise de risque dans les
relations d’affaires de son périmetre.

Le risque géographique constitue
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I'un des criteres d’appréciation
d’une relation d’affaires dans le
cadre de I'évaluation du risque LCB/
FT. La Caisse des Dépots a mis en
place un comité « pays sensibles »
qui fixe la méthodologie de classifi-
cation des risques pays sous-jacente
a I’évaluation des pays selon 3 ni-
veaux de risque : fort, moyen, et
faible. La liste des 17 pays et terri-
toires considérés par 1’'Union euro-
péenne comme « des pays et terri-
toires non coopératifs a des fins fis-
cales », et celle des 47 pays et terri-
toires considérés par 1’'Union euro-
péenne comme « présentant des dé-
faillances) » ont été intégrées a la
méthodologie de classification des
risques pays. Ainsi, les 17 pays de la
premiere liste sont évalués en risque
fort induisant des diligences renfor-
cées sur les dossiers présentant un
lien avec ces derniers.

IV. Comment la CDC décline
-t-elle les dispositifs de la loi
Sapin II ?

La loi du 9 décembre 2016 relative a
la transparence, a la lutte contre la
corruption et a la modernisation de
la vie économique dite « Sapin II » a
contribué a mettre la France au ni-
veau des meilleurs standards de
transparence et de moralisation de la
vie publique en renforcant le dispo-
sitif anticorruption tant institution-
nel (création de I'’Agence Francaise
Anticorruption (AFA)) que dans la vie
économique (régime des lanceurs
d’alerte) et de la vie publique
(régime de la représentation d’inté-
réts).

Ces trois dispositifs sont déclinés au
sein de I’établissement public et du
Groupe CDC.

La CDC, en tant qu’établissement
public national, entre dans le champ
des missions de conseil et de con-
tréle de I’AFA. Elle est donc concer-
née par les recommandations diffu-
sées par ’AFA a l'intention des per-
sonnes publiques. Elle est également
susceptible de faire I’objet d’'un con-
tréle sur la qualité et I'efficacité de
ses procédures déclinant les recom-
mandations de I’AFA. Ce controle
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peut donner lieu a des observations
et recommandations.

Le mécanisme d’alerte au sein de la
CDC, auquel fait référence le code de
déontologie applicable a I’ensemble
des personnels de 1’établissement
public, est mis en oeuvre depuis le
ler janvier 2018. A cet effet, la CDC
s’est dotée d’un référent unique - le
titulaire de ’emploi de directeur des
risques et du contréle interne - qui,
en sa qualité de déontologue, recoit
I’alerte et en étudie la recevabilité.

Le dispositif, qui est ouvert a tous
les agents et prestataires ou intéri-
maires de la CDC, permet de révéler,
de bonne foi, toutes les violations
graves et menaces pour l'intérét gé-
néral dans les conditions visées par
la loi Sapin II.

S’ajoute a ce droit d’alerte général,
un droit spécifique d’alerte en ma-
tiere bancaire et financiére. Ce droit
s’exerce en cas de manquements aux
regles prévues par le Code moné-
taire et financier, le réglement géné-
ral de 'AMF et certains reglements
européens bancaires et financiers.
Dans ce cadre spécifique, 'ACPR/
AMF sont destinataires des alertes
qu’elles sont habilitées a traiter et le
lanceur d’alerte est doté d’un statut
protecteur de méme type que dans
le régime de droit commun. Pour la
CDC, et uniquement sur le périmetre
d’activité « conservation des titres
financiers » de I’établissement, I’AMF
est habilitée a traiter les alertes.

Troisiéme dispositif issu de la loi
Sapin II : le répertoire numérique des
représentants d’intéréts, qui a été
créé afin de rendre plus transpa-
rentes les activités de lobbying au-
pres des responsables publics. La
Caisse des dépodts, établissement
public spécial (L518-2 Code moné-
taire et financier) qui poursuit des
missions d’intérét général, n’est ni
une personne morale de droit privé
ni un établissement public industriel
et commercial défendant des inté-
réts privés. Elle n’est donc pas sus-
ceptible de recevoir la qualification
de représentant d’intéréts au sens de
la loi Sapin II. En revanche, les fi-
liales qui composent le Groupe



Caisse des Dépoéts, lesquelles sont
des sociétés commerciales ou des
établissements publics a caractere
industriel et commercial, peuvent
étre représentantes d’intéréts (si un
ou plusieurs de leurs dirigeants ou
de leurs employés ont pour activité
principale ou réguliére d’influer sur
la décision publique en entrant en
communication avec 'un des déci-
deurs publics mentionnés dans la
loi).

Notes :

1 En application de la loi n° 2016-483 du 20
avril 2016 relative a la déontologie et aux
droits et obligations des fonctionnaires.

2 Sont considérés comme des représentants
d’intéréts conformément a l'article 25 de la
loi n® 2016-1691 du 9 décembre 2016 dite
Sapin II, les personnes morales de droit
privé, les établissement publics ou groupe-
ments publics exercant une activité indus-
trielle et commerciale, les chambres de
commerce et les chambres des métiers et de
l’artisanat de région, dont un dirigeant, un
employé ou un membre a pour activité prin-
cipale ou réguliere d’influer sur la décision
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publique, ou les personnes physiques qui ne
sont pas employées par une personne morale
mentionnée au premier alinéa du présent
article et qui exercent a titre individuel une
activité professionnelle, lorsque ceux-ci en-
trent en contact avec un certain nombre d’ac-
teurs publics listés.

Les PPE sont définies dans ma réglementation
comme des personnes occupant (ou ayant
occupé dans les 12 derniers mois) une fonc-
tion politique, juridictionnelle ou publique
importante ainsi que les membres directes de
leur famille ou des personnes connues pour
leur étre étroitement associées ; qu’ils soient
ou non des résidents francais.

LE CADRE D’INTERVENTION DU MINISTERE PUBLIC
EN DROIT DES ENTREPRISES EN DIFFICULTE

Présentation de I'éditeur

La vie d'une entreprise n'est pas un
long fleuve tranquille. Fragilisée
pour diverses raisons, elle peut étre
confrontée aux procédures qui rele-
vent du droit des entreprises en
difficulté, ce qui lui permettra sou-
vent de se remettre sur les rails,
sous réserve d'avoir anticipé les
difficultés. Dans cette période déli-
cate, l'entreprise peut étre une cible
pour celui qui recherche de bonnes
affaires au détriment du dirigeant,
des salariés et des créanciers. La
sérénité et la sécurité juridique
d'une procédure collective sont in-
dispensables et reposent notam-
ment sur un ministére public fort.

Face aux enjeux multiples et aux
intéréts opposés, l'intervention du
ministére public, garant de l'ordre
public économique et social, est
une nécessité. Son omniprésence
tout au long de la procédure, volon-
té du législateur, lui permet de veil-
ler au respect du cadre légal et du
principe de l'impartialité, de con-
troler les solutions proposées, de
sécuriser les procédures en évitant
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Le cadre d'intervention
du ministére public

en droit des entreprises
en difficulté

Pratique des affaires

une marque de
Lextenso)
éditions.

les dérives et de protéger les inté-
réts en présence. Pour ce faire, la
loi lui confére des pouvoirs ma-
jeurs pour agir et influencer l'issue
procédurale. Une procédure collec-
tive, au regard des enjeux colos-
saux qui s'y jouent, est une zone de
tous les dangers ou le magistrat du
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ministére public peut devenir, des
lors qu'il fait son travail, « un par-
quetier géneur ».

Cet ouvrage, a destination des pra-
ticiens du droit de l'insolvabilité,
des étudiants et universitaires, a
pour objectif de présenter le réle
fondamental du ministére public
mais également le cadre de son in-
tervention en tenant compte des
dispositions issues du Code de pro-
cédure civile et du Code du com-
merce. L'ensemble est illustré par
de nombreux arréts de la Cour de
cassation et des décisions de juri-
dictions du fond.

Christophe Delattre, magistrat, est
vice-procureur de la République.

Outre les attributions classiques
d'un magistrat du parquet, il oc-
cupe le poste du ministére public
devant la juridiction consulaire de
Lille métropole, apres celles
d'Avesnes-sur-Helpe, puis de Valen-
ciennes.

Il est également auteur régulier de-
puis prés de 20 ans dans diverses
revues spécialisées traitant du droit
des entreprises en difficulté.
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REGARDONS AILLEURS

DES DIFFICULTES SURMONTABLES POUR
LA CONSECRATION DE L’INFRACTION
D’ENRICHISSEMENT ILLICITE AU CAMEROUN

a refonte du Code pénal

camerounais du 12 juillet

2016 était tres attendue,
car devant répondre aux exigences
de la criminalité moderne, et ap-
porter des réponses adéquates aux
mutations sociopolitiques de
I'’Etat. C’est dans ce contexte que
la non consécration de 1’enrichis-
sement illicite comme infraction
pénale dans le texte finalement
adopté peut justifier notre ré-
flexion.

En effet, I'avant-projet du Code pé-
nal comportait un article 184-2 in-
titulé enrichissement illicite, avec
quatre alinéas. Le projet bilingue
qui a suivi allait dans le méme
sens, dans la méme articulation,
mais avec seulement deux alinéas.
Finalement, l’enrichissement illi-
cite n’a pas été intégré a la loi n°
2016-07 du 12 juillet 2016 portant
Code pénal, en dépit des remous
du barreau, des universitaires et
des politiques.

La définition de l'enrichissement
illicite a une source convention-
nelle. C’est en substance I’augmen-
tation substantielle du patrimoine
d’'un individu que celui-ci ne peut
raisonnablement justifier au regard
de ses revenus légitimes (article IX
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de la Convention interaméricaine
de lutte contre la corruption, ar-
ticle 4 de la Convention de I'Union
Africaine sur la prévention et la
répression de la corruption, article
20 de la Convention des Nations
Unies contre la corruption). Il y a
donc un accroissement des biens,
et une incapacité a pouvoir expli-
quer comment on les a eus. On
procede donc par un renversement
de la charge de la preuve, puisqu’il
est demandé a la personne concer-
née de justifier comment elle a fait
pour obtenir sa richesse. L’accusa-
tion est dispensée de prouver qu’il
y a une infraction.

C’est la I'une des difficultés ma-
jeures de plusieurs Etats qui hési-
tent a ratifier les Conventions rela-
tives a la corruption, ou a intégrer
I’enrichissement illicite dans leur
droit interne. Des zones d’ombre
existent pour le non juriste, et cer-
taines questions ne font pas 'una-
nimité au sein de la doctrine. La
présente réflexion vise a expliquer
pourquoi on peut incriminer I’enri-
chissement illicite au Cameroun.
C’est en effet une réponse a des
préoccupations juridiques inévi-
tables (I), et a des hésitations socio
-politiques surmontables (II).
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I. Des préoccupations juri-
diques inévitables

L’on pourrait justifier le défaut
actuel de consécration de l'infrac-
tion d’enrichissement illicite au
Cameroun par le fait que certains
principes du droit pénal peuvent
s’effriter (A). Le législateur devrait
aussi au préalable clarifier sa posi-
tion quant a certains obstacles de
droit (B).

A. Des craintes quant a l'ef-

fritement de certains prin-

cipes
Ceux qui ne consacrent pas
I'infraction d’enrichissement illi-

cite se justifient par le fait que
cette infraction violerait le prin-
cipe de la présomption d’inno-
cence (i). Des questions relatives a
la non-rétroactivité de la loi pénale
sont également pendantes (ii).

i. La violation éventuelle du
principe de la présomption
d’innocence

Considérée comme un principe pro-
tecteur de l'individu!, la présomp-
tion d’innocence est au coeur des
débats en ce qui concerne l'infrac-
tion d’enrichissement illicite, tant



parce que certains pensent qu’elle
est violée?, et d’autres estiment
qu’elle n’est pas bafouée?. En effet,
la préoccupation essentielle est de
savoir si le renversement de la
charge de la preuve, qui caracté-
rise l'enrichissement illicite, est
compatible avec les droits de
’homme*. La réponse invite a ex-
poser les craintes des défenseurs
de la these de la violation du prin-
cipe, avant de clarifier la position
contraire qui aboutirait a la justifi-
cation de la consécration de
I'infraction d’enrichissement illi-
cite.

Plusieurs Etats dits démocratiques
et libéraux (Etats-Unis, France par
exemple) n’ont pas consacré I’enri-
chissement illicite dans leur droit
interne. La ratification des Conven-
tions relatives a la corruption fait
souvent défaut a cause de l'infrac-
tion en question. En fait, la justifi-
cation de I'augmentation substan-
tielle du patrimoine pose pro-
bleme. Le renversement de la
charge de la preuve est considéré
par certains comme une violation
flagrante du principe de la pré-
somption d’innocence. En deman-
dant a un individu d’expliquer
comment il a fait pour obtenir sa
fortune, I’on serait dans une spi-
rale de suspicion, une présomp-
tion de culpabilité. Ce serait
comme si ’on demandait a I’accu-
sé de démontrer qu’il est non cou-
pable, alors qu’il revient normale-
ment a 'accusation de prouver la
culpabilité de I’accusé®. Nul ne
doute de la pertinence et de I'im-
portance de la présomption
d’innocence reconnue et exprimée
dans les Conventions internatio-
nales®. L’article 9 de la Déclaration
francaise des droits de I’homme et
du citoyen exprime ce principe, et
la doctrine est abondante dans le
sens de le renforcer’. Il s’avere
alors que le droit est dynamique,
la société évolue, et plusieurs ma-
nifestations juridiques et sociales

attestent non de la violation du
principe de la présomption d’inno-
cence, mais de son aménagement.
Sur le plan juridique, l'article 6
paragraphe 2 de la Convention eu-
ropéenne des droits de I’homme
donne une formulation qui expri-
merait cet aménagement : « toute
personne accusée d’une infraction
est présumée innocente jusqu’'a ce
que sa culpabilité ait été légale-
ment établie ». Cela suppose que
tous les moyens mis en oeuvre
pour démontrer la culpabilité d’un
individu sont admis, a condition
de ne pas violer la loi. Sur le plan
social, il y a eu en France une
marche des magistrats pour expri-
mer au législateur et a l’exécutif
un changement dans le cadre de la
lutte contre la délinquance, et no-
tamment pour que linfraction
d’enrichissement illicite soit con-
sacrée, telle qu’elle est inscrite
dans les Conventions internatio-
nales®. C’est reconnaitre que le
principe de la présomption d’inno-
cence n’est pas absolu, et que par-
tant, l'infraction d’enrichissement
illicite ne le violerait pas.

La justification de la non-violation
du principe de la présomption
d’innocence en cas de consécra-
tion de linfraction d’enrichisse-
ment illicite est soutenue par plu-
sieurs arguments.

D’abord, on peut dire qu’il y a alle-
gement, contournement, inversion
ou renversement de la charge de la
preuve’. On pourrait aussi parler
d’une présomption favorable a
I’accusation. L’allegement consiste
pour l'accusation a étre exemptée
de démontrer certains éléments de
preuve. Dans le cadre de ’enrichis-
sement illicite, 'on ne dirait pas
que la personne poursuivie a com-
mis une infraction, mais qu’elle a
des biens que ses revenus légi-
times ne sauraient justifier. Pour
ce qui est du contournement de la
charge de la preuve, la personne
mise en cause est appelée a s’ex-
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pliquer sur l'origine de ses biens,
sans qu’elle ne soit accusée ou
condamnée. Et ici, des mesures
non pénales sont mises en oeuvre.
Le renversement ou l'inversion de
la charge de la preuve va dans le
méme sens. L’individu doit expli-
quer l'origine de ses biens, avec
pour conséquence qu’'une explica-
tion non rationnelle, ou une justifi-
cation erronée sera considérée
comme un enrichissement illicite.
La présomption favorable a 'accu-
sation tient au fait que plusieurs
éléments permettent de soutenir
que la personne poursuivie aurait
commis l’infraction. Mais il n’est
pas question de présomption de
culpabilité, l'individu a tous les
moyens pour se défendre®.

Ensuite, la loi qui consacre I’enri-
chissement illicite renforce l'idée
selon laquelle l'allegement ou le
renversement de la charge de la
preuve n’est pas une violation du
principe de la présomption d’inno-
cence. Cela peut s’observer avant
les Conventions relatives a la cor-
ruption ou apres celles-ci.

Avant ces Conventions, plusieurs
exemples peuvent étre cités a tra-
vers le monde. En 1971, une or-
donnance sur la prévention de la
corruption, adoptée par les autori-
tés de Hong-Kong, a prévu l'inver-
sion de la charge de la preuve dans
sa section 10(1). Bien que peu sui-
vie par les autres Ftats a cette
époque, cette ordonnance a porté
ses fruits en 1973 quand une en-
quéte révéla que le commissaire
principal, Peter Godber, avait placé
4,3 millions de dollars hongkon-
gais, dont il ne pouvait expliquer
la provenance, sur des comptes
bancaires étrangers!''. Il prit la
fuite pour le Royaume-Uni, puis
gagna I’Australie, avant d’étre rapa-
trié a Hongkong pour y étre jugé et
condamné a quatre années de pri-
son. La mise au jour de ces actes de
corruption, et de ceux dans lesquels
étaient impliqués de nombreux
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policiers, entraina la création, en
1974, de la Commission indépen-
dante contre la corruption. Pour
lutter de maniére plus efficace
contre la mafia, I'Italie a, le 13 sep-
tembre 1982, adopté une loi pour
que soient confisqués les biens,
lorsque la justification de l’origine
desdits biens est douteuse. C’est la
confiscation préventive!?. Apres la
chute du mur de Berlin, ’'une des
mesures de la réunification a été
I’adoption d’une loi pour la con-
version et la justification des
avoirs en Deutschmarks des ci-
toyens de I’ex-Allemagne de I’Est*s.
Certains dirigeants ont été inca-
pables de démontrer une acquisi-
tion légitime de leurs biens, qui
ont été mis a la disposition du Tré-
sor Public. La Cour européenne des
droits de I’homme a rendu des ar-
réts sur la base de cette loi relative
a la justification de l’acquisition
des avoirs de conversion, pour
confirmer que la confiscation des
biens dont l'acquisition ne peut
étre justifiée n’est pas une viola-
tion des droits de I'homme!t. Au
Sénégal, une loi du 10 juillet 1981
a créé la Cour de répression de
I'enrichissement illicite (Crei)®.
Elle a introduit un article 163 bis
dans le Code pénal sénégalais pour
incriminer I'enrichissement illicite
tel que nous connaissons cette in-
fraction dans les Conventions in-
ternationales aujourd’hui. L’alinéa
3 de cet article indique que 'origine
licite du patrimoine peut étre prou-
vée par tout moyen. C’est ainsi re-
connaitre qu’il n’y a pas violation du
principe de la présomption d’inno-
cence, raison pour laquelle plusieurs
Etats pourraient se conformer aux
Conventions internationales concer-
nant I'enrichissement illicite.

Plusieurs législations internes ont
suivi le pas des Conventions rela-
tives a la corruption. L’enrichisse-
ment illicite a été codifié en Co-
lombie, sous l'effet de la Conven-
tion interaméricaine contre la cor-
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ruption de 1995. L’augmentation
injustifiée des biens personnels
tant devant I’administration qu’au
cours d’un proces est constitutive
d’enrichissement illicite'*. D’ail-
leurs, 'une des raisons de la fin de
la guerilla des Farcs serait la con-
sécration de l’enrichissement illi-
cite. En effet, les uns et les autres
étant appelés a justifier leurs
biens, le trafic de drogue avait pris
un coup, on ne pouvait alors plus
acheter des armes, nourrir, soigner
les troupes ou les otages. Le 7 mai
2003, le Gabon a adopté une loi
instituant un régime de prévention
et de répression de I'enrichisse-
ment illicite, d’ou il s’en suit un
renversement de la charge de la
preuve'’. Plusieurs dignitaires du
régime, qui ne pouvaient justifier
une partie de leur fortune, ont eu a
rembourser d’énormes sommes
d’argent au Trésor Public par le
biais de la Commission de lutte
contre l’enrichissement illicite's.
L’Algérie a, dans sa loi du 20 fé-
vrier 2006 relative a la prévention
et la lutte contre la corruption',
consacré un article 37 sur l’enri-
chissement illicite des agents pu-
blics. Le Burkina-Faso, la Sierra
Leone ont aussi incriminé 1’enri-
chissement illicite?*. Hors de
I’Afrique, plusieurs Etats ont pro-
cédé de la sorte, en renversant la
charge de la preuve, dans le cadre
de la criminalité économique. On
peut citer les Iles Philippines,
I'Irlande, le Mexique, le Koweit, la
Thailande, et bien d’autres?..

Enfin, la jurisprudence s’exprime de
facon particuliéerement trés favo-
rable a I'idée selon laquelle le ren-
versement de la charge de la preuve
n’est pas une violation de la pré-
somption d’innocence. Dans une
décision tres célébre, la Cour euro-
péenne a décidé que les présomp-
tions de droit ou de fait opérent
dans tous les systemes de droit.
Mais il est précisé que les Etats doi-
vent rester dans certaines limites en
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ce qui concerne le droit pénal®*. Il y a
ainsi une reconnaissance que le ren-
versement de la charge de la preuve
n’est pas forcément une violation du
principe de la présomption d’inno-
cence. C’était déja un acquis en droit
pénal des affaires®.

C’est en effet sur cette base que
des biens peuvent étre saisis lors-
que l'on peut penser qu’ils se-
raient le produit du blanchiment?.
Le grignotage de certains aspects
de la présomption d’innocence ne
saurait étre considéré comme une
négation pure et simple du prin-
cipe qui ne serait d’ailleurs pas un
dogme?®. Le principe a été admis
dans des décisions, comme dans
les affaires R v Lambert en Grande
Bretagne, R v Chaulk au Canada, S v
Manamela en Afrique du Sud?. C’est
également le cas dans Charles Mes-
cal and Mrs Tayoy en Thailande,
Dassa v Liechtenstein, US v Four
tracts of Property on the Waters of
Leiper’s Creek®. Dans ces affaires, le
renversement de la charge de la
preuve a été admis pour justifier des
saisies et des confiscations. Pour ce
qui est de l'enrichissement illicite
proprement dit, la Cour de répres-
sion de l'enrichissement illicite du
Sénégal a condamné plusieurs per-
sonnalités®. C’est le cas aussi en Ir-
lande du Nord dans 'affaire Walsh v
Director of Assets Recovery Agency”
et en Ecosse dans l'affaire The Scot-
tisch Minister v Doig*. C’est dire que
le renversement de la charge de la
preuve est de plus en plus admis, et
renforce la thése de la non-violation
du principe de la présomption
d’innocence, cardinal pour le proces
pénal, comme celui de I'application
de la loi pénale dans le temps.

ii. L’'interrogation sur l’appli-
cation de la loi pénale dans le
temps

La question de l'application de la
loi pénale dans le temps intéresse
aussi le législateur en ce qui con-
cerne l’enrichissement illicite. En



effet, la loi pénale s’applique aux
faits commis postérieurement a
son entrée en vigueur, sauf si elle
est expressément rétroactive ou si
elle est plus douce®. L'une des
craintes ,pour les gouvernants en
place, résiderait dans la prescrip-
tion.

Les diverses Conventions interna-
tionales relatives a la corruption
n’ont pas émis 1'idée d’imprescrip-
tibilité, mais recommandent des
délais longs en matiere de pres-
cription®’. Si l'on s’en tient au
Code pénal camerounais, et en ré-
férence au projet qui a donné lieu
a sa renaissance, I’enrichissement
illicite serait une infraction quali-
fiée de crime* en raison du mon-
tant des sanctions, comme dans le
détournement de biens publics. Ce
qui suppose alors que le délai de
prescription serait de 10 ans en ce
qui concerne l'action publique. La
principale difficulté viendrait alors
du point de départ de la computa-
tion.

Si la Commission de déclaration
des biens est mise sur pied au Ca-
meroun et que l'infraction d’enri-
chissement illicite est consacrée,
la prescription pourrait commen-
cer a courir 90 jours apres la prise
de fonction des membres® car
ceux-ci commenceraient leur tra-
vail a ce moment précis. Mais les
assujettis feraient prévaloir qu’ils
ont acquis les biens avant I’entrée
en vigueur de la loi, et donc ils ne
devraient étre poursuivis pour des
faits qui ne constituaient pas une
infraction au moment de leur com-
mission. Mais la loi relative a la
déclaration des biens et avoirs du
25 avril 2006 est claire : a partir
du moment ot un assujetti ne peut
justifier raisonnablement son pa-
trimoine, il devra soit restituer la
partie querellée au Trésor Public,
soit étre poursuivi par le ministere
public. Cela suppose logiquement
que quelque soit le moment de
I’acquisition des biens, I’origine de

ceux-ci devrait étre justifiée. Cela
participe de la lecture intelligible
de ladite loi*. Dans cette perspec-
tive, personne ne serait favorisée,
les uns et les autres seraient sur le
méme pied d’égalité, évitant de
crier a une lutte des réseaux au
pouvoir contre ceux qui Ss’oppo-
sent politiquement a eux®®. Cela
pourrait d’ailleurs permettre de
rattraper des individus qui ont
échappé a la loi pour d’autres in-
fractions assimilées a la corrup-
tion, mais qui n’ont jamais été
poursuivis, ou n’ont pu étre punis
pour défaut de preuve. En I’état ac-
tuel, chacun devrait se préparer a
justifier les origines de son patri-
moine. Seules les personnes de mau-
vaise foi trouveraient anormale une
telle mesure, et la Commission de
déclaration des biens agirait en te-
nant compte des réalités locales, no-
tamment le fait que certaines acqui-
sitions ont été faites de facon coutu-
miére, sans trace écrite.

Le raisonnement qui précede dé-
montre que la présomption d’inno-
cence n’est pas violée, et que I'ap-
plication de la loi dans le temps ne
pose pas probléme a I'introduction
de I’enrichissement illicite en droit
interne. Des inquiétudes relatives
a des obstacles de droit peuvent
aussi trouver des solutions.

B. La clarification du légi-
slateur quant a certains
obstacles de droit

Le législateur devra clairement

dire comment vont se gérer les
questions relatives a 1’amnistie et
aux immunités. Et a ce niveau, le
paysage politique national (ii)
pourrait se démarquer des prescrip-
tions conventionnelles (i). L’accent
sera mis sur l'amnistie, puisque
I'immunité fonctionnelle ou per-
sonnelle ne peut justifier I'impuni-
té quant a I'enrichissement illicite.

i. Les prescriptions conven-
tionnelles quant a ces obs-
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tacles de droit

La question de I'amnistie vient de
I'application de la loi dans le
temps. Que faudrait-il faire de
ceux qui se sont donc enrichis illi-
citement, dans la mesure ou au
moment ils commettaient les faits,
l'infraction n’existait pas ? Dans
les Conventions internationales
relatives a la corruption et notam-
ment celle des Nations Unies, il est
recommandé de ne pas amnistier,
de ne pas accorder des immunités
a des individus auteurs d’infrac-
tions, sauf si elles sont prescrites.
En effet, c’est pour rompre avec
les vieilles habitudes et pour
mettre fin a l'impunité que de
telles mesures sont recomman-
dées. Si certains pensent que cer-
taines infractions économiques
pourraient étre portées au méme
rang que celles du Statut de Rome?¥,
c’est parce que les droits écono-
miques permettent aussi la réalisa-
tion des droits fondamentaux®. En
effet, les peuples ne sauraient subir
la famine et la pauvreté dans des
territoires riches, et se contenter de
jouir des droits fondamentaux
comme la vie, la liberté et autres.
Dans un tel contexte, ces droits fon-
damentaux sont limités et mal ap-
préhendés.

La transaction permettant aux uns et
aux autres d’échapper a des pour-
suites judiciaires, et éventuellement
a toute condamnation®, on verrait
mal comment quelqu’un qui a refusé
de transiger, tant devant l’adminis-
tration que la justice, devrait étre
amnistié, sa mauvaise foi serait éta-
blie. Mais les réalités politiques
propres a chaque Etat peuvent ame-
ner a penser le contraire.

ii. Les réalités politiques du
Cameroun

Au Gabon, Madame le procureur
général de la République, Pierrette
DJOUASSA, proposait une loi
d’amnistie générale pour les faits
passés avant l’entrée en vigueur
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des nouvelles mesures de lutte
contre l’enrichissement illicite®.
Le Cameroun, qui a été reconnu
comme 1'un des pays plus corrom-
pus de la planéte par I’ONG alle-
mande Transparency International,
pourrait s’inspirer de cette me-
sure. Le Président de la Répu-
blique, Paul Biya, a dans un entre-
tien accordé a France 24, précisé
que la vie économique n’était pas
favorable a la répression des cas
de corruption, car la dévaluation
du francs CFA, la crise économique
sont des éléments qui pouvaient
laisser éclater une bombe sociale*'.

En effet, la crainte réside dans le
fait qu'un grand nombre se retrou-
verait au méme rang que ceux qui
se sont enrichis illicitement. Le
Parlement pourrait dans ce cas
mettre en oeuvre l’article 73 du
Code pénal camerounais qui porte
sur les effets de I’amnistie. Sinon,
il n’y aurait aucune avancée. Soit
on va poursuivre tous les indivi-
dus, et jouer sur les possibles
transactions, soit on va amnistier
tout le monde pour repartir a zéro.
Mais I’on ne saurait ne pas incrimi-
ner un fait aussi nocif et dange-
reux pour la société par crainte de
heurter certaines sensibilités so-
ciales et politiques.

Eu égard a ce qui vient d’étre écrit,
des difficultés en vue de la consé-
cration de l'infraction d’enrichisse-
ment illicite peuvent trouver des
solutions sur le plan juridique. C’est
ainsi que la présomption d’inno-
cence est respectée, I’'application de
la loi pénale dans le temps n’étant
pas négligée. L’amnistie peut aussi
étre un recours contre ceux qui crai-
gnent un grand nettoyage politique.
Mais d’autres remous existent, et
trouvent des réponses adéquates
pour justifier la consécration de
I'infraction d’enrichissement illicite.

II. Des hésitations socio-
politiques contestables
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La mise en place des institutions
chargées de lutter contre la corrup-
tion peut poser probleme, parfois du
fait de ’absence de loyauté (A). Ce
qui pourrait entrainer une escalade
de reéglement de comptes (B).

A. L’absence de loyauté des
institutions chargées de
lutter contre la corrup-
tion

Plusieurs institutions sont directe-
ment ou indirectement concernées
par 'enrichissement illicite au Ca-
meroun. Ce qui crée une inflation
avec beaucoup de conséquences
(i). Les prédispositions person-
nelles des membres de ces diffé-
rentes commissions ne sont pas
toujours aisées pour garantir la
transparence (ii).

i. L’inflation institutionnelle
criarde et justifiée

Il existe plusieurs institutions pu-
bliques chargées de lutter contre
la corruption en général au Came-
roun. On peut y adjoindre les orga-
nisations de la société civile. L’on
pourrait se demander pourquoi il y
a plusieurs organismes pour lutter
contre la corruption. La justifica-
tion tient au fait que chaque insti-
tution a son roéle, et la complémen-
tarité est de mise. Il n'y a pas a
craindre de toute cette armada.
Ces institutions sont administra-
tives et juridictionnelles.

a. Les institutions administra-
tives

Le Programme National de Gou-
vernance (PNG). Sa conception et
sa mise en oeuvre font état de ce
que plusieurs secteurs d’activités
sont concernés, la lutte contre la
corruption devant sévir partout®.
Les secteurs d’activités du PNG
sont nombreux. On y retrouve ’ad-
ministration publique, la décentra-
lisation, la justice, la gestion éco-
nomique, la gestion financiere et
sociale, la participation des ci-
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toyens et de la société civile dans
la gestion des affaires publiques.
Tout ceci est normalisé par une
décision du Premier Ministre, dans
I'arrété n°02/PM du 11 aolit 1998.
Le PNG a été mis sur pied a l'initia-
tive du Programme des Nations
Unies pour le Développement
(PNUD). Il s’avere que l’institution
produit des rapports et des études
soumis au gouvernement qui de-
vrait s’en inspirer dans le cadre de
sa gouvernance. La discrétion de
ceux qui dirigent, et I’opportunité
pour ceux-ci de prendre les déci-
sions quand ils veulent, sont des
limites a I’action du PNG. Ces ac-
tions ne sont concrétement pas
visibles, parce que l'information
n’est pas assez faite, et les per-
sonnes d’un certain niveau intel-
lectuel et d’une certaine classe so-
ciale se sentiraient exclues.

La Commission Nationale anti-
corruption (CONAC) communique,
quant a elle, un peu plus sur ses
actions et sur ses objectifs. Elle est
I’autorité spécialisée dans la lutte
contre la corruption, conformé-
ment a la Convention de Mérida*
et la Convention de I’Union Afri-
caine portant prévention et répres-
sion de la corruption*. L’activité
de cette institution est organisée,
et elle est directement rattachée
au Président de la République.

I’Agence Nationale d’Investiga-
tion Financiere (ANIF) lutte contre
blanchiment des capitaux et le fi-
nancement du terrorisme. L’orga-
nisation et le fonctionnement de
I’ANIF sont fixés par décret prési-
dentiel**, conformément au Régle-
ment CEMAC (Communauté Econo-
mique et Monétaire de 1'Afrique
Centrale)*. A travers l’obligation
de déclaration de soupcon et la
déclaration par les tiers, I’ANIF in-
tervient dans le cadre de la lutte
contre I'enrichissement illicite.

Les Services du Contrdole Supé-
rieur de I’Etat vérifient, controlent



Iexécution du budget de I'Etat et
des projets financés par l'extérieur.
Les contrbles, qui sont effectués
dans les entreprises publiques et
parapubliques, peuvent empécher
les personnes chargées de manier
les deniers publics de s’enrichir
illicitement. Et, il s’avere que les
contréOles sont souvent inopinés.

La Commission des marchés fi-
nanciers (CMF). Celle-ci veille a ce
que les titres émis a la bourse des
valeurs mobilieres soient réguliers,
et qu’il n’y ait pas délit d’initié, ni
conflit d’intéréts, ni intérét dans
un acte.

La Commission de déclaration
des biens et avoirs n’est pas en-
core mise sur pied, mais un au-
teur, l'universitaire Francois
ANOUKAHA, pense que ses mis-
sions pourraient étre dévolues a la
CONAC*. Nous dirons que le fait
que la CONAC soit déja suffisam-
ment saturée de dossiers, et
qu’elle exige de la part du gouver-
nement des démembrements au
moins dans chaque chef lieu de
région, est une raison de créer une
institution a part entiére pour la
déclaration des biens et avoirs.

b. Les institutions juridiction-
nelles

Les organes juridictionnels sont a
la rescousse comme la Chambre
des Comptes de la Cour Supréme,
le tribunal Criminel Spécial et les
Tribunaux d’Instance. Chacun a
son role, qui, lorsqu’il est bien as-
sumé, participe de la lutte contre
I'enrichissement illicite.

La Chambre des comptes de la
Cour Supréme controle les
comptes publics et ceux des entre-
prises publiques et parapubliques.
Elle exerce sa mission sur les
comptables publics patents ou de
fait. Ainsi, sont concernés I’Etat,
les établissements publics, les col-
lectivités territoriales décentrali-
sées et leurs établissements pu-
blics, les entreprises du secteur

public et parapublic.

Le tribunal criminel spécial est
compétent pour les affaires de dé-
tournements et des infractions
connexes, lorsque le montant est
de cinquante millions (50 000 000)
de francs CFA au minimum.

Le tribunal de grande instance et
le tribunal de premiere instance
interviennent pour les mémes in-
fractions, mais pour des montants

de plus de dix millions
(10 000 000) de francs CFA et
moins de cinquante millions

(50 000 000) de francs CFA pour le
premier. Le tribunal de premiére
instance est compétent lorsque le
détournement est de moins de dix
millions (10 000 000) de francs
CFA. Il est a noter que la restitu-
tion est admise devant ces juridic-
tions, pouvant méme entrainer
I’arrét des poursuites®.

Mais l'on s’interroge sur le con-
trole des prédispositions person-
nelles des membres de ces di-
verses institutions.

ii. Les moyens de controle
des prédispositions person-
nelles des membres des insti-
tutions chargées de lutter
contre la corruption

Les prédispositions personnelles
des membres des divers organes
chargés de lutter contre la corrup-
tion en général, et I’enrichisse-
ment illicite en particulier, sont
d'une importance capitale. C’est
ainsi que ces personnalités qui
sont soumises a la déclaration des
biens, doivent faire preuve d’une
moralité exemplaire. La perfection
n’étant pas de ce monde et le
risque zéro difficile a établir, il
existe certainement des personnes
capables d’assumer leurs fonc-
tions dans l'intérét général. La
crainte, du fait que pendant un
certain temps la corruption a fait
son nid et gangrené I’ensemble des
activités, peut se dissiper par cela.
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L’'une des raisons pour lesquelles
les institutions a mettre en place
ne remplissent pas leurs fonctions,
réside dans le fait que peut-étre,
celui qui doit nommer devrait
prendre le temps de mieux étudier
les dossiers. On attend générale-
ment que les membres soient nom-
més pour que les institutions puis-
sent jouer leurs roles. La reddition
des comptes, l'obligation de ré-
serve et de confidentialité, la collé-
gialité des commissions sont au-
tant d’éléments qui permettent de
limiter les abus de ceux qui doi-
vent assurer la probité.

Les prédispositions personnelles
pourraient aussi étre observées
dans la publicité des rapports des
commissions. En mettant des in-
formations a la disposition du pu-
blic, et en permettant un acces de
celui-ci aux services compétents
(sous réserve de la confidentialité),
on peut mesurer le degré de com-
pétence de ceux qui sont nommeés.
C’est ainsi que la diligence, I'im-
partialité et l'indépendance des
membres pourraient étre notées
méme par le public. Aussi, le fait
pour certains de préter serment a
I’entrée en fonction fait partie des
moyens qui peuvent assurer l'inté-
grité de la fonction. Méme si, c’est
I'autorité qui nomme, qui révoque
aussi quand elle veut.

B. La crainte des reglements
de comptes dissipée

La subjectivité dans 1’évaluation
du patrimoine (i) et la recrudes-
cence éventuelle des cas mineurs
d’enrichissement illicite (ii) sont
autant de préoccupations qui peu-
vent inquiéter les uns et les autres,
au point de ne pas consacrer 1’en-
richissement illicite.

i. Une évaluation du patri-
moine objective quasi assurée

L‘évaluation du patrimoine devrait
étre objective, conformément a la
loi n® 003/2006 du 25 avril 2006
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relative a la déclaration des
biens et avoirs. En effet, en cas
de doute ou d’ambiguité concer-
nant une déclaration, la commis-
sion de déclaration des biens et
avoirs procede par écrit pour
interpeller I’assujetti. Celui-ci
accuse réception et doit ré-
pondre dans les 45 jours*. La
commission peut saisir tout or-
gane compétent pour étre éclai-
rée sur la situation patrimoniale
de I'assujetti, et cela se fait par
écrit, dans le respect de la confi-
dentialité des déclarations®.

Les sanctions ne tomberont
donc pas a I’aveugle, étant don-
né que la loi a prévu la procé-
dure a suivre : en cas de déclara-
tion non conforme, la commis-
sion proposera a l’assujetti une
transaction, au profit de I’Etat,
de tout ou partie du patrimoine
concerné. C’est en cas de refus
qu’il sera proposé au Président
de la République la saisine du
ministere public®!. Les sanctions
telles que I'inéligibilité, les dé-
chéances ou l'incapacité a rece-
voir tout financement public®?
ne pourront étre prononcées
que sur des faits observés et ob-
jectifs. La crainte d’'une répres-
sion a téte chercheuse peut étre
atténuée en ce sens. Il est vrai
que la transparence ne peut pas
totalement étre assurée, mais
I’on peut relever que des bases
pour son déploiement sont con-
tenues dans la loi.

ii. En ce qui concerne la
recrudescence des cas mi-
neurs d’enrichissement illi-
cite

De minimis non curat praetor, de
modico in jure non est. Cette
maxime latine est percue par le
doyen Carbonnier comme le de-
gré zéro du droit™. 11 s’agit ici
des cas ou il y a enrichissement
illicite, mais de moindre impor-
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tance sur le plan individuel. L’on
verrait mal pourquoi on va
s’acharner sur une déclaration
qui conduit a un enrichissement
illicite de presque rien.

La transaction pure et simple
pourrait résoudre le probleme
dans ce cas. L’Etat encaisserait
les fonds au profit de l'intérét
général. Puisque I’ensemble des
cas mineurs d’enrichissement
illicite pourrait donner une
somme exorbitante. Et aussi, un
assujetti interpellé pour ces cas,
ne devrait généralement pas
contesté pour étre trainé devant
les tribunaux, sauf a démontrer
une mauvaise foi de la commis-
sion de déclaration des biens et
avoirs. Quand on sait les lon-
gueurs procédurales, le stress
devant la juridiction pénale, les
pertes d’argent, ces cas mineurs
d’enrichissement illicites seront
en principe évacués aupres de la
commission.
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REGARDONS AILLEURS

L’INFLUENCE DECISIVE DE L’OCDE ET DU GAFI
SUR LES REFORMES DU DROIT
DE LA COMPLIANCE CHILIEN

ROBIN ZUIN
-
& J |
-

i le droit de la compliance

existe depuis la fin des an-

nées 1980 aux Etats-Unis et
en Europe, cette discipline a atter-
ri au Chili en décembre de ’année
2003, apreés la promulgation et
I’entrée en vigueur de la loi n°
19.913, publiée au Journal officiel
du 18 décembre 2003, qui a créé
la Cellule de renseignements fi-
nanciers, la UAF (Unidad de Anali-
sis Financiero)!, équivalente de
TRACFIN en France.

D’une part, cette loi a créé une
institution spécialisée, avec des
fonctions appropriées, pour pré-
venir et controler le blanchiment
d’argent sur les marchés finan-
ciers et dans d'autres secteurs
d'activités économiques. D’autre
part, cette loi a permis d'identifier
les professionnels assujettis a la
prévention du blanchiment d'ar-
gent lesquels ont l’obligation de
transmettre les déclarations de
soupcons a la UAF.

Notre étude vise a mettre en pers-
pective l'influence de 1’OCDE
(Organisation de coopération et
de développement économiques)
et du GAFI (Groupe d’action finan-
ciere) sur la création et les ré-
formes du droit de la compliance
au Chili.
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I. Une refonte du droit de la
régulation et de la compliance
chilien en vue d’adhérer a
I'OCDE

Il est essentiel d’indiquer le che-
min parcouru par le Chili afin
d’intégrer I’OCDE. Le Chili est offi-
ciellement membre de I’OCDE de-
puis le 11 janvier 2010° apres
avoir obtenu, en premier temps, le
statut d’observateur en 1993 et,
en deuxiéeme temps, le 15 dé-
cembre 2009, l'invitation officielle
a rejoindre cette organisation.

Dans le cadre de son long proces-
sus d’adhésion a 1'OCDE, le Chili a
di soumettre son ordonnance-
ment juridique a l'opinion stricte
des évaluateurs, et s’est ainsi vu
contraint d'apporter des modifica-
tions a de nombreux aspects de
son systeme légal, en lien direct
ou indirect, a la réglementation de
I'économie.

La puissante et progressive in-
fluence politique de I'OCDE sur
les réformes successives du sys-
teme juridique chilien se mit en
exergue par le processus d’évalua-
tions complémentaires et inédit
du Groupe de travail de I’OCDE
sur la corruption entre octobre et
décembre de 2009, immédiate-
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ment avant l'invitation formelle a
participer a 'OCDE.

A titre d’exemple, la loi n° 20.406
du 5 décembre 2009, qui établit
les reégles autorisant l'acces a
l'information bancaire par 1'admi-
nistration fiscale, a donné lieu au
retrait par 'OCDE de la présence
du Chili au sein de la "liste grise"
des paradis fiscaux.

En outre, le Chili a modifié sa légi-
slation relative aux gouvernements
d'entreprises privées et de Codelco
(Corporacion Nacional del Cobre,
Chile)* aux échanges d'informa-
tions fiscales et a la responsabilité
pénale des personnes morales (A).
Cette derniére réforme fut la pré-
misse de la prise en compte expo-
nentielle des enjeux du droit de la
compliance (B).

A. La mise en oeuvre d’'un sys-
téme de responsabilité pé-
nale des personnes morales

L'introduction d’un systéme de
responsabilité pénale des per-
sonnes morales, a travers 'adop-
tion de la loi n° 20.393 du 2 dé-
cembre 2009, constitue la consé-
quence juridique la plus impor-
tante des efforts du Chili en vue
d’adhérer a I'OCDE.

Ainsi, la remise en cause du



dogme traditionnel « societas de-
linquere non potest »*, consacré
dans l'article 58 du Code de procé-
dure pénale chilien, qui dispose
que la responsabilité pénale n'est
applicable qu'aux personnes phy-
siques, s’explique par la volonté
de se conformer aux exigences
contenues dans la Convention de
I’OCDE sur la lutte contre la cor-
ruption d'agents publics étrangers
dans les transactions commer-
ciales internationales du 21 no-
vembre 1997.

En ce qui concerne le champ d'ap-
plication, la responsabilité pénale
des personnes morales est prévue
pour les personnes morales de
droit privé ainsi que les entre-
prises publiques, sans distinction
de taille. Cependant, le législateur
a posé une limite quant aux in-
fractions susceptibles d’étre im-
putées a une personne morale en
consacrant le principe de spéciali-
té selon lequel la responsabilité
n’est engagée que pour une liste
limitée d’infractions :

- Le blanchiment d'argent
(article 27 de la loi n° 19.913).

- Le financement du terrorisme
(article 8 de laloi n° 18.314).

- La corruption active ou la cor-
ruption d'agents publics natio-
naux et d'agents publics étran-
gers (articles 250 bis A et 250
bis B du Code pénal).

Ce choix du législateur chilien dé-
montre le caractere restreint de la
responsabilité pénale des per-
sonnes morales au Chili. Ainsi,
elle ne couvre que les matieres
pour lesquelles il existe une obli-
gation internationale de sanction-
ner les personnes morales, et qui,
par ailleurs, ont relativement peu
d'applications pratiques.

En outre, la mise en oeuvre de la
responsabilité pénale des per-
sonnes morales nécessite que les
trois conditions suivantes soient
réunies :

- L’infraction ait été commise par
des personnes appartenant a un
certain cercle que la loi elle-
méme définit, a savoir, en résu-
mé, les personnes qui meénent
des activités d'administration et
de supervision, ou bien les per-
sonnes placées sous la surveil-
lance directe ou indirecte de
I'une des personnes susmention-
nées.

- Les infractions aient été com-
mises directement et immeédia-
tement dans l'intérét de la per-
sonne morale ou pour son bé-
néfice.

- La commission de l’infraction
doit étre une conséquence de la
violation, par l'entité, de ses
devoirs de direction et de sur-
veillance auxquels elle peut op-
poser expressément l'adoption
et la mise en oeuvre d'un modele
de prévention des infractions.

C’est la raison pour laquelle il est
possible d’affirmer que la loi chi-
lienne a adopté un modele atténué
de responsabilité dérivée qui, en
plus de la connexion entre la per-
sonne physique responsable et la
personne morale, exige que la per-
sonne morale ait contribué a l'acte
du fait de son mode d’organisa-
tion qui favoriserait ou en tout cas
n'empécherait pas la commission
des infractions. Il s’agit la d’une
responsabilité pour « défaut orga-
nisationnel ».

L’exonération de responsabilité en
cas d’adoption d’un modele de
prévention des infractions met en
exergue la reconnaissance légale
des programmes préventifs de
compliance.

B. La reconnaissance légale
des programmes préven-
tifs de compliance

La reconnaissance de la valeur ju-
ridique des programmes préven-
tifs de compliance dés 2009 per-
met d’illustrer de maniere écla-
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tante la prise en compte du droit
de la compliance au Chili. En paral-
lele, en France, cette prise en
compte juridique des modeles de
compliance provient de la récente
loi n° 2016-1691 du 9 décembre
2016 relative a la transparence, a la
lutte contre la corruption et a la mo-
dernisation de la vie économique.

Au Chili, depuis février 2009, date
d’adoption de la loi n°® 20.393 rela-
tive a la responsabilité pénale des
personnes morales, les modeles
de prévention des infractions
constitue une circonstance atté-
nuante de la responsabilité pénale
s’ils furent adoptés avant l’'incri-
mination de la personne morale.

Ladite loi n°® 20.393 établit les élé-
ments que doivent contenir au mi-
nimum les modeles de prévention
des infractions :

- La nomination d'une personne
en charge de la prévention,
avec une pleine autonomie vis-a
-vis de l'administration de la
personne morale.

- La définition de moyens et de
facultés du chargé de la préven-
tion.

- Un systeme de prévention des
infractions, qui implique l'iden-
tification des activités et des
processus qui peuvent générer
des risques pour l'entreprise,
ainsi que des protocoles, des
régles et des procédures ; outre
l'identification des procédures
d'administration et d'audit des
ressources financiéres, ainsi
que des sanctions administra-
tives internes et canaux de si-
gnalement, entre autres.

- La supervision et certification
du systeme de prévention des
infractions.

En accord avec la Commission
pour le marché financier (CMF)°,
institution qui enregistre les en-
treprises d’audit externe, sociétés
de classification de risque ou les

51



autres entités en capacité légale de
certifier les modeéles de prévention
des infractions, au Chili, vingt-quatre
firmes fournissent ce service.

La certification de son modele de
compliance permet de protéger la
valeur principale d'une société, a
savoir sa réputation d'entreprise,
ce qui constitue un atout dans le
monde des affaires, étant donné
I'impératif de protéger I'éthique
des affaires.

La reconnaissance légale des pro-
grammes préventifs de compliance
au Chili depuis 2009 permet de
nous interroger sur le dispositif de
lutte contre le blanchiment des ca-
pitaux et le financement du terro-
risme (LCB/FT) chilien.

II. L’influence du GAFI sur
le développement exponen-
tiel du dispositif LCB/FT
chilien

L’influence du GAFI sur la législa-
tion chilienne en matiere de LCB/
FT se réalise a travers 'un de ses
membres associés, le Groupe d’ac-
tion financiére d’Amérique latine
(GAFILAT).

L'objectif du GAFILAT est de contri-
buer vers 1'élaboration et la mise en
oeuvre d'une stratégie mondiale
globale de lutte contre le blanchi-
ment d'argent et le financement du
terrorisme comme indiqué dans les
40 Recommandations du GAFIL

En conformité avec son objectif, le
GAFILAT effectue le processus
d’évaluations mutuelles en vue de
contréler la mise en oeuvre des
Recommandations dans ses pays

membres et évalue 1’efficacité glo-
bale de leurs dispositifs LCB/FT.

L’influence du GAFI sur le dévelop-
pement exponentiel du dispositif
LCB/FT chilien est mis en exergue
par le biais du processus de surveil-
lance intensifiée mis en oeuvre
suite au deuxiéme rapport d’évalua-
tion mutuelle du Chili (A). Cette sur-
veillance a permis un ajustement du
dispositif LCB/FT chilien (B).

A. La contrainte du proces-
sus de surveillance in-
tensifiée de GAFILAT

Le Chili a fait l'objet d'un suivi
intensifié depuis la derniére éva-
luation mutuelle du GAFILAT de
décembre 2010, qui avait détecté
une série de lacunes dans la con-
formité aux 40 Recommandations
du GAFI et établi un plan d'action
pour les surmonter.

Les principales Recommandations
du GAFI (avant la réforme de
2012) ont été jugées partiellement
ou non respectées. Ainsi, 3 des 6
Recommandations clés ont été
considérées non conformes ou
partiellement conformes comme
I'indique le tableau ci-dessous :

Le GAFI a donc demandé au Chili
de mettre en oeuvre un plan d’ac-
tions afin de remédier aux lacunes
suivantes :

- Existence de peines légeéres en
cas de violation des obligations
de laloin® 19.913.

- Limite élevée pour l'identifica-
tion correcte des clients du
marché des changes et pour les
sociétés de transfert d'argent.

- Absence de surveillance des
secteurs qui n'ont pas de super-
viseur spécifique.

- Envisager la fin de la relation
commerciale et la transmission
d'une déclaration de soupcon
en cas de refus du client de
fournir des informations.

- Nécessité d’une réglementa-
tion complémentaire pour les
courtiers et agents de valeurs.

- Définition vague de la docu-
mentation essentielle a l'accré-
ditation d'une personne morale.

- Absence de regles et de con-
troles spécifiques concernant
les corporations, les fondations
et les organisations a but non
lucratif.

- Manque de formation LCB/
FT dans les secteurs financiers
non réglementés.

- L’obligation de remettre des
déclarations de soupcon (DS)
pour le financement du terro-
risme ne constitue pas une
obligation inscrite dans la loi n°
19.913. Cette loi indique I’obli-
gation de remettre des déclara-
tions de soupcon qu’en cas de
blanchiment d’argent.

La présence dans le processus de
surveillance intensifiée de GAFI-
LAT et le plan d’action suggérée
par cet organisme a donné lieu a
un ajustement du dispositif LCB/
FT chilien.

B. Un ajustement opportun
du dispositif « LCB/FT »
chilien

Le Chili a pris conscience des enjeux

1 5 10 13 II v
Champ Devoir de Devoir de Déclaration Incrimination du Déclaration des
Recommandation | d'application de vigilance relatif’ | conservation d’opérations financement du transactions
l'infraction de ala des documents | suspectes du terrorisme et du suspectes liées au
blanchiment de clientéle et interdiction blanchiment de terrorisme
capitaux d’avertir le capitaux commis
client en cas de dans les cadres des
declaration de activités terroristes
soupgon
Qualification Largement Conforme Largement Partiellement | Largement conforme | Non conforme
conforme conforme conforme
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en termes de réputation du pays
de sa présence dans le processus
de surveillance intensifiée de GA-
FILAT. C’est la raison pour la-
quelle, le Chili a pris en compte
les recommandations de cet orga-
nisme dans ses successives ré-
formes législatives depuis 2010.

Ainsi, le Chili a approuvé la circu-
laire 49 de la UAF du 3 décembre
2012, laquelle ordonne et systé-
matise les instructions générales
données par 1'UAF aux entités as-
sujetties. Cette circulaire établit a
son chapitre IIl que les entités doi-
vent demander a leurs clients des
informations pour leur identifica-
tion concernant les opérations su-
périeures a 1 000 dollars, quel que
soit le moyen de paiement utilisé.
Ce chapitre précise que dans le cas
ou le client refuse de livrer tout ou
partie des informations demandées
dans le cadre de mesures de vigi-
lance, ledit refus sera considéré
comme un signal d'alerte afin d'ana-
lyser I’'envoi d'une déclaration de
soupcon a la UAF.

De plus, la loi n°® 20.818 du 18 fé-
vrier 2015 a amélioré les méca-
nismes de prévention, de détection,
de controle, d'enquéte et de pour-
suite du crime de blanchiment d'ar-
gent en introduisant des modifica-
tions a la loi n° 19.913. Cette loi a,
d’une part, élargi la liste des enti-
tés assujetties : 38 secteurs doi-
vent collaborer activement a la
LCB/FT, les organismes publics
doivent déclarer toute anomalie a
la UAF ; et, d’autre part, elle a éta-
bli des sanctions administratives
strictes selon la gravité et la réité-
ration de l’infraction. En outre,
cette législation a introduit le fi-
nancement du terrorisme dans la
définition d’opérations suspectes
dans I'article 3 paragraphe 2°

De méme, la UAF a publié la circu-
laire n ° 54 du 27 mai 2015, qui
indique a toutes les entités assu-
jettis la nécessité de mettre en place

des systémes préventifs et le devoir
de l'informer sur toutes les opéra-
tions suspectes de financement du
terrorisme qu'elles détectent dans
I'exercice de leurs activités.

Enfin, la circulaire de la UAF n° 55
du 28 décembre 2015 prévoit que
les entités assujettis doivent exa-
miner en permanence les listes de
sanctions dérivées des Résolu-
tions du Conseil de sécurité de
I'ONU disponibles sur sa page
web. Cette circulaire précise qu’en
cas de détection d’une personne
listée, ’entité doit transmettre im-
médiatement une déclaration de
soupcon afin que la UAF puisse
procéder au gel des avoirs.

A travers ces exemples de ré-
formes du droit de la compliance
chilien, la partie technique des
Recommandations principales du
GAFI a été prise en compte. L’ajus-
tement du dispositif LCB/FT chi-
lien a eu pour conséquence qu’en
aolit 2016, le GAFILAT a approuvé
le retrait du Chili de la liste des
pays membres du processus de
surveillance intensifiée. Ce retrait
du processus de surveillance in-
tensifiée nécessita alors la mise en
action de la partie effective des
Recommandations du GAFIL. Le
Chili a ainsi réalisé des progres
significatifs dans son systéme de
sanctions en matiere de blanchi-
ment de capitaux montrant notam-
ment une plus grande efficacité
dans la surveillance des entités
assujettis et l'application des
sanctions prononcant, de 2012
jusque juin 2017, plus de 1500
sanctions de nature diverse aux
entités assujetties. Par exemple,
en 2014, 184 sanctions furent ap-
pliquées, 97 pour ne pas avoir en-
voyé a la UAF le Rapport des Opé-
rations en Cash supérieur a 450
UF dans le délai imparti, 82 apres
avoir effectué des inspections sur
place, 4 pour ne pas avoir trans-
mis suffisamment de déclarations
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de soupcons, et 1 pour ne pas
avoir informé une déclaration de
transport d’espéces ou d'instru-
ments négociables. La publication
sur le site internet de la UAF des
sanctions a également contribué a
accroitre leur effet dissuasif. Le
Chili a aussi mis au point une poli-
tique intense de surveillance des
secteurs assujettis en augmentant
considérablement le nombre des
entités auditées sur place. Entre
2012 et 2016, 500 entités furent
auditées sur place. Enfin, le Chili a
notoirement renforcé ses pro-
grammes de formation en matiere
de LCB/FT. En effet, entre 2012 et
mars 2015, I'UAF a formé 807 enti-
tés non bancaires, et 1 676 per-
sonnes a travers son cours e-
learning: «Outils pour la préven-
tion stratégique du blanchiment
d'argent et du financement du ter-
rorisme».

Le retrait du Chili de la liste des
pays membres du processus de
surveillance intensifiée permet
aux organismes chiliens d’appré-
hender avec confiance la nouvelle
évaluation mutuelle de cet orga-
nisme en 2019. Cependant, des
défis et des améliorations au droit
de la compliance chilien restent
envisageables afin d’assurer la
réputation du Chili en tant que
pays ayant pour objectif la consé-
cration de I’éthique, de la transpa-
rence et de la lutte contre I’opaci-
té financiere.

III. Des défis en suspens
pour le droit de la com-
pliance chilien

Les défis en suspens pour le droit
de la compliance chilien nécessi-
tent un changement de paradigme
et une prise en compte des atouts
de la compliance. Ainsi, les modi-
fications a ’ordonnancement juri-
dique chilien ne doivent pas avoir
pour simple objectif de complaire
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a ’OCDE et au GAFI mais doivent
étre intériorisés.

A. Extension du champ d’ap-
plication de la responsabi-
lité pénale des personnes

morales

Le champ d’application de la res-
ponsabilité pénale des personnes
morales a été étendu au recel par
la loi n°20.931 connue sous le
nom de loi de l'ordre du jour anti-
délinquance du 5 aotit 2016 mais
il est recommandable de I’étendre
davantage a des infractions con-
nexes en lien avec l'environne-
ment ou des conduites anticoncur-
rentielles. Par exemple, un projet
de loi du 8 juin 2016 prévoit la
mise en oeuvre d’une infraction
de corruption privée, et que celle-
ci puisse entrainer la responsabili-
té pénale des personnes morales.
Dans le méme sens, un projet de
loi du 6 septembre 2017 incorpore
I'infraction d’incitation a la vio-
lence dans la loi n°20.393.

Il est primordial d’élargir les in-
fractions sous-jacentes au blanchi-
ment d'argent, en intégrant, entre
autres, tous les crimes de traite
des étres humains en général et
I'extorsion.

B. Clarification de la certifi-
cation du modele de
compliance

Le Groupe de I’OCDE de lutte
contre la corruption préconise au
Chili de clarifier le roéle de la certi-
fication du modéle de compliance,
en examinant la qualité, les mé-
thodes et les normes des agents
de certification. Ainsi, dans son
rapport de suivi de la phase 3 da-
tant de mai 2016, 'OCDE rappelle
que le rapport de phase 3 avait
relevé des opinions contradic-
toires sur l'effet juridique de la
certification. Depuis lors, le Chili a
publié les lignes directrices pour
les enquétes d'entreprise de 2014
qui stipulent que « la certification
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n'implique pas que la société a
rempli de maniére satisfaisante
ses fonctions de supervision et de
gestion. Une telle détermination
doit étre faite par un tribunal. Cela
implique un plus grand défi pour
I'enquéte, car elle doit étre suffi-
samment efficace pour réfuter la
conformité attestée par la certifi-
cation accordée ». Les lignes direc-
trices ajoutent qu'un procureur
doit prouver qu'un modele certifié
n'a pas été « mis en oeuvre effecti-
vement et efficacement ». D’autre
part, les préoccupations concer-
nant le processus de certification
des modeéles de compliance de-
meurent. Le Chili n'a pas pris de
mesures suffisantes pour s'assurer
que les entités de certification
soient qualifiées en matiere de
conformité a la lutte contre la cor-
ruption. Le Chili n'a pas non plus
précisé la norme et la méthodolo-
gie que les entités de certification
doivent appliquer. 11 n'y a pas
d'indications sur les éléments im-
portants pour prévenir la corrup-
tion étrangeére. La clarification des
modalités la certification est ur-
gente compte tenu du rythme au-
quel les entreprises chiliennes
cherchent a obtenir une certifica-
tion.
C. Extension des assujettis
a 'obligation de soupcon

La réglementation chilienne de-
vrait exiger des entités non finan-
cieres appropriées, notamment
des avocats, des comptables et
des auditeurs qu’ils effectuent des
déclarations de soupcons et les
protéger des poursuites judi-
ciaires si elles signalent des cas de
corruption. A I’heure actuelle, ils
sont exemptés des obligations de
LCB/FT en raison des obligations
de confidentialité qui s'appliquent
a leurs professions. Il serait op-
portun d’exiger de ces professions
le respect des obligations de vigi-
lance relatives a la clientele et de
conservation des documents afin
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de se mettre en conformité avec la
Recommandation n° 22 du GAFI.
D. Mise en place d'un re-
gistre de bénéficiaires
effectifs

La UAF, a travers la circulaire 57
du 12 Juin 2017, a défini de la
méme maniere que la législation
francaise le bénéficiaire effectif
mais avec un seuil de participa-
tion inférieur, c’est-a-dire la ou les
personnes physiques qui soit dé-
tiennent, directement ou indirec-
tement, plus de 10 % du capital ou
des droits de vote de la société,
soit exercent un pouvoir de con-
trole effectif sur la société. Cette
circulaire exige des entités assu-
jetties aux obligations de LCB/FT
de solliciter a ses clients per-
sonnes morales ou structures juri-
diques une déclaration contenant
I'information de ses bénéficiaires
effectifs. De plus, la norme exige
de mettre en oeuvre des mesures
raisonnables pour vérifier I’'infor-
mation communiquée par le
client. Enfin, cette circulaire in-
dique que si la personne morale
ne fournit pas l'information de ses
bénéficiaires effectifs, cela doit
étre considérer comme un signal
d’alerte en vue de procéder a une
déclaration de soupcon. Si la prise
en compte juridique du bénéfi-
ciaire effectif est louable, en pra-
tique, la collecte de I'information
s’avére compliquée étant donné
I’absence de connaissance de cette
norme juridique de la part des
clients, responsables de compléter
la déclaration de bonne foi. Ainsi,
les entités assujettis se retrouvent
face a un dilemme : refuser la rela-
tion commerciale et effectuer une
déclaration de soupcon ou bien ne
pas respecter en totalité cette cir-
culaire en prenant en compte 1’ab-

sence de compréhension des
clients. C’est la raison pour la-
quelle, il serait intéressant de

mettre en place l’obligation de
confectionner un registre public



central des bénéficiaires effectifs
ainsi que de former les personnes
morales au maniement de 1l’infor-
mation de ses bénéficiaires effec-
tifs.
E. Développement de I'ap-

proche par les risques

Enfin, un des principaux manque
du dispositif chilien de LCB/FT
consiste en I’absence de I'ap-
proche par les risques. Alors que
le coGit de la mise en conformité
ne cesse de s'élever, une approche
transversale par les risques per-
mettrait une allocation des res-
sources plus efficiente. En effet,
I’évaluation du risque a partir des
axes d’analyse suivants : nature
des produits ou des services of-

ferts, conditions des transactions
proposées, canaux de distribution
utilisés ainsi que caractéristiques
des clients permettrait une identi-
fication plus ciblée et donc plus
efficace afin de mettre en place
une stratégie LCB/FT intelligente.
La classification des risques de-
vrait tenir compte de la combinai-
son de ces différents criteres et
permettre de moduler le niveau de
vigilance.

Si le droit de la compliance chilien
est en route vers une approche
transversale globale et holistique,
il pourrait s’avérer utile qu’il s’ins-
pire de la réglementation euro-
péenne en particulier en adoptant
une approche par les risques.

Note :

1.

La UAF est un service public décentralisé, ratta-
ch¢ au ministere des Finances.

Le Chili est le premier pays d'Amérique du Sud a
rejoindre I’OCDE.

Entreprise détenue & 100% par 1’Etat chilien.

Les sociétés n’ont pas le pouvoir de commettre un
délit.

La CMF est I’équivalent de I’Autorité de Con-
trole Prudentiel et de Résolution (ACPR) et de
I’Autorité des marchés financiers (AMF) en
France.

Par opération suspecte, on entend tout acte, opé-
ration ou transaction qui, selon les usages et les
coutumes de l'activité en question, est inhabituel
ou dépourvu de justification économique ou
juridique ou pourrait constituer l'une des con-
duites visées a l'article 8 de la loi n ° 18.314, ou
que soit réalisée par une personne physique ou
morale figurant sur les listes d’une résolution du
Conseil de sécurité des Nations Unies, qu'elle soit
réalisée, de maniere isolée ou répétée.

OUVRAGES RECENTS

LE TRAFIC ILLICITE DE MIGRANTS,
DANS LES FLUX MIGRATOIRES
VERS L’'UNION EUROPEENNE, EN PROVENANCE
DE L’AFRIQUE, DU MOYEN-ORIENT ET DE L’ASIE CENTRALE

Présentation de I’'éditeur

Depuis les années 2010, I’Union
Européenne doit faire face a ce
que les médias ont qualifié de «
crise migratoire », autrement dit
une arrivée massive de migrants
provenant autant du continent
africain qu’asiatique. L’étude de
l'origine de ces migrants, ainsi
que I’évolution des contextes a la
fois économiques et géopolitiques
dans les pays d’origine et de tran-
sit, permettent de comprendre
I'importance de ces flux migra-
toires et du recours a des réseaux
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EDITEUR : EDILIVRE

Alyssia Allen

Le Trafic illicite de migrants,
dans les flux migratoires
vers I’'Union Européenne,
en provenance de Afrique,
du Moyen-Orient et de I’Asie centrale
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de passeurs pour atteindre leur
destination. De plus, le repli euro-
péen face a ces flux migratoires et
une certaine inadaptabilité, voire
I'inefficacité des politiques de
lutte contre les migrations irrégu-
liéres et trafic, peuvent expliquer
I'importance de ce trafic illicite
de migrants dans le cadre de cette
crise.
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LE DROIT FACE
A LA DISRUPTION
NUMERIQUE

ADAPTATION
DES DROITS CLASSIQUES

EMERGENCE
DE NOUVEAUX DROITS

(14 Quelles sont les conséquences de la digitalisation des
sociétés sur les normes juridiques ? Quel est l'impact

du numérique sur le droit et les droits ? 99

Suivez notre actualité une margue de
@editionsGualino (au a ]Iﬂ, O | lextenso
Le droit face a la disruption numerique

Pourquoi parler de disruption plutét que de révolution ou de transition numérique 7 Ce terme encore
peu démocratisé paraissait le plus adapté pour cet ouvrage qui innove par son postulat de départ :
le numérique produit une importante rupture et c’'est en cela gu’'il est disruptif car en ayant le
cyberespace comme champ d'application, il anéantit les frontiéres non seulement géographiques mais
aussi juridiques.

Ce livre est d'une actualité remarquable au moment ou l'on constate que le numérique impacte
lensemble des activités humaines et économiques et nécessite par voie de conséquence des
adaptations constantes de nos droits classiques, qu'il soit civil, pénal, commercial ou social.

Pénaliste, l'auteur s'attarde sur les aspects pénaux des dérives du numérique comme la cybercriminalité
dont la lutte est devenue une priorité non seulement nationale mais européenne et internationale. Les
infractions d'atteintes aux systemes de traitements automatisés de données [STAD] ont résisté au
temps mais ont été progressivement complétées, en raison notamment des atteintes aux personnes
comme le « revenge porn ».

Dans une premiére partie, louvrage décrit les évolutions des droits « classiques » liées au numérique
notamment a travers des exemples jurisprudentiels. Dans une seconde partie, l'auteur aborde les
nouveaux droits comme le droit des données personnelles, le droit de la cybersécurité et le droit des
innovations numériques avec le développement du recours aux algorithmes, des robots, des objets
connectés et de lintelligence artificielle. Sont également abordés les nouveaux usages du numeérique
commie le recours au cloud computing mais aussi les monnaiesvirtuelles, la blockchain et le crowdfunding.

Myriam Quémeéner, magistrat, docteur en droit, est actuellement avocat
général prés la Cour d'appel de Paris aprés avoir été conseiller juridique sur les

questions de cybercriminalité au ministére de ['Intérieur.
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