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Plaidoyer pour une réforme de l'article 40 al. 2 du Code de procé-
dure pénale.

L’article 40 al. 2 du Code de procédure pénale est désormais sous les
feux des projecteurs depuis que « I’affaire Benalla » a été révélée par
le quotidien Le Monde le 18 juillet 2018!. Les faits reprochés a
Alexandre Benalla, adjoint au chef de cabinet du président de la Répu-
blique, et pour lesquels il a été mis en examen, ont été commis en
marge des manifestations du ler mai. Les qualifications retenues a
I’encontre d’Alexandre Benalla sont les suivantes : « violences volon-
taires », « immixtion dans I’exercice d’une fonction publique en ac-
complissant des actes réservés a l’autorité publique », « port public et
sans droit d’insignes réglementés », « recel de détournement
d’images issues d’un systéme de vidéo-protection » et « recel de vio-
lation du secret professionnel ».

Ces faits connus intégralement ou du moins partiellement des plus
hautes autorités de I’Etat et commis en présence de fonctionnaires
auraient-ils dQi étre portés a la connaissance du parquet comme parait
I'exiger I’article 40 al. 2 du Code de procédure pénale ?

Aux termes de cette disposition, « Toute autorité constituée, tout offi-
cier public ou fonctionnaire qui, dans l'exercice de ses fonctions, ac-
quiert la connaissance d'un crime ou d'un délit est tenu d'en donner
avis sans délai au procureur de la République et de transmettre a ce
magistrat tous les renseignements, procés-verbaux et actes qui y sont
relatifs ».

I1 s’agit d’une disposition de portée générale qui s’applique aux
agents titulaires de la fonction publique, c’est-a-dire des fonction-
naires nommés dans un emploi permanent et titulaires dans un grade
de la hiérarchie des administrations de ’Etat ou des collectivités terri-
toriales ainsi que des agents publics non titulaires. L’article 40 al. 2
s’applique également aux autorités constituées a savoir les détenteurs
d’un mandat électif, les magistrats, les préfets, sous préfets et les mi-
nistres.

L’obligation vise I’ensemble des crimes et délits qui doivent étre por-
tées a la connaissance du procureur de la République « sans délai »
c’est-a-dire, sur le champ.
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Aucune condition de forme n’est
imposée de sorte qu'une simple
déclaration orale est suffisante.

Sur le fond, il n’appartient pas a
ces autorités de qualifier les faits
de sorte que l'obligation s’impose
en présence d’indices tangibles et
objectifs des infractions com-
mises. L’agent n’a pas a exercer de
contr6le d’opportunité sur la
transmission au procureur de la
République des éléments de
preuve recueillis.

Pour autant, force est de constater
qu’il existe des freins puissants a
la mise en ceuvre de cette disposi-
tion comme en témoigne d’ail-
leurs les différentes auditions réa-
lisées dans le cadre des commis-
sions d’enquéte de I’Assemblée
nationale et du Sénat.

Le principal tient a la portée juri-
dique de l’obligation de signale-
ment qui n’est assortie d’aucune
sanction pénale ce qui conduit a
s’interroger sur le caractere obli-
gatoire ou facultatif de cette obli-
gation.

Une circulaire du 21 juin 2004 du
ministre de la Justice aux procu-
reurs généraux et aux procureurs
de la République rappelle a pro-
pos du délit de corruption, le ca-
ractére impératif de cette disposi-
tion. La circulaire relative a la
lutte contre la fraude fiscale du 22
mai 2014 quant a elle, circonscrit
étroitement et sans fondement

légal le champ de I'article 40 al. 2
aux infractions de droit commun
pour lesquelles I’administration
n’a pas subi de préjudice direct.
S’imposant personnellement a
I’agent qui a constaté les faits, la
circulaire note néanmoins que
« I'obligation de dénonciation po-
sée par l'article 40 du Code de
procédure pénale (...) ne saurait
relever les agents de l'obligation
qu’ils ont également de rendre
compte a leur hiérarchie des cons-
tatations qu’ils ont effectuées », le
tout pour « éviter d’éventuelles
erreurs d’analyse juridique et de
tenir compte, le cas échéant d’élé-
ments connus qu’ils
raient ».

ignore-

Il est clair qu’une intervention 1é-
gislative s’avére nécessaire pour
doter I'article 40 al. 2 d’une force
obligatoire indiscutable et d’en
faire ainsi un levier pour garantir
I'Etat de droit.

Il suffirait d’adjoindre un nouvel
al. 3 prévoyant une peine qui
pourrait étre de 3 ans d’empri-
sonnement et de 45 000 euros
d’amende .

Mais ce n’est pas tout. Il est né-
cessaire également de préserver
les agents de toute tentative de
dissuasion d’aviser le procureur
de la République qui pourrait pro-
céder des poursuites pour dénon-
ciation calomnieuse ou violation
du secret professionnel. C’est la

raison pour laquelle il convient
d’ajouter qu’ « Aucune poursuite
fondée sur les articles 226-10 et
226-13 du Code pénal ne peut étre
intentée contre l'auteur de la dé-
nonciation faite de bonne foi. La
révélation effectuée dans les con-
ditions prévues a l’article 40 al. 2
ne peut engager la responsabilité
civile, pénale ou disciplinaire de
son auteur, sauf s'il est établi qu'il
n'a pas agi de bonne foi ».

La démocratie est structurelle-
ment fragile. Elle ne peut survivre
que si chaque citoyen a la place
qui est la sienne contribue a la
préservation de I'’Etat de droit.
Encore faut-il doter les citoyens
des outils nécessaires a cette mis-
sion.

C’est la raison pour laquelle une
réforme de l’article 40 al. 2 s’im-
pose.

Notes :

1. Voir notamment https://www.lci.fr/faits-
divers/affaire-benalla-que-s-est-il-passe-le-ler
-mai-place-de-la-contrescarpe-couple-
violences-2094180.html
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COMITE SCIENTIFIQUE DU GRASCO

Jean Pradel : Jean PRADEL né en 1933 fut successivement magistrat (de 1959 a 1969), puis pro-
fesseur agrégé en 1969. D'abord affecté a la Faculté de droit de Tunis, il gagne Poitiers en 1972. Il
a écrit divers ouvrages, notamment - Droit pénal général, Procédure pénale, Droit pénal comparé,
Droit pénal spécial (en collaboration avec M. Danti-Juan) et Droit pénal européen (avec G. Cors-
tens, président de la Cour supréme des Pays-Bas et G. Vermeulen). Il a présidé I'Association fran-
caise de droit pénal et participé a de nombreux congres internationaux

Yves Strickler : Docteur de I’Université de Strasbourg, Maitre de conférences a Toulouse, Profes-
seur agrégé a Nancy, puis a Strasbourg ou il a dirigé I'Institut d’études judiciaires, exercé les fonc-
tions de Vice-président du Conseil scientifique et créé la Fédération de recherche
CNRS L’Europe en mutation, il est depuis 2010 Professeur a I’'Université Nice Sophia Antipo-
lis, ou il dirige le Centre d’études et de recherches en droit des procédures (CERDP). Il y enseigne le
droit civil et le droit processuel.

Francois Fourment : professeur de droit privé et sciences criminelles a I'Université de Lorraine. Il
y dirige 1'Institut Francois Geny (EA n° 1138). Il est spécialiste de droit pénal, plus particuliere-
ment de procédure pénale, de droit pénal européen des droits de 'Homme et de droit pénal de la
presse. Il est notamment l'auteur d'un manuel de procédure pénale (éditions Paradigme) et res-
ponsable des chroniques de jurisprudence de procédure pénale (trimestrielles) et de droit de la
presse (quadrimestrielles) a la Gazette du Palais, dont il codirige 1'édition trimestrielle spécialisée
de "Droit pénal et procédure pénale".

Michel Storck : professeur a I’'Université de Strasbourg. Il dirige le Centre du droit de I’entreprise.
Il est responsable du Master droit des affaires. Il est Président de la Fondation des Presses Univer-
sitaires de Strasbourg. Il assure des enseignements en droit des affaires, notamment en droit des
marchés financiers.

Juliette Lelieur : maitre de conférences a I'Université de Strasbourg, membre de 'Unité mixte de
recherche DRES et habilitée a diriger des recherches, membre de la Commission nationale des
sanctions (lutte contre le blanchiment de capitaux). Spécialisée en droit pénal des affaires et droit
pénal international, européen et comparé, elle a été chercheuse a I'Institut Max Planck de droit
pénal étranger et international ainsi qu’a I’Université de Bale et a participé aux travaux du Groupe
de travail sur la corruption de I’OCDE en tant que collaboratrice du Président. Elle a codirigé la
publication de deux ouvrages : L’espace judiciaire européen civil et pénal : Regards croisés, Dal-
loz, 2009 et Combattre la corruption sans juge d’instruction, Secure-Finance, 2011.

Jean-Paul Laborde : conseiller a la Cour de cassation, chambre commerciale. Il a dirigé pendant
de longues années la branche prévention du terrorisme de I’Office des Nations Unies contre la
Drogue et le Crime (ONUDC) basé a Vienne. Il a été Directeur de I’Equipe spéciale de la lutte contre
le terrorisme des Nations Unies et Conseiller spécial du Secrétaire général. Il est I’auteur notam-
{ ment de "Etat de droit et crime organisé - Les apports de la Convention des Nations Unies contre
la criminalité transnationale organisée"”, Paris, Dalloz, 2005.

Claude Mathon : avocat général a la Cour de cassation (chambre criminelle). Auparavant, apres
avoir développé une carriere essentiellement comme procureur de la République, il a dirigé le Ser-
vice Central de Prévention de la Corruption. A cette occasion, outre les matiéres satellites de la
corruption comme les fraudes, le blanchiment..., il a eu ’opportunité de se spécialiser en intelli-
gence économique et a présidé a la rédaction de trois rapports : «Entreprises et intelligence éco-
nomique, quelle place pour la puissance publique ? - 2003 », « Intelligence économique et corrup-
tion - 2004 », « La protection du secret des affaires : enjeux et propositions - 2009 ».

Jocelyne Leblois-Happe : Professeur a I'Université de Strasbourg, chargée de cours a 1'Université
Albert-Ludwig de Fribourg-en-Brisgau, membre du groupe European Criminal Policy Initiative et
du groupe d'experts sur la politique pénale de I'UE auprés de la commission européenne
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INTERVIEW

ELISABETH PELSEZ,

DELEGUEE INTERMINISTERIELLE

N

A I’AIDE AUX VICTIMES

PROPOS RECUEILLIS PAR JOCELYNE KAN

L.R.D.G. : Par décret du 9 aott
2017, vous avez été nommeée dé-
léguée interministérielle a I'aide
aux victimes aupreés de la Jus-
tice ; quelles sont vos missions ?

Les attributions de la déléguée
interministérielle sont contenues
dans le décret portant création de la
DIAV (2017-1240 du 7 aoflit 2017),
elles prévoient :

- la coordination dans la durée de
I'action des différents ministéres
en matiere de suivi et d'accompa-
gnement des victimes d'actes de
terrorisme, d'accidents collectifs,
de catastrophes naturelles, de si-
nistres sériels et d'autres infrac-
tions pénales, notamment en ma-
tiére d'indemnisation ;

- l'amélioration des dispositifs
d'aide aux victimes, notamment
en matiére d'information des
victimes, de transparence, de
simplification et d'accélération
des démarches administratives ;

- la coordination de l'ensemble
des actions des ministeres dans
leurs relations avec les associa-
tions de victimes et d'aide aux
victimes ;

- la préparation des réunions du
comité interministériel de l'aide

le crédit photo (c) Sylvain Ley / Secours Mag

aux victimes ;

- le pilotage, le suivi, la coordi-
nation et le soutien des comités
locaux d'aide aux victimes ;

- la coordination, en tant que de
besoin, des services de I'Etat
pour l'organisation des hom-
mages et des commémorations.

L.R.D.G. : De quels moyens dis-
posez-vous ?

La DIAV dispose d’'un budget
propre pour son fonctionnement
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mais il faut surtout mentionner le
budget de I'aide aux victimes, as-
sez considérable, puisqu’il est de
27,7 millions d’euros en 2018.
Son augmentation en 10 ans a été
de 174%. Depuis le milieu des an-
nées 1980, la politique de l'aide
aux victimes a été traditionnelle-
ment dévolue au ministere de la
Justice, lequel n’a cessé d’aug-
menter les crédits en faveur des
associations d’aide aux victimes
notamment toutes celles fédérées
au sein de France Victimes (132
associations) et en faveur d’asso-
ciations de victimes qui se sont
créées plus récemment.

Enfin, il faut rappeler que de nom-

breux projets portés par la DIAV
sont par essence interministériels,
ce qui signifie que non seulement
les autres ministéres contribuent
a leur conception et leur mise en
oeuvre mais également a leur fi-
nancement. Ce sera le cas notam-
ment du centre national de res-
sources et de résilience auquel les
ministéres de la Justice, de la San-
té et des solidarités, de la Re-
cherche, des Armées et de 1'Inté-
rieur prendront part sur le plan
budgétaire.

Mais on peut également citer le



projet du Systéme d’information
Interministériel des Victimes d’At-
tentats et de Catastrophes (SIVAC),
une des actions du plan intermi-
nistériel de ’aide aux victimes qui
facilite le partage des informa-
tions entre les dif-férents acteurs
de l'aide aux victimes en accrois-
sant la rapidité, la précision et la
pertinence des informations
échangées, pour apporter aux vic-
times une ouverture accélérée de
leurs droits, une simplification de
leurs démarches et un meilleur
accompagnement.

L.R.D.G. : Quelle est I'évolution
de la prise en charge des vic-
times d’actes de terrorisme ?

Les victimes d’actes de terrorisme
bénéficient d’un corpus juridique
protecteur et d’un régime
d’indemnisation qui repose sur la
solidarité nationale.

Les bases de ce dispositif 1égislatif
et réglementaire ont été posées a
la fin des années 80 avec la créa-
tion du Fonds de garantie des vic-
times du terrorisme (loi du 19 sep-
tembre 1986) étendu aux infrac-
tions (loi du 6 juillet 1990). Le
FGTI assure la réparation intégrale
des dommages résultant d'une at-
teinte a la personne. Les victimes
d'actes de terrorisme commis sur
le territoire national, les per-
sonnes de nationalité francaise
victimes a l'étranger de ces
mémes actes ainsi que leurs
ayants droit, quelle que soit leur
nationalité, sont ainsi indemnisés
dans les conditions définies aux
articles L. 422-1 a L. 422-3 du
Code des assurances. Le fonds in-
demnise intégralement les dom-
mages corporels des victimes
blessées et les préjudices moraux
et économiques des ayants droit
des victimes décédées. Ce disposi-
tif innovant repose sur la solidari-
té nationale, une contribution an-
nuelle de 5,90€ étant prélevée sur
chaque contrat d’assurance.

Les victimes de terrorisme se sont
également vues reconnaitre la
qualité de victimes civiles de
guerre et le bénéfice du Code des
pensions militaires d'invalidité et
des victimes de la guerre par la loi
n°90-86 du 23 janvier 1990. Ce
statut ouvre droit a pension ainsi
qu’aux avantages accessoires qui
y sont liés (prise en charge des
soins par I’administration chargée
des anciens combattants ; exoné-
ration du paiement du ticket mo-
dérateur ; acces a l'institution na-
tionale des Invalides, a des em-
plois réservés et a l'aide sociale
assurée par l'office national des
anciens combattants et victimes
de guerre ; statut de pupille de la
Nation).

Les dispositions de I’article 9-2 de
la loi n°91-647 du 10 juillet 1991
relative a l'aide juridique pré-
voient également une aide juridic-
tionnelle de droit pour les vic-
times de terrorisme et leurs
ayants droit, qui ne sont donc pas
soumis a la condition de res-
sources.

Apres les attentats de masse de
2015, le dispositif législatif et ré-
glementaire a été renforcé, ou-
vrant aux victimes le bénéfice
d’exonérations fiscales et des
droits en matiére de prise en
charge des soins médicaux et psy-
chologiques. Les victimes directes
de I'acte de terrorisme bénéficient
d’une prise en charge a 100% de
tous les soins qui ont été ou se-
ront prodigués en lien avec les
événements (consultations médi-
cales, frais de transport, médica-
ments, forfait hospitalier, dépas-
sements d’honoraires, frais d’ap-
pareillage, soins psychia-
triques...). La loi prévoit égale-
ment une prise en charge des con-
sultations psychiatriques pour les
victimes directes et les proches
parents des victimes blessées ou
décédées pendant deux ans. Sous
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certaines conditions, les caisses
primaires d’assurance maladie
peuvent également prendre en
charge le suivi psychologique.

L.R.D.G. : Quelle est la déclinai-
son territoriale de la politique
d’aide aux victimes et comment
y contribuez-vous ?

Le plan interministériel a l'aide
aux victimes, validé par le Premier
ministre a l’occasion du comité
interministériel a 1’aide aux vic-
times réuni le 10 novembre 2017,
a pour objectif de dynamiser et
d’amplifier le service public de
l'aide aux victimes, notamment
par le renforcement du volet terri-
torial et la mise en place des comi-
tés locaux d’aide aux victimes
(CLAV). Au niveau territorial, le
premier champ d’intervention a
été le terrorisme avec la création,
par le décret n° 2016-1056 du 3
aolt 2016, des comités locaux de
suivi des victimes de terrorisme
(CLSV) sous l'autorité des préfets
de département.

Ces comités ont rapidement dé-
montré leur intérét majeur. Ins-
tances de coordination entre ac-
teurs publics et privés locaux, ils
étaient chargés d’une part, de dé-
cliner au plan territorial la poli-
tique nationale de 1’aide aux vic-
times et d’autre part, de garantir
I’efficacité et la cohérence des dis-
positifs d’accompagnement des
victimes sur ’ensemble des dépar-
tements. Ils ont permis de contri-
buer a diffuser une culture com-
mune de la prise en charge et de
I’aide aux victimes.

Pour gagner en cohérence et en
efficience, les CLSV sont devenus
des CLAV étendus a toutes les vic-
times par le décret n° 2017-618 du
25 avril 2017 (modifiant celui du 3
aolt 2016 précité). Désormais, le
CLAYV veille a la structuration, a la
coordination, a la mise en oeuvre
et a 'amélioration des dispositifs

5



locaux d’aide aux victimes
d’infractions pénales ainsi que
d’actes de terrorisme, d’accidents
collectifs et de catastrophes natu-
relles.

Le décret n° 2018-329 du 3 mai
2018, modifiant celui du 3 aoft
2016 précité, clarifie le dispositif,
améliore sa lisibilité et son effica-
cité.

Chaque CLAV doit définir la straté-
gie territoriale adoptée en matiére
d’aide aux victimes, notamment
par I’élaboration d’'un schéma dé-
partemental présentant les dispo-
sitifs locaux, a la fois généraux et
spécialisés d’aide aux victimes,
évaluant les moyens et ’organisa-
tion territoriale de l'aide aux vic-
times et dégageant des priorités
d’action. Pour assurer la structura-
tion du réseau des acteurs, il éla-
bore et actualise réguliéerement un
annuaire pour la mise en oeuvre
des droits accordés aux victimes
(prise en charge, suivi, indemnisa-
tion). Les CLAV visent ainsi a par-
tager toutes les informations con-
cernant les dispositifs propres a
chaque acteur et a vérifier que
I’ensemble des besoins des vic-
times et de leurs familles est pris
en compte localement.

Il y a actuellement 44 comités et
15 sont en cours de création. L'ob-
jectif est qu'il y en ait un dans
chaque département fin 2018. Le
role de la délégation est d’accom-
pagner les départements dans la
création et l’installation de ces
comités puis d’en assurer le sou-
tien, le suivi et la coordination.

L.R.D.G. Qu’en est-il de 1la
charte des associations de vic-
times et d’aide aux victimes que
vous souhaitez créer ?

Dans le cadre des dispositifs de
prise en charge des victimes
d’acte de terrorisme, l'instruction
interministérielle du 10 novembre
2017 précise que « le directeur de

6

la cellule interministérielle d’aide
aux victimes (CIAV) peut faire ap-
pel aux associations d’aide aux
victimes et de victimes conven-
tionnées par le ministere de la
Justice pour participer a la compo-
sition de la CIAV et intégrer ses
équipes. Les modalités de leur in-
tervention dans le dispositif de
prise en charge des victimes
d’acte terroriste fait I’objet d’une
charte d’engagement ».

Sur la base du retour d’expérience
des attentats commis en Cata-
logne en aofit 2017, la délégation
a dégagé des principes d’action
communs avec le centre de crise
et de soutien du ministére de I’Eu-
rope et des Affaires étrangeres en
charge de la CIAV et les associa-
tions. Une charte d’engagements a
été rédigée précisant le cadre et
les modalités d’intervention des
fédérations et des associations au
dispositif de prise en charge des
victimes d’acte(s) de terrorisme en
cas de déclenchement de la CIAV
ou d’une cellule de crise quand
I’acte terroriste est commis a
I’étranger. Elle prévoit la partici-
pation des associations au sein de
I’état-major de la CIAV a Paris et
au sein des lieux d’accueil des fa-
milles sur le terrain, puis organise
le passage de relais vers I’accom-
pagnement a long terme des vic-
times.

La charte a été signée le 6 avril
2018 entre la déléguée interminis-
térielle a l'aide aux victimes, le
ministére de I’Europe et des Af-
faires étrangéres, France Victimes,
I’AfVT (association francaise des
victimes de terrorisme) et la FEN-
VAC (Fédération nationale des vic-
times d'attentats et d'accidents
collectifs).

L.R.D.G. : Le 10 novembre 2017,
le Premier ministre a réuni le
deuxiéme comité interministé-
riel de l'aide aux victimes pour
présenter les grands axes de son

GRASCO

N'23- Juillet 2018

plan d’actions en faveur des vic-
times d’infractions pénales et
d’événements de masse. Lors de
cette réunion, vous avez formulé
avec le ministre de la solidarité
et de la santé un certain nombre
d’engagements. Quels sont-ils ?
certains ont-ils déja été réali-
sés ?

Ces engagements concernent la
prise en charge psychologique des
victimes et sont déclinés en 15
mesures pour améliorer ’'accom-
pagnement psychologique ; en ef-
fet les traumatismes psycholo-
giques non pris en charge sont
souvent a l’origine du développe-
ment de comportements a risques,
de pathologies somatiques et de
différents troubles regroupés sous
le terme de troubles psychiques
post-traumatiques. Certaines me-
sures sont déja effectives telles
que proposer systématiquement a
chaque victime de catastrophes et
d’accidents de grande ampleur ou
d’événements susceptibles d’en-
trainer d’importantes répercus-
sions psychologiques, une prise
en charge meédico-psychologique
en urgence par les biais des cel-
lules d’urgence médico-
psychologique (CUMP) mises en
place dans chaque département.

Les CUMP s’inscrivent dans le
schéma ORSAN (organisation de la
réponse du systeme de santé en
situations sanitaires exception-
nelles).

Par ailleurs d’ici la fin de I'année
2018 seront mises en place dans
certains centres hospitaliers ré-
partis sur le territoire, 10 unités
spécialisées dans la prise en
charge des psychotraumatismes.

Les autres mesures telles que con-
cevoir des contenus de formations
sur le psychorraumatisme a desti-
nation de tous les professionnels,
recenser, promouvoir et stimuler
la recherche scientifique sur le
sujet releveront du futur centre



national de ressources et de rési-
lience qui doit étre créé d’ici la fin
de I'année 2018.

L.R.D.G. : Un centre national de
ressources et de résilience sera
mis en place en 2018 ; comment
sera-t-il composé et quelles se-
ront ses missions ?

Mesure phare du plan interminis-
tériel de l’'aide aux victimes, la
création d’un « centre national de
ressources et de résilience » a vo-
cation pluridisciplinaire et inter-
ministérielle est prévue avant la
fin de I'année 2018. Sous l'égide
de la délégation interministérielle
a l'aide aux victimes, un groupe
de travail composé de représen-
tants de plusieurs ministeres con-
cernés a élaboré ces derniers mois
un cahier des charges qui sera
soumis prochainement a un appel
a projet. Adossé a un établisse-
ment hospitalier, ce centre qui
sera juridiquement autonome, ne
dispensera pas de soins et n’ac-
cueillera pas de victimes mais se-
ra chargé de recenser les diffé-
rents travaux de recherche sur la
prise en charge des psychotrau-
matismes, de promouvoir la re-
cherche sur ce sujet, d’organiser
et d’animer un réseau de profes-
sionnels afin de diffuser les diffé-
rentes pratiques de prises en
charge, d’informer et de commu-
niquer sur l’avancée de la re-
cherche en matiére de psychotrau-
matismes, et de contribuer a la
formation des différents interve-
nants confrontés a la détection et
a la prise en charge des troubles
psychiques post-traumatiques.
L’aspect pluridisciplinaire sera
important car outre les personnels
de santé, le centre fonctionnera
également avec un ou des cher-
cheurs en sciences humaines et
sociales. Plusieurs ministéres
(santé, recherche, justice, inté-
rieur, armée, éducation, etc.) aux
cOtés de plusieurs partenaires ins-

titutionnels contribueront au fonc-
tionnement du centre.

L.R.D.G. : Existe-il une coopéra-
tion d’aide aux victimes au ni-
veau européen et internatio-
nale ?

L’amélioration de la coopération
internationale et en particulier eu-
ropéenne dans la prise en charge
des victimes est devenue un enjeu
majeur au regard de l’'internatio-
nalisation de la délinquance et de
la multiplication des cas trans-
frontaliers. La plupart des textes
et instruments européens et inter-
nationaux de lutte contre la crimi-
nalité comprennent désormais des
dispositions relatives aux droits et
a la prise en charge des victimes,
a linstar de la directive euro-
péenne du 15 mars 2017 relative a
la lutte contre le terrorisme.

Outre ces instruments, plusieurs
réseaux de professionnels, admi-
nistrations ou associations, facili-
tent cette coopération depuis plu-
sieurs années.

Elle doit cependant étre dévelop-
pée, et c’est le sens de 'un des
principaux axes du plan intermi-
nistériel d’aide aux victimes.

Dans la lignée des travaux de la
conférence internationale pour
I’aide aux victimes organisée le 9
janvier 2017 a Paris, le plan pré-
voit en effet d’améliorer cette coo-
pération. Cela passe notamment
par I'implication importante de la
France dans le réseau européen
des droits des victimes (ENVR),
créé en 2015, qui vient de se
structurer au sein d’une associa-
tion et bénéficie d’un financement
de la Commission européenne
pour 4 ans. Espace de dialogue et
de coopération en vue de favoriser
la transposition de la législation
européenne en matiere d’aide aux
victimes, ce réseau regroupe des
professionnels membres d'admi-
nistrations en charge de l'aide aux
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victimes dans les 28 pays de
1'Union européenne. Ils se réunis-
sent lors de séminaires de travail
deux fois par an, et échangent ré-
gulierement informations et pra-
tiques. Le point de contact fran-
¢ais, qui est aussi manager au sein
du réseau, se trouve désormais au
sein de la DIAV.

L’organisation par la DIAV
d’assises européennes des asso-
ciations d’aide aux victimes et de
victimes a Paris, le 5 novembre
2018, doit aussi permettre de faci-
liter cette coopération. La prise en
charge des victimes repose en effet
bien souvent en Europe sur les asso-
ciations. Ce colloque a vocation a
favoriser leurs échanges, leur con-
naissance mutuelle et la diffusion
de leurs bonnes pratiques et pro-
jets, et améliorer ainsi concretement
leur coopération dans la prise en
charge des victimes.

J’ai souhaité que le théme soit ce-
lui de la résilience, afin de réflé-
chir ensemble sur les parcours
offerts aux victimes pour se re-
construire.

L.R.D.G. : Comment sont épau-
lées et accompagnées les vic-
times francaises d’attentats com-
mis a I’étranger ?

Les victimes francaises d’attentats
terroristes commis a 1’étranger
bénéficient des mémes droits et
de la méme prise en charge que
les victimes francaises d’attentats
commis en France (ex de I’attentat
de Barcelone, de Londres ou en-
core du musée du Bardo a Tunis
pour ne citer que les plus récents).

Ainsi, au titre de la prise en
charge psychologique, les vic-
times directes sont accompagnées
et prises en charge a 100% pour
tous les soins qui sont en lien
avec lattentat. Les victimes di-
rectes et les proches parents des
victimes blessées ou décédées bé-
néficient également d’une prise en



charge des consultations psychia-
triques pendant deux ans.

Sur le plan de la prise en charge
indemnitaire, le FGTI assure égale-
ment une réparation intégrale des
dommages résultant de l’attentat.
Celui-ci étend en effet sa garantie
a toutes les victimes francaises en
cas d’attentat terroriste commis a
I’étranger dans les conditions défi-
nies aux articles 1L422-1 a 1L422-3
du Code des assurances. Le fonds
indemnise intégralement tous les
dommages corporels des victimes
blessées et les préjudices moraux
et économiques des ayants droit
des victimes décédées. Il est im-
portant de souligner que notre
systéme d’indemnisation, tel qu’il
est aujourd’hui prévu au profit
des victimes d’actes de terro-
risme, est plébiscité par I’'en-
semble des Etats membres qui le
considerent comme trés protec-
teur au profit de ces victimes.

Enfin, sur le plan judiciaire, les
victimes d’attentats terroristes
bénéficient d’un certain nombre
de droits dans le cadre de la pro-
cédure pénale ouverte a I’étranger
pour ces faits de terrorisme. Elles
bénéficient de 1’assistance d’un
avocat commis par le batonnier de
l'ordre des avocats de la juridic-
tion étrangere devant laquelle le
proces se tiendra, comme le pré-
voient de nombreuses conven-
tions bilatérales d’entraide judi-
ciaire en matiere pénale. Elles
pourront également solliciter sur
place le soutien des services con-
sulaires francais du pays ou se
déroulera le proceés, le consul de
France assurant une mission de
protection consulaire au profit des
ressortissants francais a 1’étran-
ger. En outre et paralléelement, les
victimes francaises pourront dé-
poser plainte devant les juridic-
tions francaises qui sont compé-
tentes notamment pour les faits

délictuels ou criminels commis a
I’étranger au préjudice de victimes
francaises au regard de l’article
113-7 du Code pénal et ainsi béné-
ficier de I'ouverture d’une enquéte
miroir auprés de la juridiction pa-
risienne (eu égard a la nature de
ces faits et a la compétence exclu-
sive du pole antiterroriste du par-
quet de Paris). Les derniers atten-
tats perpétrés a I’étranger en pré-

sence notamment de victimes
francaises ont fait I’objet de I’ou-
verture d’enquéte parallele en

France, tant lorsque les faits ont
été commis au sein de I'Union eu-
ropéenne (Londres ou Barcelone)
que lorsqu’ils se sont produits
hors de [I’Union européenne
(Tunis). Sur ce point, j’'ai lancé une
réflexion sur la question de la
prise en charge des frais de dépla-
cement des victimes francaises
lorsque leur proces se déroule a
I’étranger. Je considere en effet
que nous devons accompagner les
victimes francaises lorsque le pro-
ces se déroule a I’étranger. L’'une
des mesures qui me parait essen-
tielle est d’assurer a celles-ci
(lorsque leurs moyens ne leur per-
mettent pas) une prise en charge
de leurs frais de déplacement, leur
présence au proces étant souvent
vécue comme un préalable a leur
reconstruction. J’ai donc lancé un
groupe de travail qui est en cours
de constitution sur cette problé-
matique. J’espére ainsi arriver a
uniformiser le régime juridique
applicable aux frais de justice, que
le proces se tienne en France ou a
I’étranger.

L.R.D.G. : Le 12 février 2018, la
ministre de la Justice a installé
le Comité mémoriel placé sous
votre égide. Comment est-il com-
posé et quelle est sa mission ?

Tout d’abord, il faut rappeler que
le Comité mémoriel a été instauré
a la demande du Président de la
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République pour donner au souve-
nir la place fondamentale qui doit
étre la sienne. Ces attaques meur-
trieres qui ont provoqué de tres
nombreuses victimes ont profon-
dément marqué l’ensemble de la
population francaise mais égale-
ment le monde entier. Rendre
hommage a ces victimes afin que
les tragédies qu’elles ont subies
ne soient pas oubliées, s’impose a
tous. Le devoir de mémoire s’avere
essentiel pour inscrire dans le
temps les évéenements dramatiques
de notre histoire.

Ses membres ont pour mission
d’engager une réflexion approfon-
die sur les différentes facons de
commémorer les attentats, afin de
rendre hommage aux victimes, dans
un esprit de rassemblement de 1’en-
semble de la Nation. L’enjeu est
avant tout d’inscrire dans la mé-
moire collective ces événements
tragiques et d’assurer la transmis-
sion de leur connaissance aux gé-
nérations futures.

Pour mener ses réflexions, le Co-
mité procéde a une série d’audi-
tions et a des déplacements sur
sites a des échéances régulieres et
rendra son rapport a la garde des
Sceaux a I’été 2018.

Ce Comité rassemble neuf person-
nalités :

- Myriam Achari, Controleuse
générale des Armées, Directrice
des patrimoines, de la mémoire
et des archives (DPMA),

- Rachid Azzouz, Inspecteur
pédagogique régional d’histoire
-géographie (IPR), Délégué aca-
démique a la mémoire, a I’his-
toire et a la citoyenneté,

- Alice Bombardier, Professeure
agrégée de géographie et char-
gée de cours a l'Institut natio-

nal des langues et civilisations
orientales (INALCO),



- Isabelle Chaudieu, Chargée de
recherche a l'institut national
de la santé et de la recherche
médicale (INSERM) de Montpel-
lier,

- Marc Crépon, Philosophe, Di-
recteur du département philo-
sophie a I’Ecole normale supé-
rieure (ENS) de Paris,

- Antoine Garapon, Magistrat,
secrétaire général de D'Institut
des hautes études sur la justice
(IHE)),

- Olivier Grémont, Président de
la Fondation d’aide aux vic-
times d’attentats (FAVT),

- Denis Peschanski, Directeur de

OUVRAGES RECENTS

recherche au Centre national de
recherche scientifique (CNRS) et
au Centre européen de sociolo-

gie et de science politique
(CESSP),
- Michel Wieviorka, Directeur

d’études a I’Ecole des hautes
études en sciences sociales
(EHESS).
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Présentation de I'éditeur

Loin d'étre un phénoméne révolu
et propre a l'époque coloniale,
les diverses formes d'asservisse-
ment et d'exploitation des étres
humains sont en pleine expan-
sion et constituent I'un des
grands défis planétaires du xxie
siécle. En 2016, I'ONG spécialisée
Walk Free estimait en effet a pres
de 46 millions le nombre de per-
sonnes réduites en esclavage ou
soumises a des pratiques ana-
logues dont la traite, la servitude
et le travail forcé.

La France, a l'instar des autres
Etats européens, n'est pas épar-
gnée, et a été contrainte de réagir
avec la loi du 5 aofit 2013 et le
Plan d'action national triennal de
lutte contre la traite des étres
humains lancé l'année suivante.
Le collogue dont est issu le pré-
sent ouvrage s'est donné pour
ambition d'étudier les modalités
du dispositif francais de lutte
contre ces atteintes, d'en évaluer
I'application concrete, et de dé-
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Sous la direction de Jean-Francois Niort et Olivier Pluen

pAlloz

gager des perspectives d'amélio-
ration, notamment par le biais
des rapports de la Commission
nationale consultative des droits
de 'homme (CNCDH), autorité de
référence a cet égard.

Cependant, dans le sillage des
liens officiels établis par les ins-
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titutions internationales comme
I'UNESCO entre passé et présent,
ainsi qu'a travers le choix du lieu
du colloque - la Guadeloupe, ter-
ritoire marqué par l'esclavage
colonial francais et son héritage,
le but était également de revenir
sur les aspects mémoriels et his-
toriques de ces pratiques, en fai-
sant notamment le point sur les
derniéres avancées scientifiques
a ce sujet, et d'évoquer au pas-
sage la question des « répara-
tions ».

Au-dela, l'ouvrage propose une
vue rétrospective d'ensemble, du
Code Noir a nos jours, soulignant
la continuité temporelle du phé-
noméne malgré les aboli-
tions, mais aussi des analyses et
des réflexions critiques, de méme
qu'un certain nombre de proposi-
tions d'ordre théorique et pratique,
telle que la constitutionnalisation
de la prohibition de l'esclavage, a
I'exemple d'autres pays.



CONSTATS ET PRECONISATIONS

L’'UTILISATION DU DARKNET
POUR LE TRAFIC DE STUPEFIANTS EN FRANCE

éfini comme un sous-
ensemble d’Internet, ac-
cessible uniquement par
logiciels spéciaux' concus

des
pour naviguer et communiquer de

facon anonyme, le « darknet »
abrite de nombreux contenus illé-
gaux, parmi lesquels la vente de
produits stupéfiants occupe la
place principale.

Les informations de cet article pro-
viennent de I’office central pour la
répression du trafic illicite des stu-
péfiants (OCRTIS) qui, en sa qualité
d’unité nationale interministérielle
rattachée a la sous-direction de
lutte contre la criminalité organi-
sée et la délinquance financiére
(SDLCODF) de la direction centrale
de police judiciaire (DCPJ), centra-
lise les informations relatives a
l'activité de l’ensemble des ser-
vices de police, de la gendarmerie
et de la douane dans le domaine
de la lutte contre les stupéfiants.
Elles sont également le fruit des
consultations sur le darknet réali-
sées par l'office en 2017, ainsi que
des échanges réguliers avec la
sous-direction de la lutte contre la
cybercriminalité (SDLC). De méme,
ce sujet nécessite une approche
internationale, a laquelle I’OCRTIS
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COMMISSAIRE DIVISIONNAIRE, CHEF DE L’OFFICE CENTRAL POUR LA REPRESSION
DU TRAFIC ILLICITE DES STUPEFIANTS (OCRTIS)

se consacre dans le cadre des mul-
tiples coopérations policieres exis-
tantes, notamment a Europol.

A ce titre, ’année 2017 aura été
marquée par deux succeés significa-
tifs sur le plan international : la
mise hors ligne du site AlphaBay,
le 4 juillet 2017, puis celle du site
Hansa market a la suite d’une opé-
ration conjointe des polices améri-
caine et néerlandaise, qui ont en
effet porté un coup d’arrét a deux
des plus grands sites de vente de
produits stupéfiants du darknet.

Moins de trois ans apres la ferme-
ture du site Silk road par le FBI en
octobre 2014, ces opérations sont
importantes a deux titres. En pre-
mier lieu, la capacité a réprimer le
trafic illicite en ligne a été démon-
trée. En second lieu, tous les ser-
vices participants ont acquis une
connaissance plus précise des
modes opératoires qui se dévelop-
pent actuellement sur le darknet.

I. Les mécanismes facilitant
le trafic de stupéfiants sur
le darknet

Les transactions illicites sont faci-
litées par trois mécanismes : les
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THIS HIDDEN SITE HAS BEEN SEIZED

and

nce fune o

Copie d’écran apres la fermeture (take down) des
sites AlphaBay et Hansa

forums?, les cryptomarchés?® et la
cryptomonnaie.

A. Les forums

Le rbéle des forums est central car
ces lieux de discussion permettent
aux internautes d’échanger des
nouvelles adresses de cryptomar-
chés, ainsi que des avis sur cer-
tains vendeurs ou produits. En re-
vanche, les transactions illégales*
n'y sont pas ouvertement prati-
quées.

Un suivi régulier de ces forums



permet a la fois d’acquérir le lan-
gage commun utilisé par les habi-
tués et d’observer les tendances,
que ce soit sur les produits con-
sommeés, les cryptomarchés ou les
revendeurs plébiscités.

B. Les cryptomarchés

Il s’agit de sites marchands ou les
transactions se font exclusivement
en cryptomonnaies (cf. infra).

Ces sites proposent Il’achat de
biens et services, parfois illégaux,
dans tous les domaines : faux pa-
piers, achat d’armes, vente de
données bancaires, fraude aux ser-
vices de vidéo a la demande
(Canal+, Netflix...), guide de con-
fection d’explosifs... La plupart
d’entre eux s’inspirent des sites
du web de surface les plus cé-
lebres (Amazon, eBay...).

Leur particularité principale est de
mettre en relation les vendeurs et
les acheteurs de maniére anonyme,
le plus souvent grace a des sys-
témes de messagerie intégrée. De
plus en plus, les interlocuteurs peu-
vent aussi se contacter directement
par les moyens de communication
cryptée grand public comme Jabber,
Wickr, WhatsApp ou Telegram.

Les cryptomarchés ont également
deux autres finalités :

- ils servent d’intermédiaire dans
le paiement des services propo-
sés sur la plateforme. Une fois la
commande validée, le site per-
coit le paiement, sous la forme
de cryptomonnaie, de la part de
I’acheteur. Lorsque ce dernier
aura signalé avoir recu sa com-
mande, le cryptomarché procede
au transfert des fonds apres pré-
léevement de sa commission ;

- ils permettent aux acheteurs de
laisser des avis sur les vendeurs
et tiers de confiance lors des
paiements.

Les cryptomarchés ne sont pas
exempts de risques pour les con-
sommateurs. Il peut arriver qu’un
marché ferme brutalement (« exit
scam »°). Plusieurs cas ont ainsi
été rapportés. Sur le darknet, lors-
qu’une cessation brutale d’activité
se produit, le site disparait avec
tous les Bitcoins laissés en gage. Il
est alors exclu pour les vendeurs
comme pour les acheteurs de pou-
voir se retourner vers une quel-
conque autorité administrative ou
judiciaire.

C. La cryptomonnaie (ou cy-
bermonnaie)

Il s’agit d’'une monnaie électronique
utilisable sur un réseau informa-
tique de pair a pair et fondée sur les
principes de la cryptographie.

Les cryptomonnaies, dont la plus
célebre est le Bitcoin, sont une par-
tie intégrante du dispositif de pro-
tection de l'anonymat : contraire-
ment aux échanges bancaires clas-
siques, elles peuvent étre anonymi-
sées afin de protéger les deux per-
sonnes prenant part a la transac-
tion. L’utilisation de ces crypto-
monnaies rend le volet financier de
I'investigation beaucoup plus com-
plexe®.

Les cryptomonnaies sont légales,
et il existe des revendeurs sur in-
ternet ou dans des boutiques phy-
siques qui permettent d’acquérir
facilement un portefeuille virtuel.
On dénombre plus de 1200 cryp-
tomonnaies différentes (ex. Ethe-
reum, Zcash, Ripple). Certaines
cryptomonnaies sont choisies
parce qu’elles offrent une meil-
leure confidentialité (Monero), ou
pour diversifier son porte-
monnaie virtuel.

Le Bitcoin reste la principale mon-
naie d’échange sur le darknet. Se-
lon la société Chainanalysis, plus
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de 660 millions de dollars en Bit-
coins se seraient ainsi échangés
en 2017 sur les cryptomarchés’.

Tant qu’il assure suffisamment de
garanties tant sur la fiabilité des
vendeurs que sur ’anonymat des
transactions, le darknet repré-
sente un terrain propice au déve-
loppement des trafics illicites.

II. L’ampleur actuelle des
trafics de stupéfiants sur le
darknet

Lors de son arrestation en
Thailande, I’administrateur du site
Alphabay® a été trouvé en posses-
sion de quatre véhicules de luxe et
I’équivalent de 11,7 millions de
dollars en monnaie thai provenant
de son activité illégale.

A. Un marché dynamique

Les affaires réalisées durant I'été
2017 donnent une image plus pré-
cise du volume d’activité atteint
sur le darknet.

Selon le FBI, le site AlphaBay géné-
rait entre 600 000 et 800 000 dol-
lars de chiffre d’affaires quotidien
(tous biens confondus), soit dix
fois plus que Silk road, son équi-
valent historique, au moment de
sa mise hors ligne par le FBI en
2014.

En matiére de stupéfiants, I'activi-
té d’AlphaBay se caractérise par :

- 250 000 références de produits
stupéfiants (en particulier héroine
et fentanyl)’, soit 71 % des an-
nonces illégales du site (100 000
annonces concernaient d’autres
infractions) ;

- plus de 40 000 vendeurs et 200
000 acheteurs toutes nationalités
confondues ;

- la vente de stupéfiants repré-
sentait pres de 80 % du chiffre

11



d’affaires ;

- les pays européens représen-
taient environ 29 % du chiffre
d’affaires (soit 46 millions euros
contre 116 millions euros pour
le reste du monde, estimation
variable de 1 a 2).

B. Une globalisation des

structures et des trafics

Sur le plan informatique, les ser-
veurs permettant de faire fonc-
tionner Alphabay ont été saisis en
Thailande, en Lituanie, au Canada
et en Grande-Bretagne.

Cette opération a également mis
en lumiere la volatilité des crypto-
marchés. Apres la disparition d’Al-
phabay, le nombre d’inscrits a
vraisemblablement augmenté sur
d’autres sites. La police néerlan-
daise, qui disposait ainsi d’un
compte administrateur sur Hans
market’®, a donc pu constater ce
phénomeéne. En laissant habilement
fonctionner ce site, elle a pu récupé-
rer en quelques semaines les identi-
tés de milliers de vendeurs et
d’acheteurs, compte tenu de la mul-
tiplication par presque huit du vo-
lume quotidien des transactions.
Deux des administrateurs ont été
arrétés en Allemagne, dés juin 2017.

Dans le cadre de cette coopération
policiere, I’OCRTIS a recu d’Euro-
pol les coordonnées d'une cen-
taine d’acheteurs domiciliés en
France, qui ont ensuite été trans-
mises aux services locaux compé-
tents (op. Gravesac).

En termes d’enquéte, les services
répressifs adaptent leurs mé-
thodes, lesquelles peuvent se ré-
véler trés innovantes a I'image de
la prise de contréle par le BKA al-
lemand d’un cryptomarché propo-
sé a la vente par les administra-
teurs qui souhaitaient cesser leur
activité. L’achat sous couverture
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de ce cryptomarché a permis aux
enquéteurs de récupérer des don-
nées sur les acheteurs et les ven-
deurs sans honorer aucune tran-
saction.

Apres le succes des fermetures
coordonnées d’Alphabay et Hansa
Market, le défi pour les services de
police consiste a empécher la résur-
gence rapide des trafics. A la fin de
I’'année 2017, la surveillance du
darknet a ainsi montré que l’'activité
cumulée des principaux cryptomar-
chés était encore loin d’avoir retrou-
vé le niveau du début d’année.

En France, chaque année, la police
nationale et la gendarmerie for-
ment des enquéteurs capables de
naviguer sous pseudonyme dans
toutes les parties du darknet
(cyberpatrouille), et de démarrer
le cas échéant des investigations.
De leur co6té, les douanes ont créé
une unité spécifique appelée cy-
berdouane.

C. Des achats portant majoritai-
rement sur de petites quantités

La majorité des acheteurs sur les
cryptomarchés achétent des pe-
tites quantités de stupéfiants : 95
% des transactions portent sur des
commandes d’'une valeur infé-
rieure a 87 euros (100 dollars US).
Les méthodes de livraison, qui se
font principalement par voie pos-
tale, ne rencontrent pas de limite
géographique. Les conditionne-
ments sont le plus souvent réali-
sés avec soin afin d’éviter la dé-
tection, notamment par l’odeur,
lors des contréles aux frontiéres.

A contrario, les achats de plus
grosses quantités (plus de 877 eu-
ros ou 1 000 dollars US) représen-
tent 25 % des revenus générés par
le trafic de stupéfiants sur le dark-
net''. Pour les commandes impor-
tantes, la livraison requiert ’'em-
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ploi de précautions supplémen-
taires comme, par exemple, I'en-
fouissement des produits puis
I’envoi de coordonnées GPS pour
leur récupération.

III. Les caractéristiques du
marché francais

Il est techniquement difficile de
déterminer la localisation précise
des serveurs hébergeant les cryp-
tomarchés et d’identifier les admi-
nistrateurs.

On estime toutefois qu’il existe une
dizaine de cryptomarchés d’origine
francaise, parmi lesquels figurent «
la main noire », site démantelé en
juin 2018 par la douane francaise, et
le « bon coin » (parodiant le site
commercial bien connu). Ces sites
qui sont rédigés en francais pro-
posent une offre limitée de pro-
duits (ex. le bon coin présente 18
références pour les produits stu-
péfiants par 3 vendeurs diffé-
rents). Ils peuvent également ser-
vir de sites secondaires pour des
crypto-marchés internationaux.
Ces sites agissent alors comme
des plateformes de redistribution
secondaire pour la clientele fran-
caise.

Sur Alphabay, les transactions réa-
lisées par des vendeurs basés en
France, tous stupéfiants confon-
dus, s’élevaient a 2 millions de
dollars par an (estimations FBI). En
nombre de transactions, les ven-
deurs francais figuraient ainsi a la
4éme place européenne, derriére
I’Allemagne (ler), les Pays-Bas
(2éme) et le Royaume-Uni (3eme).

A. Les produits

L’offre s’étend a tous les produits,
cocaine, cannabis, drogues de syn-
thése et héroine. On note néan-
moins une prévalence des trois
premiers.



Les offres rivalisent souvent de «
garanties » en matiére de qualité
des produits, de prix et de fiabili-
té des services en raison de la
forte concurrence entre vendeurs.
Les annonces comportent des des-
criptions précises des marchan-
dises, avec mention de texture
(cocaine brillante, grasse), d’odeur
(kérosene), ou de conseil de con-
sommation (pureté, rincage, sé-
chage). Faute de stock suffisant, il
peut arriver que le vendeur pré-
vienne que telle variété pourra étre
remplacée par une autre (weed in-
door Diesel Soma ou Big Buddha).

B. Les niveaux de prix sont
légerement supérieurs a ceux
pratiqués sur le marché « tra-
ditionnel »

Globalement, les prix semblent
légérement supérieurs a ceux cons-
tatés dans la rue'?, exception faite
des drogues de synthese. Cette dif-
férence peut s’expliquer, notam-
ment, par le service rendu dans la
mesure ou le produit est condi-
tionné puis expédié par la poste.

C. Les filieres d’approvision-
nement

Pour les ventes au détail, les deux
principaux modes d’approvision-
nement, qui ont été mis au jour,
relevent soit de l'autoproduction
pour les vendeurs d’herbe de can-
nabis, soit de l'acquisition aux
Pays-Bas pour les autres produits.
Dans les deux cas, il s’agit de ré-
seaux de petite taille’®, voire
d’individus isolés.

Cannabis herbe
Cannabis résine
Cocaine

Héroine

Ecstasy (cachet)
Amphétamines (cachet)

Si certains vendeurs se spéciali-
sent dans un type de produit, et
construisent leur identité dans ce
sens, on observe une tendance de
plus en plus fréquente a élargir
les catalogues vers une offre multi
-produits, ce qui permet a la fois
d’augmenter les ventes et de fidé-
liser la clienteéle.

D. Les vendeurs

La plupart des cryptomarchés pro-
posent d’effectuer une recherche
par pays d’expédition des pro-
duits.

Il n’est cependant pas impossible
qu'une personne ou un groupe
d’origine étrangere se dissimule
derriere un vendeur déclaré
comme francais.

Les vendeurs sont trés attachés a
leur réputation, qui leur sert de
caution, tant sur les délais d’expé-
dition, la sécurité des envois que
la qualité du produit. Les crypto-
marchés proposent tous les outils
permettant 1’évaluation des ven-
deurs avis de consommateurs,
nombre de commandes honorées,
nombre de conflits commer-
ciaux... Pour cette raison, certains
vendeurs, actifs sur plusieurs
cryptomarchés, utilisent les
mémes pseudos et logos afin de
profiter de leur bonne réputation

sur l’ensemble des places de
vente.
De méme, afin de rassurer les

clients éventuels, les photos des
produits proposés incluent régu-
lierement un logo ou une mention
manuscrite du nom du revendeur.

Il s’agit de prouver que le vendeur
est bien en possession du produit.
Certains vendeurs vont méme jus-
gu’a inclure une prise de vue d’un
« EZTEST » (test de pureté) pour
attester de la qualité de leur pro-
duit.

Les vendeurs proposent les
mémes services que les grands
acteurs du commerce en ligne
promotion temporaire, remplace-
ment des commandes « perdues »
ou interceptées, prix dégressif en
fonction de la quantité comman-
dée, échantillons gratuits avec
certaines commandes, relance de
clients réguliers...

E. Le profil des acheteurs

La détection et I'identification des
acheteurs restent encore incer-
taines du fait de l'utilisation de
cryptomonnaies et des moyens de
communication chiffrée. De plus,
le contréle des centres postaux
souléve d’importantes difficultés
tant juridiques que pratiques. La
circulation des plis contenant des
produits stupéfiants bénéficie de
la législation relative a la protec-
tion des correspondances, dans
un contexte ou le courrier com-
mercial 1égal atteint actuellement
un volume considérable.

Néanmoins, les acheteurs en petites
quantités s’apparentent plutdt a des
usagers « récréatifs », davantage
centrés sur la qualité des produits.
Le délai d’attente et la préparation
nécessaire pour commander sur le
darknet semblent écarter les toxico-
manes voulant acheter rapidement

10.03 € 12 € 75€

8.77 € 14 € 594 €

84.86 € 114 € 63.39 €

28.74 € 36,72 € 22 €

391€ 5.5€ 23€

591 € 9.80 € 1.04 €
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leurs produits.

Les acheteurs trouvent dans les
cryptomarchés un certain nombre
d’avantages, comme [’absence de
risque de violence, une meilleure
garantie de qualité, un choix plus
large de produits disponibles ou
une offre plus diverse et acces-
sible.

Notes :

1. Tor est aujourd’hui la passerelle la plus con-
nue, mais il en existe d’autres comme I2P,
Freenet ou Zeronet.

2. Exemple de forums francophones : French
deep web : http://fdwmarkvokb5i7whnion,
French freedom zone http://
ffzone4ry6efpgj3.onion

3. Quelques exemples de cryptomarchés

Dream market http://
Ichudifyeqm4ldjj.onion/?ai=1675, Le bon
coin : http://leboncoin43pppwv.onion/

4. Néanmoins ces forums proposent des mes-
sageries privées permettant a deux utilisa-
teurs d’échanger directement entre eux
sans regard extérieur.

5. https://www.theguardian.com/
technology/2015/mar/18/bitcoin-deep-web
-evolution-exit-scam-12-million-dollars.

6. Le 31 aolt 2017, alors qu’il se rendait aux
Etats-Unis pour assister a une compétition
internationale de barbe a Austin au Texas,
Gal VALLERIUS (vendeur présumé de stupé-
fiants sur Dream market) était arrété a son
arrivée sur le sol américain a l'aéroport
d’Atlanta en Géorgie. L’analyse de son ordi-
nateur révélait que son coffre bitcoin rece-
lait 500 000 §$.

7. La société Chainanalysis est spécialisée
dans I’étude du marché du bitcoin.

8. Alexandre Cazes, ressortissant canadien de
26 ans arrété le 5 juillet 2017, s’est suicidé
durant sa détention en Thailande alors qu’il
devait étre extradé vers les Etats-Unis.

9. source : Europol.

OUVRAGES RECENTS

10. Déclaration de M. Rob Wainwright, directeur
d’Europol.

11. Rapport Rand Europe, The role of the dark
web in the trade of illicit drug, 2016.

12. « les prix des stupéfiants en France », avril
2016, OCRTIS.

13. Cf. I'enquéte réalisée par la douane et la
DRP]J de Versailles en mars 2017 : aprés une
cyberinfiltration et un coup d’achat, cing
individus revendant des stupéfiants sur le
cryptomarché « la main noire » ont pu étre
identifiés. L’enquéte a permis de mettre au
jour des flux financiers pour un total de
700 000 euros, la saisie de 5 kg de résine de
cannabis, 1 kg de MDMA, et 6 000 euros. Ce
fut également la premiére saisie de bitcoin
réalisée en France par la douane. La saisie
de l'ensemble des moyens informatiques
(ordinateurs, smartphones, mais également
disques durs et clé USB) est une étape cru-
ciale de I’enquéte, puisqu’ils peuvent abri-
ter des preuves et des bitcoins. Une simple
clé USB peut ainsi valoir plusieurs milliers
d’euros.

INTRODUCTION AU DARKNET

Présentation de I'éditeur

The Dark Web de Martin Hoffer
est la lecture essentielle et pers-
picace dont vous révez. Une plon-
gée profonde détaillée mais li-
sible qui souléve le couvercle va
vraiment derriére le brillant et
I'éclat de I'Internet visible. En
passant par trois chapitres com-
plets, Martin Hoffer propose un
apercu de l'histoire et de la struc-
ture du web sombre, du fonction-
nement du web sombre et de la
mesure dans laquelle la surveil-
lance du dark web peut étre une
arme efficace dans la lutte contre
la cybercriminalité. Dans un
monde qui a maintenant une véri-
table économie numérique, ce tra-
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vail est essentiel pour tous ceux
qui cherchent a comprendre ce
qui se passe dans les coulisses du
monde en ligne.



DOCTRINE SCIENCES CRIMINELLES

LES POSSIBILITES ET LES LIMITES
DES INVESTIGATIONS NUMERIQUES

» DE BORDEAUX

ad

prés plusieurs milliers

d’expertises de systémes

numériques en tout genre
tout au long des 10 années de coo-
pération avec la Justice, nous
avons souhaité partager notre vi-
sion du champ des possibles de
I’expertise en matiere numérique.

Nos environnements profession-
nels et familiaux se sont numéri-
sés a pas de géant. Une partie de
notre vie est consignée dans le
smartphone qui nous suit au quo-
tidien. Les enquétes et investiga-
tions judiciaires ne s’y sont pas
trompées. L’ordinateur, la tablette
ou le smartphone de la victime ou
de l'inculpé font I'objet de toutes
les attentions. L’exploitation des
données numériques a pris, au fur
et a mesure du temps, toute sa
part dans linstruction des dos-
siers. L’expert de justice en inves-
tigations numériques est de plus

JEAN-ARNAUD CAUSSE

PRESIDENT DE LA SOCIETE FORENSICS-DATA, EXPERT DE JUSTICE PRES LA
COUR D’APPEL DE TOULOUSE ET LA COUR ADMINISTRATIVE D’APPEL

JEAN-LOUIS COURTEAUD

GERANT DU LABORATOIRE D’ANALYSES NUMERIQUES JL.2C, EXPERT DE JUS-
TICE PRES LA COUR D’APPEL D’ORLEANS ET LA COUR ADMINISTRATIVE
D’APPEL DE NANTES, AGREE PAR LA COUR DE CASSATION

PHILIPPE LAJEUNESSE

§ DIRECTEUR DU LABORATOIRE LAJEUNESSE EXPERTISES, PERSONNE MORALE
=y EXPERT DE JUSTICE PRES LA COUR D’APPEL D’AIX EN PROVENCE, EXPERT DE
JUSTICE PRES LA COUR D’APPEL D’AIX-EN-PROVENCE

en plus requis.

Notre expertise a dii évoluer, pour
d’'une part, suivre les évolutions
technologiques, mais aussi pren-
dre en compte les nouveaux
usages et défis d'un monde tou-
jours plus numeérique. Il nous a
semblé utile de revenir sur ce qu’il
est possible ou pas d’attendre des
investigations numériques dans la
recherche de la vérité.

Comme toute forme de vulgarisa-
tion, les séries télévisées, les « 1é-
gendes urbaines' » ont contribué
au mythe du génial informaticien
résolvant toutes les enquétes au
seul examen d’un ordinateur ou
d’'un téléphone recelant I'intégrali-
té des faits et gestes du malfai-
teur. Apres avoir tapé quelques
mots abscons sur son clavier, la
vérité éclate au grand jour, la vic-
time est identifiée, son agresseur
est démasqué, ne restant plus qu’a
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I’appréhender.

La réalité est moins glorieuse et
surtout plus laborieuse. Toutefois
comme toutes légendes il y a sou-
vent une part de vérité. Nous
avons en tant qu’expert de Justice
participé a I’établissement de la
vérité avec des réussites qui justi-
fient notre intervention aux cotés
des juges d’instruction et des en-
quéteurs.

Il est illusoire de croire que l’ex-
pertise numérique va permettre de
gagner a tous les coups et de dé-
couvrir systématiquement et ins-
tantanément le ou les auteur(s) du
crime ou du délit. Soyons humbles,
I’expertise numérique, dans certains
cas, sera décisive, mais quelquefois
elle ne servira qu’a conforter un pro-
fil, a fermer des portes, a confirmer
ou infirmer un alibi, bref a aider le
magistrat a se forger son intime con-
viction et tout cela sur une base
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scientifique, reproductible et diffi-
cilement contestable.

Ce qui est indéniable, c’est que
face a la numérisation croissante
de la société, l'expertise numé-
rique et le réseau francais d’ex-
perts judiciaires participent de
plus en plus aux investigations.

Notre spécificité est a préserver.
Dans l'esprit de notre systéeme de
justice, 'expert du juge est le seul
capable de traiter un dossier a
charge et a décharge, sans arriére-
pensée, sans autre objectif que de
contribuer a faire éclater la Vérité.

Le temps de « I’Expert Roi » tra-
vaillant seul dans sa tour d’ivoire
est terminé. Le volume des don-
nées maintenant disponibles, la
multiplicité des sources et la com-
plexité de leur appréhension né-
cessitent un dialogue renforcé
entre le magistrat, les enquéteurs
et 'expert en matiere numérique.
Ce triptyque fait souvent ses
preuves. A la différence d’autres
corps d’experts, nous devons tra-
vailler ensemble.

Il est cependant impérieux de re-
voir le mode de fonctionnement
pour étre compléetement intégrés
dans la chaine pénale afin de sa-
voir, a notre niveau, faire la part
des choses entre ce qui est utile
aux investigations et ce qui doit
en étre écarté. La technicité de
I’expert n’est aucunement a re-
mettre en cause. L’expert doit sim-
plement étre capable de trouver,
reproduire les phénomeénes et, au
final, les expliquer de facon
simple. A ’heure d’Internet et de
la documentation en ligne, les ex-
pertises numériques peuvent étre
contestées a tort ou a raison et
c’est grace a cet effort de transpa-
rence que nous pourrons gagner
en crédibilité.

En période de disette budgétaire,
la Chancellerie n’échappe pas aux
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obligations d’optimisation de la
dépense publique. Les services
achats du ministére de la Justice
réfléchissent a contraindre et faire
baisser le colit des expertises en
matiéere pénale, et notamment
celles des investigations numé-
riques. Or, I’expertise numérique
est un secteur spécialisé bien par-
ticulier qui nécessite des investis-
sements relativement importants,
mais qui ne se juge pas aux cofits
facturés. L’expert isolé est en voie
de disparition. L’avenir se cons-
truit autour de spécialistes en in-
vestigations numériques équipés
des meilleurs outils a jour des
derniéres mises a jour, partageant
savoir-faire et méthodologie au
bénéfice de la Justice.

Dans cet article, nous présentons
ce qu’il est possible de faire, les
difficultés que nous rencontrons
régulierement lors de nos exper-
tises, I’évolution des systemes et
les moyens dont nous disposons
pour faire face a cet ensemble de
contraintes.

I. L’état et la saisie des ob-
jets

A. L’état défectueux des ob-
jets saisis

La premiére des problématiques
se trouve au moment de la prise
en compte des objets a analyser.
Nos laboratoires regorgent d’appa-
reils recus cassés, de disques durs
endommagés, de téléphones sur
lequel le port de connexion ou
I’écran ont été abimés...

De plus en plus, il est nécessaire
qu’avant de procéder ne serait-ce
qu’a une premiere analyse, nous
soyons dans I’obligation de procé-
der a une réparation de l'appa-
reil... sans étre forcément équipé
pour le faire et surtout sans con-
naitre la portée exacte de notre
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réparation sur la préservation de
la preuve. Ne parlons pas des ap-
pareils qui sont conc¢us pour ne
pas pouvoir étre réparés, société
de consommation oblige.

Les appareils électroniques sont
des petits objets sensibles, sen-
sibles a leur environnement, sen-
sibles a des phénomenes externes,
aux conditions de stockage, a I’ali-
mentation électrique, aux chocs
électro-magnétiques. Bref méme si
ces objets numériques sont distri-
bués treés largement dans le grand
public, il n’en demeure pas moins
que dans le cadre de la préserva-
tion de la preuve leur saisie et
leur conservation devraient faire
I’'objet de protocoles normalisés et
généralisés devant étre respectés
par les services qui interviennent
a l'origine de la saisie.

La seule solution est d’appliquer a
la saisie de ces appareils la méme
rigueur que celle qui procede a la
récupération des traces biolo-
giques (ADN, papillaires ...).

B. La saisie des objets

Ce n’est pas parce que les services
intervenants saisissent des objets
du quotidien que ces objets doi-
vent étre traités comme des objets
du quotidien. Ce sont avant tout
des preuves qu’il convient de trai-
ter comme telles.

Par exemple, pour un téléphone,
quand cela est possible, afin de
recueillir les différents codes de
déverrouillage (données primor-
diales d’acces a I'appareil, le code
PIN qui verrouille ’acces a la carte
SIM et le code de déverrouillage
du boitier téléphonique qui per-
met ’acceés a la mémoire du mo-
bile), la batterie doit étre retirée,
et si la batterie n’est pas acces-
sible, il faut éteindre ’appareil. La
batterie, le boitier téléphonique, la
carte mémoire et la carte SIM ne



doivent pas rentrer en contact et
doivent étre placés dans le méme
scellé dans des sachets plastiques
différents.

Si le téléphone est connecté a un
ordinateur, il convient de ne pas
oublier de saisir l'ordinateur et
d’indiquer sur la fiche du scellé
que ce téléphone était connecté a
cet ordinateur, cela simplifiera cer-
tainement le décryptage de cer-
taines données.

Pour les autres objets électro-
niques, dans la mesure ou I’exper-
tise sera effectuée post- mortem,
c’est-a-dire lorsque l’appareil est
ou a été éteint, il ne faut ne pas
hésiter a débrancher ’alimentation
électrique (méme si I'appareil est
allumé au moment de la saisie) et
d‘une facon générale, joindre a
chaque scellé tous les cables qui
entourent les appareils. Méme si
nous disposons d’une bibliothéque
de céables, il est toujours tres pénible
(et coliteux en temps) de chercher
un cable manquant ou de devoir le
commander chez le fabricant qui
mettra quelquefois plusieurs se-
maines pour nous le livrer.

Une fois les appareils saisis, il faut
les transporter. I1 n’'y a rien de
plus fragile qu'un disque dur, il
n'y a rien qui casse plus facile-
ment qu’'un écran de téléphone, il
n’y a rien qui s’altére plus rapide-
ment qu'un composant électro-
nique soumis a I’humidité ou a la
chaleur. Méme un scellé posé a
proximité d’un téléphone classique
peut étre endommagé par les
rayonnements électromagnétiques.

Le carton, le sac en papier ou en plas-
tique semble étre, pour le moment, la
meilleure protection pour le transport
des ordinateurs. Les petits périphé-
riques (GPS, téléphones, etc.) peuvent
étre stockés dans des boites en car-
ton ou des sacs plastiques. Entourer
les objets d’un peu de papier jour-
nal en boule permet aussi de les

protéger tres efficacement et a peu
de frais.

Le respect de ces quelques regles
permettra aux personnes chargées
de ’examen du scellé de travailler
dans des conditions idéales pour
traquer et trouver l'information né-
cessaire a I'instruction du dossier.

II. L’effacement/le verrouil-
lage a distance du contenu
de I'appareil

La plupart des smartphones que
nous sortons de leur scellé ont
leur batterie vidée. Souvent, ces
téléphones ont été saisis et mis
sous scellés encore en fonctionne-
ment.

L’analyse des appels et des mes-
sages confirme que ces appareils
ont quelquefois recu plusieurs ap-
pels et messages postérieurement
a la mise sous scellé. Les greffiers,
en charge des scellés, excédés par
les sonneries d’appel nous avouent
éteindre ces téléphones eux-
mémes au travers des poches plas-
tiques pour retrouver un peu de
calme.

Autrefois, lorsque les téléphones
avaient des mémoires dignes d’un
poisson rouge, laisser un appareil
en fonctionnement faisait seule-
ment courir le risque de perdre les
données les plus anciennes au pro-
fit des plus récentes. Certains pe-
tits malins demandaient d’ailleurs
a leurs complices d’inonder le télé-
phone de données dans l’espoir
d’écraser les messages compro-
mettants. De nos jours, avec l'aug-
mentation considérable de la mé-
moire disponible sur nos smart-
phones ce probléeme pourrait pa-
raitre obsoléte. Il n’en est rien et le
risque est devenu plus aigu. En
effet, ces beaux appareils sont en
permanence connectés a Internet
et restent donc accessibles a qui
en a les droits d’accés pour effec-
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tuer des opérations bien génantes
pour tout expert souhaitant en ex-
traire des données. Certains appa-
reils procédent eux-mémes a leur
optimisation mémoire.

Les téléphones haut de gamme en
standard ou au moyen d’applica-
tions téléchargées, peuvent étre ver-
rouillés, voire leurs données totale-
ment et irrémédiablement effacés en
un clic depuis un simple site Web.
L’opération a été rendue relative-
ment simple par les constructeurs
de téléphones tels qu’Apple no-
tamment au nom de la protection
de la vie privée. Cette fonction est
en effet trés utile lorsqu’un télé-
phone a été perdu ou volé.

A défaut de récupérer son bien, les
données du malheureux ancien
propriétaire resteront inviolées. Le
lecteur comprendra aisément
pourquoi l'investigateur en don-
nées numériques doit prendre
toutes les précautions pour ne pas
laisser le téléphone se connecter
au réseau téléphonique ou a une
borne wifi.

III. La volumétrie et les
temps de traitements

En fin 2000, NOKIA commerciali-
sait le 3310. Son examen était ra-
pide, il ne pouvait contenir - dans
sa mémoire interne - que quelques
dizaines de contacts, de messages
courts ou d’historique d’appels. En
2018, un téléphone de type smart-
phone peut contenir des milliers
de contacts, des dizaines de mil-
liers de messages textuels et multi-
médias, des milliers d’historiques
de communications internet, des
traces de géolocalisation, des
quantités monumentales de fi-
chiers multimédias (audio, images,
vidéos, messages vocaux, ou en-
core une pléthore d’applications
qui recélent elles-mémes de
grandes quantités de données.
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La taille des mémoires ne fait
qu’augmenter avec les années.
Lors de la sortie du premier iPhone
en juin 2007, la taille de la mé-
moire était de 4 Go. Dix ans plus
tard, elle est de 256 Go.

L’expert dispose de matériels spé-
cifiques qui lui permettent d’ex-
traire ces données en reconsti-
tuant souvent celles qui sont effa-
cées, il utilise également des logi-
ciels d’analyse afin de recouper les
données entre elles, de trier les
redondances, et d’affiner au plus
pres les recherches en fonction de
l'infraction commise. Les temps
d’analyse ne cessent de croitre,
car, non seulement il n’est pas aisé
de trier 80 000 messages, mais il
faut aussi en comprendre le sens
et son contexte technique.

En effet, des conversations effec-
tuées par des personnes d’'un cer-
tain age ou maitrisant la langue
francaise seront différentes de
I'examen du téléphone d’un ado-
lescent qui écrit de facon phoné-
tique, en abréviation ou a l’aide
d’émoticones. Ceci excluant toute
recherche par mots clés.

Mais comment restituer toutes ces
données ? Les supports tradition-
nellement utilisés (CD-ROM/DVD
ROM) ne suffisent souvent plus a
permettre la restitution des élé-
ments probants ou recueillis. Sur
une clé USB ou tout autre support
numérique récent, cela devient
possible, mais il est difficile de
garantir I'intégrité ou l’effacement
des données.

I1 reste encore les DVD grandes
capacités tels que les Blu-ray qui
permettent de stocker beaucoup
plus de données, mais, un autre
probléme survient : le support doit
étre lisible sur I’ensemble des or-
dinateurs des magistrats, des en-
quéteurs, ou encore des avocats et,
avez-vous souvent vu dans le cabi-
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net d’un juge d’instruction un lec-
teur Blu-Ray ? Comment étre ex-
haustif lors de ’examen d’un ter-
minal qui contient des centaines
de milliers d’informations de
toutes natures ?

Les temps de traitements et d’ex-
ploitation sont directement pro-
portionnels au volume de données
et croissent a l'identique du vo-
lume traité.

La volumétrie, au méme titre que
le chiffrement, est un challenge

pour l'avenir. La problématique
reste entiere et la solution doit
s’adapter suivant I’enquéte en
cours.

IV. L’échantillonnage des
données

Pour répondre a cette probléma-
tique de restitution de l’informa-
tion, il est quelquefois possible de
procéder a un échantillonnage des
données recueillies et probantes.

On pourrait considérer qu’'un dé-
lit/crime est constitué deés lors
qu’'un seul élément est trouvé. Il
apparait cependant nécessaire de
procéder a un recensement com-
plet des données pouvant étre rat-
tachées a ce crime/délit.

Tant que les éléments trouvés sont
restreints, ils peuvent étre impri-
més et figurer dans un rapport
d’expertise, mais lorsque ces élé-
ments dépassent quelques mil-
liers, leur impression surcharge la
lisibilité du rapport et n’apporte
pas forcément grand-chose a la
qualification de 'infraction.

Cette problématique apparait systé-
matiquement chez les gros collec-
tionneurs d’images, en particulier
chez certains délinquants sexuels
qui thésaurisent pendant de longues
années des images et des vidéos
d’enfants dans des situations plus
ou moins scabreuses.
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Aussi, méme si la totalité des élé-
ments trouvés ne figure pas dans le
rapport, il nous semble important
que lintégralité soit communiquée
au magistrat instructeur sur un sup-
port numérique adapté.

Reste que dans le rapport, il n’'y a
trés souvent que peu d’intérét a
communiquer sur papier la totalité
de ce qui figure sur le support décrit
ci-dessus. Aussi, nous devons échan-
tillonner et présenter au magistrat
ce qui nous apparait comme repré-
sentatif. Sur un plan statistique,
nous pouvons considérer que la ra-
cine carrée d’une population peut
étre considérée comme représenta-
tive de la population. Ainsi, si, par
exemple, nous récupérons sur un
disque dur 100 000 photographies
et 800 films pouvant étre rattachés a
I'infraction, nous pouvons en com-
muniquer respectivement environ
320 photographies et 30 vidéos qui
serviront de base a la réflexion du
magistrat chargé d’instruire 1’affaire
(tout en communiquant la totalité de
ce qui est trouvé, sur un support
numérique).

Pour la sélection nous pouvons
opter pour sélectionner 1 photo-
graphie toutes les 310 et 1 vidéo
toutes les 26 en appliquant la for-
mule I = PT/S ou I est I'index, PT la
population totale et S la sélection
(exemple 310 “=~"" 100 000 / 320).

Cette facon de faire permet de ré-
duire drastiquement les délais de
lecture du rapport, permet de con-
server un aspect aléatoire dans le
choix des éléments communiqués
au magistrat tout en lui laissant
(ainsi qu’éventuellement aux mis
en examen ou parties civiles) la
possibilité de consulter le reliquat.
L’expérience montre qu’elle suffit
aux magistrats pour instruire son
dossier et qu’elle n’a jamais, a
notre connaissance, fait 1’objet
d’une quelconque réclamation va-
lable. L’essentiel étant aussi de



communiquer cette facon de faire
dans le corps du rapport.

Dans le pire des cas, il faudra,
dans le cadre d’une mission com-
plémentaire, procéder a une autre
impression d’une autre population
ou de la totalité des éléments.

V. Le chiffrement des don-
nées

L’actualité récente montre que plu-
sieurs services d’Etats au niveau
mondial se heurtent a des problé-
matiques concernant le chiffre-
ment, qui permet de rendre impos-
sible la compréhension de données
a toute personne qui ne posseéde
pas la clé de déchiffrement.

En décembre 2015, le FBI deman-
dait a Apple de déchiffrer le télé-
phone du terroriste de San Bernar-
dino, en vain.

En effet, les constructeurs rivali-
sent de technologies pour assurer
la protection des données. Ces
mémes entreprises sont classées
entre elles et décrochent des mar-
chés en raison de leur niveau de
sécurité. Apple en téte, chiffre les
données depuis la version iOS 8 a
l'aide d’'une puce de chiffrement
qui est implantée directement sur
la carte mere entre le stockage
flash et la mémoire principale du
systeme.

Chaque téléphone et tablette se
voit attribuer un numéro d’identi-
fication unique qui est une clé AES
256 bits d'un niveau militaire.
Cette donnée intégrée dans une
enclave sécurisée ne peut étre lue
par aucun logiciel ou firmware?,
seul le module AES peut la lire. En
principe, elle n’est connue ni
d’Apple ni d’aucun de ses sous-
traitants.

Depuis 2015 et l'arrivée du sys-
téme d’Android 6.0, le chiffrement
se met en place, mais uniquement

a un certain niveau de perfor-
mance matérielle. Ceci signifie que
le chiffrement est diffusé lors des
nouveaux terminaux.

Enfin Windows chiffre également
ses terminaux, mais laisse le choix
a ses utilisateurs d’adopter leur
politique propre.

Dans la plupart des affaires qui
arrivent chez D'expert, sur trois
téléphones au moins (souvent
deux), un est chiffré. Les outils qui
sont mis a disposition voient leurs
limites trés rapidement et il est
impératif de passer a des tech-
niques plus complexes qui souvent
sont coliteuses et destructrices
pour le scellé lui-méme.

Ces techniques complexes sont
confiées a des sous-traitants qui
ont réussi a trouver des vulnérabi-
lités qui ne sont d’ailleurs méme
pas connues des constructeurs.
Par exemple, pour les téléphones
de la société RIM, I'IRCGN et le
CTA sont requis par le magistrat
pour trouver la clé de chiffrement.
Apreés plusieurs semaines ou plu-
sieurs mois, le scellé est a nouveau
confié a l'expert qui peut alors
mettre en oeuvre les techniques
d’analyse.

Une société israélienne a énormé-
ment investi dans ce domaine et
s’est plus particulierement spéciali-
sée dans le déchiffrement des télé-
phones de la marque a la pomme.

Il n’en reste pas moins que ces cons-
tructeurs privilégient I'aspect com-
mercial et mettent en avant la pro-
tection des données plutdét que de
donner aux Ftats les moyens
d’investiguer dans des délais ra-
pides... Quant a compter sur la coo-
pération des propriétaires, c’est en-
core une toute autre histoire !!

VI. La protection des acces

Depuis I’affaire Snowden, le public
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et les entreprises se soucient un
peu plus de la protection de leurs
données. Les constructeurs de té-
léphones portables ont compris
que la sécurisation de leurs appa-
reils était devenue un argument de
vente voire un différenciateur.

Méme si les données de nos télé-
phones sont souvent recopiées
dans le Cloud (espace de stockage
sur des ordinateurs délocalisés),
l’acces aux smartphones est de
plus en plus protégé par un code
ou un schéma de verrouillage. Les
modeéles les plus hauts de gamme
intégrent un lecteur d’empreinte
voire une caméra de reconnais-
sance faciale. Le chiffrement des
données a, dans un méme mouve-
ment, fait son apparition en pre-
mier sur les téléphones les plus
chers, pour bientdot se démocrati-
ser sur des appareils de plus
grande diffusion.

L’expert se confronte donc de plus
en plus souvent a des appareils
verrouillés. Malheureusement, il
n’est pas rentré encore dans les
habitudes de demander ces codes
de déverrouillage lors de la saisie
des appareils et les personnes, sa-
chant leur téléphone compromet-
tant, auront beau jeu de se cacher
derriéere une mémoire défaillante
pour expliquer ne plus connaitre
ce code.

L’outillage de I'expert permet pour
un certain nombre de modeéles de
contourner ces verrous, mais de
moins en moins avec les télé-
phones les plus récents. Dans les
cas les plus simples, des cables
spéciaux de données ou des procé-
dures de démarrage permettent de
désactiver ces protections. Un cran
au-dessus, il nous est nécessaire
de démonter la carte électronique
du téléphone pour se connecter
via des sondes directement sur ses
composants. Parfois, il est méme

19



indispensable de dessouder ces
composants pour en effectuer une
lecture du contenu sur un banc
spécialisé. Ces derniéres techniques
nécessitent des équipements col-
teux et surtout des temps de traite-
ment bien plus longs.

Deux services du ministere de
I'Intérieur, le Centre Technique
d’Assistance et l'Institut de Re-
cherche Criminelle de la Gendar-
merie Nationale, viennent a notre
aide pour des cas plus compliqués
avec des moyens classés secrets.
Toutefois, cette aide a aussi ses
limites face a des technologies de
protection de plus en plus effi-
cace. Une société privée a d’ail-
leurs compris le potentiel de béné-
fices a offrir, aux forces de I’ordre
et aux experts, un service tres oné-
reux de déverrouillage.

Une fois la protection d’acces con-
tournée, reste la difficulté de don-
nées chiffrées. Les téléphones
haut de gamme intégrent des cryp-
to processeurs, composants opti-
misés pour les taches de chiffre-
ment avec des niveaux technolo-
giques dignes des meilleures pro-
tections bancaires voire ancienne-
ment militaires.

Les protections d’acces et le chif-
frement des données constituent
de vraies difficultés voire des im-
possibilités pour l'investigation
des données numeériques proté-
gées. Une course perpétuelle op-
pose moyens de protections et so-
lutions de contournement. A
I'image des progrés réalisés dans
I’analyse ADN, un téléphone inac-
cessible aujourd’hui pourra certai-
nement étre exploitable plusieurs
mois ou années apres. Mais le
temps de l’enquéte peut ne pas
avoir cette latitude.

VII. Le Cloud

La grande force des smartphones
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au-dela de leur large écran est
d’amener Internet dans notre
poche. Les forfaits téléphoniques
se sont enrichis a coup de giga-
octets de données en 3g et en 4g.
Les téléphones et les tablettes ont
supplanté les ordinateurs dans
notre consommation du Web. Ils
sont devenus la porte d’entrée de
nos comptes Facebook, de nos
boites aux lettres, de nos échanges
WhatsApp.

Pour des raisons d’ergonomie, il
n’est pas question de nous deman-
der nos mots de passe a chaque
consultation des messages en at-
tente ou des dernieres photos dé-
posées sur le mur de nos amis de
réseaux sociaux. Alors toutes ces
applications sauvegardent ces
mots de passe dans la mémoire
interne des téléphones. Quel bon-
heur pour I’expert de retrouver ces
sésames ouvrant la porte a de nou-
velles données qu’il récuperera
directement sur le Web apreés en
avoir recu 'autorisation du magis-
trat instructeur.

Nous savons que Google est friand
de nos données personnelles.
Celles-ci sont consultables pour un
utilisateur averti qui découvrira
avec étonnement son propre histo-
rique des recherches qu’il a effec-
tué durant plusieurs années avec
le moteur Google. Il en sera de
méme de ses déplacements, son
téléphone Android en poche, ou
méme de ses achats. Afin de ne
perdre aucune miette de nos don-
nées si précieuses, nos contacts,
nos messages, nos listes d’appels
et de messages sont sauvegardés
dans le cloud pour notre bien,
mais aussi pour celui des enqué-
teurs qui pourront y accéder. Les
smartphones recélent bien des in-
formations, mais aussi sont la
porte d’acces a celles présentes
dans les nuages, qu’elles aient été
supprimées ou non de ce méme
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téléphone.

VIII. Les objets connectés

Les objets connectés sont les pro-
chains défis de l’expertise numé-
rique. Les montres connectées, par
exemple, stockent de tres nom-
breuses informations. Le monde
du numérique est partout, envahit
les véhicules, les habitations,
I’étre humain. On parle méme de
systemes portables dans le sens de
porter un vétement, le wearable
computer. Bref, on peut prédire a
court terme une diminution des
objets lourds a analyser tels que
des ordinateurs ou des téléphones
pour aller vers des systemes mi-
niaturisés. Prenons un exemple
concret, la derniere montre con-
nectée d’Apple, L’'iWatch série 3.
Cette montre, dans une de ses ex-
tensions, propose un téléphone
intégré indépendant de l'appareil
classique, sans carte SIM réelle (il
s’agit d’'une puce virtuelle stockée
sur un composant électronique).
Avec cet appareil, seule une
montre suffit pour téléphoner. La
problématique alors se situera a 2
niveaux :

- La prise en compte et en
charge du scellé. Il appartiendra
a I'enquéteur de déterminer ce
qu’il convient d’appréhender et
de placer sous scellé. Mais sans
une connaissance minimum des
technologies actuelles, il est
difficile de ne pas passer a coté
de périphériques déterminants
ou inutiles a expertiser. L’ex-
pert judiciaire peut alors avoir
un roéle proactif lors de I’assis-
tance a perquisition ou a saisie.

- L’acces aux données et leur
analyse. S’il est encore envisa-
geable de déporter des primo-
analyses d’appareils dans les
services enquéteurs, il est inen-
visageable de les doter d’un



systeme complet permettant
une extraction élaborée des
données a des fins d’analyse.
Cela obligerait les enquéteurs
de se former pour travailler di-
rectement sur I’électronique
des appareils et pouvoir des-
souder (et ressouder) directe-
ment des composants a fin de
contourner un code d’acces.

Seul un recours systématique a
I’expert permettra de répondre
dans des délais raisonnables a
cette problématique d’analyse,
encore faut-il que I’expert soit lui-
méme a la pointe de la technolo-
gie et constamment en veille.

IX. L’évolution des applica-
tions

Si pendant les premieres années
d’exploitation des périphériques,
les applications évoluaient peu, il
n’en est pas de méme aujourd hui.
Les éditeurs de logiciels (simples
particuliers ou entreprises de
bonne taille) se livrent a une con-
currence acharnée, rajoutant ou
améliorant des fonctions sur leurs
logiciels, en proposant de nou-
veaux services.

Ces modifications et nouveautés
imposent 1'évolution de nos outils
pour déchiffrer les nouveaux for-
mats mis en service. Ces mises a
jour impliquent un temps de re-
tard plus ou moins important. Du-
rant cette phase d’adaptation (sur
laquelle nous ne pouvons interve-
nir) les données sont mal voire
pas trouvées.

Conclusion

Nous avons vu que les analyses
des appareils électroniques sont
devenues des éléments essentiels
dans les enquétes et les instruc-
tions en matiére pénale. A I'image
de l'utilisation prédominante de

ces outils dans notre vie quoti-
dienne, ils sont source d’informa-
tions incontournables dans la ma-
nifestation de la vérité.

L’analyse de ces objets, contraire-
ment a ce qui apparait au grand
public, notamment dans les séries
télévisées, nécessite des compé-
tences rares et des plateaux tech-
niques importants. Ces outils doi-
vent étre, en permanence, moder-
nisés et améliorés pour suivre
I’évolution technologique.

L’expert de justice, dans ce do-
maine, doit constamment se re-
mettre en question et se tenir par-
ticulierement au courant de toutes
les avancées techniques.

Pour faire face a ces défis, ’expert
doit investir dans des outils et
matériels de plus en plus perfor-
mants et de plus en plus coliteux,
alors qu’on lui demande d’aller
toujours plus vite, et étre toujours
moins cher.

L’analyse se confronte a des
points durs comme la miniaturisa-
tion des objets, le verrouillage de
leurs acces et le chiffrement de
leurs données.

Nous ne rappellerons jamais assez
aux enquéteurs, ou participants a
la phase judiciaire de recueillir les
informations de déverrouillage
lors de saisies initiales. Ces solu-
tions de protection, de niveau mi-
litaire, sont devenues tres diffici-
lement contournables.

Une législation européenne sur
I’obligation de communiquer les
clés de déchiffrement nous per-
mettrait d’améliorer trés sensible-
ment ’ensemble de la chaine ex-
pertale.

En paralléle, ’'augmentation expo-
nentielle des volumes de données
a analyser, des moyens de commu-
nication additionnels (Facebook,
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Whatsapp, ....) ainsi que le vocabu-
laire utilisé, compliquent et rallon-
gent les recherches et les temps
d’analyse.

D’anecdotique il y a quelques an-
nées, I'’expertise numérique légale
est devenue - de fait -une profes-
sion a part entiére, exercée en
France par des passionnés qui ne
comptent pas leurs heures.

Les experts d’aujourd’hui mettent
en avant le partage des informa-
tions en réseau, au travers de re-
groupements ou laboratoires, qui
permettent de rester a tout mo-
ment dans l’excellence que nous
devons atteindre par rapport aux
enjeux auxquels nous participons.

L’expert 2.0 (2 point zéro) péna-
liste du 21° siecle est un techni-
cien qui maitrise les éléments
constitutifs des infractions pour
collaborer a la bonne administra-
tion de la justice. II doit étre
proactif, a I'’écoute des demandes
particulieres des magistrats, des
enquéteurs et des différentes par-
ties concernées, en étant le plus
transparent possible sur ces opé-
rations et en mettant a la portée
de tous la technologie numérique.

Notes :

1 Une légende urbaine (de I'anglais : urban legend)
est une histoire moderne, se rapprochant du
mythe, pouvant emprunter a tous les genres
littéraires (anecdote, horreur, blague, etc) et se
répandant de proche en proche par le bouche-a-
oreille ou par d'autres moyens populaires
(contemporains ou non). Source Wikipédia.

2 Microprogramme permettant de gérer le maté-
riel a un trés bas niveau.

21



DOCTRINE JURIDIQUE

LA DECISION D’ENQUETE EUROPEENNE
EN MATIERE PENALE

CELINE GUILLET

AU MINISTERE DE LA JUSTICE

a décision d’enquéte euro-
péenne (DEE) a soufflé le
22 mai 2018 sa premiére
bougie.

Pendant du mandat d’arrét euro-
péen dans le domaine de !’en-
traide pénale aux fins d’enquéte,
ce nouvel outil de coopération ju-
diciaire entre les Etats membres
de I'Union européenne (a I’excep-
tion du Danemark et de I'Irlande
qui ne l'appliqueront pas) a été
institué par la directive 2014/41/
UE du Parlement européen et du
Conseil du 3 avril 2014 concer-
nant la décision d'enquéte euro-
péenne en matiere pénale.

Cette directive invitait les Etats
membres a prendre les disposi-
tions nécessaires pour se confor-
mer aux obligations en découlant
au plus tard le 22 mai 2017. La
France a respecté cette préconisa-
tion et la DEE est entrée en vi-
gueur en France dés le 22 mai
2017.

La majorité des Etats membres de
I'Union européenne s’est désor-
mais également acquittée des for-
malités de transposition de la di-
rective. Seuls I’Autriche, la Répu-
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MAGISTRATE, CHEFFE DU BUREAU DE L'ENTRAIDE PENALE INTERNATIONALE
DE LA DIRECTION DES AFFAIRES CRIMINELLES ET DES GRACES (DACG)

blique tcheque, le Luxembourg et
I’Espagne ne l'ont a ce jour pas
encore fait.

Les modalités de mise en oeuvre de
la directive sont détaillées en France
au sein des articles 694-15 et sui-
vants du Code de procédure pénale,
issus de l'ordonnance du ler dé-
cembre 2016 relative a la décision
d’enquéte européenne en matiere
pénale et des articles D. 47-1-1 a D.
47-1-20 issus du décret n°’2017-511
du 7 avril 2017.

La DEE est définie par I’article 694
-16 du Code de procédure pénale.
Elle constitue une décision judi-
ciaire émise par un Etat membre
de [I'Union européenne, appelé
Ftat d'émission, demandant a un
autre FEtat membre, appelé FEtat
d'exécution, en utilisant des for-
mulaires communs a l'ensemble
des Etats (annexe A), de réaliser
dans un certain délai sur son terri-
toire des investigations tendant a
l'obtention d'éléments de preuve
relatifs a une infraction pénale ou
a la communication d'éléments de
preuve déja en sa possession.

La DEE peut également avoir pour
objet :
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- d'empécher provisoirement sur
le territoire de I'Etat d'exécution
toute opération de destruction,
de transformation, de déplace-
ment, de transfert ou d'aliéna-
tion d'éléments susceptibles
d'étre utilisés comme preuve ;

- de transférer temporairement
dans I'Etat d'émission une per-
sonne détenue dans 1'Etat d'exécu-
tion, afin de permettre la réalisa-
tion dans I'Etat d'émission d'actes
de procédure exigeant la présence
de cette personne, ou de transfé-
rer temporairement dans I'Etat
d'exécution une personne détenue
dans I'Etat d'émission aux fins de
participer sur ce territoire aux in-
vestigations demandées.

La DEE a remplacé le 22 mai 2017
les dispositions applicables des
instruments en vigueur de I'Union
européenne, tendant a ’obtention
d’éléments de preuve, et notam-
ment ceux de la convention rela-
tive a I'entraide judiciaire en ma-
tiere pénale entre les Etats
membres de 1’'Union européenne
du 29 mai 2000.

Sont en revanche exclus du champ
d’application de la DEE les équipes



communes d’enquéte, et les élé-
ments de preuve recueillis dans
leur cadre.

Une analyse globalement partagée
par les Etats membres de 1'Union
européenne exclut également du
champ d’application de la DEE la
transmission des actes judiciaires,
I’échange spontané d’informa-
tions, les dénonciations offi-
cielles, les saisies aux fins de con-
fiscation et les confiscations,
I’échange de casiers judiciaires,
les mesures de coopération poli-
ciere et douaniere, les observa-
tions transfrontaliéres.

En application de l'article 694-17,
qui étend aux DEE le principe de
reconnaissance mutuelle, déja en
vigueur notamment en matiere de
mandat d’arrét européen, de sai-
sies de biens, de sanctions pécu-
niaires, de mesures de probation
ou de peines privatives de liberté,
toute DEE doit étre reconnue et
exécutée de la méme manieére que
s’il s’agissait de la décision d’une
juridiction nationale. Elle ne peut
étre refusée que dans des hypo-
théses exceptionnelles et limitati-
vement énumeérées par la loi.

La transposition en France de ce
nouvel outil a donné lieu a ’adop-
tion d’un corpus tres précis, qui
est venu préciser un certain
nombre de régles de I’entraide aux
fins d’enquéte.

I. L’émission d’une déci-
sion d’enquéte européenne

L’article 694-20 du Code de procé-
dure pénale énonce les autorités
compétentes pour émettre une
décision d’enquéte européenne. Il
s’agit :

- du procureur de la République ;
- du juge d’instruction ;

- de la chambre de l'instruction

et son président ;

- des juridictions de jugement et
leurs présidents ;

- des juridictions d’application
des peines et leurs présidents.

Ces autorités peuvent émettre une
DEE a l'occasion des procédures
dont elles sont saisies aux fins de
la réalisation a I’étranger des actes
qu’elles auraient pu elles-mémes
réaliser ou ordonner dans le cadre
de la procédure dont elles ont la
charge. La DEE n’a normalement
pas a étre accompagnée d’une dé-
cision prise au plan national.

Cette regle peut connaitre des ex-
ceptions en fonction des transpo-
sitions effectuées par les Etats
membres. Ainsi, les autorités ita-
liennes exigent-elles une décision
rendue en France pour pouvoir
réaliser une interception télépho-
nique. La transposition italienne
de la directive prévoit en effet
que, pour une demande de place-
ment sur écoute téléphonique, la
DEE est accompagnée de la déci-
sion de placement sur écoute
prise par le juge dans IFtat
d'émission.

Dans un cas d'espece signalé a la
direction des affaires criminelles
et des graces, une commission ro-
gatoire technique sans mention
d'un destinataire a ainsi été rédi-
gée par le magistrat instructeur
saisi en accompagnement d’une
DEE adressée aux autorités ita-
liennes.

Le formulaire de DEE (annexe A)
doit contenir I'identité et la quali-
té de l'autorité d’émission, 'iden-
tité, 'adresse et la qualité de la ou
des personnes concernées par les
investigations, les motifs de la dé-
cision, ce qui nécessite de résu-
mer les faits a l'origine de I’en-
quéte ou de la poursuite, et de
préciser la qualification juridique
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des infractions et les dispositions
de droit pénal applicables, 'objet
de la décision, c’est-a-dire les me-
sures d’enquéte demandées.

Le cas échéant, il peut ou doit étre
également précisé les formalités
et regles procédurales particu-
lieres a respecter par l'autorité
étrangeére en application des dis-
positions du Code de procédure
pénale francais.

Les investigations sollicitées peu-
vent notamment étre :

- des auditions, y compris par
visioconférence, de suspect ou
de personne poursuivie, de vic-
time, de témoin, d’expert, de
tiers ;

- la transmission d’informations
contenues dans des fichiers dé-
tenus par la police, la gendarme-
rie ou les autorités judiciaires
tels que le Traitement d’Antécé-
dents Judiciaires (TAJ), le Fichier
automatisé des empreintes digi-
tales (FAED), le Fichier national
automatisé des empreintes géné-
tiques (FNAEG) ;

- des investigations relatives a
des comptes ou a des opérations
bancaires et financiéres,

- I'identification du titulaire d’'un
numéro de téléphone ou d’une
adresse IP ;

-des interceptions de télécom-
munications ;

-des mesures d’enquéte en
temps réel, telles qu’une livrai-
son surveillée ;

- des enquétes discretes telles
qu’une infiltration ;

-des mesures provisoires destinées
a empécher provisoirement toute
opération de destruction, de trans-
formation, de déplacement, de
transfert ou d’aliénation sur le terri-
toire de I'Etat étranger d’exécution
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d’éléments susceptibles d’étre uti-
lisés comme preuve, telles que le
gel d’'un compte bancaire ou la
saisie de documents dans le
cadre d’une perquisition ;

- le transféerement temporaire
d’une personne détenue sur
notre territoire ou sur celui d’un
autre Etat membre afin d’assurer
sa participation a un acte d’en-
quéte.

Une fois le formulaire complété, le
magistrat émettant la décision
d’enquéte européenne doit, si né-
cessaire, le faire traduire dans la
langue officiellement reconnue
par I’Etat d’exécution, conformé-
ment aux articles 694-22 et D. 47-
1-2 du Code de procédure pénale.

A cette fin, les trames de DEE pré-
traduites dans toutes les langues
de I’'Union européenne peuvent
étre utilisées. Elles sont mises a
disposition sur le site internet du
Réseau Judiciaire Européen. Un
tableau récapitulant les langues
acceptées par les différents Etats
membres de 1'Union européenne
est également consultable sur le
méme site.

La transmission de la DEE peut
ensuite s’effectuer par tout moyen
sécurisé, directement a l'autorité
judiciaire compétente pour l’exé-
cuter. Afin d’identifier cette auto-
rité, I’Atlas du Réseau Judiciaire
Européen peut étre consulté. Les
magistrats de liaison en poste en
Belgique, Allemagne, aux Pays-Bas
et au Royaume-Uni, en Roumanie,
en Italie (également compétent
pour Malte), en Espagne, en Serbie
(compétent pour Chypre) peuvent
également étre sollicités.

II. L’exécution d’une déci-
sion d’enquéte européenne

S’agissant de l’exécution de DEE
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émises par des autorités étran-
geres, aux termes de l’article 694-
30 du Code de procédure pénale,
elle releve :

- du juge d’instruction du tribu-
nal de grande instance territoria-
lement compétent, dés lors que
cette décision porte sur des
actes qui ne peuvent étre ordon-
nés ou exécutés qu’au cours
d’une instruction préparatoire,
ou qui ne peuvent étre exécutés
au cours d’une enquéte qu’avec
l’autorisation du juge des liber-
tés et de la détention.

- du procureur de la République
du tribunal de grande instance
territorialement compétent, dans
les autres cas.

Le procureur de la République ou le
juge d’instruction doit faire preuve
de la méme célérité dans la recon-
naissance d’une décision d’enquéte
européenne que dans le cadre
d’une procédure francaise simi-
laire.

Aux termes du premier alinéa de
I’article 694-35 du Code de procé-
dure pénale, il prend sa décision
dans un délai maximum de 30
jours a compter de la réception de
la demande, aprés avoir accusé
réception de cette derniére dans
un délai d’'une semaine (au moyen
de I’annexe B).

Selon le premier alinéa de I’article
694-37 du Code de procédure pé-
nale, la décision d’enquéte euro-
péenne doit étre au plus tard exécu-
tée dans les 90 jours de sa recon-
naissance, autrement dit a compter
de la transmission aux services de
police ou de gendarmerie compé-
tents du soit transmis pour en-
quéte ou de la commission roga-
toire.

Ces délais peuvent toutefois étre
prorogés ou différés.
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Ils peuvent étre prorogés s’il n’est
pas possible de les respecter ou si
des raisons particulieres le justi-
fient. Dans ce cas, le procureur de
la République ou le juge d’instruc-
tion doit informer sans délai
I’autorité étrangere des raisons de
son retard et du temps estimé
pour 'exécuter.

En outre, le magistrat francais
peut décider de reporter I'exécu-
tion de la décision d’enquéte dans
deux cas prévus par le second ali-
néa de l’'article 694-37 du Code de
procédure pénale :

- si elle risque de nuire a une en-
quéte ou a des poursuites en
cours ;

- ou si les objets, documents ou
données concernés, sont déja
utilisés dans le cadre d’une autre
procédure.

La décision d'enquéte européenne
ne peut étre refusée que dans des
hypothéses limitativement énumé-
rées par les 1° a 9° de I’article 694-
31 du Code de procédure pénale
et dans une hypothése prévue par
I’article 694-34, hypothéses qui
doivent étre en pratique particu-
lierement exceptionnelles.

Il s’agit en pratique notamment
des motifs qui suivent : existence
d’un privilege ou d’'une immunité,
contrariété aux regles de respon-
sabilité pénale applicables aux dé-
lits de presse, classification des
informations sollicitées, mesure
non autorisée en France pour des
faits similaires et qui ne consti-
tuent pas des infractions pénales,
atteinte a la regle non bis in idem,
faits non pénalement sanctionnés
en France et non commis dans
I’Etat d’émission, atteinte aux
principes fondamentaux, risque
d’atteinte aux intéréts essentiels
en matiere de sécurité nationale,
ou portant sur des informations



classifiées.

Les DEE soumises aux autorités
judiciaires francaises doivent obli-
gatoirement étre traduites en
langue francaise.

III. L’accueil en France de
la décision d’enquéte euro-
péenne

L’entrée en vigueur de la décision
d’enquéte européenne a été précé-
dée en France par la publication
de la circulaire du 16 mai 2017
présentant les dispositions de
I'ordonnance n°2016-1636 du ler
décembre 2016 et du décret n°
2017-511 du 7 avril 2017, portant
transposition de la directive
2014/41/UE du Parlement euro-
péen et du Conseil du 3 avril 2014
relative a la décision d’enquéte
européenne en matiere pénale.

Des outils pratiques ont égale-
ment été mis en ligne sur le site
intranet de la direction des af-
faires criminelles et des graces
(note de présentation, guides
d’aide a la rédaction des annexes
A, Bet Q).

Peu de questions ont été posées
par les juridictions a la DACG rela-
tives a la mise en oeuvre de ce
nouvel outil.

Mais, certains retours informels et

I’exploitation des rapports des
parquets constitués a 1’occasion
du rapport annuel du ministére
public pour l’année 2017, ensei-
gnent que la DEE est pour lors peu
appréciée par les juridictions fran-
caises.

Les parquets situés en zone fron-
taliere et pratiquant une coopéra-
tion bilatérale soutenue, trouvent
majoritairement 1’annexe A ina-
daptée a leur charge de travail et
aux ressources humaines dispo-
nibles. Les items trop nombreux et
leur ordre de présentation sont
jugés séverement.

Le délai d’exécution de 90 jours,
pour l'exécution d’une DEE, qui
n’est néanmoins pas prévu a peine
de nullité, est souvent estimé trop
court par les magistrats.

Si beaucoup de parquets estiment
ainsi que la DEE est de nature a
ralentir la coopération avec les
pays frontaliers pour des types de
contentieux s’accommodant mal
de son formalisme, ils reconnais-
sent néanmoins l'utilité d’un for-
mulaire standardisé s’agissant de
la coopération judiciaire avec cer-
tains pays, en créant un outil
unique dont le caractere complet
est a souligner.

Par ailleurs, la possibilité d’accé-
der, via le site du Réseau Judi-

ciaire Européen, a des trames de
DEE déja traduites dans la langue
du pays d’exécution est appréciée
comme de nature a permettre une
réduction non négligeable des
colits de traduction et par consé-
quent une réduction intéressante
des frais de justice.

Dans ce contexte, des initiatives
locales se font jour dans le but de
simplifier le maniement de ce
nouvel outil, notamment dans les
zones frontalieres. Ainsi le par-
quet général pres la cour d’appel
de Colmar a-t-il initié en sep-
tembre 2017 des travaux visant a
rétablir des modalités d’entraide
simplifiées. Le parquet du tribunal
de grande instance de Strasbourg
a depuis, en lien avec le parquet
d’Offenburg (Allemagne), consti-
tué un formulaire bilingue de DEE
ainsi que des formulaires adaptés
a certaines demandes simples. De
telles initiatives auront certaine-
ment vocation a se développer.

La complexité et longueur du for-
mulaire pourraient justifier a
terme que des projets de simplifi-
cation soient portés au plan com-
munautaire, sous l’'impulsion de
ces initiatives locales.
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DOCTRINE JURIDIQUE

LA PROTECTION DES LANCEURS D’ALERTE

ERIC ALT

a premieére législation sur

les d'alerte

monte a la fin du XVIIléme
siecle. Deux officiers de la marine
américaine avaient dénoncé leur
amiral pour des faits de torture
sur des prisonniers de guerre bri-
tanniques. Apres avoir révoqué les
officiers, l'amiral les avait pour-
suivi en diffamation. Le Congres
des Etats-Unis avait alors voté, le
30 juillet 1778, une loi faisant
obligation a toute personne au
service des Etats-Unis de Il'infor-
mer des crimes commis par leurs
supérieurs et avait pris en charge
la défense des deux officiers. En
1863, pendant la guerre de séces-
sion, une autre loi est intervenue
pour lutter contre la fraude aux
fournitures militaires. Cette légi-
slation garantissait a ceux qui si-
gnalaient de tels faits un pourcen-
tage sur les fonds récupérés et la
protection contre leur révocation.

lanceurs re-

Depuis, le lanceur d'alerte appa-
rait parfois au cinéma comme un
héros citoyen : il prend la figure
de celui qui signale les
noeuvres de scientifiques a I'ori-
gine d'un scandale dans l'industrie

ma-
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du tabac!, d'une meére de famille
qui révele le scandale d'une pollu-
tion au chrome de l'eau potable?,
d'un avocat qui dénonce les agis-
sements d'une firme agrochi-
mique® ou encore de la publication
d'un rapport secret sur les aspects
cachés de l'engagement des Etats-
Unis au Vietnam®. La situation
d'Irene Frachon, a l'origine du
scandale du Médiator, a elle aussi
fait 1'objet d'une adaptation ciné-
matographique’. Mais aux Etats-
Unis comme en France, aucun lan-
ceur d'alerte n'est sorti indemne
d'avoir révélé une vérité.

Car les lanceurs d'alerte sont des
"sombres précurseurs"®, qui remet-
tent en cause l'ordre établi. Le lan-
ceur d'alerte questionne la notion
méme de vérité, "qui fait I'objet
d'un curieux paradoxe dans prati-
quement toutes les cultures : placé
du cété du bien et de la vertu dans
la plupart des morales sociales ou
religieuses, elle fait également I'ob-
jet d'un discours critique qui en
montre les dangers : dire la vérité,
c'est aussi perturber l'ordre du dis-
cours, et risquer en fait la condam-
nation ou la marginalisation"’. Dé-
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fenseur de l'intérét général face
aux intéréts particuliers d'une so-
ciété ou a la raison d'Etat, auteur
d'une transgression éthique?.
L'ambiguité de la protection du
lanceur d'alerte tient a cette situa-
tion paradoxale.

Au regard des avancées réalisées sur
le plan international, la protection
des lanceurs d'alerte en France
mangque encore d'effectivité.

I. Des avancées dans l'ordre
international

Ces avancées s'expriment dans
I'évolution de la jurisprudence de
la Cour européenne des droits de
I'homme (CEDH), protectrice de la
liberté d'expression. Elles se mani-
festent aussi, au moins sur le plan
des principes, par le nombre im-
portant de conventions internatio-
nales favorables a la protection
des lanceurs d'alerte.

A. La liberté d'expression ga-
rantie par la jurisprudence de
la CEDH

Depuis l'affaire Handyside, qui



portait sur une affaire de presse
au Royaume-Uni, la Cour euro-
péenne affirme l'importance de la
liberté d'expression. Elle constitue
"I'un des fondements essentiels
d'une société démocratique, I'une
des conditions primordiales de son
progres et de I'épanouissement de
chacun. Sous réserve des restric-
tions mentionnées, notamment
dans l'article 10 de la Convention
européenne des droits de 'homme,
elle vaut non seulement pour les
informations ou les idées accueil-
lies avec faveur, ou considérées
comme inoffensives ou indiffe-
rentes, mais aussi pour celles qui
heurtent, choquent ou inquiétent
I'Etat ou une fraction quelconque
de la population. Ainsi le veulent le
pluralisme, la tolérance et [l'esprit
d'ouverture sans lesquels il n'y a
pas de société démocratique®. »

Pour la Cour européenne des
droits de I'homme, le
d'alerte est avant tout une per-
sonne qui use de son droit fonda-
mental a la liberté d'expression.
L'esprit de la jurisprudence est
favorable a la protection de ce
droit fondamental, sous réserve
que certains critéres. Quels re-
cours étaient a la disposition du
lanceur d’alerte ? L’information
divulguée servait-elle l'intérét gé-
néral ? L’information divulguée
était-elle authentique ? Quel préju-
dice la divulgation de l'informa-
tion a t-elle causé ? Le lanceur
d’alerte était-il de bonne foi ? Les
sanctions infligées
d’alerte étaient-elles nécessaires ?

lanceur

au lanceur

L'affaire Guja contre Moldavie ap-
plique ces critéres et pose les
bases de cette jurisprudence pour
les lanceurs d'alerte : le directeur
du service de presse du parquet
général avait transmis a la presse
une lettre du vice- président du
Parlement, qui visait a entraver le

cours de la justice. Le directeur
avait été révoqué pour cette rai-
son. La Cour de Strasbourg con-
damne la Moldavie en rappelant
que le droit a la liberté d'expres-
sion s'applique a la sphere profes-
sionnelle'®.

De méme, dans l'affaire Koudech-
kina contre Russie : une magistrate
avait été sanctionnée pour avoir
critiqué publiquement la conduite
de plusieurs responsables de sa
hiérarchie, affirmé que les pres-
sions sur les juges étaient mon-
naie courante et exprimé des
doutes sur l'impartialité de la juri-
diction de Moscou. La Cour a esti-
mé "que l'intéressée a sans nul
doute soulevé une trés importante
question d’intérét général méritant
de faire l'objet d’'un débat libre
dans une société démocratique.(...)
Méme si Mme Koudechkina s’est
autorisée une certaine dose d’exa-
gération et de généralisation, ses
propos doivent étre considérés
comme un commentaire objectif
sur une question revétant une
grande importance pour le public.
Cette liberté de parole critique est
une premiere condition d’un débat
sur le fonctionnement du systéme
et sa maniere de produire des déci-
sions*. "

Dans l'affaire Bucur contre Rouma-
nie, le requérant avait dénoncé
des écoutes illégales au sein de
son service public de renseigne-
ment. Sa hiérarchie s'étant désin-
téressée du probleme. Il avait
alors pris contact avec un député
et participé avec lui a une confé-
rence de presse, produisant les
écoutes illégales. A la suite de cet
événement, il avait été condamné
par un tribunal militaire a deux
ans d'emprisonnement avec sursis
pour vol, collecte et transmission
illégales d’informations a carac-
tere secret. La Cour a considéré
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"que l'intérét général a la divulga-
tion d’informations faisant état
d’agissements illicites au sein du
service secret est si important dans
une société démocratique qu’il
I'emporte sur l'intérét qu’il y a a
maintenir la confiance du public
dans cette institution. Elle rappelle
a cet égard qu’une libre discussion
des problemes d’intérét public est
essentielle dans un Etat démocra-
tique et qu’il faut se garder de dé-
courager les citoyens de se pronon-
cer sur de tels problemes*:."

La protection est comparable pour
les agents de droit privé. Ainsi,
dans l'affaire Martchenko contre
Ukraine : un responsable syndical
avait transmis au parquet et a l'or-
ganisme de contrble des comptes
publics des allégations d'agisse-
ments délictueux de la directrice
de I'école ou il travaillait. Aucune
des deux instances n'avait trouvé
de preuves suffisantes. La Cour
affirme "bien qu’en vertu des
obligations positives découlant de
I'article 8 de la Convention, les
Etats parties aient la possibilité -
parfois méme le devoir -
d’encadrer D'exercice de la liberté
d’expression pour que la loi pro-
tege correctement la réputation
personnelle, ils ne doivent pas le
faire d’une maniére qui entrave
indiiment le débat public sur les
sujets d’intérét général". Les juri-
dictions, "en condamnant le requé-
rant pour les lettres qu’il avait en-
voyées au parquet et a 'organisme
de contréle et en prononcant une
longue peine de prison avec sursis,
ont dépassé ce qui aurait constitué
une ingérence nécessaire dans sa
liberté d’expression's."

Enfin, l'affaire Heinisch contre Alle-
magne concerne une infirmiere
gériatrique qui avait dénoncé de
graves défaillances dans la gestion
d'un foyer pour personnes agées.
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Elle avait été révoquée pour man-
quement a son obligation de loyau-
té. Appliquant les critéres précités,
la Cour conclut également que cette
ingérence dans la liberté d'expres-
sion n'était pas nécessaire dans une
société démocratique™.

B. Les lanceurs d'alerte recon-
nus par les conventions inter-
nationales

De nombreux textes européens et
internationaux reconnaissent le
lanceur d'alerte.

Ainsi, la Recommandation CM/Rec
(2014)7 du Comité des Ministres du
Conseil de I'Europe aux Etats
membres sur la protection des lan-
ceurs d’alerte a été adoptée le 30
avril 2014. Dans la ligne de la juris-
prudence de la Cour européenne
des droits de I'homme, le Conseil
demande aux Etats "de disposer d’un
cadre normatif, institutionnel et judi-
ciaire pour protéger les personnes
qui, dans le cadre de leurs relations
de travail, font des signalements ou
révelent des informations concer-
nant des menaces ou un préjudice
pour l'intérét général'.

La Recommandation N° R(2000)10
du Comité des Ministres sur les
codes de conduite pour les agents
publics demande aux Etats de leur
faire obligation de signaler aux
autorités compétentes les activités
illégales dont ils ont connaissance
dans l'exercice de leurs fonctions.
Elle demande aussi de veiller a ce
que les agents subissent aucun
préjudice de ce fait.

La Convention civile contre la cor-
ruption du Conseil de I'Europe du 4
novembre 1999 demande aux Ftats
de prévoir une protection adéquate
contre toute sanction injustifiée a
I'égard des employés qui dénoncent
des faits de corruption aux per-
sonnes ou autorités responsables
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(art. 9). La Convention pénale du 27
janvier 1999 prévoit la protection
des collaborateurs de justice et des
témoins (art.22).

La Convention de I'OCDE sur la lutte
contre la corruption des agents pu-
blics étrangers dans les transactions
internationales du 17 décembre 1997
ne prévoit pas de dispositions rela-
tives aux lanceurs d'alerte. Mais elle
doit étre mise en oeuvre a la lumiere
de Recommandations adoptées en
2009 a l'occasion de son 10éme anni-
versaire : les Etats parties doivent
notamment mettre en place des dis-
positifs permettant les alertes et
s'assurer que ceux qui procédent a
des signalements soient protégés
contre tout recours en justice.

La Convention des Nations-Unies
contre la corruption demande a
chaque FEtat partie "d'envisager"
d'incorporer dans son systeme juri-
dique des mesures pour assurer la
protection contre tout traitement
injustifié de toute personne qui si-
gnale des faits de corruption
(art.33). Le rapporteur spécial de
I'ONU sur la liberté d'opinion et
d'expression a aussi, dans une dé-
claration conjointe avec les repré-
sentants de 1'Organisation pour la
sécurité et la coopération en Europe
(OSCE) et de 1'Organisation des Etats
américains (OEA) a rappelé que les
lanceurs d'alerte, qui divulguent des
informations sur les violations de la
loi, les agissements illicites des ins-
titutions publiques, des menaces
graves concernant la santé, la sécu-
rité ou l'environnement, ainsi que la
violation des droits de 'homme de-
vrait étre protégé contre toute sanc-
tion s'il agit de bonne foi'.

Il faut y ajouter la convention n°158
de 1'Organisation internationale du
travail sur le licenciement, qui pré-
voit que ne constitue pas un motif
valable de licenciement "le fait
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d'avoir déposé une plainte ou partici-
pé a des procédures engagées contre
un employeur en raison de violations
alléguées de la législation, ou présen-
té un recours devant les autorités
compétentes’.

Enfin, il faut citer un texte de la so-
ciété civile qui fait référence : les
Principes de Tshwane, adoptés en
2013 par 22 organisations et centre
de recherche, apreés une large con-
sultation d'experts. Seule 1'Union
européenne n'avait, en 2018, pas
adopté de texte relatif aux lanceurs
d'alerte.

Ces dispositions sont généralement
peu contraignantes, mais elles cons-
tituent un socle qui consacre la l1égi-
timité de l'alerte éthique et a la lu-
miere desquels des juridictions peu-
vent appliquer les textes nationaux.
De plus, les Etats ont tiré la lecons
de situations concretes, ou l'impos-
sibilité de donner ou d'entendre une
alerte a eu des conséquences catas-
trophiques. Au Royaume-Uni, la loi
sur les lanceurs d'alerte'¢ est issue
d'un rapport commandé aprés la
catastrophe ferroviaire de Clam-
pham Jonction, l'explosion de la
plate-forme de forage Piper Alpha et
la faillite de la banque BCCI. Aux
Etats-Unis, la législation sur les lan-
ceurs d'alerte a été complétée en
1989 a la suite de l'accident de la
navette Challenger®. La loi Sarbanes
Oxley tire les lecons de l'affaire En-
ron'®. Au Canada, la législation a été
revue apres le scandale "des com-
mandites" dans lequel un important
programme de propagande poli-
tique avait fait 1'objet de surfactura-
tions et de détournements.

La Commission européenne, long-
temps réticente a 1'idée d'une pro-
tection des lanceurs d'alerte, a
présenté le 23 avril 2018 une pro-
position de directive « sur la pro-
tection des personnes dénoncant



des infractions » au droit de I'Union.
C'est en partie la conséquence de
la résolution du 20 janvier 2017
du Parlement européen et du tra-
vail des députés Virginie Rozieres
et Michele Rivasi. Reste a voir si le
texte pourra étre adopté rapide-
ment par le Conseil.

II. Des marges de progres-
sion en droit interne

Sans doute, sur le plan historique,
peut-on faire remonter la premiére
alerte en France aux initiatives du
Lieutenant-colonel Picquart, qui a
mis en évidence l'auteur du borde-
reau servant de base a l'accusation
contre le capitaine Dreyfus. Pic-
quart est accusé d'étre a l'origine
de la fuite de documents confi-
dentiels. Il est emprisonné de
1898 a 1906 et n'en sortira qu'une
fois la condamnation de Dreyfus
cassée.

En droit interne, la protection
tient d'abord a l'application de la
jurisprudence de la CEDH. Elle
tient aussi a des avancées législa-
tives dont l'effectivité a cependant
été limitée par les exigences du
législateur et la censure du Con-
seil constitutionnel.

A. Une protection jurispru-
dentielle inspirée de la CEDH

Une partie de l'effectivité de la
protection des lanceurs d'alerte
revient a la jurisprudence. Elles
tient aussi aux progres législatifs,
dont le dernier en date figure dans
la loi Sapin Il du 9 décembre 2016.

Celle-ci encadrait déja l'alerte. Ain-
si, la chambre sociale de la Cour
de cassation a jugé que "les sala-
viés jouissent, dans l'entreprise et
en dehors de celle-ci, de leur liber-
té d'expression a laquelle seules
des restrictions justifiées par la

nature de la tdche a accomplir et
proportionnées au but recherché
peuvent étre apportées". En consé-
quence, "un dispositif d'alerte pro-
fessionnelle ne peut avoir pour ob-
jet que la mise en oeuvre de traite-
ments répondant a une obligation
législative et réglementaire de
droit francais visant a l'établisse-
ment de procédure de contréle in-
terne dans les domaines financier,
comptable, bancaire et de lutte
contre la corruption, que
celle de traitements relatifs aux
domaines comptables et d'audit
dans les entreprises concernées
par la section 301 (4) de la loi amé-
vicaine dite "Sarbanes Oxley" ; les
faits recueillis sont strictement
limités aux domaines concernés
par le dispositif d'alerte”. Elle a
donc cassé l'arrét qui admettait
qu'un dispositif d'alerte profes-
sionnelle pouvait avoir un objet
plus large®.

ainsi

La jurisprudence consacre aussi le
droit de saisir l'autorité légitime.
Ainsi, le fait pour un salarié de
porter a la connaissance de l'ins-
pecteur du travail des faits con-
cernant l'entreprise et lui parais-
sant anormaux, qu'ils soient ou
non susceptibles de qualification
pénale, ne constitue pas, en soi,
une faute*. De méme, le fait de
porter a la connaissance du procu-
reur de la République des agisse-
ments qui, s'ils étaient établis, se-
raient de nature a caractériser des
infractions pénales, ne constituent
pas une faute, sauf si la dénoncia-
tion est mensongere ou que le sa-
larié a agi de mauvaise foi?'. Ré-
cemment, la Cour de cassation a
encore jugé que "le fait pour un
salarié de porter a la connaissance
du procureur de la République des
faits concernant ’entreprise qui lui
paraissent anormaux, qu’ils soient
au non susceptibles de qualifica-
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tion pénale, ne constitue pas en soi
une faute"*.

Un autre apport de la jurispru-
dence a été de conforter dans cer-
taines conditions les garanties du
lanceur d'alerte, en dehors des si-
tuations dans lesquelles celui-ci use
de sa liberté d'expression. Elle a
consacré l'indépendance du cher-
cheur. Ainsi, dans l'affaire mettant
en cause de M. Cicollela pour une
étude "Ether et Glycol", la cour
d'appel a retenu que celui-ci de-
vait prendre part a un symposium
international en qualité de prési-
dent d'un comité scientifique et
qu'il avait la qualité de chercheur.
Des lors, l'employeur devait exer-
cer son pouvoir hiérarchique dans
le respect des responsabilités con-
fiées a l'intéressé et de l'indépen-
dance des chercheurs. Le licencie-
ment de celui-ci par l'Institut na-
tional de recherche et de sécurité
pour la prévention des accidents du
travail et des maladies profession-
nelles (INRS) était donc dépourvu
de cause réelle et sérieuse. L'ap-
probation par la Cour de cassation
de cette solution a eu une dimen-
sion symbolique dépassant la por-
tée juridique de l'arrét, qui cons-
tate seulement que la juridiction
du fond n'avait pas commis d'er-
reur manifeste d'appréciation
dans son raisonnement et avait
souverainement apprécié le carac-
tere abusif du licenciement?.

Cette jurisprudence peut étre rap-
proché de celle du Conseil d'Etat,
qui a annulé la sanction d'un
cadre de la gendarmerie : celui-ci
avait, dans son activité de cher-
cheur, critiqué le rapprochement
police-gendarmerie, manquant a
son obligation de réserve. Mais, la
aussi, la décision a une portée re-
lative : le Conseil d'Etat a jugé que
les propos qui avaient été tenus
constituaient une critique de fond,
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sous la forme d’une défense de la
gendarmerie, formulée en termes
mesurés et sans caractére polé-
mique : dans ces conditions, en
faisant le choix de la mesure la
plus lourde, équivalente a un li-
cenciement, alors qu’elle disposait
d’'un éventail de sanctions large ;
I’administration a prononcé a I’en-
contre de cet officier de gendar-
merie une sanction manifestement
excessive. Cependant, la décision
ne dit rien de la 1égalité d'une dé-
cision de sanction plus mesurée®.

B. Une avancée législative

De nombreux scandales, comme
celui du Médiator ou ceux des
Swissleaks, Luxleaks et Panama
Papers, ont en commun d'avoir été
révélés par des lanceurs d'alerte.
Des compétences diverses se mo-
bilisent notamment a 1'Universi-
té?>. Syndicats, associations, ONG
demandent une meilleure protec-
tion des lanceurs d'alerte, lancent
des pétitions. Au terme de cette
campagne de plaidoyer, une pro-
position de loi relative a la protec-
tion globale des lanceurs d'alerte
est déposée le 29 mars 2016%.

En effet, dans sa version initiale,
la loi relative a la transparence, a
la lutte contre la corruption et a la
modernisation de la vie écono-
mique (dite Sapin II) ne compre-
nait qu'un article autorisant la fu-
ture agence de prévention de la
corruption a financer la protection
juridique des lanceurs d'alerte et
des dispositions permettant le si-
gnalement de faits a 1'Autorité des
marchés financiers.

Apres la publication du rapport du
Conseil d'Etat, il devenait plus dif-
ficile encore de différer une inter-
vention législative. En effet, le
rapport constatait un cadre juri-
dique inadapté et appelait a diffu-
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ser une culture de l'alerte par la
mise en place des procédures effi-
caces?. C'est donc par la voie d'un
amendement que le statut des lan-
ceurs d'alerte a été introduit dans
la loi « Sapin II ».

Cet amendement constitue une
avancée certaine pour la protec-
tion des lanceurs d'alerte. Mais les
exigences posées, ainsi que la ju-
risprudence constitutionnelle en
ont limité l'effectivité.

i. Les progres dans la protec-
tion des lanceurs d'alerte

Le principal apport de la loi est de
substituer aux définitions secto-
rielles une définition globale du
lanceur d'alerte. Cette définition
organise les conditions de l'alerte.
Elle consacre la l1égitimité de cette
alerte. Elle protege aussi celui qui
révele un risque "un lanceur
d’alerte est une personne physique
qui révele ou signale, de manieére
désintéressée et de bonne foi, un
crime ou un délit, une violation
grave et manifeste d’'un engage-
ment international régulierement
ratifié ou approuvé par la France,
d’un acte unilatéral d’'une organi-
sation internationale pris sur le
fondement d’'un tel engagement,
de la loi ou du réglement, ou une
menace ou un préjudice graves
pour l'intérét général, dont elle a
eu personnellement connaissance".

Il est clair que le lanceur d'alerte
est une personne physique, il ne
peut donc étre anonyme, méme si
la CNIL admet de tels dispositifs?.
I doit aussi étre désintéressé.
Cette exigence refléte la jurispru-
dence de la Cour européenne des
droits de I'homme, pour laquelle
un acte motivé par un grief, une
animosité personnelle ou encore
par la perspective d’un avantage
personnel, ne justifie pas un ni-
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veau de protection élevé?. Enfin,
il doit étre de bonne foi. Dans son
arrét Guja contre Moldavie, la
Cour avait jugé qu'il n'y avait au-
cune raison de penser que le re-
quérant était motivé par le désir
de tirer un avantage personnel de
son acte, qu’il nourrissait un grief
personnel a l'égard de son em-
ployeur ou [d'un tiers], ou qu’il
était mil par une quelconque autre
intention cachée. Certains ont pu
s'interroger sur la pertinence de ce
critére pour justifier I'alerte. En effet
la notion de bonne foi conditionne
la 1égitimité de l'alerte a un élément
subjectif, et non au seul intérét ob-
jectif pour la société de la divulga-
tion d'une information. C'est la rai-
son pour laquelle le Royaume-Uni a
supprimé cette notion de sa législa-
tion sur les lanceurs d'alerte (Public
Interest Disclosure Act) en 2013. Le
juge ne doit plus vérifier la bonne
foi, mais seulement le fait que le
lanceur d'alerte "pouvait raisonna-
blement croire qu'il se trouvait face
a une situation contraire a l'intérét
général."

Dans ces conditions, le lanceur
d'alerte ne peut faire 1l'objet de
poursuites pour violation du se-
cret professionnel. Ceux-ci -mis a
part le secret défense, celui de
I'avocat et celui du médecin- peu-
vent étre divulgués a trois condi-
tions : si la divulgation est néces-
saire et proportionnée a la sauve-
garde des intéréts en cause, si elle
intervient dans le respect des pro-
cédures de signalement définies
par la loi et si la personne répond
aux critéres de définition du lan-
ceur d’alerte®°.

Les destinataires d'un signalement
sont tenus d'une obligation de
confidentialité. Le fait de divul-
guer l'identité du lanceur d'alerte
ou les informations recueillies est



puni de deux ans d'emprisonne-
ment et de 30000€ d'amende.

En cas de litige, la charge de la
preuve est inversée : l'auteur de
mesures défavorables au lanceur
d'alerte doit prouver que celles-ci
sont justifiées par des éléments
étrangers a l'alerte. Enfin les déci-
sions défavorables seront nulles
de plein droit. Ceci est particulie-
rement important en cas de licen-
ciement, qui dans ce cas, est répu-
té n'avoir pas jamais été pronon-
cé.

La loi crée une nouvelle incrimi-
nation contre les représailles
"Toute personne qui fait obstacle,
de quelque facon que ce soit, a la
transmission d’un signalement aux
personnes et organismes mention-
nés aux deux premiers alinéas de
I'article 8 de la loi est punie d’un
an d’emprisonnement et de 15000
€ d’amende". Cette incrimination
était nécessaire, car ce comporte-
ment ne pouvait étre atteint que
marginalement par le délit qui
vise le fait d'entraver, d'une ma-
niére concertée ou a l'aide de me-
naces, l'exercice de la liberté d'ex-
pression®'. De méme, dans le sec-
teur public, il ne pouvait gueére
étre atteint par l'incrimination vi-
sant le fait, pour le dépositaire de
I'autorité publique, de faire obs-
tacle a l'application de la loi*.

Enfin, des dispositions sanction-
nent les procédures abusives ou
"poursuites baillons". Le juge d'ins-
truction peut prononcer une telle
amende en cas de non-lieu, de
méme que la chambre d'instruc-
tion. Ces amendes, d'un montant
maximum de 30000 euros ne sont
pas exclusives des sanctions déja
prévues pour ce type de compor-
tement.

ii. Des exigences qui privent
en partie la protection de son

effectivité.

La protection contre les sanctions
et la pénalisation des représailles
ne pouvait suffire. Une protection
active est aussi nécessaire.

Les avancées dans la protection
des lanceurs d'alerte sont tempé-
rées par les exigences du législa-
teur, par la jurisprudence du Con-
seil constitutionnel et par l'inter-
vention d'autres dispositions 1égi-
slatives.

En premier lieu, la loi impose une
gradation des canaux de signale-
ment. Le législateur impose un
signalement interne au supérieur
hiérarchique ou au référent dési-
gné par celui-ci, qui va jouer un
role de filtre. Certes, en l'absence
de diligences de la hiérarchie dans
un délai raisonnable ou "en cas de
danger grave et imminent ou en
présence d'un risque de dommages
irréversible", le signalement peut
étre adressé a l'autorité judiciaire,
a l'autorité administrative ou aux
ordres professionnels.

Beaucoup dépendra donc de la
qualité des référents qui sont
nommés dans les entreprises et
les administrations. Les textes
prévoient par son positionnement,
de la compétence, de 'autorité et
des moyens suffisants a 1’exercice
de ses missions. Mais toutes les
entreprises ne sont pas tenues
d'avoir un référent. Ensuite, quand
un référent sera nommé, il devra
parfois faire preuve de détermina-
tion pour soutenir une alerte. Sou-
vent, le mécanisme risque de
jouer un role dissuasif pour le lan-
ceur d'alerte.

Ensuite, en l'absence de diligences
de la hiérarchie dans un délai rai-
sonnable, le signalement est adressé
a l'autorité judiciaire, a l'autorité
administrative ou aux ordres pro-
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fessionnels.

Enfin, a défaut de traitement par
ces derniers dans un délai de trois
mois, le signalement peut étre ren-
du public.

En deuxieme lieu, une partie de la
protection du Défenseur des
droits a été neutralisée par le Con-
seil constitutionnel. C'est sans
doute un progrés de confier a
cette autorité administrative indé-
pendante cette nouvelle compé-
tence. Toute personne peut adres-
ser son signalement au Défenseur
des droits pour étre orientée vers
l'organisme approprié. Cette der-
niere notion est relativement
floue, mais elle devrait au moins
permettre au Défenseur ou a ses
représentants locaux de donner
des conseils pertinents. Elle sera
utile pour les lanceurs d'alerte ex-
ternes a une entreprise ou a une
administration, qui ne peuvent
évidemment pas saisir un supé-
rieur hiérarchique ou un référent.

Mais le législateur avait aussi pré-
vu la possibilité pour le Défenseur
des droits d'accorder une aide fi-
nanciere a un lanceur d'alerte "qui
engage une action en justice en
vue de faire reconnaitre une me-
sure défavorable a son encontre au
seul motif d'un signalement. Il pou-
vait aussi "assurer, en tant que de
besoin, un secours financier aux
lanceurs d'alerte". 11 s'agissait
d'une faculté limitée aux lanceurs
d'alerte qui connaitraient, du fait
de leur action, "des conditions fi-
nanciéres présentant un caractéere
de gravité et compromettant les
conditions d'existence".

Or le Conseil constitutionnel a
censuré cette disposition au motif
"que la mission confiée par les dis-
positions constitutionnelles préci-
tées au Défenseur des droits de veil-
ler au respect des droits et libertés
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ne comporte pas celle d’appor-
ter lui-méme une aide finan-
ciere, qui pourrait s’avérer né-
aux personnes qui
peuvent le saisir"*. Cette inter-
prétation particulierement res-
trictive de la Constitution est
contestable : le Défenseur des
droits est le gardien des prin-
cipes, mais il est partiellement
privé des moyens d'en assurer
I'effectivité.

cessaire,

En troisiéeme lieu, la transposi-
tion de la directive sur le secret
des affaires n'augure rien de
bon pour les lanceurs d'alerte.
La notion de secret est tres
étendue. Certes le texte prévoit
une exception pour le lanceur
d'alerte. Mais pourra
toujours étre poursuivi devant
les juridictions commerciales. Il
devra alors démontrer au juge
qu'il a agi dans l'intérét général.
Ce ne sera pas toujours évi-
dent le risque de menaces
pour la santé et I'environnement
peut faire Il'objet de longues
contreverses scientifiques avant
d'étre reconnu. Enfin, s'il perd
son proces, il devra réparer in-
tégralement le préjudice causé
par la divulgation de l'informa-
tion. Certes, il n'ira pas en pri-
son, mais il sera ruiné. Car la
sanction civile n'a d'autre limite
que l'importance du dommage
causé.

celui-ci

Ainsi, la loi n'est qu'un socle de
protection minimale, sur lequel
la société civile devra dévelop-
per culture de I'alerte
éthique. Au Royaume-Uni, le
lanceur d'alerte peut trouver un
soutien dans une Fondation
(Public Concern at Work), qui a
pris en charge 17000 alertes
depuis sa création en 1993 dont
les trois quarts avaient été lan-

une

cées en interne sans succeés. De comme Edward Snowden.

méme, aux Etats-Unis, 'ONG Go-
vernment Accountability Project,
au Canada la Federal Accountabili-
ty Initiative for Reform, en Alle-
magne le Whisleblower-Netzwerk
développent une action de plai-
doyer et de protection des lan-
ceurs d'alerte.

I1 faut aussi que les citoyens
s'approprient la loi. L'enjeu est
de taille : selon une enquéte ré-
alisée en 2015, 36% des salariés
déclaraient qu'ils avaient été
confrontés a des pratiques frau-
duleuses. Le méme nombre dé-
clarait avoir peur des consé-
quences ou des représailles en
cas de révélation des faits.

Par ailleurs, I'avancée législative
de 2016 ne solde pas la situa-
tion des lanceurs d'alerte qui,
antérieurement a la loi, ont subi
un préjudice du fait de la divul-
gation d'informations dont la
collectivité a pu bénéficier. La
regrettable inertie des gouver-
nements, qui ont toujours refu-
sé leur protection aux lanceurs
d'alerte, y compris aux person-
nalités les plus emblématiques,
n'est pas remise en cause .

Enfin, la loi ne traite pas non
plus le cas des lanceurs d'alerte
étrangers, notamment pour le
cas ou la France serait bénéfi-
ciaire des informations divul-
guées. Dans certains cas, ils
pourraient relever de l'article 4
du préambule de la Constitution
de 1946, qui prévoit que tout
homme persécuté en raison de
son action en faveur de la liber-
té a droit d'asile sur les terri-
toires de la République. Le nou-
veau texte ne rendra pas plus
effectif ce principe constitution-
nel pour des lanceurs d'alerte
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LA CATASTROPHE INVISIBLE

HISTOIRE SOCIALE DE L’HEROINE

SOUS LA DIRECTION DE : MICHEL KOKOREFF, ANNE COPPEL, MICHEL PERALDI

Présentation de I'éditeur

L’ambition de ce livre est de don-
ner de la profondeur historique a
la catastrophe sanitaire et sociale
que fut I’héroine, a sa répression,
aux dynamiques et cycles de sa
consommation et de son trafic. Il
raconte cette histoire dans ses
multiples dimensions, sociale et
économique, culturelle et ur-
baine, politique et géopolitique,
en privilégiant le point de vue de
ceux qui ont été ses acteurs ou
témoins. Plus généralement, il
prend I’héroine comme analyseur,
pour saisir ce que les drogues
font a la société.

Le marché de I’héroine se struc-
ture au cours des années 1950,
mais c’est avec Mai 68 que
s’amorce un premier tournant

dans ce bouillonnement politique,
sociétal et culturel, les produits
se diffusent au sein d’une jeu-
nesse en quéte de liberté et d’ex-
périences. La fin des Trente Glo-
rieuses marque un durcissement.
La consommation d’héroine
s’étend et les sources d’approvi-
sionnement se multiplient, bien
au-dela du mythe de la « French
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Connection ». Les années 1980
sont un tournant majeur : on voit
apparaitre des « scénes » ou les
drogues sont vendues et consom-
mées ouvertement dans les
squats, quartiers délabrés, « ban-
lieues » et autres « cités maudites
». Les ravages de I’héroine de-
viennent de plus en plus visibles
et sa diffusion joue un réle cen-
tral dans la construction du pro-
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bleme des banlieues dans sa ver-
sion sécuritaire et racialisée. Les
quartiers dits défavorisés vont
étre au coeur de sa diffusion mor-
tifére, frappées par I’épidémie de
sida, d’une part, et par les poli-
tiques répressives, d’autre part.
Une bascule s’opere dans les an-
nées 1990 lorsque Simone Velil,
ministre de la Santé, s’engage
dans la miseen place d’un dispo-
sitif expérimental de réduction
des risques.

L’histoire de I’héroine est celle de
la répression, de la guerre a la
drogue et, en corollaire, de I’ab-
sence de culture de santé pu-
blique en France, mais c’est aussi
celle d’'un processus de transfor-
mation des appartenances collec-
tives et des identités culturelles
qui interroge le role des produits
psychotropes dans le changement
social.

Avec les contributions de Vincent
Benso, Anne Coppel, Jean-Michel
Costes, Claire Duport, Emma-
nuelle Hoareau, Michel Kokoreff,
Aude Lalande, Alexandre Mar-
chant, Fabrice Olivet, Michel Pe-
raldi, Liza Terrazzoni.
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JURISPRUDENCE

PANORAMA DE LA JURISPRUDENCE
SUR LE DELIT DE PRISE ILLEGALE D’INTERETS

'article 432-12 du Code pénal,

qui incrimine la prise illégale

d'intéréts, dispose que le fait,
pour une personne dépositaire de
l'autorité publique ou chargée
d'une mission de service public
ou par une personne investie d'un
mandat électif public, de prendre,
recevoir ou conserver, directe-
ment ou indirectement, un intérét
quelconque dans une entreprise
ou dans une opération dont elle a,
au moment de l'acte, en tout ou
partie, la charge d'assurer la sur-
veillance, l'administration, la li-
quidation ou le paiement, est puni
de cing ans d'emprisonnement et
d'une amende de 500 000 €, dont
le montant peut étre porté au
double du produit tiré de l'infrac-
tion.

La simple lecture de cette disposi-
tion pose la question suivante
que faut-il entendre par l’expres-
sion « intérét quelconque » ? Dans
le silence du texte, on peut en ef-
fet se demander si un lien d'ami-
tié peut étre constitutif de cet «
intérét quelconque » nécessaire a
la caractérisation du délit de prise
illégale d'intéréts. Dans un arrét
du 5 avril 2018, la chambre crimi-
nelle de la cour de cassation (n°
de pourvoi : 17-81912) répond a
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cette question par ’affirmative.

En l'espéce, dans le cadre d'une
enquéte préliminaire, il était dé-
couvert que le maire d'une com-
mune avait participé a toutes les
étapes du processus de décision
ayant abouti a retenir une société
comme cessionnaire d'un terrain
communal sur lequel était envisa-
gée la construction d'un éco-
quartier. Or le dirigeant de cette
société était un ami de longue
date du maire et avait été, durant
plusieurs années, son partenaire
de golf. Le maire était poursuivi
du chef de prise illégale d'intérét
et le dirigeant de la société de re-
cel de ce délit. En premieére ins-
tance, les deux protagonistes
étaient renvoyés des fins de la
poursuite. Sur appel du ministére
public, les seconds juges infir-

- maient ce jugement. A l'inverse

des premiers juges, ils considé-
raient en effet que l'infraction
était suffisamment caractérisée.
Le texte d'incrimination visant un
intérét « quelconque », les juges
estimaient que cet intérét pouvait
étre de nature matérielle ou mo-
rale, direct ou indirect et qu'il
n'avait pas a étre « d'un niveau
suffisant ». Cette argumentation
n'est pas surprenante. Il s'agit en
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effet de la voie dans laquelle la
jurisprudence s'est déja engagée
depuis plusieurs années. La
chambre criminelle a ainsi déja
considéré que l'intérét, matériel
ou moral, direct ou indirect, pris
par des élus municipaux en parti-
cipant au vote des subventions
bénéficiant aux associations qu'ils
président entre dans les prévi-
sions de l'article 432-12 du Code
pénall. En outre, dans le silence
du texte, les seconds juges rele-
vaient opportunément que, pour
étre caractérisé, cet intérét ne né-
cessitait d'apporter la preuve ni
d'une contrepartie financiére ni
d'une contradiction avec l'intérét
du service public. La encore, cette
précision tire les conséquences de
la jurisprudence existante selon
laquelle, en matiére de prise illé-
gale d'intéréts, il est indifférent
que les élus aient retiré un quel-
conque profit et que l'intérét pris
ou conservé ne soit pas en contra-
diction avec l'intérét communal?.
L’ensemble de ces arguments per-
mettait aux juges du fond de con-
clure qu'en l'espéce, une simple
relation amicale pouvait suffire a
caractériser l'intérét quelconque
visé par le texte d'incrimination.

Le maire et le dirigeant de la société



cessionnaire n'avaient en revanche
pas la méme interprétation de la
notion d'intérét inscrite a l'article
432-12 du Code pénal. L'argument
pivot de leur pourvoi en cassation
est simple : la simple amitié, qui
n'est pas notoire et n'est pas ac-
compagnée de relations d'affaires,
ne peut suffire, en l'absence de
tout autre lien, a caractériser
l'infraction de prise illégale d'inté-
réts. En d'autres termes, pour les
requérants, rien ne démontrait
qu'en l'espece, le maire avait pris
un intérét dans l'attribution de
cette opération de création d'un
éco-quartier a une société dont le
gérant était son ancien partenaire
de golf.

Pour rejeter le pourvoi, la Cour de
cassation revient sur les nom-
breux signaux de l'implication du
maire dans cette opération de ces-
sion. L'édile avait en effet partici-
pé, outre aux étapes préalables
désignant cette société comme
cessionnaire du terrain, aux déli-
bérations du conseil municipal
engageant la commune a garantir
I'emprunt contracté par cette so-
ciété et supprimant la condition
résolutoire du contrat de cession
qui obligeait la société a consigner
une somme destinée a assurer
l'achéevement des travaux de dé-
molition et de construction. Ce
faisceau d'indices de son implica-
tion dans l'opération permettait
de déduire qu'il avait « pris un in-
térét en cédant le terrain commu-
nal, conscient de sa relation avec
le gérant de la société cession-
naire, un ami de longue date qui
avait été, pendant plusieurs an-
nées, un partenaire de golf ».

Cette lecture audacieuse de l’ar-
ticle 432-12 du Code pénal n’est
pas surprenante. Prévisible, cette
intransigeance a I’égard des élus
figurait déja en filigrane de la mo-
tivation d’'un arrét du 12 no-
vembre 2015, relatif au délit de
recel de prise illégale d’intéréts (I).

Surtout, dans un arrét du 13 jan-
vier 2016, la chambre criminelle
s’était déja appuyée sur cette
veine jurisprudentielle timide-
ment ouverte en 2015. Elle avait
en effet, dans cet arrét, explicite-
ment manifesté son choix en fa-
veur d’une conception large de la
notion d’intérét (II).

I. Une intransigeance a I'égard
des élus locaux implicitement
annoncée

°

L’arrét du 12 novembre 2015 (n
de pourvoi: 14-83073), dont s’ins-
pire I'arrét commenté, a posé le
principe selon lequel le délit de
recel de prise illégale d’intéréts ne
peut étre reproché a la personne
qui aurait commis linfraction
principale, celle-ci fit-elle pres-
crite. En dépit de cette solution
qui, d’'un point de vue pratique,
empéchait les poursuites du chef
de recel de prise illégale d’inté-
réts, la motivation de cet arrét est
particulierement éclairante sur
I'intransigeance de la chambre cri-
minelle a I'’égard des élus locaux
poursuivis de ce chef.

En 'espéce, deux conseillers mu-
nicipaux étaient, au visa de l'ar-
ticle 432-12 du Code pénal, mis en
examen pour prise illégale d'inté-
réts. Le délit étant prescrit, le juge
d'instruction avait requalifié les
faits en recel. En effet, les deux
élus percevaient des revenus loca-
tifs annuels provenant de par-
celles dont ils étaient proprié-
taires et sur lesquelles étaient im-
plantées des fermes d'éoliennes
dont la mise en place avait recu
I'avis favorable du conseil munici-
pal auquel ils participaient. Les
intéressés étaient renvoyés devant
le tribunal correctionnel qui les
avait déclarés coupables de recel
de prise illégale d'intéréts. Ce ju-
gement était ensuite confirmé par
la cour d'appel qui entérinait,
pour chacun d'eux, une condam-
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nation a quatre mois d'emprison-
nement avec sursis et a 8 000 €
d'amende. Or, en raison de la
prescription du délit originaire,
les prévenus contestaient l'exer-
cice de poursuites pour recel de
prise illégale d'intéréts. Leur argu-
ment était le suivant : si la pres-
cription couvre le délit originaire,
elle doit s'étendre au recel
puisque les deux infractions pro-
cédent des mémes faits. La Cour
de cassation, dans cet arrét de
principe, casse et annule l'arrét de
la cour d'appel. Au visa des ar-
ticles 321-1 et 432-12 du Code pé-
nal, elle proclame que « le délit de
recel de prise illégale d'intéréts ne
peut étre reproché a la personne
qui aurait commis l'infraction
principale, celle-ci fit-elle pres-
crite ». En outre, la haute juridic-
tion reproche a la cour d'appel de
ne pas avoir recherché elle-méme
si le délit de prise illégale d'inté-
réts était prescrit. Elle prononce
donc le renvoi de l'affaire.

Contrairement aux apparences, et
malgré le renvoi de I’affaire, la
motivation de la chambre crimi-
nelle était en réalité annonciatrice
du raisonnement audacieux au
coeur de 'arrét du 5 avril 2018.

En effet, pour la Cour de cassa-
tion, la prescription de l'infraction
originaire ne constitue pas ipso
facto un empéchement des pour-
suites pour recel de ce méme dé-
lit. Ainsi, bien que le recel soit une
infraction de conséquence qui
suppose la commission d'une in-
fraction préalable, la jurispru-
dence a déja affirmé l'autonomie
du délit de conséquence par rap-
port a l'infraction originaire®. En
ce sens, la prescription des délits
de conséquence est indépendante
de celle applicable a l'infraction
d'origine qui peut donc étre déja
prescrite*. En revanche, ce que
condamne ici la Cour de cassation,
c'est le fait de poursuivre du délit
de recel de prise illégale d'intéréts
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la personne qui aurait commis
l'infraction principale et ce, méme
si celle-ci est prescrite. En
d'autres termes, la qualification
de recel de prise illégale d'intéréts
ne peut étre retenue, méme en cas
de prescription de l'infraction ori-
ginaire, a l'encontre de celui qui
aurait commis l'infraction princi-
pale et qui en aurait retiré des bé-
néfices. Il faut donc en déduire
que seul le tiers bénéficiaire du
délit de prise illégale d'intéréts
peut étre poursuivi sur le fonde-
ment de l'article 321-1 du Code
pénal®. La prescription de l'infrac-
tion originaire ne saurait faire ex-
ception a cette regle.

Cette solution s'inscrit dans la re-
lation traditionnelle qu'entretient
le recel avec l'infraction origi-
naire. La jurisprudence exige tou-
jours que l'infraction d'origine
soit commise par une personne
autre que le receleur, sous peine
d'étre frappée par la théorie des
qualifications incompatibles. En
l'espéce, la Cour de cassation in-
terdit que la prescription de
I'infraction originaire puisse
mettre en échec la théorie des
qualifications incompatibles. Sou-
tenir l'inverse risquerait de ruiner
la raison méme de l'existence du
recel. En cela, cette solution doit
étre approuvée.

Pourtant, en raison de la prescrip-
tion de l'infraction originaire,
cette solution laisse un trouble a
I'ordre social impuni. Sur ce point,
deux remarques s'imposent. Pre-
mierement, le 16 décembre 2014,
la Cour de cassation avait, pour la
premiere fois, appliqué sa juris-
prudence relative a la dissimula-
tion a la prise illégale d'intéréts,
en vigueur avant la réforme de la
prescription. Celle-ci permettait
opportunément de reporter le
point de départ du délai de pres-
cription®. Cette voie n'est pas, en
l'espéce, empruntée, du moins pas
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ouvertement. La Cour de cassation
reproche, sans autre précision, a
la cour d'appel « de ne pas avoir
recherché elle-méme si le délit de
prise illégale d'intéréts était pres-
crit ». Peut-étre fallait-il déja voir
derriére cette formule une invita-
tion lancée par la haute juridic-
tion a la cour d'appel afin que
celle-ci rebondisse sur la dissimu-
lation. Un report du point de dé-
part de la prescription aurait en
effet pu permettre de poursuivre
les élus. Deuxiemement, cette so-
lution conduit indirectement a
établir un parallele entre le recel
et le blanchiment. Or ce dernier
est autonome a l'égard de l'infrac-
tion préalable’. En effet, contraire-
ment au recel qui est inapplicable
a l'auteur de l'infraction princi-
pale, l'article 324-1 du Code pénal
est applicable « a I'auteur du blan-
chiment du produit d'une infrac-
tion qu'il a lui-méme commise ».

Dans cet arrét de 2015, c’est, de
maniére implicite que la Cour de
cassation montre son souhait
d’adopter une lecture stricte de
I’article 432-12 du Code pénal.
Quelques mois plus tard, dans un
arrét du 13 janvier 2016, elle a
cette fois expressément et sans
ambages confirmé son acception
large de I’« intérét quelconque ».

II. Une intransigeance a
I’égard des élus locaux ex-
plicitement affirmée

Dans un arrét du 13 janvier 2016 (n°
de pourvoi: 14-88382), la chambre
criminelle a considéré qu'un soup-
con de partialité entre un candidat
et un collaborateur du maire suffi-
sait a caractériser l'infraction de
prise illégale d'intéréts. Dans cet
arrét de principe, elle a affirmé
que des relations personnelles et
professionnelles étroites entre un
fonctionnaire (ou en l'espéce un
élu) et un candidat a un marché
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public présument une situation de
conflit d'intéréts.

L'enquéte préliminaire menée éta-
blissait en effet clairement 1'exis-
tence de liens personnels et pro-
fessionnels étroits entre le gérant
de la société candidate et le colla-
borateur du maire. Les indices té-
moignant de ces relations étaient
multiples et fréquents et établis-
saient une possible situation de
conflit d'intéréts. Ainsi, le chef
d'entreprise avait été salarié de
plusieurs sociétés au sein des-
quelles le chargé de communica-
tion avait exercé des responsabili-
tés avant son embauche en qualité
de collaborateur du maire. De
plus, de nombreux échanges télé-
phoniques était recensés entre le
candidat et le collaborateur du
maire (49 échanges téléphoniques
sur la période du 6 mars au 13
avril 2012). 11 était également rele-
vé que le collaborateur du maire
et le représentant de la société
candidate étaient « amis » sur Fa-
cebooks.

Poursuivi initialement sous la qua-
lification de délit de favoritisme,
le prévenu a plaidé la relaxe de-
vant la cour d'appel au motif «
qu'il est dénué de toute compé-
tence en matiere de marchés pu-
blics, qu'il ne s'est occupé que des
seuls aspects techniques du mar-
ché litigieux, laissant au service
de la commande publique le soin
d'élaborer l'appel d'offres ». Or, la
cour d'appel relevait que les ma-
noeuvres reprochées au prévenu
ne constituaient pas une rupture
d'égalité entre les candidats mais
« compte tenu de sa relation ami-
cale et professionnelle avec 1'un
des candidats », le prévenu « s'est
ainsi trouvé en situation poten-
tielle de conflit d'intéréts, ses re-
lations a titre privé avec un des
candidats étant susceptibles
d'interférer avec l'intérét public
dont il avait la charge et de faire



naitre un doute sur l'impartialité
et l'objectivité de son rapport
d'analyse ».

En d’autres termes, une situation
seulement potentielle de conflit
d'intéréts peut suffire pour carac-
tériser une prise illégale d'inté-
réts.

La lecture combinée de ces trois
arréts montre que la Cour de cas-
sation s’est orientée crescendo -
de 2015 a 2018 - vers une intran-
sigeance de plus en plus marquée
dans son appréciation de l'intérét
visé par l'article 432-12 du Code
pénal. Pour les élus locaux et les
agents publics, la plus grande

prudence est donc de mise face a
cette définition du conflit d'inté-
réts fondé sur une interférence
entre un intérét public et un inté-
rét privé influencant ou - c’est la
tout l'intérét - paraissant influen-
cer l'exercice indépendant, impar-
tial et objectif de leurs fonctions.
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PLONGEE EN EAU TROUBLE

Présentation de I’'éditeur

Le marché de l'eau en France de-
meure opaque. Pour la plupart
des habitants des plus grandes
villes, la facture est souvent invi-
sible, car noyée dans les charges
collectives. Sait-on pourtant que
le véritable prix du metre cube
d'eau en France est de 1,50 euro,
quand le prix moyen payé par les
abonnés en France est de 3,98 eu-
ro par m3 ?

Petits arrangements, conflits
d'intéréts, corruption... Au terme
d'entretiens menés, entre autres,
avec Marc Laimé, consultant indé-
pendant spécialisé dans l'eau et
I'assainissement, et Jean-Luc Tou-
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ly, syndicaliste de Veolia et prin-
cipal opposant a la gestion privée
de l'eau, Thierry Gadault leve le
voile sur les scandales soigneuse-
ment dissimulés en fle-de-France,
en Guadeloupe, en Avignon ou a
Lourdes, ou sociétés privées et
élus locaux s'entendent au détri-
ment des usagers.

Une enquéte édifiante sur une si-
tuation intolérable a l'heure ou,
avec le changement climatique et
I'apparition de nouvelles pollu-
tions chimiques, la gestion de
I'eau devient cruciale.
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CONFUSION DES PEINES :
PRECISIONS QUANT A L’APPLICATION

DE L’ARTICLE 132-23-1 DU CODE PENAL

NOTE SOUS ARRET, CASS.CRIM., 2 NOV. 2017, N° 17-80.833,
F+B+R+I : JURISDATA N° 2017-021683

la suite d’'une condamna-
tion prononcée a son en-
contre, un justiciable sai-

sissant la Cour d’appel de Lyon,
demande le prononcé de la confu-
sion de la peine prononcée par le
tribunal francais avec deux peines
prononcées précédemment par le
tribunal de Malaga, juridiction es-
pagnole. Dans cet arrét, la Cour de
cassation vient préciser les moda-
lités d’accueil et d’application
d’un tel mécanisme en droit pénal
francais.

La Cour d’appel de Lyon avait été
saisie le 11 juin 2013 d’une re-
quéte en vue de voir confondue
une peine d’emprisonnement de
dix années qu’elle avait pronon-
cée pour des faits délictueux com-
mis en 2002 et 2003 avec deux
peines de trois ans, neuf mois et
un jour, et de vingt-et-un mois
prononcées par le tribunal de Ma-
laga, instance espagnole. En se
fondant sur l'article 132-23-1 du
Code pénal relatif a la reconnais-
sance des décisions émanant de
systémes juridiques européens, la
Cour de cassation, suivant le rai-
sonnement retenu par la cour
d’appel, par une analyse couplée
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de l’article et de la décision-cadre
2008/675/JAI' a laquelle s’ajoute
I'arrét de la CJUE en date du 21
septembre 2017 (C-171/16), ac-
cueille la requéte du condamné.
Elle considere que, comme les
peines prononcées par le tribunal
espagnol ont été exécutées et pur-
gées dans leur totalité, le pronon-
cé de la confusion des peines par
le tribunal francais ne peut plus
« influer sur » les conditions
d’exécution desdites peines. La
disposition nationale, relais des
dispositions européennes, res-
pecte alors dans son intégralité le
principe de la compétence territo-
riale souveraine des juridictions.

La Cour de cassation vient préci-
ser, a cette occasion, les modali-
tés d’application de Il’article 132-
23-1 du Code pénal en vertu du-
quel « les condamnations pronon-
cées par les juridictions pénales
d’un Etat membre de I’'Union euro-
péenne [doivent étre] prises en
compte dans les mémes conditions
que les condamnations prononcées
par les juridictions pénales fran-
caises et [doivent produire] les
mémes effets juridiques que ces
condamnations »*, complétant ain-
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si le raisonnement formulé dans
I'arrét du 19 novembre 20143, La
Haute juridiction apporte alors
deux éclairages fondamentaux en
la matiere. D’une part, elle fixe
une méthodologie dans I’étude de
la recevabilité des requétes en
confusion des peines (II), et
d’autre part, elle réaffirme son
attachement au principe de la
compétence territoriale des juri-
dictions, y compris en matiere de
reconnaissance des décisions
émanant de juridictions membres
de I’'Union européenne (I).

I. La reconnaissance des
décisions de justice éma-
nant d’'une autre juridic-
tion européenne

En octobre 1999, a l'occasion du
conseil de Tampere, les représen-
tants des communautés euro-
péennes concluent a la nécessité de
mettre en place un espace pénal
harmonisé dans lequel I’ensemble
des Etats membres travailleraient
de concert a la lutte contre la dé-
linquance transnationale. Or une
telle entreprise ne peut étre effec-
tive que par une reconnaissance



interétatique des décisions de jus-
tices, permettant une application
de celles-ci que le délinquant re-
cherché se trouve sur le sol du
pays qui prononce la décision ou
sur le territoire d’un autre Etat
membre de 1'Union européenne.
Dans la foulée a été adoptée une
série de décision-cadres ayant
pour objet la mise en oeuvre de
cette coopération. Parmi elles fi-
gurent la décision-cadre
2008/675/JAl dont les principes
ont été transposés en droit in-
terne par la loi n° 2010-242 du 10
mars 2010%

En se fondant sur l’article 132-23-
1 du Code pénal, la Cour de cassa-
tion admet la possibilité de con-
fondre une peine prononcée par
un tribunal d’un Etat membre avec
celle prononcée par un tribunal
francais, participant par ce biais a
la coopération internationale via
la reconnaissance mutuelle des
décisions de justice entre juridic-
tions de I’Union européenne.

En l'espéce, il s’agit de la recon-
naissance de deux décisions éma-
nant de tribunaux espagnols en
tant que premier terme, ce qui
permettrait a la personne condam-
née par la justice francaise de re-
quérir que soit ordonné le pronon-
cé de la confusion de I’ensemble
des peines prononcées a son en-
contre. La référence explicite aux
textes européens, dans le présent
arrét comme dans celui du 19 no-
vembre 2014°, démontre la volon-
té de la Cour de cassation de
s’inscrire dans cette entreprise de
collaboration. La juridiction rat-
tache sa réflexion et sa solution
non pas seulement a I’application
logique de la regle de droit natio-
nale mais procéde a l’accumula-
tion des précisions liées aux
sources. La Cour cite ainsi en réfé-
rence et pour fonder sa solution
I'arrét de la CJUE par lequel la

Cour de justice précise que le mé-
canisme de la confusion des
peines entre bien dans les prévi-
sions de la décision-cadre
2008/675/JAI du 24 juillet 2008
et l'article 3§3 de décision-cadre
susnommeée.

Par cette construction jurispru-
dentielle, elle semble satisfaire
aux exigences liées a la politique
européenne en matiere de coopé-
ration internationale. L’attendu de
principe illustre la philosophie
européaniste nouvelle qui tend a
imprégner la jurisprudence de la
chambre criminelle de la Cour de
cassation, permettant d’affirmer
sans trop d’hésitation la place et
le role des juridictions nationales
en tant que juridictions de droit
commun des principes et regles
émanant de I'Union européenne.

Le raisonnement appliqué en la
matiére n’est pas sans rappeler
celui qui est adopté par la France
en matiere de mandat d’arrét eu-
ropéen. Outil de coopération faci-
lité par l’'allegement des procé-
dures intra-européennes, le man-
dat d’arrét européen rend possible
une remise simplifiée des per-
sonnes suspectées d’avoir commis
une infraction sur le territoire de
I’Europe ou a I’encontre des-
quelles une peine a été prononcée
et doit étre exécutée. Le méca-
nisme, fruit de la décision-cadre
n°® 2002/584/JAI du 13 juin 2002,
a été introduit en droit francais en
2004 a l'article 695-11 et suivants
du Code de procédure pénaleS.
Tout comme le mécanisme de la
confusion des peines, le mandat
d’arrét européen a pour objet de
faciliter la reconnaissance mu-
tuelle des décisions judiciaires au
sein de I’'Union en donnant un ca-
ractere quasi automatique a la dé-
cision de placement en détention
provisoire ou en détention post-
sentencielle qui émane de I’'Etat
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d’émission’. La Cour de cassation,
en ce domaine, adopte un raison-
nement similaire a celui qu’elle
applique en matiere de confusion
des peines, se fondant tantét sur
le texte de loi national et sur la
décision-cadre?®, tant6t sur la juris-
prudence de la Cour de justice de
I’Union européenne®. Ces deux ou-
tils de coopération expriment ain-
si la volonté de participation ac-
tive de chaque Etat membre de
I'Union européenne, gommant les
frontieres et harmonisant les tech-
niques pénales, encourageant par
la-méme la discussion entre parte-
naires et particulierement entre
institutions car que ce soit pour
I’exécution du mandat d’arrét eu-
ropéen ou pour I'application de la
confusion des peines ce n’est pas
le ministére des affaires étran-
geres qui intervient, mais bien le
tribunal saisi du dossier qui prend
souverainement la décision.

Si la Cour de cassation s’inscrit
dans un schéma intégrationniste,
elle n’en reste pas moins vigilante
quant au respect des conditions
de recevabilité du mécanisme de
la confusion des peines, n’hési-
tant pas a refuser le bénéfice de
celui-ci lorsqu’elle conclut a
I'incompétence de la juridiction.

II. La clarification jurispru-
dentielle des modalités d’ap-
plication du mécanisme de
la confusion des peines en
cas de condamnations mul-
tiples mélant décisions na-
tionales et étrangeres.

Aprés avoir vérifié les conditions
classiques d’accueil des requétes
en vue d’une confusion des peines
(requéte émanant de la personne
condamnée, concernant une peine
de nature identique)!® la Cour de
cassation, comme dans l’arrét du
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19 novembre 2014, applique le
mécanisme inscrit a I'article 132-
23-1 du Code pénal.

Contrairement a ce qu’elle a jugé
en 2014, la Haute juridiction con-
clut a la compétence des juridic-
tions francaises pour décider de la
recevabilité et, en ’espece de 'ac-
cueil, de la requéte formulée par
M. X. en vue de voir la peine pro-
noncée a son encontre par le tri-
bunal de Lyon confondue avec
celles prononcées par le tribunal
de Malaga. Il est intéressant de
procéder a une lecture conjointe
des deux arréts, la Cour procédant
a I'établissement des criteres de
compétences positifs et négatifs
des juridictions francaises. En ef-
fet, a la lecture de ’arrét de 2014,
il est possible de conclure a I'af-
firmation par la Cour de cassation
d’'une compétence négative des
juridictions francaises lorsque
celles-ci doivent statuer sur une
requéte relative a la confusion des
peines alors que la peine pronon-
cée par le tribunal francais est la
premiere dans l’ordre des con-
damnations pénales. En applica-
tion du strict principe de la com-
pétence territoriale des juridic-
tions de chaque Etat membre de
I’'Union européenne, et comme le
rappelle lDarticle 132-23-1 du
Code pénal, il est interdit a une
juridiction francaise « d’influer »
sur le prononcé d’une condamna-
tion prononcée par un autre Etat
membre. Dans cette affaire, la
peine prononcée par le tribunal
francais avait été exécutée et pur-
gée dans son ensemble, la pre-
miére condition de procédure
étant respectée, mais, la seconde
condamnation qui faisait 1’objet
de la requéte en confusion des
peines, émanait d’un tribunal non
francais. En application du prin-
cipe de la compétence territoriale
des juridictions, qui interdit toute
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ingérence dans le systéme judi-
ciaire souverain de chaque Etat, la
Cour de cassation conclut logique-
ment a la non-applicabilité de 1’ar-
ticle 132-23-1 du Code pénal, la
France n’étant pas compétente
pour s’immiscer dans les condi-
tions d’exécution de peines pro-
noncées par un autre Etat membre
de I'Union européenne, en ’occur-
rence les tribunaux de Francfort et
de Courtai. La situation est toute
autre lorsque le requérant pré-
sente sa demande de confusion de
peines alors que la peine pronon-
cée par le tribunal francais inter-
vient en second!. C’est exacte-
ment le cas dans l'affaire qui a
donné lieu a l'arrét du 2 no-
vembre 2017.

La Cour de cassation a pu con-
clure a la recevabilité de la re-
quéte et donc a la compétence de
la juridiction francaise en matiére
de confusion de peines car la
peine premiére avait été exécutée
dans sa totalité en Espagne, la
France étant alors la seconde juri-
diction a statuer sur un délit com-
mis par le mis en cause.

La lecture conjointe des deux ar-
réts de 2014 et de 2017, sur le
fondement du principe de compé-
tence territoriale des juridictions,
donne a penser qu’un ordre dans
la détermination de la compétence
de la juridiction est établi lorsque
le tribunal francais est amené a se
déterminer sur l'applicabilité du
mécanisme de l’article 132-23-1
du Code pénal. Aux termes de cet
article, de I'article 3 § 3 la déci-
sion-cadre 2008/675/JAI du Con-
seil du 24 juillet 2008 et de 'arrét
C-171/16 de la CJUE du 21 sep-
tembre 2017'%, seule est compé-
tente pour statuer sur la recevabi-
lité d’une telle requéte la juridic-
tion qui doit appliquer la confu-
sion des peines pour une peine
non-encore exécutée. Si la peine
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premiére est prononcée par la
France, comme c’est le cas dans
I'arrét du 19 novembre 2014, il
est alors impossible pour le tribu-
nal francais de statuer sur une
requéte en confusion de peines
lorsque la peine francaise a été
purgée dans sa totalité. Par le seul
fait de l’exécution totale de la
peine, le tribunal francais perd
toute compétence pour statuer sur
la recevabilité d’une telle requéte.
Seuls les tribunaux de 1’Union eu-
ropéenne qui auront a connaitre
ensuite d’actes de méme nature
commis par le méme délinquant
pourront statuer sur ce point.
C’est ainsi qu’en 2014, seuls les
tribunaux de Francfort et de Cour-
tai auraient pu étudier une telle
demande. En revanche, si le tribu-
nal francais intervient en seconde
position et si la peine a été totale-
ment purgée dans l'autre Etat
membre, ce qui écarte tout risque
d’ingérence de la juridiction fran-
caise, la Cour ne peut que con-
clure a l'application de [Darticle
132-23-1 du Code pénal, respec-
tant alors les principes de droit
européen.

L’on observe alors l’adroite ana-
lyse de la Cour de cassation qui,
tout en constatant I’existence d’un
espace pénal européen'?, combine
reconnaissance mutuelle et res-
pect du principe de la souveraine-
té des Etats membres de I’Union
européenne.

La solution de la Cour de cassa-
tion, conforme a I'article 3 de la
décision-cadre 2008/675/JAl, pré-
cise la notion d’influence men-
tionnée a l’article 132-23-1 du
Code pénal. Dans l’arrét du 19 no-
vembre 2014, les peines pronon-
cées par les juridictions euro-
péennes étaient encore a exécuter,
seule la peine prononcée par la
juridiction francaise était purgée.
Dans la présente décision, ’ordre



des arréts était inversé, les peines
prononcées par le tribunal espa-
gnol était purgées, seule restait a
exécuter la peine prononcée par le
tribunal francais. La confusion
des peines ne pouvait donc pas
influer sur les modalités d’exécu-
tion des peines prononcées par la
juridiction étrangere. La Cour de
cassation exerce pleinement son
office en venant combler les la-
cunes du texte en précisant les
modalités d’application de I’ar-
ticle 132-23-1 du Code pénal, ré-
servant celui-ci aux seuls cas pour
lesquels la requéte est formulée
devant une juridiction francaise,
pour une condamnation succédant
a une condamnation prononcée
par un tribunal d’un autre Etat de
I'Union européenne et purgée
dans son intégralité.

En somme, les juridictions fran-
caises ne sont compétentes pour
prononcer la confusion d’une
peine sur le fondement de 'article
132-23-1 du Code pénal que lors-
que la peine prononcée par un tri-
bunal francais intervient dans un
second temps, la condamnation
premiere devant alors impérative-
ment émaner de la juridiction
étrangeére. Dans le cas ou le tribu-
nal francais interviendrait en pre-
mier, il ne peut, sous peine de vio-

ler le principe de souveraineté des
juridictions étrangeres, intervenir
en aval de la décision émanant du
tribunal étranger pour décider de
la confusion de la peine nouvelle
prononcée par cette juridiction
avec celle prononcée par la juri-
diction francaise.
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JURISPRUDENCE

REFLEXIONS SUR LA CAMPAGNE ANTI-CORRUPTION
MENEE PAR LES ETATS-UNIS :
DES LECONS DE MORALE AMERICAINES ?

i MATT R. LADY

ette étude présente une
vision peu orthodoxe du
parcours et du développe-
ment de la campagne des Etats-
Unis visant a lutter contre la cor-
ruption dans le monde des af-
faires. Elle s’attache a examiner
les origines de cette campagne et
cherche a déterminer comment
celle-ci est percue en France et
aux Etats-Unis.

Il ressort que la base morale com-
munément admise et constituée
par le US Foreign Corrupt Prac-
tices Act 1977 (FCPA) est confuse,
lacunaire voire défectueuse. Ce-
pendant il est admis que le FCPA
est un instrument privilégié de la
politique étrangeére
concourant a la réalisation de ses
objectifs et de ses priorités en
termes de conduite des relations
internationales.

ameéricaine,

Cette étude cherche a apporter un
regard critique sur les justifica-
tions des lois de lutte contre la
corruption étrangere en France et
aux Etats-Unis, dans une volonté
d’apporter aux débats actuels sur
I’extraterritorialité d’application
de lois anti-corruption une clarifi-
cation.
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I. Le FCPA : une histoire amé-
ricaine

Aux Etats-Unis, la justification du
FCPA tient en un mot : droiture.
Le législateur américain des an-
nées 1970 fut profondément outré
par la découverte d’'une corrup-
tion transnationale menée a
I’étranger par les entreprises amé-
ricaines largement répandue. Le
Congreés, tous partis confondus,
agit alors a la criminalisation de
cette pratique, orchestrant sa sé-
veére répression.

Cette breve histoire du FCPA - re-
layée par la presse, les membres
de la société civile et les profes-
sionnels du droit -débute le plus
souvent par une déclaration : «
I’Amérique a fait ce qui était juste
», quand bien méme elle endurait
la perte de milliards au profit de «
rivaux peu scrupuleux » origi-
naires « d’Etats sans principes »
continuant a corrompre.’

En matiere d’extorsion et de cor-
ruption, les Etats-Unis ont occupé
la position moraliste affirmant, le
reste du monde tenu de suivre, un
« sage leadership ». Bien que ce
récit souffre d’un cruel manque
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de détails, il est, presque commu-
nément et sans conteste, professé
et accepté.

Laissons a présent de coté ce récit
du FCPA américain pour observer
la perspective francaise du sujet.

II. Le FCPA en France

Il existe deux récits concurrents
sur les justifications du FCPA en
France : d’'un c6té les « convertis
», qui acceptent le récit dominant
américain (A), de l'autre les «
sceptiques », qui considérent 1’ac-
tion comme des forces écono-
miques rivales (B).

A. Les convertis

Ceux qui, en France, acceptent le
récit américain justifiant le FCPA -
qu’ils soient issus du gouverne-
ment, du monde des affaires, ou
de la société civile -, reconnais-
sent cette politique américaine
comme établie sur des bases mo-
rales. Ils voient dans le FCPA un
acte de bienfaisance du leadership
moral assuré par les Etats-Unis en
croisade pour relever le niveau
d’éthique dans les affaires inter-
nationales.



A la maniére du récit américain
sur le FCPA, ces récits sont peu
étayés, lourds de suppositions et
moralisants.

Alors que I'argument du FCPA est
utilisé pour promouvoir ces « va-
leurs américaines » a destination
des corrompus de ce monde, les
convertis 'accueillent comme un
bien inestimable.

Beaucoup parmi ces convertis con-
sidérent que la France et les Etats-
Unis - deux Etats démocratiques,
libéraux et promoteurs du « libre-
marché » - ont des valeurs et inté-
réts communs lorsqu’il s’agit de
lutter contre la corruption, et op-
posent ainsi ces objections mo-
rales a leurs entreprises impli-
quées dans des actes de corrup-
tions transnationales?’.

Les convertis affirment que Ila
France a banni ce type de corrup-
tion seulement aprés que les Etats
-Unis aient « guidé le monde »
vers la criminalisation de ce type
de pratiques durant 25 ans. De
fait, ils n’ont pas noté que les
Etats-Unis n’avaient pas appliqué
le FCPA les 20 premieres années
de son entrée en vigueur.

Les convertis soulignent égale-
ment le manque de lois anti-
corruption et les défaillances du
systéme juridique francais en ma-
tiére de corruption transnationale.
IIs pointent du doigt les diver-
gences entre les taux ameéricains
concernant les incriminations re-
latives a la corruption transnatio-
nale vis-a-vis de ceux de la France,
ou il existe encore peu de con-
damnations d'entreprises impli-
quées dans des affaires de corrup-
tion transnationales?. Ils affirment
que la France devrait étre plus
agressive, comme les Américains,
dans I'application de ses lois anti-
corruption.*

Au sein de I’élite des juristes d’en-
treprise, certains professent la
plus-value économique permise par
la campagne américaine contre la cor-
ruption transnationale. Toute une in-
dustrie s’est développée sur ce sujet
ces 20 dernieres années. Cette indus-
trie (ainsi-nommeée « FCPA, Inc. ») est
constituée de cabinets qui appor-
tent leur aide aux entreprises pour
qu’elles effectuent une mise en
conformité avec les dispositions
normatives nationales et interna-
tionales. En effet, la mise en con-
formité légale et réglementaire
avec les lois américaines d’appli-
cation extraterritoriale, telle le
FCPA, est un domaine d’activité en
pleine expansion pour les profes-
sionnels du droit en France.

B. Les sceptiques (hérétiques)

En France, le récit concurrent sur
le FCPA raconte une histoire tout a
fait différente. Les sceptiques se
prononcent souvent contre 1’appli-
cation extraterritoriale du FCPA et
s’insurgent contre le supposé «
impérialisme moral » de cette dis-
position américaine, parmi d’autres.

Qui sont ces Américains ? Quelles
sont leurs requétes pour qu’ils se
permettent de nous donner des
lecons de morale ? De quelle légi-
timité disposent-ils pour professer
au monde entier leurs conceptions
de ce que sont des pratiques ré-
préhensibles moralement ?

Malheureusement ces objections
portées au versant juridictionnel
du FCPA ne se saisissent pas des
principaux enjeux du fait qu’elles
sont la plupart du temps associées
a des affirmations vagues sur une
perception de la nature extraterri-
toriale des poursuites d’une «
multinationale » aux Etats-Unis.®

Les personnes moins informées ou
les réactionnaires appartenant a
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ce groupe ont tendance a orienter
leurs protestations sur le FCPA
entendu au sens large, en y in-
cluant d’autres lois ameéricaines.
Par exemple, les sanctions écono-
miques orchestrées par les Etats-
Unis mises en oeuvre a I’encontre
de régimes ou FEtats considérés
comme hostiles aux intéréts des
Etats-Unis, peuvent compromettre
des multinationales opérant dans
les pays en question.

La sentence de 9 milliards de dol-
lars d’amende prononcée a l'en-
contre de BNP Paribas en 2015,
comprenant la violation des sanc-
tions étasuniennes et de I’embar-
go® sur Cuba, I'Iran et le Soudan,
illustre bien I’échec d’une distinc-
tion entre différents régimes juri-
diques’.

Pour certains, les lois américaines,
qui peuvent prendre en otage des
multinationales ayant des activi-
tés ou des liens avec les Etats-Unis
pour leur comportement en de-
hors des Etats-Unis, font partie
d’une stratégie économique et di-
plomatique plus large.

Leurs considérations sont orien-
tées vers l’aspect territorial de la
pratique de corruption alléguée,
tout en occultant le spectre du
FCPA qui, depuis 1998, s’applique
a des multinationales ayant des
liens étroits avec les Etats-Unis.?

Un mail compromettant a été
transmis aux américains ? Vous et
votre entreprise étes désormais
régis par une juridiction améri-
caine. Un « américain accidentel »
travaille pour votre entreprise ?
Vous étes certainement assujettis
a la juridiction américaine. La
commission a été réglée en dollars
ou elle a transité par une banque
américaine ? Vous relevez de la
compétence d’'une juridiction
américaine.
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Cette juridiction étendue, tentacu-
laire et agressive pour la mise en
oeuvre du FCPA a l'encontre de «
multinationales » provoque 1’an-
goisse des sceptiques en France.
Ces derniers y voient ’expression
d’'un impérialisme juridique par
les autorités américaines.’®

parmi les
qu'une «

Les plus alarmistes
sceptiques affirment
guerre économique » est en cours
entre la France et les Etats-Unis et
que le FCPA est un simple instru-
ment utilisé par I’Etat américain
pour maintenir son hégémonie
économique et militaire.'°

A ce sujet, Hervé Juvine du Euro-
group Consulting a déclaré que «
L'extraterritorialité du droit améri-
cain est une des nouvelles armes de
la guerre économique moderne. »'

L’affaire Alstom de 2014 est un
bon exemple de la profonde suspi-
cion qui existe en France a I’égard
du FCPA. Un des arguments avan-
cé est que le gouvernement des
Etats-Unis a favorisé l’acquisition
d’un groupe francais d’importance
stratégique a la faveur de son rival
américain, General Electric.!?

La récente loi veto-proof dite
CAATSA" adoptée par le Congres
américain ciblant I'Iran, la Corée
du Nord et la Russie, leurs entre-
prises et les individus aussi bien
que les multinationales qui com-
mercent avec ces pays ou les per-
sonnalités morales ayant leur natio-
nalité, ressort désormais comme de
nouvelles sanctions économiques
américaines menacant les entre-
prises européennes, notamment
celles qui participent au dévelop-
pement du projet gazoduc « Nord
Stream 2 ».

Le président de la Commission
européenne, Jean-Claude Juncker,
réagissant sur les menaces aux
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intéréts énergétiques européens
produits par cette loi, a déclaré : «
America First ne peut pas signifier
que les intéréts de I’Europe vien-
nent ensuite ».

En mai 2018, la sortie de 'accord
sur le nucléaire iranien (« JCPOA »)
par le président Donald Trump a
été suivie par des menaces profé-
rées par son administration a I’en-
contre des entreprises euro-
péennes ayant investi ou cher-
chant a investir en Iran, affirmant
que ces dernieres seraient punies
séverement si elles violaient les
sanctions rétablies par les Etats-
Unis sur I'Iran.

Le constructeur automobile fran-
cais PSA a ainsi annoncé en Juin
2018 qu’il suspendrait toutes ses
opérations de joint-venture en
Iran, représentant 700 millions
d’euros en production, afin d’évi-
ter le risque de sanctions améri-
caines.®

Le groupe Total a également an-
noncé qu’il cesserait toute activité
en Iran, sous la pression de sanc-
tions incertaines qui pourraient
étre prononcées par le départe-
ment du Trésor américain.'® Il est
attendu que Renault suive la ten-
dance et renonce a ses activités en
Iran du fait des risques qui pésent
sur ses partenaires commerciaux
exposés aux sanctions, tels que
Nissan et Mitsubishi.

D’autres entreprises basées en Eu-
rope sont aussi exposées vis-a-vis
de la réactivation des sanctions
américaines sur I'lIran, c’est le cas
de I'italien ENI, de I’espagnol Rep-
sol ou encore de [I’Hellénique
Petroleum grecque.

Faisant part de sa frustration face
au comportement des Etats-Unis, le
ministre francais de I’Economie,
Bruno Le Maire a récemment réagit :
« Voulons-nous étre des vassaux des
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Ftats-Unis qui obéissent le doigt sur
la couture du pantalon ? ».'”

Néanmoins, ce que les hommes
d’affaires et le gouvernement
francais ont vu comme un bra-
quage de haut-vol orchestré par le
US Department of Justice (« DOJ »)
dans les affaires impliquant
Alstom ou BNP-Paribas, leurs ho-
mologues américains l'ont percu
comme le résultat de conseillers
juridiques « inexpérimentés », un
échec de coopération avec les
autorités américaines et une con-
duite illégale éhontée de la part
des entreprises mises en cause.

Peu habitués au systéme de « jus-
tice négociée » américain, les en-
treprises francaises ont
d’exemple.

servi

Les mieux informés parmi les
sceptiques concentrent leur ana-
lyse sur le FCPA et sur la facon
dont cette loi participe a I’hégé-
monie économique américaine sur
le marché mondial. IIs avancent
par exemple que les Etats-Unis ont
écarté leurs rivaux commerciaux
de leur « chasse gardée » - telle
que la péninsule arabe ou la Corée
du Sud - a travers une diplomatie
et une coercition économique im-
portantes.

D’autres affirment que les capaci-
tés et les pratiques des services
de renseignement américains sont
utilisées a l'avantage des firmes
américaines lors d’importantes
transactions impliquant des sec-
teurs d’industries stratégiques.

Ceux qui disposent d'une expé-
rience dans le milieu du rensei-
gnement parlent de la Five Eyes
intelligence alliance'®* pour expli-
quer pourquoi ces Etats poursui-
vent rarement, si ce n’est jamais,
leurs entreprises respectives pour
des faits de corruption transnatio-
nale (signifiant que tous connais-



sent les agissements des autres) et
se sont accordés pour ne pas utili-
ser les informations recueillies
dans le cadre de cette alliance
pour des raisons juridiques natio-
nales ou des objectifs commer-
ciaux.

Certains s’interrogent, a quand
remonte la derniere implication
d’une entreprise américaine pour
des faits de corruption transnatio-
nale ? Les entreprises américaines
ne seraient-elles pas impliquées
dans des pratiques de corruption
transnationale dans les affaires
internationales ? Nous nous fe-
rons notre propre opinion sur le
sujet.

Nous l’'avons vu, pour les scep-
tiques, la France serait sous le
joug d’'une écono-
mique américaine. Ils notent qu’au
cours des huit dernieéres années,
les Ftats-Unis ont imposés plus de
1,6 milliards de dollars d’amende
aux entreprises francaises en ver-
tu de violations du FCPA et de
normes qui s’y rapportent. Au ni-
veau européen, les entreprises des
Etats membres ont payé plus de
40 milliards de dollars au FCPA
américain, sanctions et pénalités
bancaires inclues, au cours des
dix dernieéres années.!'® Ce n’est
pas un montant dérisoire, méme
pour I’économie européenne.

suzeraineté

III. Une vision critique du
FCPA

A la maniére du discours améri-
cain dominant, bien que tronqué,
sur le FCPA, une réflexion critique
fait défaut en France, notamment
sur I'histoire et le développement
de cette loi. Cela est regrettable.
Ce manque aurait conduit les
Francais a accepter sans sourciller
I'orthodoxie professée par les
Etats-Unis sur le FCPA, orthodoxie

produite par les autorités, les pro-
fessionnels du droit et (de facon
embarrassante) par de nombreux
professeurs de droit. Lorsque I'on
admet que le FCPA s’est constitué
sur des bases morales, on crée un
accord biaisé sur la criminalisation
de la corruption transnationale dans
les affaires internationales.

Les archives du Congreés américain
au milieu des années 1970 sont la
preuve que le législateur a rédigé
le FCPA non pas dans une dé-
marche altruiste de préoccupation
sur la conduite (im)morale des en-
treprises mais en réaction aux sé-
rieux dommage que les entre-
prises américaines avaient causé a
la politique étrangere et aux rela-
tions internationales des FEtats-
Unis, alors que des pratiques cor-
rompues avaient été révélées.

Contrairement a une idée répan-
due, le Congres n’était pas surpris
du fait, voire de I'importance, de
la corruption transnationale opé-
rée par ses champions nationaux.
Mais les législateurs étaient déran-
gés par le retour de flamme que ce
comportement avait provoqué
dans plusieurs pays d’importance
stratégique au coeur de la guerre
froide.

Alors que les révélations d’une
corruption transnationale galo-
pante des entreprises américaines
retentissaient dans le monde, le
gouvernement américain a fait
face a une réelle crise. Des gou-
vernements amis et alliés des
Etats-Unis - le Japon, la Corée du
Sud, I'ltalie, le Honduras, les Pays-
Bas, le Venezuela, la Bolivie, '’Equa-
teur inclus - ont subi d’intenses
pressions au niveau national pour
endiguer les pratiques de corrup-
tion généralisées des entreprises
américaines dominantes dans ces

pays.
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Plusieurs hauts responsables de
ces pays furent inquiétés ou bien
emprisonnés,®° 'idéologie commu-
niste contre le capitalisme cor-
rompu en fut revigoré?', et la poli-
tique étrangere américaine ainsi que
les relations des Etats-Unis avec ces
pays furent mises en péril.

Au milieu des années 1970, le 1égi-
slateur avait compris que les mul-

tinationales américaines étaient
devenues si puissantes qu’elles
pouvaient profondément nuire

aux intéréts américains dans leur
quéte de profit rapide et d’accords
importants a I’étranger.

Par l'intermédiaire d’une corrup-
tion transnationale importante, les
entreprises américaines pouvaient
conduire propre politique
étrangere alors qu’elles
troyaient des pots-de-vin a des
responsables politiques étrangers.
Cet argent pouvait ensuite étre
utilisé par ces responsables poli-
tiques ou ceux qui aspiraient a ce
type de fonction, pour financer
des campagnes électorales et
monnayer le soutien d’hommes
d’affaires, de politiques
d’élites.

leur
oc-

ou

« Disclosures have shown that Uni-
ted Brands dealings with the Hon-
duran Government and Lockheed’s
relationship with the Dutch Crown,
Italian political parties, and for-
mer key leaders of the ruling Ja-
panese party had an impact as
great as the Department of State
might have had. Surely the public
expects more than to have foreign
policy made in the board rooms of
United Brands or Lockheed. » *

Ces éléments ne sont ni controver-
sés ni contestés. Cependant, ils
sont curieusement et la plupart du
temps éludés des discussions sur
les raisons pour lesquelles les
Etats-Unis ont banni la corruption
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transnationale. Les faits constitu-
tifs de I’histoire du FCPA sont sim-
plement oubliés ou ignorés, peut-
étre parce qu’ils contreviennent
au récit favorisé par le gouverne-
ment américain, a savoir que le
FCPA a été adopté car c’était « the
right thing to do ».

Nous pouvons clairement considé-
rer que cette justification du FCPA
- issue de considérations de poli-
tiques étrangeres et liées aux rela-
tions internationales - differe con-
sidérablement des justifications
moralistes communément accep-
tées aujourd’hui.

Il n'est pas aisé de remettre en
question 40 ans d’une « bonne
histoire » acceptée aux Etats-Unis
bien qu’elle soit douteuse. Il y a
peu a faire pour changer ’opinion
américaine sur ce sujet. S’ils sont
enclins a croire que le FCPA a été
adopté pour de bonnes et ver-
tueuses raisons, il importe peu
que cette loi le fut pour des rai-
sons liées a la conduite de la poli-
tique étrangeére et a la realpolitik.

Dans ce cas, les justifications ré-
elles ou admises se marient bien
ensemble, elles se concoivent bien
aux Etats-Unis.

Mais c’est au lecteur francais que je
souhaite m’adresser afin qu’il
puisse considérer de facon critique
les bases sur lesquelles se fonde le
FCPA. Accepter une vision critique
qui écorche la perspective tradition-
nelle et moraliste du FCPA, a des
implications multiples.

Les décideurs politiques qui cher-
chent a se retrouver dans le ré-
seau des lois économiques améri-
caines - créées pour remplir les
objectifs de politique étrangere
américaine - doivent se position-
ner selon une alternative : suivre
les objectifs de cette politique
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étrangere ou retourner vers la dé-
fense de leurs intéréts nationaux
lorsque des conflits apparaissent.

Sans une vision claire et étayée du
FCPA, les mesures législatives vi-
sant a I’adoption de politiques ou
de lois pour lutter
contre la corruption transnatio-
nale créent un risque d’introduire
encore plus de confusion concer-
nant les justifications de ces lois,
d’imposer le fardeau de la mise en
conformité aux affaires, et d’im-
porter des paradigmes juridiques
servant des objectifs de politique
étrangere de pays différents.

similaires

Le FCPA est une réponse légitime
et appropriée du gouvernement
américain aux problémes liés a la
corruption transnationale qu’il a
rencontrés lorsque ses multinatio-
nales ont été impliquées publique-
ment. En d’autres mots, le FCPA
était un message normatif adressé
a ces entreprises. Ce message était
clair : ces pratiques sont révolues
et la politique étrangere améri-
caine est le domaine exclusif des
branches exécutive et législative
du gouvernement.*

IV. Pourquoi la France a
banni la corruption trans-
nationale ?

Au vu de cette singuliere histoire
américaine, pourquoi la France a-t-
elle agi plus tard pour bannir la
corruption transnationale ? Les
gouvernements francais auraient-
ils souffert des mémes trauma-
tismes que ceux des Etats-Unis ?
Hélas ces questions restent peu
étudiées en France.

A la maniére du discours domi-
nant des Etats-Unis, bien qu’avec
moins de conviction, les justifica-
tions a I’encontre de la corruption
transnationale en France se con-
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centrent sur des valeurs morales.
Il existe cependant peu de preuves
quant a cette théorie au regard
des archives législatives.

En effet, la décision francaise de
criminaliser la corruption transna-
tionale est liée a la ratification de
la Convention anti-corruption de
’OCDE en 1997. Pourquoi la
France a-t-elle adoptée cette con-
vention ?

De fait, la France n’a jamais soutenu
cette Convention et elle est long-
temps restée suspicieuse des rai-
sons qu'avaient les Etats-Unis de
soutenir cet accord. Or, si I'on exa-
mine de plus pres les négociations
précédant la ratification de cette
Convention, on observe que la
France a été sujette a une pression
des Etats-Unis et de ses affidés, rati-
fiant cet accord a contrecoeur.

Au moment des négociations, la
France était empétrée dans des
affaires mettant en lumiére une
corruption politique galopante.
Les informations divulguées dans
les médias et dans la société civile
auraient ainsi poussé les gouver-
nements Juppé et Jospin a soute-
nir cette initiative menée par les
Etats-Unis.

Les représentants francais ne pou-
vaient pas étre publiquement contre
les pratiques de corruption dévoi-
lées ainsi au niveau national tout en
refusant un accord international de
lutte contre la corruption.

Les responsables américains ont
exploité ces circonstances, mena-
cant leurs homologues francais de
révéler des informations quant aux
supposées pratiques frauduleuses
des firmes francaises.?> Compte te-
nu de la relation dirigiste existante
au regard de multinationales fran-
caises d’intérét stratégique, ces
menaces tournées vers la déstabi-



lisation et la coercition du gouver-
nement francais, ont donc conduit
ce dernier a se soumettre a la vo-
lonté américaine.

Si personne ne soutien publique-
ment la corruption transnationale
aujourd’hui, peut-étre n’y avait-il
aucun mal a forcer la France, et
d’autres FEtats, a accepter cette
convention anti-corruption ? Ce-
pendant les questions géopoli-
tiques, de commerce international
et les priorités des politiques
étrangéres des FEtats étant diver-
gentes, ne peuvent se résoudre
simplement.

Lorsque la France a succombé a la
pression américaine et ratifié cette
Convention, criminalisant ainsi la
corruption transnationale, elle I'a
fait pour des raisons étrangeres a
son habitude. En d’autres mots, la
loi ne remplissait pas son objectif
et n’a pas répondu a un probleme
identifié et légitime pour le légi-
slateur francais, et qui ne I’a pas
soumis a débat.

Contrairement a d’autres accords
multilatéraux, la Convention anti-
corruption était un produit de
I'unilatéralisme américain servant
sa politique étrangere et écono-
mique, et donnant ultimement peu
de bénéfices tangibles aux autres
Etats signataires.

En France, beaucoup au sein de la
société civile ou des professions
juridiques ont soutenu la réforme
pour la lutte contre la corruption
portée par la loi Sapin II adoptée
en 2016, affirmant que l’applica-
tion d’une variante de la « justice
négociée » américaine en matiere
de corruption transnationale per-
mettrait de mieux dissuader et
punir les pratiques illicites.

Cet effort pour une mise a jour du
régime anti-corruption francais
visait a prévenir ce que M. Sapin

appelait les attaques « infamantes
» portées au systéme juridique
francais.?® A travers cette loi, le
gouvernement francais semble
avoir considéré qu’il était plus
avantageux de suivre l'’exemple
américain en matiere de corrup-
tion transnationale.

I semblerait qu’a ce jour en
France des lois anti-corruption
n’ont pas été correctement débat-
tues par le législateur ou explici-
tées par le gouvernement. A
I'inverse, elles résultent d’une
coercition d’un Etat étranger.

L’on peut avancer que ces élé-
ments ont eu plusieurs implica-
tions sur l’application et le res-
pect des lois, mais également sur
leur compréhension par les entre-
prises francaises et les citoyens.

Il est soutenable qu’en ne parve-
nant pas a exprimer une justifica-
tion proprement francaise de la
lutte contre la corruption transna-
tionale, le législateur et les repré-
sentants francais ont, de ce fait,
importé le récit dominant améri-
cain. Ce résultat n’est pas néces-
sairement indésirable per se.

Comprendre pourquoi les Etats se
comportent ainsi est essentiel afin
de conduire de maniere effective les
politiques étatiques de relations in-
ternationales. Les responsables et
les professionnels du droit francais
bénéficieraient de I'étude attentive
de I’histoire, des justifications avé-
rées et de I'évolution du FCPA,
avant de suivre l'approche améri-
caine de lutte contre la corruption
transnationale.

Le parcours juridique du FCPA dé-
montre clairement que cette loi
était destinée a I’accomplissement
des objectifs de politique étran-
gere et de conduite des relations
internationales des Etats-Unis.
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Si les politiques étrangeres et éco-
nomiques de la France et des Etats-
Unis ont été convergentes sur ces
questions, un accord franco-
américain augmenterait les chances
de ces deux nations dans la mise en
oeuvre de politiques contre la cor-
ruption transnationale.

Cependant si ces politiques n’étaient
pas dans un méme alignement, ou
souvent contestées, ce domaine
du droit et de la politique interna-
tionale pourrait voir naitre des
conflits. Certains signes indiquent
que cette derniere hypothese pour-
rait se réaliser.

Mettant de coté les lecons de mo-
rale américaines sur les pratiques
de corruption transnationale, il
nous reste a considérer quels sont
les coflits et bénéfices de la France
dans la criminalisation de ces pra-
tiques.

Aujourd’hui, lorsque les autorités
francaises et les avocats acceptent
le récit dominant américain qui
justifie le FCPA « i.e. la morale et
les valeurs », ils cédent le terrain
stratégique des politiques interna-
tionales aux FEtats-Unis et se re-
trouvent a oeuvrer pour la réalisa-
tion des buts de politique étran-
gere et économique américains.

En France et ailleurs, nous de-
vrions comprendre clairement que
le FCPA a été fondé principale-
ment sur la protection et l'affirma-
tion des intéréts nationaux améri-
cains, y compris sa politique
étrangére et ses intéréts écono-
miques.

Dans la mesure ou les intéréts de
la France sont favorisés par son
soutien et son alignement sur la
politique étrangére et les intéréts
économiques internationaux des
Ftats-Unis, il s'agit d'un sujet qui
doit étre sérieusement débattu.
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Un manque de réflexion critique
sur cet important sujet de droit et
de politique internationale nous a
sans doute laissé sans clarté sur
les objectifs finaux.

Nous devrions voir clairement que
la rhétorique morale en matiére de
corruption étrangére n'a servi qu'a
nous détourner du but fondamen-
tal et des justifications objectives
de la FCPA.

Notes :

I.

Voir US General Accounting Office, Report to
Congress (4 Mars 1981), « Impact of Foreign
Corrupt Practices Act On US Business »: https://
www.gao.gov/assets/140/132199.pdf.

Cette perspective figure souvent dans les publica-
tions et les communiqués de 'OCDE et de son
Groupe de travail sur la corruption transnationale.

NB: La Cour de cassation a rendu, le 14 mars
2018, son arrét Pétrole contre nourriture
Cass. Crim., March 14, 2018, No. 16-82.117, FS-
P + B. Voir aussi, Julie Gallois, 4 avril 2018, «
Pétrole contre nourriture :
de corruption d’agents publics étrangers et d’abus
de biens https://www.dalloz-
actualite.fr/flash/petrole-contre-nourriture-
precisions-en-matiere-de-corruption-d-agents-
publics-etrangers-et-d-.

précisions en maticre
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