
 

EDITORIAL  

CHANTAL CUTAJAR 

DIRECTRICE DU GRASCO  

L’indépendance du parquet européen à l’épreuve de la nomi-

nation de son Procureur 

L’indépendance du Parquet européen est une condition sine qua 

non de sa pérennité et de celle de l’État de droit. Le rapport inté-

rimaire de Monica Macovei (PPE, roumaine) sur le projet de Par-

quet européen insistait sur le fait que ce Parquet destiné à lutter 

contre la fraude au budget européen devait être pleinement in-

dépendant des gouvernements nationaux et des institutions eu-

ropéennes et sous contrôle démocratique. Il est crucial, ju-

geaient les députés, que ce Parquet soit soustrait à toute pres-

sion politique.  

Rappelons que le 12 octobre 2017, les ministres de 20 États 

membres
1

 ont adopté, dans le cadre d’une coopération renfor-

cée, le règlement instituant le Parquet européen, chargé de lut-

ter contre la fraude aux fonds européens et à la TVA dans ses 

dimensions transfrontalières et qui doit être opérationnel en 

2020. 

La garantie de son indépendance est inscrite à l’article 6 § 1 du 

règlement. Elle se traduit d’une part par l’injonction faite à l’en-

semble des membres du parquet, y compris le personnel admi-

nistratif, d’agir dans l’intérêt de L’Union dans son ensemble. Ils 

ne doivent solliciter ni accepter d’instructions d’aucune per-

sonne extérieure au Parquet européen, d’aucun État membre, 

d’aucune institution, d’aucun organe ou organisme de l’Union. 

D’autre part, les États membres et les institutions, organes ou 

organismes de l’Union doivent respecter l’indépendance du Par-

quet européen et ne pas chercher à l’influencer dans l’exercice 

de ses missions. Il est clair que le choix des hommes et des 

femmes sera déterminant. 

La nomination du procureur européen ainsi que des procureurs 

délégués dans les États membres est soumise à une procédure 

censée garantir leur indépendance. Mais des textes à leur mise 

en œuvre, il y a un pas qui pourrait bien, s’il est franchi, décré-

dibiliser l’institution avant même qu’elle n’ait vu le jour.  

En effet, la procédure qui doit amener à la désignation imminente 

www.grasco.eu 

www.larevuedugrasco.eu 

 

N°27— Juillet 2019 
Parution trimestrielle 

Gratuite  

ISSN 2272-981X  

SOMMAIRE 

ÉDITO1 

 

INTERVIEW :  

JEAN-PAUL LABORDE, AMBASSADEUR ITINÉRANT DE 

L'ASSEMBLÉE PARLEMENTAIRE DE LA MÉDITERRANÉE, 

DIRECTEUR DU CENTRE D'EXPERTISE SUR LA LUTTE 

CONTRE LE TERRORISME, TITULAIRE DE LA CHAIRE 

CYBERSÉCURITÉ/CYBERDÉFENSE SAINT-CYR, SOGETI, 

THALES5 

NICOLE COCHET, DIRECTRICE GÉNÉRALE DU GROUPE-

MENT D’INTÉRÊT PUBLIC "JUSTICE COOPÉRATION 

INTERNATIONALE " (GIP JIC)9 

 

DOCTRINE JURIDIQUE : 

BLANCHIMENT : LA PREUVE DE L’ORIGINE ILLICITE 

DES FONDS FACILITÉE, PAR PHILIPPE PETITPREZ 

 

DOCTRINE SCIENCES CRIMINELLES : 

LA CYBERCRIMINALITÉ BOURSIÈRE, PAR ALEXANDRE 

NEYRET ET ELISE NAIGEON- DE SANTI 

 

LA THALASSOCRATIE CRIMINELLE, CLÉ DE COMPRÉ-

HENSION DE LA CRIMINALITÉ ORGANISÉE TER-

RESTRE ?, PAR FLORIAN MANET 

 

LA STRATÉGIE DU CRIME ORGANISÉ TRANSNATIO-

NAL ET LES FAUX MÉDICAMENTS, PAR BERNARD 

LEROY 

 

COMPLIANCE/CONFORMITÉ : 

LE SORT DE LA RELATION D’AFFAIRES APRÈS UNE DÉ-

CLARATION DE SOUPÇON, PAR MAMADOU DIALLO 

 

ACTUALITÉ JURIDIQUE  

ACTUALITÉS EN MATIÈRE DE CYBERPREUVE, PAR 

MYRIAM QUÉMÉNER 

 

 

 

http://www.GRASCO.eu
http://www.larevueduGRASCO.eu


 

 

 

2 

N
° 

27– Juillet 2019 

du procureur européen qui doit 

être nommé d’un commun ac-

cord par le Parlement européen 

et le Conseil a été jalonnée 

d’événements qui démontrent la 

difficulté de certains représen-

tants des États à respecter ce 

principe d’indépendance. Elle se 

trouve aujourd’hui, au moment 

où nous publions ces lignes, 

dans une situation de blocage. 

Pourquoi ? 

Tout a bien commencé avec la 

publication le 19 novembre 2018 

par la Commission européenne, 

de l’avis de vacance pour le poste 

de chef du Parquet européen
2

. 

Les candidatures ont d’abord 

été évaluées par les douze 

membres du comité de sélection 

chargés d’établir une liste res-

treinte de candidats quali-

fiés
3

. Début janvier 2019, le co-

mité a procédé à une première 

présélection de 11 candidats 

qui ont été auditionnés le mer-

credi 30 et jeudi 31 janvier 

2019. Le 4 février 2019, le comi-

té a transmis au Parlement euro-

péen et au Conseil de l’UE une 

liste restreinte de 3 candidats 

pour occuper le poste de chef 

du Parquet européen.  

Figurent, en première position, 

l’ancien procureur en chef de la 

Direction nationale anticorrup-

tion de Roumanie, Laura Codruţa 

Kövesi, ensuite le procureur géné-

ral français, Jean-François Boh-

nert et, enfin l’Allemand, Andrés 

Ritter.  

Le choix du comité de sélec-

tion de placer en première po-

sition Laura Codruta Kövesi 

n’est pas anodin et démontre 

l’indépendance des membres 

du comité de sélection.  

Cette magistrate roumaine a en 

effet, joué un rôle décisif, en 

tant que procureur en chef de la 

Direction nationale anticorrup-

tion (DNA) entre 2013 et 2018, 

pour la mise en place des me-

sures de sauvegarde dans le 

cadre du « Mécanisme de coopé-

ration et de vérification (MCV) », 

imposées à la Roumanie lors de 

son adhésion à l’Union euro-

péenne le 1er janvier 2007 et 

destinées à combler les lacunes 

de la réforme judiciaire et de la 

lutte contre la corruption. En 

2017, les progrès réalisés par la 

Roumanie étaient si importants 

que la Commission avait annon-

cé vouloir clôturer le MCV avant 

la fin de son mandat.  

Mais en 2018, Laura Codruta 

Kövesi a été démise de ses fonc-

tions par le nouveau ministre de 

la Justice, Tudorel Toader. Cette 

révocation s’inscrit dans l’of-

fensive des partis politiques 

majoritaires au Parlement, vi-

sant à limiter drastiquement 

l'efficacité de la lutte contre la 

corruption, l'indépendance de la 

justice et la séparation des pou-

voirs elle-même. C’est ainsi que 

plusieurs enquêtes ont été re-

mises en cause, des décisions 

définitives de la Cour suprême 

ont été annulées, des personnes 

condamnées pour corruption 

ont été libérées sous prétexte 

de désengorger les prisons. Ces 

changements, constatés par le 

dernier rapport « MCV » ont at-

teint leur point d’orgue avec la 

création d’une section spéciale 

d’enquête sur les magistrats, 

placée hors de tout contrôle du 

procureur général et qui a susci-

té une vague de protestation de 

la part des magistrats roumains. 

La Commission européenne a 

immédiatement réagi et deman-

dé au gouvernement roumain de 

se remettre sur le chemin des 

recommandations du MCV sans 

« inverser les progrès accomplis 

ces dernières années ».  

Ce choix en faveur de Laura 

Kövesi ne pouvait pas conve-

nir au ministre roumain de la 

Justice Tudorel Toader. En vio-

lation du principe d’indépen-

dance, il a envoyé une lettre à 

ses collègues européens pour 

les dissuader de nommer Laura 

Codruţa Kövesi à la tête du Par-

quet européen. Mieux encore, 

des mesures de rétorsion à 

l’égard de la magistrate ont été 

prises telle qu’une citation à 

comparaître devant la section 

spéciale le mardi 26 février, 

alors qu’elle devait se rendre à 

Bruxelles le même jour pour 

être auditionnée. Ces comporte-

ments ont conduit le 14 février, 

la porte-parole de la Commission 

européenne, Margaritis Schinas, 

à rappeler que les trois candi-

dats présélectionnés pour le 

poste de chef du Parquet euro-

péen devaient être traités 

« équitablement ». Elle a indiqué 

que la Commission suivrait de 

près le processus de nomination 

et rappelé que le chef 

du Parquet européen devait être 

nommé rapidement, afin de ne 

pas retarder la mise en place de 

l'organe, prévue en 2020.  

Subissant ces pressions, le Co-

reper
4

, qui réunit les ambassa-

deurs des États membres auprès 

de l’UE, a placé en première po-

sition, le magistrat français Jean

-François Bohnert. Certes, il ne 

s’agit que d’un vote interne et 

indicatif uniquement destiné à 

permettre aux ambassadeurs du 

trio des prochaines Présidences 

du Conseil de l’UE, à savoir la 

Finlande, la Croatie et le Portu-

gal – l’Allemagne ayant été ex-

clue puisqu’elle a aussi un can-

didat - d’aller négocier avec le 
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Parlement européen. 

La politisation du processus 

de désignation apparaissait 

ainsi au grand jour. 

Ceci a amené les groupes S&D et 

GUE/NGL au Parlement européen 

à demander que le vote sur le 

classement des candidats pour le 

poste de chef du Parquet euro-

péen se tienne publiquement en 

commission LIBE et non à huis 

clos, en réunion des coordina-

teurs comme cela était prévu.  

Le 27 février 2019 le Parle-

ment européen désigne Laura 

Codruţa Kövesi comme candi-

date favorite avec 26 voix, le 

Français Jean-François Bohnert 

s’est placé en seconde position 

avec 22 voix, suivi de l’Alle-

mand Andrés Ritter, qui n’a ob-

tenu qu’une seule voix. 

Le ministre roumain de la Justice, 

Tudorel Toader, n’a pas pour au-

tant désarmé et n’a pas hésité, 

dans une lettre, publiée le 6 mars 

dans le Financial Times, à exposer 

ses arguments contre la nomina-

tion de Laura Kövesi, expliquant 

qu’il  n’avait « rien de personnel 

contre Laura Codruţa Kövesi 

», mais que, « d'après tous les 

éléments de preuve » en sa pos-

session « émanant des juges, des 

procureurs et d'autres sources 

crédibles », Madame Kövesi « ne 

devrait pas être nommée à ce 

poste d'une importance capi-

tale ».  

Nous sommes toujours, à 

l’heure où nous publions ces 

lignes, dans une situation de 

blocage. Elle pourrait se ré-

soudre à la faveur du retrait an-

noncé mais pas encore acté, du 

candidat français. Il est pour le 

moins curieux qu’aucun média 

généraliste n’ait fait état de ce 

processus de désignation pour 

le moins chaotique et qui jette 

le discrédit sur une institution 

que les européens attendent de 

longue date et qui démontre 

malheureusement que le che-

min qui doit conduire à l’édifi-

cation d’une véritable Europe de 

la Justice est semé d’embûches. 

Le courage politique des membres 

du Conseil européen devrait les 

amener à résister aux pressions 

du gouvernement roumain et à 

désigner Laura kövesi. Il y va réel-

lement de la crédibilité de la fu-

ture institution judiciaire euro-

péenne.  
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Notes : 

1 Allemagne, Autriche, Belgique, Bulgarie, 

Croatie, Chypre, République tchèque, Esto-

nie, Finlande, France, Grèce, Italie, Lettonie, 

Lituanie, Luxembourg, Portugal, Roumanie, 

Slovaquie, Espagne et Slovénie. Depuis  

Malte (20 août 2018) et les Pays-Bas (1er août 

2018) ont adopté le règlement. 

2 Les critères de sélection comprennent, 

entre autres, au moins quinze années d’ex-

périence professionnelle en tant que 

membre actif du ministère public ou du 

corps judiciaire et au moins cinq années 

d’expérience en tant que procureur chargé 

d’enquêter sur des délits financiers. L’avis 

de vacance précise aussi que le candidat 

devra pouvoir exercer un mandat complet 

de 7 ans et acte la prolongation à 70 ans de 

l’âge de la retraite. 

3 Ces douze personnalités ont été choisies 

parmi d’anciens membres de la Cour de 

justice et de la Cour des comptes euro-

péenne, d’anciens membres nationaux d’Eu-

rojust, des membres des juridictions natio-

nales suprêmes, des procureurs et des ju-

ristes, dont une proposée par le PE.  

4 Le Comité des représentants permanents. 

http://www.grasco.eu
http://www.larevuedugrasco.eu
mailto:information@grasco.eu


 

 

 

4 

N
° 

27– Juillet 2019 

COMITÉ SCIENTIFIQUE DU GRASCO 

 FALLETTI François  

Ancien magistrat, il a exercé plus de 15 ans au sein de la Direction des affaires criminelles et des Grâces du mi-

nistère de la Justice dont il a été le directeur de 1993 à 1996. Il a ensuite été procureur général près les cours 

d’appel de Lyon, Aix en Provence et Paris. Avocat général à la cour de cassation, il a été le membre français de 

l’Unité Eurojust à La Haye (2004-2008). Il a également exercé les fonctions de président de l’association interna-

tionale des procureurs (2007-2010), de secrétaire général de l’association internationale des procureurs franco-

phones (2009-2018), et assuré la mission de conseiller spécial auprès de Madame le Commissaire européen pour 

la Justice (2016-2017). Docteur en droit, diplômé de Sciences-po Paris, il est l’auteur de plusieurs ouvrages, no-

tamment du "précis de droit pénal et de procédure pénale" (PUF 7e édition 2018) coécrit avec Frédéric Debove. Il 

est aujourd’hui avocat au Barreau de Lyon. 

 LABORDE Jean-Paul 

Conseiller honoraire à la Cour de cassation et ancien Directeur exécutif du comité des Nations Unies chargé de 

la lutte contre le terrorisme avec rang de Sous-Secrétaire général. Il est actuellement ambassadeur itinérant de 

l’Assemblée parlementaire de la Méditerranée, Directeur du Centre d’expertise sur la lutte contre le terrorisme, 

titulaire de la Chaire Cyber à l’École de St-Cyr Coëtquidan et Conseiller spécial de l’Initiative mondiale de lutte 

contre le crime transnational organisé.  

 LEBLOIS-HAPPE Jocelyne 

Professeur à L’Université de Strasbourg et chargée de cours à l’Université Albert-Ludwig de Fribourg-en-Brisgau 

(Allemagne). Elle est membre du groupe European Criminal Policy initiative et du groupe d’experts sur la poli-

tique pénale de l’UE auprès de la commission européenne. 

 

 MATHON Claude 

Avocat général honoraire à la Cour de cassation (chambre criminelle). Après avoir Développé une carrière essen-

tiellement comme procureur de la République, il a dirigé le Service Central de prévention de la Corruption 

(2001). Spécialisé en intelligence économique, il a présidé à la rédaction de trois rapports : « Entreprise et intel-

ligence économique, quelle place pour la puissance publique ? - 2003 », « Intelligence économique et corruption 

- 2004 », « la protection du secret des affaires : enjeux et propositions-2009 ». 

 PRADEL Jean 

Ancien magistrat (de 1959 à 1969), il obtient l’agrégation en droit privé et en sciences criminelles en 1969. 

D’abord affecté à la Faculté de droit de Tunis, il devient professeur à la Faculté de droit à Poitiers (1972). Depuis 

2003, il est professeur émérite de l’Université de Poitiers. Il est directeur honoraire de l’institut de sciences cri-

minelles de Poitiers. Il a présidé l’Association française de droit pénal. Il participe à de nombreux congrés inter-

nationaux. Il est l’auteur de nombreux ouvrages, notamment - Droit pénal général, Procédure pénale, Droit pénal 

comparé, Droit pénal spécial en collaboration avec M. Danti-Juan, Droit pénal européen avec G. Corsten et G. 

Vermeulen. 

 SORDINO Marie-Christine  

Professeur à l’Université de Montpellier, Directrice de l’Équipe de droit pénal (EDPM-UMR 5815), Directrice du 

Master 2 Droit pénal fondamental et du Master 2 Pratiques pénales. Elle est auteur de nombreux ouvrages dont 

Mutations du droit pénal, entre affirmation de valeurs et protection des libertés ?, Faculté de droit et science 

politique de l’Université de Montpellier, coll. Actes de colloque, décembre 2017 ; Lanceur d’alerte : innovation 

juridique ou symptôme social ?, Faculté de droit et science politique de l’Université de Montpellier, coll. Actes 

de colloque, décembre 2016 ; Innovation numérique et droit pénal économique et financier : enjeux et perspec-

tives, Faculté de droit et science politique de l’Université de Montpellier, coll. Actes de colloque, mai 2016 . Elle 

est cotitulaire de la chronique « Sanctions » au Bulletin Joly des entreprises en difficulté (BJE), titulaire de la 

chronique « Droit de la concurrence », RSC et expert auprès d’organismes nationaux et internationaux. 

 STRICKLER Yves  

Docteur de l'Université de Strasbourg, Maître de conférences à Toulouse, Professeur à Nancy, puis à Strasbourg, 

il exerce depuis 2010 à l'Université Côte d'Azur. Membre du Haut Conseil de la Magistrature de la Principauté de 

Monaco, il dirige à Nice l'Institut fédératif de recherche "interactions".  

 STORCK Michel 

Professeur émérite à l'Université de Strasbourg. 
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INTERVIEW  

  

JEAN-PAUL LABORDE, 

 

AMBASSADEUR ITINÉRANT DE L'ASSEMBLÉE  

PARLEMENTAIRE DE LA MÉDITERRANÉE, 

   DIRECTEUR DU CENTRE D'EXPERTISE SUR LA LUTTE CONTRE LE 

TERRORISME, 

          TITULAIRE DE LA CHAIRE CYBERSÉCURITÉ/CYBERDÉFENSE 

SAINT-CYR, SOGETI, THALES 

PROPOS RECUEILLIS PAR JOCELYNE KAN, RÉDACTRICE EN CHEF DE LA REVUE DU GRASCO  

L.R.D.G. : Quelles sont les mis-

sions du Centre d’expertise 

sur la lutte contre le terro-

risme (CELT) et de la Chaire 

Cybersécurité/Cyberdéfense 

Saint-Cyr, Sogeti, Thales ?  

Le Centre d’expertise sur la 

lutte contre le terrorisme (CELT) 

a été créé à l’initiative des 

Écoles de Saint-Cyr en décembre 

2015, en partenariat avec la Di-

rection exécutive du comité 

contre le terrorisme du Conseil 

de Sécurité de l’ONU (DECT), la 

Fondation Saint-Cyr et la SNCF.  

Il est actuellement sous ma di-

rection. Il organise des col-

loques sur les sujets les plus 

sensibles de la lutte contre le 

terrorisme, publie les actes de 

ceux-ci, des newsletters et il 

abritera bientôt une thèse sur 

ces questions. Il aide en particu-

lier à réfléchir sur le rôle des 

Armées dans cette lutte et plus 

particulièrement de l’Armée de 

Terre. Il le fait, en considération 

des nouvelles menaces, à 

l’extérieur et à l’intérieur de la 

France, en insistant sur la liai-

son entre les deux théâtres 

d’opérations. Ainsi, hors du ter-

ritoire français, avec par 

exemple l’opération Barkhane 

au Sahel et, sur le territoire 

français, les nouvelles attribu-

tions de l’Armée de Terre dans 

l’opération Sentinelle, la créa-

tion d’un commandement Terre 

pour le territoire national au 

sein de l’Armée de Terre et des 

fonctions de plus en plus im-

portantes dans l’appui aux auto-

rités civiles et des compétences 

militaires y compris par exemple 

en matière de secours et de 

médecine de guerre comme ce 

fût le cas lors des attentats du 

13 novembre 2015. Tout cela est 

possible grâce à la place du CELT 

aux Écoles de St-Cyr qui lui per-

met ce regard unique. Ce posi-

tionnement lui permet également 

de se projeter, au plan internatio-

nal, avec sa participation, en 

autres, à divers évènements de 
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l’ONU, de l’Assemblée parle-

mentaire de la Méditerranée ou 

encore de l’Initiative mondiale 

de lutte contre la criminalité 

transnationale organisée.  

 En faisant con-

verger les mondes militaire et 

civil dans la préoccupation es-

sentielle de la sécurité des sys-

tèmes d’information, mais aussi 

dans le cadre de la formation au 

leadership dans ce domaine, 

elle permet de mieux anticiper 

les futures cybermenaces, de 

présenter des solutions inno-

vantes pour relever les défis 

juridiques liés à la lutte contre 

ces menaces ainsi que ceux qui 

sont en relation avec les nou-

velles utilisations de l’intelli-

gence artificielle.  

L.R.D.G. : Comment mieux iden-

tifier, comprendre et prévenir la 

menace terroriste et ses évolu-

tions ?  

Plusieurs degrés de réponses 

permettent de mieux cibler la 

menace terroriste actuelle. Tout 

d’abord évidemment, il faut dis-

poser d’un excellent outil du 

renseignement tant à l’extérieur 

qu’à l’intérieur du pays. La Direc-

tion du Renseignement militaire 

(DRM), la Direction générale de 

la sécurité extérieure (DGSE), la 

Direction générale de la sécurité 

intérieure (DGSI), la Direction 

générale de la Gendarmerie na-

tionale (DGGN) et le Service cen-

tral du renseignement territorial 

(SCRT) ainsi que tous les ser-

vices de terrain, y compris le 

Service national du renseigne-

ment pénitentiaire (SNRP), per-

mettent d’obtenir d’excellentes 

informations. Mais ce n’est pas 

tout, il faut ensuite bien croiser 

ces informations pour obtenir 

un renseignement fiable. Il faut 

aussi échanger ce renseigne-

ment avec les services d’autres 

pays également menacés par le 

terrorisme, qu’ils soient du Sud, 

du Nord, de l’Est ou de l’Ouest 

du Globe. Le maître mot en la 

matière s’appelle « Confiance » 

en ayant avec ces services des 

relations sûres. En effet, les me-

naces varient et sont très fluc-

tuantes et pour les appréhender 

au plus près, il faut encore et 

toujours croiser le renseigne-

ment. Par exemple, hier les 

combattants terroristes étran-

gers allaient rejoindre la Syrie 

et l’Irak, alors qu’aujourd’hui ils 

sont au Sahel, en Asie du Sud-

Est, en Asie du Sud et en Asie cen-

trale. Certains reviennent directe-

ment en Europe et il faut les 

suivre. Mais, il semble qu’actuel-

lement, la menace endogène est 

la plus dangereuse ; toutefois, il 

ne faut pas baisser la garde sur 

les combattants terroristes étran-

gers les plus aguerris qui sont 

aujourd’hui à l’étranger. Donc, il 

faut bien comprendre que la me-

nace est multiforme et qu’il faut 

être prêt à la contrer sur plu-

sieurs fronts. Cela implique une 

grande coordination et une excel-

lente coopération internationale, 

en commençant par les pays de 

l’Union européenne mais en sa-

chant qu’il faut étendre cette 

coopération bien au-delà, avec, en 

particulier, les services des pays 

des zones où l’on a identifié la 

présence de combattants terro-

ristes étrangers. Il faut aussi im-

pliquer la société civile sans la-

quelle rien ne pourra se faire. En 

France, c’est un point très impor-

tant à développer, les citoyens 

restant souvent dans leur coin et 

les autorités également. Enfin, il 

faut aussi avoir à l’esprit que le 

renseignement ne suffit pas ; il 

faut aussi combattre l’impunité 

en traduisant les terroristes en 

justice pour faire bien prendre 

conscience qu’il convient de ne 

jamais oublier les victimes et que 

les principes de l’État de droit 

sont toujours premiers.  

L.R.D.G. : Quelle menace poten-

tielle présentent les personnes 

suivies pour radicalisation et le 

risque lié aux revenants ?  

Sur le premier point, il est une 

constante qu’il faut toujours 

garder à l’esprit : la radicalisa-

tion s’effectue presque tou-

jours, en plusieurs étapes. Il est 

rare qu’une personne se radica-

lise du jour au lendemain. Dans 

l’affaire de Strasbourg par 

exemple, on voit bien que le ter-

roriste avait un réseau, des ap-

puis, etc. Il faut, à cet effet, sou-

ligner le rôle déterminant du 

nouveau Service national du 

renseignement pénitentiaire, en 

particulier vis-à-vis des terro-

ristes incarcérés et qui risquent 

de sortir bientôt après avoir 

purgé leurs peines ainsi que des 

délinquants membres de la pe-

tite criminalité organisée qui 

risquent de se radicaliser.  

En ce qui concerne le second 

point, il faut diviser les reve-

nants en deux groupes distincts. 

Il y a « les revenants directs » qui 
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reviennent de Syrie ou d’Irak 

sans faire de détours dans 

d’autres pays, ils sont très bien 

repérés et identifiés ; tous font 

l’objet d’un suivi judiciaire. Par 

contre, les plus dangereux sont, à 

mon sens, ceux qui ne rentrent 

pas tout de suite et vont conti-

nuer à commettre des actes terro-

ristes dans d’autres pays ou à 

s’aguerrir ailleurs pour retourner 

plus tard lorsque nous ne les at-

tendrons plus.  

L.R.D.G. : Que regroupe la no-

tion de cyberterrorisme et 

comment se manifeste le ter-

rorisme sur les réseaux ?  

Attention : il convient d’être 

très prudent et de ne pas faire 

d’amalgame. Pour l’instant, 

nous n’avons pas de preuve 

qu’il y ait eu de cyberterrorisme 

au sens pénal du terme. En tout 

cas, s’il existait, ce serait tout 

simplement un acte de terro-

risme tel que nous en connais-

sons la définition dans les textes 

actuels commis à l’aide des 

moyens cyber. 

Pour l’instant, il n’y a pas eu d’at-

taque directe. Hélas, cela ne veut 

pas dire qu’il n’y en aura pas 

dans l’avenir ! Par contre l’utilisa-

tion des outils tels qu’Internet ou 

encore des messageries cryptées 

constitue des méthodes souvent 

utilisées par les organisations 

terroristes pour recruter leurs 

troupes ou encore pour per-

pétrer leurs attaques. Cela est 

fréquent et continue de l’être. Il 

faut être très vigilant et à cet 

égard, la loi sur le renseigne-

ment du 24 juillet 2015 est un 

outil important. Toutefois, il 

reste toujours difficile d’établir 

un juste équilibre entre les ren-

seignements nécessaires à notre 

protection et le respect de la vie 

privée. Nos principes démocra-

tiques sont, hélas mis à rude 

épreuve par ces attaques terro-

ristes qui nous obligent à pren-

dre des mesures qui, inévitable-

ment, restreignent nos li-

bertés... mais n’est-ce pas à ce 

prix que nous protégeons nos 

concitoyens ? En tout cas, cet 

exercice est, il faut l’avouer, 

périlleux.  

L.R.D.G. : Quelles sont les re-

commandations du CELT sur la 

lutte contre le terrorisme et la 

radicalisation ?  

Il faut, à tout prix, s’occuper des 

jeunes, les former, leur donner 

des outils de réflexion sur leur 

avenir ou leur non avenir s’ils 

s’engagent sur les pentes du ter-

rorisme. Avant tout, il faut qu’ils 

acquièrent une capacité de juge-

ment, un vrai libre arbitre. Pour 

les délinquants plongés dans la 

criminalité organisée de moyenne 

importance, le problème est certes 

plus complexe car ils sont déjà im-

pliqués dans une criminalité sou-

vent violente. Il faut les détecter 

dès le départ et en particulier en 

prison. En tout cas, s’ils sont dif-

ficilement récupérables. Il ne faut 

pas baisser les bras et leur 

démontrer qu’en tout cas il n’y 

a pas d’avenir en optant pour 

cette voie..., c’est une voie de 

mort. Et ensuite, il faut bien uti-

liser la répression et les infrac-

tions-obstacles telles que l’asso-

ciation de malfaiteurs à visée 

terroriste pour prévenir toute 

action de leur part lorsque les 

faits sont prouvés.  

L.R.D.G. : Y a-t-il un lien entre 

le terrorisme et la criminalité 

organisée ?  

Même si les buts de ces organisa-

tions criminelles sont différents, 

il y a des liens de fait entre crimi-

nalité organisée et organisations 

terroristes. Ces dernières ont un 

besoin évident de soutenir leurs 

troupes, de maintenir leurs 

communications, de soudoyer 

l’environnement humain, etc., 

mais leur but ultime est effecti-

vement de semer la terreur dans 

la population générale ou de 

contraindre un gouvernement à 

faire ou ne pas faire quelque 

chose alors que le crime orga-

nisé a pour but d’obtenir un 

avantage financier ou tout autre 

avantage matériel. En tout cas, 

les trafics en tout genre alimen-

tent les conflits et, par effet, 

induit le terrorisme bien que les 

actes terroristes en eux-mêmes 

ne coûtent pas très cher.  

L.R.D.G. : Au mois de janvier 

2019, dans un entretien au Pari-

sien, le directeur de l’Agence 

nationale de la sécurité des sys-

tèmes d’information (ANSSI) a 

déclaré redouter une « succes-

sion d’attaques massives » esti-

mant que tous les éléments 

techniques sont réunis pour un 

« cyber Pearl Harbor ». D’après 

vous, nos entreprises sont -elles 

prêtes à surmonter une telle 

situation ?  

Certes, nos entreprises doivent 

être prêtes mais aussi nos admi-

nistrations, nos armées, la société 

civile. C’est tout un ensemble 

qu’il faut mettre en place. En 

outre, je voudrai insister sur un 

aspect qui révolutionne notre 

pensée et nos façons de faire :  il 

faut un partenariat public-privé 
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dans cette lutte contre la cyber-

criminalité. Par exemple, dans 

nos armées, il est évident que 

pour les systèmes d’armes, les 

avions, les navires de guerre, la 

collaboration public-privé est 

indispensable tout en respec-

tant les règles d’éthique indis-

pensables. C’est pourquoi les 

Chaires offrent des lieux de ren-

contre et de collaboration neutres 

et pour lesquels l’éthique peut 

être plus facilement respectée 

qu’évidemment dans le cadre de 

rapports professionnels entre pu-

blic et privé.  

L.R.D.G. : Les réponses judi-

ciaires en matière de terro-

risme et de cybercriminalité 

sont-elles adaptées ?  

En matière de terrorisme elles le 

sont, absolument. On voit bien 

la réactivité du parquet de Paris 

qui coordonnait toutes les 

procédures. Il faut espérer 

qu’avec le nouveau parquet na-

tional antiterroriste, la réponse 

du parquet pourra être encore 

plus réactive et plus coor-

donnée qu’actuellement et que 

les moyens qui seront mis à sa 

disposition seront à la hauteur 

des réponses attendues bien 

que le parquet de Paris ait par-

faitement répondu aux attentes 

et aux défis auxquels il a dû 

faire face durant ces dernières 

années.  

Pour ce qui est de la cybercrimi-

nalité, les réponses, au niveau 

national sont encore trop 

disséminées, voire éparpillées. 

Il n’y a pas moins de 470 infrac-

tions dénombrées pour les cou-

vrir. Les policiers et les gen-

darmes, sous l’impulsion de 

l’ANSSI, ont déjà bien avancé. 

Pourtant, il semble que l’auto-

rité judiciaire n’ait pas pris 

toute la mesure de la menace 

lorsque des cybercriminels lui 

sont déférés. Il faut sensibiliser 

davantage les magistrats par de 

la formation continue mais aus-

si en augmentant la formation 

initiale à l’École Nationale de la 

Magistrature qui ne propose pas 

encore assez de modules sur 

ces sujets critiques. En effet, si 

l’on réfléchit bien au sujet, il 

vaut mieux aujourd’hui faire un 

détournement à la banque par 

cyberattaque que par vol à main 

armée. Les peines prononcées 

ne seront pas du tout les 

mêmes et il faut que ça change !  

L.R.D.G. : La coopération inter-

nationale pénale doit-elle être 

améliorée pour lutter contre le 

terrorisme et la cybercrimina-

lité ?  

Je dirai que la coopération inter-

nationale contre le terrorisme 

peut et doit toujours être 

améliorée. Cependant, après les 

attaques à New-York, celles de 

Madrid, Londres et plus récem-

ment Paris, les instruments in-

ternationaux de lutte contre le 

terrorisme sont en place tant au 

niveau international que régio-

nal pour une coopération véri-

table.  Il en est de même pour les 

résolutions contraignantes du 

Conseil de sécurité des Nations 

Unies. Il faut aussi souligner que, 

dorénavant, aucun État dans le 

monde ne peut se permettre de 

soutenir le terrorisme internatio-

nal tel que défini par ces divers 

instruments et résolutions, d’au-

tant que l’Assemblée générale 

de l’ONU a également adopté 

une stratégie mondiale de lutte 

contre le terrorisme.  

Pour la cybersécurité ou la cy-

berdéfense, nous n’en sommes 

pas encore là hélas... Le groupe 

d’experts de l’ONU peine à se 

mettre d’accord sur des fonda-

mentaux tandis que le Conseil 

de l’Europe, avec la convention 

contre la cybercriminalité et les 

négociations de son protocole 

sur la coopération internatio-

nale en matière pénale, fait des 

progrès. On pourrait aussi utili-

ser la Convention contre la cri-

minalité transnationale orga-

nisée aussi appelée Convention 

de Palerme...mais hélas, la prise 

de conscience de la commu-

nauté internationale sur la cy-

bercriminalité n’est pas encore 

au niveau auquel il le faudrait.  

Il faut nous unir tous pour que 

cette prise de conscience soit 

rapide car les dégâts commis 

par la cybercriminalité sont 

énormes et on ne peut y faire 

face qu’ensemble. Rappelons-

nous les dégâts déjà commis 

sur nos hôpitaux ou nos entre-

prises. Il faut seulement espérer 

que, contrairement à ce qui se 

passe la plupart du temps, nous 

n’attendrons pas de devoir faire 

face à une attaque massive telle 

que décrite par le Directeur de 

l’ANSSI avant d’agir. Hélas, la 

communauté internationale est 

toujours dans un mode réaction 

et non d’action, comme on a pu 

le voir sur le terrorisme. Mobili-

sons-nous pour qu’il en soit au-

trement pour la cyber !  
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INTERVIEW  

  

NICOLE COCHET, 

 

DIRECTRICE GÉNÉRALE DU GROUPEMENT D’INTÉRÊT 

PUBLIC "JUSTICE COOPÉRATION INTERNATIONALE " 

(GIP JIC) 

 

PROPOS RECUEILLIS PAR JOCELYNE KAN, RÉDACTRICE EN CHEF DE LA REVUE DU GRASCO  

L.R.D.G. : Comment le Groupe-

ment d'Intérêt Public "Justice 

Coopérat ion Internat io-

nale " (GIP JCI) est-il composé et 

quelles sont ses missions ? 

Je commencerai, si vous le voulez 

bien, par un très bref rappel his-

torique. Justice Coopération Inter-

nationale (JCI) est l’émanation de 

l’association ACOJURIS (Agence 

de coopération juridique interna-

tionale), elle-même successeur de 

l’association ARPEJE (Association 

pour le Renouveau des Échanges 

Juridiques avec l’Europe centrale 

et orientale), l’une et l’autre résul-

tant d’une initiative du ministère 

de la Justice visant à assurer sa 

présence sur la scène de la coopé-

ration judiciaire internationale. 

Celle-ci, alors naissante, a pris, à 

partir des années  2000 et du dé-

veloppement de l’espace judi-

ciaire européen,  une importance 

de plus en plus grande : d’abord  

entre les États membres, ensuite 

en direction des pays candidats à 

l’accession à l’Union européenne, 

puis encore  en direction des 

pays dits du voisinage. 

C’est pour mettre le monde ju-

diciaire dans son ensemble 

mieux en mesure de répondre à 

cette montée en puissance qu’a 

été décidée en 2012 la transfor-

mation d’ ACOJURIS en un Grou-

pement d’intérêt public, Justice 

Coopération Internationale (JCI), 

en vue d’associer le plus grand 

nombre d’acteurs aux activités 

de la coopération judiciaire in-

ternationale. 

JCI compte six membres fonda-

teurs : le ministère de la Justice 

(avec ses directions, services, 

écoles non autonomes et 

agences),  ses écoles indépen-

dantes (l’École nationale de la 

magistrature, l’École nationale 

de l’administration péniten-

tiaire) et les principales  profes-

sions judiciaires (avocats, no-

taires et huissiers, aujourd’hui 

commissaires de justice), qui 

sont membres du Groupement 

via leurs institutions représen-

tatives : le Conseil National des 

Barreaux (CNB), le Conseil Supé-

rieur du Notariat (CSN) et la 

Chambre nationale des huis-

siers de justice (CNHJ), devenue 

au 1er janvier 2019, la Chambre 

nationale des commissaires de 

justice.  

JCI a ainsi vocation à appuyer l’en-

semble des acteurs du monde judi-

ciaire, y compris ceux qui ne sont 

pas membres du Groupement, dans 

leurs activités de coopération. Mo-

bilisant auprès d’eux une expertise 

pluridisciplinaire, il peut prétendre 

se voir confier, en gré à gré, ou 

remporter, après mise en concur-

rence, puis mettre en oeuvre, des 

programmes de coopération juri-

dique et judiciaire correspondant à 

la stratégie de coopération interna-

tionale du  ministère de la Justice, 

largement partagée par ses 
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membres, et auxquels ceux-ci sou-

haitent participer. 

La technicité de l’équipe JCI, forte 

de dix-huit membres à son siège, 

mais également des experts inter-

nationaux à long terme installés 

dans les pays bénéficiaires, eux-

mêmes appuyés par des assis-

tants nationaux pris en charge 

dans le cadre des projets en ma-

tière de préparation et de ges-

tion de projets, lui permet d’ac-

compagner les pays bénéfi-

ciaires des projets dans leur dé-

marche de modernisation et de 

professionnalisation de leurs 

systèmes judiciaires. II s’agit de 

les aider à les réformer, dans la 

perspective de les voir se rap-

procher des standards de l’État 

de droit tout en facilitant l’ac-

cès de leurs citoyens aux droits 

fondamentaux. En même temps, 

cette coopération nous offre les 

moyens d’un rayonnement de 

notre système juridique et judi-

ciaire, et un retour en termes de 

connaissance des systèmes 

étrangers,  et de ceux qui les 

mettent en oeuvre. C’est un en-

richissement, mais également 

un instrument de facilitation et 

d’amélioration de la coopéra-

tion opérationnelle avec les 

États concernés,  tant dans le 

domaine pénal que dans le do-

maine civil. 

JCI exerce tout d’abord une 

veille continue et efficace sur 

les programmes de coopération 

judiciaire proposés par les bail-

leurs de fonds internationaux, 

qui sont essentiellement l’Union 

européenne, l’Agence française 

de développement, la Banque 

mondiale, l’UNICEF, le Pro-

gramme des Nations unies pour 

le développement, pour être en  

mesure d’informer tout parte-

naire potentiellement concerné 

sur celles de ces propositions 

susceptibles de les intéresser. 

Si la décision d’accepter une 

offre formulée de gré à gré ou 

de concourir pour les offres 

soumises à concurrence, est 

prise, JCI doit, avec l’appui des 

partenaires internes intéressés, 

construire le projet, souvent sur 

la base d’une mission explora-

toire conduite et organisée soit 

de sa propre initiative, soit de 

concert avec le bailleur de 

fonds. Une fois construit, le 

projet doit encore être soutenu 

auprès des bailleurs et bénéfi-

ciaires. Enfin, lorsqu'il est rete-

nu, JCI le met en oeuvre avec 

l’appui du ou des experts à long 

terme internationaux qui lui 

sont détachés ou des institu-

tions participantes, et  des ex-

perts nationaux qu’il a recrutés 

sur place.  

Dans ce contexte, le groupe-

ment assure l’organisation et la 

logistique des activités prévues 

par le plan de travail : missions 

d’expertise à moyen terme et 

court terme, visites d’études en 

France ou dans d’autres pays 

européens. 

Il n’est pas indifférent de men-

tionner que JCI, qui reçoit les 

fonds de la part du bailleur, 

porte de ce fait la responsabilité 

administrative, financière et lo-

gistique de leur emploi. Cela 

permet aux membres et institu-

tions parties prenantes de se 

libérer des tâches administra-

tives liées au fonctionnement 

du projet, pour consacrer toute 

leur énergie  aux apports con-

ceptuels et substantiels liés à la 

mise en oeuvre des activités et 

à la réalisation  des apports pro-

mis aux bénéficiaires. 

Parallèlement, cela oblige le 

Groupement à une rigueur et un 

suivi administratif et financier 

sans faille des projets. En effet, 

tout manquement que révèle-

raient  les contrôles effectués 

par le bailleur de fonds pendant 

le cours d’un  projet ou après sa 

clôture (jusqu’à sept ans après 

celle-ci, s’agissant des projets 

financés par l’Union euro-

péenne) est sanctionné par le 

refus de prise en charge de 

toute dépense qui serait jugée 

insuffisamment justifiée. 

L.R.D.G. : Quels sont les parte-

naires du Groupement d'Intérêt 

Public "Justice Coopération In-

ternationale " ? 

Ces partenaires sont très divers. 

J’ai déjà évoqué un certain 

nombre d’entre eux. 

Ce sont d’abord bien sûr, en in-

terne, nos membres, mais, au-

delà, c'est plus largement l’en-

semble des institutions fran-

çaises partenaires et leurs ex-

perts dont JCI sollicite les com-

pétences dans le cadre des mis-

sions d’expertise et de l'accom-

pagnement des visites d'études. 

Je souligne à nouveau que le 

Groupement n’est pas exclusive-

ment dédié au service de ses 

seuls membres. Il a vocation à 

apporter son appui à toute insti-

tution judiciaire qui souhaite 

participer à un projet d’enver-

gure, mais ne dispose pas de la 

ressource technique qui lui per-

mettrait de le préparer et le sou-

tenir, et/ou manque des 

moyens logistiques, administra-

tifs  et comptables adaptés pour 

gérer les fonds alloués et pou-

voir en répondre financièrement 

devant le bailleur. JCI peut ainsi 

intervenir par exemple pour le 

Conseil d’État, le Conseil consti-

tutionnel, le Défenseur des 
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droits…dès lors que le projet 

est dans le champ de sa mission 

générale, la coopération judi-

ciaire, et une large part de la 

coopération juridique.  

Ce sont aussi les bailleurs de 

fonds, partenaires essentiels, 

puisque JCI n’a pas de fonds 

propres, ni n’est destinataire de 

dotations spécifiques qui lui per-

mettraient d’initier de manière 

autonome des actions de coopé-

ration. En dehors de quelques 

rares opportunités de participer à 

des projets ouverts sur des fonds 

bilatéraux, sous l’égide, par 

exemple, du Centre de crise du 

ministère de l’Europe et des Af-

faires étrangères, le groupement 

oeuvre quasi exclusivement dans 

le cadre des projets qu’il rem-

porte ou lui sont confiés par des 

bailleurs internationaux.  

En 2018, c’est l’Union euro-

péenne qui a financé 81% des 

projets mis en oeuvre. Elle est 

le partenaire financier princi-

pal de JCI, même si cette part 

est en légère baisse par rapport 

à l’année précédente.  

Un autre financeur important de 

JCI est l’Agence française de dé-

veloppement (AFD) qui, ayant 

pris en charge les questions de 

gouvernance à la suite des ré-

formes intervenues dans l’orga-

nisation de l’aide au développe-

ment, met en oeuvre à ce titre, 

notamment, des projets de 

construction d’infrastructures 

judiciaires en Afrique, qui s’ac-

compagnent de volets d’assis-

tance technique souvent confiés 

à JCI. Ces projets portent, par 

exemple, sur la formation de 

juges, des procureurs et  des 

greffiers, sur l’organisation pé-

nitentiaire, ou encore sur l’orga-

nisation et la gestion d’un tribu-

nal.  

JCI met également en oeuvre, à 

l’occasion, des projets financés 

par des institutions internatio-

nales (UNODC, UNICEF). 

Mais JCI ne travaille pas seul, et 

la plupart des projets à long 

terme sont conduits en consor-

tium avec d’autres opérateurs. Il 

s’agit alors soit de projets de 

très gros volume, soit de pro-

jets pluridisciplinaires, qui en-

gagent une expertise autre que 

judiciaire, comme par exemple 

les projets sécurité associant les 

compétences « Police » et les 

compétences « Justice ». 

Ces partenaires importants 

sont, en premier lieu, les autres 

opérateurs publics français : Es-

sentiellement Expertise France 

(opérateur généraliste), et CIVI-

POL (opérateur du ministère de 

l’Intérieur). 

Il s’agit aussi d’autres parte-

naires européens : espagnols 

(les opérateurs FIIAPP et AECID), 

allemands (IRZ- opérateur Jus-

tice du ministère fédéral- et GIZ- 

opérateur généraliste-), hollan-

dais  (l’opérateur CILC), autri-

chiens, mais également des ins-

titutions judiciaires belges, ita-

liennes, lettones, croates et 

autres  – ministères de la Jus-

tice, Cours suprêmes ou Con-

seils supérieurs des juges, Insti-

tuts de formation – qui partici-

pent en direct aux projets sans 

l’intermédiaire d’opérateurs.  

Des alliances avec des parte-

naires opérateurs privés peu-

vent aussi advenir à leur de-

mande pour répondre à leur sou-

hait d’afficher une participation 

de l’opérateur public « Justice » 

français à leur projet. Mais, en-

core faut-il que cet affichage soit 

compatible avec les devoirs et 

contraintes de l’opérateur public, 

et qu’il s’agisse d’une participa-

tion effective, et non pas seule-

ment de pure façade. 

Dans l’éventail des possibles en 

matière de partenariats, et de 

structure, localisation et conte-

nu des projets, le Groupement 

opère les choix des projets aux-

quels il doit concourir ou parti-

ciper  comme pilote ou comme 

partenaire d’un autre chef de file, 

en conjuguant  trois préoccupa-

tions : satisfaire ses membres et 

leurs priorités stratégiques tant 

thématiques que géogra-

phiques ; cultiver ses partena-

riats avec les autres opérateurs ; 

maintenir son portefeuille de pro-

jets à un niveau qui assure son 

équilibre financier, sans pour au-

tant outrepasser les capacités de 

gestion et de suivi de l’équipe, 

sous peine de majorer dangereu-

sement les risques encourus. Ces 

risques sont le risque financier 

bien sûr, mais aussi celui d’une 

prestation de moindre qualité, 

dont résulterait non seulement 

une perte de la confiance des 

bailleurs, mais aussi celle des 

pays et institutions bénéfi-

ciaires. Or, la satisfaction de ces 

partenaires finaux est à la fois 

l’objectif même des interven-

tions de JCI et une clé du main-

tien de sa réputation de qualité 

et de sérieux dans la conduite 

des projets. 

L.R.D.G. : Combien de projets 

intra-européens et hors Union 

européenne le Groupement 

d'Intérêt Public "Justice Coopé-

ration Internationale " a-t-il réa-

lisés et sont actuellement en 

cours ? 

JCI a démarré ses activités en 

2012 en reprenant celles d’ACO-

JURIS, qui avait en portefeuille à 

l’époque une quinzaine de projets 

focalisés sur les pays nouveaux 

entrants ou candidats à l'entrée 
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dans l’Union européenne (Pologne 

d’abord, puis Roumanie, Bulgarie 

et Croatie notamment) avec cette 

particularité de ne traiter alors 

aucun projet intra-européen. 

Depuis 2012, ont été lancés et 

mis en oeuvre 93 projets, dont 

un gros tiers de projets intra-

européens, les autres étant mis 

en place hors Europe, dans les 

pays dits du voisinage – Balkans 

en particulier – et au-delà, avec 

une prééminence pour les zones 

Maghreb, Afrique, Moyen-Orient 

et Afrique subsaharienne. 

Actuellement, le portefeuille de 

JCI compte 39 projets, étant à 

souligner que parmi ceux-ci : 16 

d’entre eux sont des projets 

nouveaux ou en cours de lance-

ment ; 18 des 41 projets du por-

tefeuille 2018 s’étant terminés 

au cours des quatre derniers 

mois de cette année passée. La 

durée moyenne d’un projet de 

18 à 36 mois, oblige en effet à 

un constant renouvellement, ce 

qui exige donc un travail de 

prospection continu. 

À titre d’exemples, en ce qui con-

cerne les projets récents ou ac-

tuellement en cours hors Union 

européenne, les thématiques es-

sentielles traitées portent sur : le 

renforcement de l’efficacité des 

tribunaux (Moldavie), ou plus lar-

gement du secteur de la justice 

en général (Algérie) ; l’améliora-

tion de l’administration de la jus-

tice (Égypte) ; l’appui à la restau-

ration de l’État de droit 

(Centrafrique), ou à la justice et à 

la sécurité (Niger) ; aux réformes 

de la justice (Ukraine) ; le renfor-

cement de la  formation des ma-

gistrats, des greffiers,  ou des per-

sonnels pénitentiaires (Géorgie, 

Maroc, Tunisie, Algérie, Côte 

d’Ivoire)…. 

Les projets intra-européens, 

plus courts et nettement plus 

ciblés, portent sur : les enfants 

victimes ; la lutte contre le ter-

rorisme ; la prévention de la ra-

dicalisation des mineurs ; la 

prévention contre le racisme et 

l’intolérance ; l’organisation des 

greffes des tribunaux ; le fonc-

tionnement des services d’Ins-

pection des juridictions ; la 

mise en oeuvre de certains rè-

glements européens en matière 

civile…. 

L.R.D.G. : Quels sont les points 

forts du Groupement d'Intérêt 

Public "Justice Coopération In-

ternationale " en matière de 

lutte contre la criminalité orga-

nisée, la corruption, le blanchi-

ment d’argent et le terrorisme ? 

La force de JCI, pour opérer 

dans les domaines que vous 

énoncez, tient d’abord à sa ca-

pacité de recourir à un large 

éventail d’expertise, capacité 

qu'il tire de la diversité de ses 

membres et partenaires poten-

tiels  internes. Outre le vivier des 

magistrats judiciaires et adminis-

tratifs et des avocats spécialisés, 

le Groupement peut, dans ces ma-

tières, aller puiser l’expertise pré-

sente dans les organismes spé-

cialisés tels que la Haute Autori-

té pour la transparence de la vie 

publique (HATVP), la Cellule 

française de lutte contre le blan-

chiment de capitaux et le finance-

ment du terrorisme (TRACFIN), 

l’Agence de gestion et de recou-

vrement des avoirs saisis et 

confisqués (AGRASC) et, depuis 

peu, l’Agence  française anticor-

ruption (AFA), structures qui 

sont toutes dirigées par des ma-

gistrats ou des magistrats hono-

raires. 

Pour ce qui est de la lutte contre 

la criminalité organisée et le ter-

rorisme, nous pouvons faire ap-

pel au parquet de Paris, au vu de 

sa compétence nationale en ma-

tière de terrorisme, et  bientôt au 

parquet national antiterroriste 

qui se met actuellement en 

place. Sont également sollicités, 

les magistrats du siège du tribu-

nal de grande instance de Paris, 

les magistrats du siège et du 

parquet de la Cour d’appel de 

Paris, en particulier les juges de 

la Cour d’assises. Les magistrats  

des Juridictions interrégionales 

spécialisées (JIRS) de Marseille, 

Lyon ou Bordeaux sont égale-

ment sollicités.  

L’autre force de JCI réside dans 

sa capacité, précédemment évo-

quée, à nouer des partenariats 

européens avec d’autres opéra-

teurs publics sur des théma-

tiques précises, telles les tech-

niques d’audit, la conception et 

la mise en oeuvre de formations 

spécialisées, ainsi que la formu-

lation de recommandations qui 

prennent en compte les meil-

leurs pratiques européennes. 

Ces alliances contribuent au 

renforcement de JCI, qui, plus 

armé et plus expérimenté, peut 

remplir son rôle de support en 

répondant au mieux aux besoins 

et attentes des bénéficiaires. 

Après avoir participé comme 

partenaire junior à des projets 

menés en Serbie et au Kosovo 

sur la lutte contre la criminalité 

organisée et sur une meilleure 

transparence du Parquet au Ko-

sovo, JCI a l’occasion, depuis le 

début de 2019, de fédérer toute 

l’expertise spécialisée évoquée 

plus haut dans le cadre d’un 

programme de lutte contre la cri-

minalité organisée et la corrup-

tion en Bosnie-Herzégovine 

(projet EU4Justice), pour le 

compte de l’Union européenne. 

Ce programme transversal et mul-

tidisciplinaire vise à renforcer 

les capacités des parquets bos-

niens en matière de conduite 
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d’enquêtes complexes ayant 

souvent une dimension trans-

frontalière.  

Ce projet concrétise par ailleurs 

un engagement de plus en plus 

important de JCI pour étendre 

l’influence de la France dans les 

Balkans et lutter de manière 

plus efficace contre la criminali-

té organisée dans cette zone, et 

les effets qu’elle entraîne sur le 

territoire national. Cette priorité 

affichée nous conduit actuelle-

ment à nous positionner autant 

que possible sur les offres de 

tous projets « justice » propo-

sés dans la zone, offres qui, 

compte tenu des perspectives à 

plus ou moins long terme des 

pays des Balkans à accéder à 

l’Union européenne,  met-

tent  toutes la lutte contre la 

corruption et la criminalité or-

ganisée au coeur de leurs préoc-

cupations . 

La lutte contre le terrorisme, prio-

rité essentielle de la stratégie mi-

nistérielle, pousse également JCI 

à s’intéresser de prés à tous les 

projets susceptibles d’intensi-

fier les moyens de cette lutte 

dans la zone très sensible de 

l’Afrique subsaharienne. Nous 

avons pour cela l’atout de ce 

que JCI est assez connu et dis-

pose d’une image positive dans 

la région, auprès des bailleurs 

et des bénéficiaires. Par ailleurs, 

la France a une expertise recon-

nue en matière d’entraide pénale 

internationale, et JCI peut s'ap-

puyer  sur le réseau des ambas-

sades et sur la présence, au sein 

de ce réseau, de plusieurs  magis-

trats de liaison français  dont 

notre ministère s’attache à inten-

sifier la présence dans les pays 

les plus concernės.  

L.R.D.G. : Quel bilan faites-vous 

des activités du Groupement 

d'Intérêt Public "Justice Coopéra-

tion Internationale " depuis votre 

nomination en qualité de direc-

trice générale le 1er juillet 

2016, et avez-vous des préconisa-

tions à formuler ? 

Le Groupement d’Intérêt Public 

(GIP) a connu au cours de sa 

première période de vie une 

croissance très forte qu’il a fallu 

discipliner en adaptant la struc-

ture interne aux exigences de la 

gestion très rigoureuse, impėra-

tive en raison de l'importance 

de la responsabilité financière 

pesant sur JCI vis-à-vis de ses 

bailleurs.  

L’équipe est aujourd’hui solide-

ment structurée, très réactive et 

dynamique. C’est un premier 

point positif du bilan de ces 

trois dernières années. 

L'activité est soutenue. De nou-

veaux projets viennent succéder 

en portefeuille aux anciens ; fait 

notable et éminemment satisfai-

sant. JCI reçoit maintenant régu-

lièrement de la part de ses bail-

leurs, des offres tendant å lui 

confier des projets en gré à gré. 

Sur le plan « commercial », 

donc, la situation actuelle appa-

raît également satisfaisante. 

JCI est connu, mais paradoxale-

ment, il l’est davantage auprès 

de ses partenaires extérieurs 

qu’il ne l'est à l’intérieur du 

monde judiciaire français. J’ai 

pu constater, notamment à l’oc-

casion de diverses rencontres 

récentes au sein même du corps 

de la magistrature, dont je fais 

moi-même partie, l’ignorance 

complète de beaucoup sur les 

activités du Groupement, quand 

cette ignorance ne porte pas sur 

son existence même. Travailler 

à développer la connaissance 

des activités de JCI non seule-

ment parmi les magistrats judi-

ciaires, mais beaucoup plus lar-

gement, en ciblant tout autant 

les magistrats administratifs, 

les magistrats consulaires, que 

les avocats, huissiers, notaires, 

et les juristes en général, sans 

omettre le monde universitaire, 

doit être pour JCI un objectif. 

Ce faisant, il s’agit certes d’ac-

croître l’ouverture du monde 

judiciaire à l’international mais 

c’est aussi une démarche pri-

mordiale pour maintenir, déve-

lopper et renouveler un vivier 

d’experts qui est pour JCI la res-

source première et la condition 

sine qua non de son activité et 

de la qualité de celle-ci. Pour 

une large part, cette qualité, je 

le répète, tient à la mobilisation 

de véritables spécialistes du 

monde judiciaire et juridique, 

trop souvent absents, chez 

d'autres opérateurs, au bénéfice 

de consultants dont certains 

sont très compétents, mais dont 

beaucoup manquent de la con-

naissance fine des procédures 

et des fonctionnements pra-

tiques, qui est l’apanage de pro-

fessionnels de la justice.  

Je l’ai dit au début de mon pro-

pos, et je vais conclure par là éga-

lement, c’est par sa capacité à 

continuer de fournir cette exper-

tise de qualité, et par la technici-

té, la précision et la rigueur dans 

le montage et la mise en oeuvre 

des projets, que JCI pourra con-

server et asseoir définitivement 

sa place dans le paysage chan-

geant de l’assistance technique 

internationale.  

Sans y être très ancien, JCI a déjà 

vu ce paysage se réorganiser, et 

sont aujourd'hui en chantier de 

nouveaux changements. En effet, 

après le regroupement de plu-

sieurs opérateurs qui a présidé à 

la fondation d’Expertise France, 

c’est aujourd’hui le rapproche-

ment de l’Agence Française de 

développement et d’Expertise 
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France qui se met en place. 

Quelle que soit la configuration 

à venir, il convient d'y préserver, 

pour JCI, son statut actuel d'opé-

rateur « métier » autonome, non 

par revendication gratuite 

d’indépendance, mais parce que 

son autonomie est indispensable 

à la très grande spécificité des 

conditions de mobilisation de 

l’expertise justice, aussi bien 

publique que privée. 

Autonome et, en quelque sorte, 

obligé à l'excellence, JCI est en 

bonne position pour  gagner par 

lui-même de beaux projets, 

l'exemple récent de la Bosnie-

Herzégovine en fait, entre autres, 

la démonstration. 

Mais, il ne suffit pas que le 

Groupement soit en mesure de 

remporter des projets par lui-

même. Sur le marché à la fois 

concurrentiel et mouvant de la 

coopération internationale, où 

changent à la fois l'organisation 

des opérateurs, mais aussi celle 

de la structure des projets, il 

serait bon que JCI puisse être 

pleinement associé, en premier 

lieu par Expertise France, aux 

gros projets transversaux impli-

quant de façon significative l'ex-

pertise Justice, en étant convié à 

véritablement co-construire la 

ou les composantes ou sous-

composantes du projet qui en 

relèvent.  

L'objet premier de cette préconi-

sation n'est pas de rechercher, 

pour JCI, la garantie d'une pé-

rennité sereine résultant de l'al-

location de ces nouveaux projets 

ou tranches de projets, encore 

qu’une telle situation ne nuirait 

assurément à personne. Il s'agit 

essentiellement d’assurer que la 

coopération judiciaire française 

dans le domaine de la justice 

pourra continuer d’apporter á 

ses bénéficiaires la même plus 

value de qualité. C'est d'une par-

ticulière importance pour les 

projets portant sur les théma-

tiques lourdes de la criminalité 

organisée, de la corruption et du 

terrorisme, que nous avons plus 

spécialement évoquées. Préoccu-

pants et prioritaires, ces sujets 

doivent être traités à la  hauteur 

des enjeux de coopération opé-

rationnelle dont ils sont por-

teurs. 

OUVRAGES RÉCENTS  

 

SUR LES ROUTES DE LA DROGUE 

 SOUS LA DIRECTION DE FRANÇOIS-XAVIER ROUX-DEMARE ET GILDAS ROUSSEL   

ÉDITEUR : INSTITUT UNIVERSITAIRE VARENNE 

Présentation de l’éditeur 

Cet ouvrage propose une ap-

préhension pluridisciplinaire 

de la question du trafic de stu-

péfiants avec un regard des 

universitaires et des profes-

sionnels sur les probléma-

tiques principales soulevées 

dans le contexte législatif ré-

pressif français. De l'identifica-

tion à la lutte contre le trafic de 

stupéfiants, les auteurs appor-

tent un regard sur ce phéno-

mène de notre société, facteur 

d'addiction et mettant en jeu 

les politiques de santé pu-

blique. Juristes (universitaires, 

avocat, magistrats, commis-

saire en chef de la marine), mé-

decins (neurologue, radiologue, 

psychiatre, médecins légistes), 

sociologue et économiste ont 

ainsi réfléchi sur cette question 

des routes de la drogue. 

Gildas ROUSSEL est maître de 

conférences et co-directeur du 

master 2 Magistrature à l'Uni-

versité de Brest. 

F r a n ç o i s - X a v i e r  R O U X -

DEMARE est doyen de la faculté 

de droit de Brest, maître de confé-

rences, directeur du master 2 

Droit des personnes vulnérables 

et co-directeur du master 2 Ma-

gistrature. Ils enseignent le droit 

pénal et la procédure pénale. 
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DOCTRINE JURIDIQUE  

 

BLANCHIMENT : LA PREUVE DE L’ORIGINE 

ILLICITE DES FONDS FACILITÉE 

  

 

D 
ans le cadre de la lutte 

contre le blanchiment, 

infraction de consé-

quence, les magistrats et enquê-

teurs sont souvent confrontés à 

la difficulté de faire la preuve de 

l'infraction sous-jacente ou in-

fraction d'origine. Cette dé-

monstration est néanmoins faci-

litée par les dispositions légales 

qui instaurent une présomption 

de l'origine illicite des fonds, 

qu'il s'agisse du délit général de 

blanchiment défini par l'article 

324-1 du Code pénal ou du blan-

chiment douanier prévu et répri-

mé par l'article 415 du Code des 

douanes. 

Rappelons que l'article 324-1 du 

Code pénal qualifie de blanchi-

ment le fait de : 

- de faciliter, par tout moyen, 

la justification mensongère de 

l'origine des biens ou des re-

venus de l'auteur d'un crime 

ou d'un délit ayant procuré à 

celui-ci un profit direct ou in-

direct. 

- d'apporter un concours à une 

opération de placement, de dis-

simulation ou de conversion du 

produit direct ou indirect d'un 

crime ou d'un délit. 

De son côté, l’article 415 du 

Code des douanes incrimine 

spécifiquement le blanchiment, 

délit douanier de 2e classe, défi-

ni comme le fait de procéder à 

une opération financière entre la 

France et l'étranger ou d'impor-

ter, exporter ou transférer des 

fonds que l'auteur sait provenir, 

directement ou indirectement, 

soit d'un délit prévu au Code 

des douanes, soit d'une infrac-

tion à la législation sur les stu-

péfiants. 

C'est d'abord la loi n° 2013-1117 

du 8 décembre 2013 relative à la 

lutte contre la fraude fiscale et 

la grande délinquance écono-

mique et financière, qui, en in-

sérant dans le Code pénal un 

nouvel article 324-1-1 a édicté 

une présomption de la prove-

nance délictueuse des fonds en 

PHILIPPE PETITPREZ  

AVOCAT GÉNÉRAL À LA COUR DE CASSATION  

Par deux arrêts destinés à être publiés au bulletin (Crim. 6 mars 2019, n° 18-81.059 et Crim. 20 mars 

2019, n° 17-85.664), la chambre criminelle de la Cour de cassation a statué pour la première fois sur l'ap-

plication des dispositions légales (art. 324-1-1 du Code pénal et 415-1 du Code des douanes) qui facilitent 

la preuve du blanchiment en instaurant une présomption de l'origine illicite des fonds. D'une part, la mise 

en oeuvre de cette présomption est laissée à l'appréciation souveraine des juges du fond, à condition de 

suffisamment caractériser les conditions de fait ou de droit faisant supposer la dissimulation de l'origine 

ou du bénéficiaire effectif des biens ou revenus faisant l'objet de l'opération de blanchiment (1er arrêt). 

D'autre part, les juges du fond doivent rechercher si les conditions d'application de la présomption sont 

réunies, mais n'ont pas à identifier et caractériser l'infraction d'origine qui, en matière de blanchiment 

douanier, ne peut être que la conséquence d'un délit sous-jacent prévu par le Code des douanes ou la légi-

slation sur les stupéfiants (2e arrêt). 
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matière de blanchiment, lorsque 

la personne mise en cause n'est 

pas en mesure de justifier de 

leur origine régulière. Cette pré-

somption a été étendue au blan-

chiment douanier par la loi n° 

2016-731 du 3 juin 2016 renfor-

çant la lutte contre le crime orga-

nisé, le terrorisme et leur finance-

ment, et améliorant l'efficacité et 

les garanties de la procédure 

pénale édictant le nouvel article 

415-1 du Code des douanes. 

La chambre criminelle de la 

Cour de cassation a eu l'occa-

sion, dans les deux arrêts préci-

tés, de faire application pour la 

première fois de la présomption 

d'origine illicite des biens ou 

fonds objets du blanchiment. 

D'une part, le simple constat du 

caractère anormal de l'opéra-

tion, entendu au sens large, per-

met de faire jouer la présomp-

tion de l'origine illicite des 

fonds (I). D'autre part, dans le 

cadre de la mise en oeuvre de 

cette présomption, les services 

répressifs sont dispensés 

d'identifier et de caractériser 

l'infraction d'origine (II). 

I. Le caractère « anormal » 

de l'opération est entendu 

au sens large 

Il convient, après avoir rappelé 

les conditions d'application de 

la présomption (A), de remar-

quer que la chambre criminelle 

se montre souple dans l'appré-

ciation du caractère suspect de 

l'opération qui, sans revêtir né-

cessairement un caractère com-

plexe, doit tout au moins ne ré-

pondre à aucune justification 

objective (B). 

A. Les conditions d'applica-

tion de la présomption 

L'article 324-1-1 du Code pénal 

dispose que « pour l'application 

de l'article 324-1, les biens ou 

les revenus sont présumés être 

le produit direct ou indirect 

d'un crime ou d'un délit dès lors 

que les conditions matérielles, 

juridiques ou financières de 

l'opération de placement, de 

dissimulation ou de conversion 

ne peuvent avoir d'autre justifi-

cation que de dissimuler l'ori-

gine ou le bénéficiaire effectif 

de ces biens ou revenus ». 

Bien qu'il soit fait référence à 

l'article 324-1 en son entier, 

cette présomption ne concerne 

pas l'aide à la justification men-

songère de l'origine des biens et 

revenus incriminée au premier 

alinéa de cet article, mais uni-

quement l'incrimination de 

blanchiment par concours à une 

opération portant sur le produit 

d'un crime ou d'un délit, prévue 

à l'alinéa 2 du même article
1

. 

Ce texte institue un renverse-

ment de la charge de la preuve 

en matière de blanchiment, sans 

modifier les éléments constitu-

tifs de l'infraction eux-mêmes. Il 

ne s'agit donc pas d'une pré-

somption de constitution du 

délit, mais d'une présomption 

portant sur l'origine des fonds, 

présomption simple qui peut 

être renversée
2

. 

L'article 415-1 du Code des 

douanes, inspiré largement de 

l'article 324-1-1 du Code pénal, 

prévoit quant à lui que « pour 

l'application de l'article 415, les 

fonds sont présumés être le 

produit direct ou indirect d'un 

délit prévu au présent code ou 

d'une infraction à la législation 

sur les substances ou plantes 

vénéneuses classées comme 

stupéfiants lorsque les condi-

tions matérielles, juridiques ou 

financières de l'opération d'ex-

portation, d'importation, de 

transfert ou de compensation 

ne paraissent obéir à d'autre 

motif que de dissimuler que les 

fonds ont une telle origine ». 

La présomption légale est édic-

tée dans des termes voisins 

mais pas exactement similaires, 

étant observé que la principale 

différence réside dans l'inten-

tion prêtée à la personne mise 

en cause. En matière de blanchi-

ment de droit commun, les en-

quêteurs et les juges doivent, en 

analysant les conditions maté-

rielles, juridiques ou financières 

de l'opération, se demander si la 

personne mise en cause a voulu 

masquer l'origine des fonds en 

général (éventuellement pour 

une autre raison que le fait 

qu'elle soit frauduleuse), tandis 

que dans le cadre du blanchi-

ment douanier il faut, en étu-

diant les mêmes circonstances, 

s'interroger sur le point de sa-

voir si l'auteur a voulu dissimu-

ler « l'origine illicite » des fonds 

et si l'on peut raisonnablement 

supposer la nature spécifique 

de l'infraction d'origine : un dé-

lit douanier ou d'un trafic de 

stupéfiants
3

. 

Là encore, le dispositif ne fait 

qu'alléger la charge de la preuve 

de l'origine des fonds, sans mo-

difier les éléments constitutifs 

de l'infraction de blanchiment 

douanier. En pratique, comme le 

relève Madame Cutajar, « dès 

lors que le service d'enquête 

aura mis en lumière suffisam-

ment d'éléments permettant de 

présumer que des sommes ont 

un lien direct ou indirect avec 

une infraction en matière de 

stupéfiants ou d'un délit doua-

nier, l'infraction de délit doua-

nier de blanchiment pourra être 
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retenue, sous réserve que les 

autres éléments matériels du 

délit prévu à l'article 415 du 

Code des douanes soient réunis. 

Le nouvel article 415-1 opère un 

renversement de la charge de la 

preuve de l'infraction concer-

nant l'origine illicite des fonds. 

Cette présomption simple pour-

ra donc être combattue par la 

preuve contraire apportée par 

tout moyen »
4

. 

Compte tenu des termes com-

muns aux deux articles, faisant 

référence aux « conditions ma-

térielles, juridiques ou finan-

cières de l'opération » il est per-

mis de se demander si, pour 

faire jouer la présomption d'ori-

gine illicite, l'opération analysée 

doit revêtir ou non, dans ses 

modalités d'organisation, un 

certain degré de complexité. 

B. Une opération pas néces-

sairement complexe mais 

sans justification objec-

tive 

Il a été indiqué au cours des dé-

bats parlementaires qui ont pré-

cédé l'adoption de la loi du 6 

décembre 2013 que le nouvel 

article 324-1-1 devait permettre, 

« dans l’hypothèse où les cir-

cuits financiers sont inutile-

ment complexes ou sans ratio-

nalité économique, de renverser 

la charge de la preuve, en obli-

geant le mis en cause à apporter 

la preuve de l’origine licite des 

sommes en jeu »
5

. 

Mais si, en évoquant les 

« conditions matérielles, juridiques 

ou financières » de l'opération, il 

est clair que le législateur a vou-

lu viser avant tout les montages 

financiers complexes dépourvus 

de toute justification écono-

mique, il n'a pas entendu ex-

clure pour autant les situations 

de simple transport d'argent 

liquide. 

Comme le relève la circulaire 

DACG du 23 janvier 2014
6

 

(relative à la présentation de la 

loi n° 2013-1117 en date du 6 

décembre 2013 relative à la 

lutte contre la fraude fiscale et 

la grande délinquance écono-

mique et financière), la pré-

somption légale ne peut jouer 

que si « les conditions de réali-

sation de l’opération ne répon-

dent à aucune justification éco-

nomique ou patrimoniale. C’est 

donc la justification de l’opéra-

tion qui est centrale dans ce 

texte et non la complexité du 

montage en elle-même, cette 

complexité pouvant répondre 

de manière parfaitement légi-

time à des impératifs écono-

miques. Dans la mesure où l’ar-

ticle 324-1-1 du Code pénal 

n’affecte que la charge de la 

preuve de l’existence d’une in-

fraction sous-jacente, il s’ensuit 

que si la personne mise en 

cause justifie de considérations 

juridiques, patrimoniales ou 

économiques permettant d’ex-

pliquer le montage, la présomp-

tion ne jouera pas, mais il reste-

ra possible d’établir par ailleurs 

que les biens ou revenus pro-

viennent directement ou indi-

rectement d’un crime ou d’un 

délit ». 

Relevons par ailleurs qu'une ju-

risprudence constante admet 

qu'une opération de transport 

de fonds puisse constituer un 

blanchiment. 

Il en est ainsi du transport dans 

les bagages d'un commerçant, 

contrôlé à l'aéroport de Roissy, 

de plusieurs centaines de mil-

liers d'euros emballés dans des 

paquets cadeaux provenant des 

délits de travail dissimulé et de 

fraude fiscale et destinés à être 

transférés en Chine
7

. 

De même, l'incrimination de blan-

chiment a été retenue à la suite 

de la découverte par les agents 

des douanes à un péage autorou-

tier d'importantes sommes d'ar-

gent liquide supportant des 

traces de cocaïne, dans une cache 

aménagée derrière le parechoc 

d'un véhicule circulant dans le 

sens Italie-Espagne
8

. 

En présence d'un simple trans-

port de fonds, la question est 

celle de savoir quels sont les 

éléments à partir desquels les 

juges peuvent retenir le carac-

tère suspect de l'opération. La 

référence par le législateur aux 

« conditions matérielles » fait 

songer immédiatement aux pro-

cédés plus ou moins élaborés 

permettant de dissimuler une 

somme d'argent (mallette à 

double fond, billets glissés dans 

les vêtements, cache aménagée 

dans un véhicule...). 

On verra que c'est le cas dans la 

deuxième affaire, puisque l'ar-

gent transporté était caché sous 

soufflet du levier de vitesse 

d'un véhicule.  

Pourtant, le caractère anormal 

de l'opération est entendu au 

sens large par la chambre crimi-

nelle, le premier des deux arrêts 

commentés illustrant concrète-

ment les conditions dans les-

quelles les enquêteurs et les 

magistrats sont admis à faire 

jouer la présomption. 

En l'occurrence, un ressortis-

sant allemand, qui déclarait ve-

nir de Suisse et se rendre à 

Strasbourg, a été contrôlé par 
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les agents des douanes, dans le 

train entre Bâle et Mulhouse. 

Alors que ce dernier déclarait 

ne pas transporter de sommes, 

titres ou valeurs, le contrôle a 

révélé qu'il était en possession 

de 49 500 € en espèces. Cette 

somme d'argent, composée es-

sentiellement de coupures de 500 

€ n'était pas cachée mais simple-

ment contenue dans une enve-

loppe glissée dans sa poche. 

Au cours de l'enquête, les auto-

rités allemandes ont fait savoir 

qu'une enquête était ouverte 

contre l'intéressé pour escro-

querie aux prestations sociales 

ayant généré un préjudice de 

plus de 50 000 €. Lui-même a 

fourni des explications diffé-

rentes et peu rationnelles au 

sujet du but de son voyage et 

de l'origine des fonds, indi-

quant notamment qu'ils prove-

naient de la vente d'un bien im-

mobilier appartenant à son 

épouse et que celle-ci lui avait 

confié cet argent pour acheter 

un camion, version qui a été dé-

mentie par cette dernière. 

Invité à prouver l'origine des 

fonds qu'il transportait, le pré-

venu n'a jamais justifié, ni im-

médiatement, ni au cours de la 

procédure, la provenance de la 

somme d'argent transportée. 

Condamné en appel à la peine 

de six mois d'emprisonnement 

avec sursis pour blanchiment, 

outre une amende douanière 

pour le délit de transfert non 

déclaré de sommes d'argent 

(articles L. 152-1, L. 152-4 du 

Code monétaire et financier, 464 

et 465 du Code des douanes), le 

prévenu faisait valoir, au stade 

du pourvoi en cassation, qu'au-

cune condition de fait ou de 

droit laissant supposer la dissi-

mulation de l’origine ou du bé-

néficiaire effectif de la somme 

litigieuse n'avait été constatée 

par la cour d'appel lui permet-

tant de mettre en oeuvre la pré-

somption légale. 

La chambre criminelle approuve 

le raisonnement de la cour d'ap-

pel de Colmar en relevant que 

« pour appliquer la présomption 

d'origine illicite des fonds, pré-

vue par l'article 324-1-1 du 

Code pénal, l'arrêt, qui a relevé, 

notamment, les incohérences 

dans le récit fait par le prévenu 

de son voyage entre l'Allemagne 

et la France, l'absence de justifi-

cation des raisons de celui-ci et 

l'importance de la somme non 

déclarée, énonce que les condi-

tions matérielles de l'opération 

de dissimulation de la somme 

de 49 500 euros en possession 

de laquelle M. H. a été trouvé 

lors de son passage à la fron-

tière entre la Suisse et la France 

ne peuvent avoir d'autre justifi-

cation que de dissimuler l'ori-

gine ou le bénéficiaire effectif 

de cette somme » et « qu'en pro-

nonçant ainsi, par des motifs 

relevant de son appréciation 

souveraine des faits, la cour 

d'appel a justifié sa décision ». 

Il n'est donc pas nécessaire que 

les fonds transportés aient été 

dissimulés pour que l'opération 

soit considérée comme dou-

teuse. Ce sont, en l'espèce, 

toutes les circonstances entou-

rant l'opération, appréciées sou-

verainement par les juges, qui 

pouvaient faire objectivement 

douter de son caractère nor-

mal : l'attitude du mis en cause 

au moment du contrôle, les in-

cohérences et contradictions 

dans ses déclarations, l'impor-

tance de la somme non déclarée 

susceptible de représenter le 

produit d'infractions commises 

à l'étranger et les justifications 

peu crédibles de son transfert 

vers la France. 

Mais le principal intérêt d'un 

système de présomptions est, 

comme on va le voir, d'épargner 

aux enquêteurs et magistrats 

une démonstration de la nature 

exacte de l'infraction sous-

jacente. 

II. Dans la mise en oeuvre 

de la présomption, les ser-

vices répressifs sont dis-

pensés de désigner 

l'infraction d'origine 

Pour rester compatible avec la 

présomption d'innocence, la 

présomption d'origine illicite, 

qui suppose une démonstration 

préalable des conditions de fait 

ou de droit ayant pour finalité 

de rendre opaque l'opération en 

cause, est doublement délimitée 

(A). Mais dès lors qu'elle peut 

être mise en oeuvre, cette pré-

somption dispense les magis-

trats et enquêteurs de désigner 

l'infraction d'origine (B). 

A. Nécessité d'une démons-

tration préalable 

Avant de faire jouer la présomp-

tion, il faut établir préalable-

ment l'existence d'une opéra-

tion de placement de dissimula-

tion ou de conversion ou encore 

d'une opération financière entre 

la France et l'étranger. Ensuite il 

faudra réunir les conditions de 

fait ou de droit laissant suppo-

ser la dissimulation de l'origine 

ou du bénéficiaire effectif des 

biens et revenus (blanchiment 

de droit commun) ou encore 

l'origine illicite des fonds 

(blanchiment douanier). 
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Envisageant les conditions de 

fait ou de droit auxquelles il se-

ra possible de songer à l'avenir, 

M. Segonds indique dans le ré-

pertoire de droit pénal et de 

procédure pénale
9

 que « pour 

l'essentiel, elles se ramènent 

aux caractéristiques anormales 

de l'opération de placement, de 

dissimulation ou de conver-

sion : localisation entière ou 

partielle de l'opération considérée 

à l'étranger sans que rien ne justi-

fie économiquement ou juridi-

quement l'extranéité constatée, 

duplicité des personnes phy-

siques (simple prête-nom, gérant 

de fait, gérant de paille…) ou des 

personnes morales (société dor-

mante, société écran ou encore 

éphémère), des actes juridiques 

(faux contrat) ou des écritures 

comptables (faux bilan, fausse 

facture…). Autant de caractéris-

tiques qui pourront ainsi laisser 

supposer la dissimulation de l'ori-

gine ou du bénéficiaire effectif 

des biens ou des revenus ». 

Il convient d'observer que la 

présomption d'origine illicite 

n'est pas contraire à la pré-

somption d'innocence. Comme 

le constate M. Létocart
10

, « la 

présomption de l'article 324-1-1 

du Code pénal est doublement 

encadrée : d'une part, son carac-

tère « simple » permet à la per-

sonne mise en cause de rappor-

ter la preuve contraire, d'autre 

part sa mise en oeuvre est con-

ditionnée par l'établissement de 

conditions de l'opération liti-

gieuse qui ne peuvent avoir 

pour objet que de dissimuler 

l'origine ou le bénéficiaire effec-

tif des fonds ». 

C'est d'ailleurs parce que la pré-

somption légale est doublement 

encadrée que le renversement 

de la charge de la preuve n'est 

pas entaché d'inconstitutionna-

lité. Saisie d'une question priori-

taire de constitutionnalité por-

tant sur la conformité de ce 

texte avec la Constitution, la 

chambre criminelle a dit n'y 

avoir lieu à renvoi au Conseil 

constitutionnel au motif que 

« d’une part, la présomption 

d’illicéité, instituée par le texte 

contesté, de l’origine des biens 

ou revenus sur lesquels porte le 

délit de blanchiment prévu par 

l’article 324-1 du Code pénal, 

n’est pas irréfragable, et, 

d’autre part, nécessite, pour 

être mise en oeuvre, la réunion 

de conditions de fait ou de droit 

faisant supposer la dissimula-

tion de l’origine ou du bénéfi-

ciaire effectif de ces biens ou 

revenus »
11

. 

Ajoutons que, jusqu'à présent, 

aucune question prioritaire de 

constitutionnalité n'a été soule-

vée à l'occasion de l'application 

des dispositions de l'article 415-

1 du Code des douanes. Mais il 

est permis de reprendre les 

mêmes considérations puisque ce 

texte ne fait qu'édicter une pré-

somption simple qui peut être 

combattue par le prévenu et sup-

pose la réunion d'éléments per-

mettant de présumer non seule-

ment l'origine illicite des fonds 

mais également un délit sous-

jacent qui ne peut être qu'un délit 

douanier ou de droit commun en 

matière de stupéfiants. 

Dès lors que sont réunis les élé-

ments de fait ou de droit per-

mettant de faire jouer la pré-

somption, l'infraction d'origine 

n'a pas à être désignée ni à plus 

forte raison caractérisée. 

B. Il n'est pas nécessaire 

d'identifier et de caracté-

riser l'infraction d'ori-

gine 

Les faits exposés dans la deu-

xième affaire étaient les sui-

vants : Les agents des douanes 

ont procédé à proximité de la 

frontière belge au contrôle d'un 

véhicule circulant dans le sens 

nord-sud, mis à disposition par 

une tierce personne. Après que 

les deux occupants de ce véhi-

cule aient répondu par la néga-

tive aux questions portant sur 

les déclarations obligatoires, les 

douaniers ont procédé à une 

fouille de leurs effets person-

nels et du véhicule, qui leur a 

permis de constater la présence 

d'un GPS, de six téléphones por-

tables, d'une cache aménagée 

mais vide sous la banquette ar-

rière et d'une somme totale de 

122.300 € en billets de banque, 

outre des produits anabolisants. 

C'est dans une cavité située 

sous le soufflet du levier de vi-

tesse qu'ont été découverts 

deux paquets transparents ther-

mo-soudés contenant chacun 

une liasse de cent billets de 

banque de 500 €. Le reste de 

l'argent était réparti dans les 

sacoches et les portefeuilles dé-

tenus par les occupants du véhi-

cule. 

Un test de détection olfactif de 

produits stupéfiants sur les 

liasses de billets a été effectué 

par l'équipe cynophile et s'est 

avéré positif. 

À l'issue de l'enquête au cours 

de laquelle les intéressés ont 

donné des explications va-

riables, des poursuites ont été 

engagées par voie de comparu-

tion immédiate devant le tribunal 

correctionnel de Lille pour trans-

fert non déclaré de sommes d'ar-

gent et blanchiment douanier, 

outre la détention sans justificatif 

d'anabolisants. 

Condamnés en première instance, 
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les prévenus ont été relaxés en 

appel du chef de blanchiment 

douanier, étant observé que la 

prévention ne visait que le blan-

chiment en lien avec une infrac-

tion douanière et non en lien avec 

un trafic de stupéfiants. 

La cour d'appel de Douai a rele-

vé que les prévenus avaient été 

poursuivis pour blanchiment en 

lien avec un délit douanier non 

visé dans la prévention et a con-

sidéré, un peu hâtivement, que 

ce délit ne pouvait être que ce-

lui de celui de transfert de capi-

taux sans déclaration. Pour en-

trer partiellement en voie de 

relaxe, du chef de blanchiment 

douanier, elle a constaté de ma-

nière lapidaire qu'un tel délit, 

« eu égard à sa nature », ne pou-

vait tenir lieu de provenance 

des fonds. 

Sur pourvoi formé par la procu-

reure générale, l'arrêt a été cas-

sé en ses dispositions relatives 

au blanchiment douanier. La 

chambre criminelle a énoncé 

« qu’en statuant ainsi, alors 

qu’il lui appartenait de recher-

cher si les conditions maté-

rielles de l'opération de dissi-

mulation des sommes en pos-

session desquelles les prévenus 

ont été trouvés, ne pouvaient 

avoir d'autre justification que 

de dissimuler leur origine illi-

cite et permettaient donc de 

présumer, en l’absence de 

preuve contraire apportée par 

les prévenus, que ces fonds 

étaient le produit direct ou indi-

rect d’un délit du Code des 

douanes, seul délit visé à la pré-

vention, la cour d’appel, qui 

n’avait pas à identifier et carac-

tériser le délit d’origine, a violé 

les dispositions susvisées ». 

Deux enseignements importants 

peuvent être tirés de cette déci-

sion : 

En premier lieu, les juges doi-

vent analyser toutes les circons-

tances de l'opération laissant 

présumer l'origine illicite des 

fonds susceptibles de représen-

ter le produit d'une infraction 

douanière ou d'un trafic de stu-

péfiants. Il est vrai qu'en l'es-

pèce, seul un délit douanier 

était visé au titre de l'infraction 

d'origine. La cour d’appel n’y a 

pas pensé, mais les indices re-

cueillis par les enquêteurs lais-

saient bien entrevoir la commis-

sion d'un délit douanier, celui 

de contrebande de marchan-

dises prohibées, en l’occurrence 

des stupéfiants.  

En second lieu et en tout état de 

cause, il n'est nécessaire ni de 

désigner, ni de caractériser en 

tous ses éléments constitutifs le 

délit d'origine. Il suffit de rele-

ver des indices suffisants ren-

dant vraisemblable le fait que 

les fonds provenaient d'une in-

fraction sous-jacente spéci-

fique, c'est à dire un délit doua-

nier ou en matière de stupé-

fiants, sans obligation de viser 

une qualification précise. 

Cette solution a été critiquée 

par la doctrine. Ainsi M. Azou-

lay considère que « si l'on pou-

vait comprendre, en soumettant 

la lettre de l'article 324-1-1 du 

Code pénal à une interprétation 

stricte, que le champ d'applica-

tion de la présomption fût plus 

large en ce qu'elle concerne un 

délit ou un crime de droit com-

mun, et que celui de l'article 

415-1 du Code des douanes 

était plus restreint puisque cir-

conscrit aux seuls délits doua-

niers ou à une infraction à la 

législation sur les stupéfiants, 

les juges du droit ont inversé le 

postulat en ce que la réalité de 

l'infraction de conséquence en 

matière douanière permet de 

considérer comme acquise une 

infraction principale demeurant 

jusqu'ici seulement vraisem-

blable »
12

. 

M. Detraz considère que « c'est 

a priori de manière tout à fait 

critiquable que la décision rap-

portée soulage le juge du far-

deau de l'identification et de la 

caractérisation de l'infraction 

d'origine ». Se livrant à une 

comparaison avec le recel, 

« dont l'infraction d'origine doit 

elle aussi être pleinement mise 

en évidence » il considère qu'il 

s'agit « pour le recel comme 

pour le blanchiment, du seul 

moyen sérieux pour le juge de 

s'assurer de l'existence d'une 

telle infraction primordiale : il 

ne peut se contenter d'observer 

que, "à vue de nez", il y a bien 

un crime ou un délit à la racine 

des faits. Aussi bien lui appar-

tient-il de poser l'hypothèse 

d'une ou de plusieurs qualifica-

tions déterminées pour ensuite 

en vérifier la pertinence (...). 

Une fois cette opération intel-

lectuelle accomplie avec succès, 

l'infraction originaire est éta-

blie »
13

. 

L'interprétation par la Cour de 

cassation de l'article 415-1 du 

Code des douanes est pourtant 

conforme à l'intention du légi-

slateur. Quelle serait l'utilité 

d'un mécanisme de présomp-

tion si l'infraction d'origine doit 

être malgré tout désignée ? Le 

renversement de la charge de la 

preuve aboutit au contraire, en 

présence d'éléments de fait ou 

de droit qui rendent vraisem-

blables le lien avec un délit 

douanier ou un trafic de stupé-

fiants, à imposer au mis en 

cause lui-même de démontrer 

que les fonds transportés ont 
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une origine licite ou tout au 

moins qu'ils ne sont pas le pro-

duit de ces infractions. 

Il appartiendra, dans l'avenir, 

aux magistrats et enquêteurs, 

dans le cadre de la lutte contre 

le blanchiment des capitaux, de 

se saisir de ces nouvelles facili-

tés probatoires. 
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tion. Elle constitue aujourd’hui 

le précipité de ce que Michel 

Foucault a qualifié d’illégalisme 

d’État, véritable gangrène d’un 

continent. 

Laurent Guillaume, ancien poli-

cier aujourd’hui consultant 

pour divers organismes inter-

nationaux, a réuni pour cet ou-

vrage des spécialistes universi-

taires et consultants de terrain. 

Dans cette étude unique, ils 

nous proposent de découvrir la 

frontière des trafics, entre léga-

lité et illégalité. Ils éclairent les 

dynamiques sociales et poli-

tiques qui animent ces réseaux 

pour comprendre leur organi-

sation matérielle et humaine. 
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DOCTRINE SCIENCES CRIMINELLES  

  

LA CYBERCRIMINALITÉ BOURSIÈRE 

  

 

D 
ans notre monde actuel, 

tout est devenu numé-

rique, connecté, et donc 

potentiellement en proie aux 

attaques informatiques. De fait, 

depuis deux décennies, un chan-

gement de paradigme a été opé-

ré consistant à ne plus considé-

rer le risque cyber comme un 

risque spécifique parmi tant 

d’autres (à la croisée des che-

mins entre risque informatique 

et risque opérationnel) mais 

bien comme un vecteur de 

risque beaucoup plus générique, 

voire un méta-risque
1

. Le 

« cyber » a permis l’exploitation 

nouvelle de schémas frauduleux 

anciens, tout en facilitant 

l’émergence de nouveaux modes 

opératoires délictueux. 

La cybercriminalité a ainsi enva-

hi notre monde
2

. Le secteur fi-

nancier, avec des crimes d’en-

vergure (comme le piratage
3

 du 

système de paiement SWIFT
4

 de 

la Banque du Bangladesh pour 

80 millions d’euros ou les 

« exploits » du groupe baptisé 

FIN7 avec un vol pour plus d’un 

milliard d’USD en 5 ans
5

 de 

cartes de crédit), n’y échappe 

pas, tout comme la sphère bour-

sière. Dès juillet 2017, dans sa 

cartographie des risques
6

, l’Auto-

rité des marchés financiers 

(AMF) a souligné l’importance 

des risques de nature cyber et 

de la cybercriminalité boursière, 

et en septembre 2017, la US Se-

curities and Exchange Commis-

sion
7

 (SEC) a créé au sein de sa 

filière répressive une unité spé-

cialisée, la « cyberunit »
8

. Mais si 

l’on appréhende assez facile-

ment la notion de cybercrimina-

lité financière, qu’entend-t-on 

exactement par la cybercrimina-

lité boursière ? 

S’il n’existe pas de définition 

juridique communément accep-

tée de la cybercriminalité, on 

peut cependant avancer celle-

ci
9

 : « la cybercriminalité re-

groupe toutes les infractions pé-

nales tentées ou commises à l’en-

contre ou au moyen d’un sys-

tème d’information et de com-

munication, principalement In-

ternet ». Cette définition, qui 

varie selon les pays et les orga-

nismes
10

, souligne que les sys-

tèmes d’information et de com-

munication peuvent être à la fois 

la cible aussi bien que le vecteur 

de comportements illégaux. 

Il est alors tentant de définir la 

cybercriminalité boursière comme 

l’ensemble des abus de marché 

possédant une composante cy-

ber c’est-à-dire « tentés ou com-

mis à l’encontre ou au moyen 

d’un système d’information et de 

communication ».  

Nous développerons ici l’aspect 

cyber des trois principaux abus de 

marché, définis par le Code Moné-

taire et Financier (CMF) : les opéra-

tions d’initié (I), la manipulation 

de cours (II) et la diffusion 
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L’AUTORITÉ DES MARCHÉS FINANCIERS 
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d’information fausse ou trom-

peuse (III). En revanche, nous 

n’aborderons pas les sujets liés 

aux cryptomonnaies
11

 qui méri-

teraient un développement à 

part entière et liés aux escroque-

ries aux investissements par In-

ternet
12

. 

I.  Les cyber-manquements 

d’initiés 

Les délits d’initiés, tels que défi-

nis à l’article L.465-1 du CMF
13

, 

se caractérisent par l’utilisation/

transmission d’une information 

privilégiée : précise, non pu-

blique et susceptible d’avoir une 

influence sur le cours.  

Quoi de plus naturel pour un 

pirate que de subtiliser des in-

formations confidentielles (et 

donc potentiellement privilé-

giées) sauvegardées dans des 

systèmes informatiques ? En ef-

fet, une fois en possession 

d’une telle information, il est 

facile d’en tirer profit soit en 

réalisant des transactions sur le 

titre avant que son cours n’évo-

lue une fois l’information ren-

due publique, soit en la reven-

dant à qui se chargera d’interve-

nir sur les marchés financiers. 

Le périmètre d’attaque est 

d’ores et déjà très vaste (A) avec 

un mode opératoire relative-

ment « classique » mais dont les 

évolutions possibles sont nom-

breuses (B). 

A. Un périmètre d’attaque 

réellement très large 

i.  La chaîne d’acteurs déten-

teurs d’informations privilé-

giées 

De nombreux acteurs (financiers 

ou non) peuvent détenir des in-

formations privilégiées à des 

moments différents. Ainsi, lors 

de la préparation d’une opéra-

tion de fusion-acquisition d’une 

société acquéreuse sur une so-

ciété cible, toute une chaîne 

d’acteurs sera potentiellement 

au courant : la société acqué-

reuse, la société cible, les banques 

conseils, les cabinets d’avocats 

mais aussi les « dataroom provi-

ders »
14

, les cabinets comptables, 

les cabinets de conseil, les régu-

lateurs boursiers, les diffuseurs 

d’informations financières, les 

agences de relations publiques, 

potentiellement les agences de 

traduction (dans le cas d’une 

opération internationale) voire 

les bourses elles-mêmes. Les 

cybercriminels auront tôt fait de 

tester toute la chaîne afin de 

choisir le maillon faible comme 

cible. 

 Les émetteurs  

En 2013, un groupe de cybercri-

minels dénommé FIN4
15

, aurait
16

 

visé plus de 100 sociétés dont la 

plupart dans le domaine de la 

santé et de la pharmacie afin de 

subtiliser les accès aux boîtes 

mail des dirigeants pour en ex-

traire des informations confi-

dentielles relatives à de poten-

tielles transactions de fusion-

acquisition
17

. 

En 2016, un technicien informa-

tique employé chez Expedia a 

compromis les ordinateurs et les 

boîtes mail de plusieurs diri-

geants exécutifs afin de subtili-

ser des informations confiden-

tielles relatives aux résultats fi-

nanciers afin de réaliser des 

transactions sur les actions en 

amont des annonces officielles, 

et a ainsi réalisé un profit de 

350 000 USD
18

. 

 Les banques  

D’août 2014 jusqu’à avril 2017, 

un consultant IT
19

 dénommé RI-

VAS
20

 s’est approprié de manière 

répétée des informations privilé-

giées dans le système de suivi 

des possibilités de fusions-

acquisitions ou de rachat d’une 

banque, et a divulgué ces infor-

mations à des connaissances qui 

en ont fait usage sur les mar-

chés, pour un profit de plus de 5 

millions d’USD. 

 Les cabinets d’avocats  

Entre mars et septembre 2015, 

trois hackers chinois
21

 ont péné-

tré le réseau informatique in-

terne de deux éminents cabinets 

d’avocats new-yorkais afin d’y 

dérober des informations privi-

légiées contenues dans leurs 

mails, relatives à des opérations 

de fusion-acquisition, et d’utili-

ser ces dernières pour traiter 

sur les marchés financiers pour 

un profit avoisinant les 3 mil-

lions d’USD.  

 Les diffuseurs d’informa-

tions  

En 2005, deux employés d’une 

société ukrainienne d’investisse-

ment Lohmus Haavel & Viise-

mann
22

 se sont frauduleusement 

introduits dans le site Internet 

sécurisé du diffuseur d’informa-

tion financière Business Wire pour 

subtiliser 360 communiqués fi-

nanciers non encore rendus pu-

blics, et ainsi effectuer des tran-

sactions sur les marchés finan-

ciers sur plus de 200 valeurs, 

pour 7,8 millions d’USD de profit. 

Entre 2010 et 2015, deux hack-

ers ukrainiens Ivan Turchynov 

and Oleksandr Ieremenko
23

 se 

sont introduits dans les réseaux 

informatiques de deux diffu-

seurs d’informations financières  

pour y subtiliser près de 

100 000 annonces de résultats 

financiers de sociétés avant que 

celles-ci ne soient publiquement 

diffusées. Turchynov et Iere-

menko ont même créé un serveur 



 

 

 

24 

N
° 

27– Juillet 2019 

secret sur lequel des traders 

pouvaient sélectionner des 

shopping lists d’annonces déjà 

obtenues et émettre des voeux 

concernant des annonces à obte-

nir. Les traders associés étaient 

d’une trentaine de nationalités 

variées (Russie, Ukraine, Malte, 

Chypre, France, US) et ont utilisé 

ces informations privilégiées 

pour effectuer des transactions 

sur les actions, les options et 

d’autres instruments financiers 

d’une douzaine de compagnies 

différentes. Ils partageaient les 

gains financiers avec les deux 

hackers
24

. Le profit s’est élevé à 

100 millions d’USD. 

Entre janvier 2012 et février 

2016, Mr Oakes
25

, un consultant 

informatique, a accédé à des in-

formations confidentielles d’un 

diffuseur d’information finan-

cière à Melbourne, relatives à 

des recommandations d’achat 

d’actions par des analystes fi-

nanciers. Il a ainsi acheté en 70 

occasions des actions de 52 

compagnies différentes, avant 

de les revendre avec profit une 

fois les recommandations ren-

dues publiques. 

 La bourse  

En février 2011, il a été révélé 

que des cybercriminels avaient 

réussi à compromettre une ap-

plication de la bourse Nasdaq 

OMX
26

 dénommée « Director’s 

Desk » qui permettait le partage 

d’informations (en grande partie 

privilégiées) entre membres du 

conseil d’administration des so-

ciétés cotées (plus de 300 socié-

tés). 

 Le régulateur boursier  

Le 20 septembre 2017, la SEC a 

révélé une intrusion datant de 

2016 dans son système règle-

mentaire de déclarations ED-

GAR
27

. Le 15 janvier 2019, la SEC 

a inculpé à nouveau le hacker 

ukrainien Ieremenko
28

, déjà con-

damné en 2015 (cf supra), pour 

avoir subtilisé plus de 157 résul-

tats financiers ayant permis à 

ses complices de dégager plus 

de 4 millions d’USD de profits. 

ii.  L’informatisation des don-

nées 

Si le changement de paradigme 

cyber n’a pas modifié la nature 

des informations privilégiées, 

sauf à considérer les cyberat-

taques comme des informations 

privilégiées en soi (cf. infra), 

l’informatisation de toutes les 

données a en revanche fonda-

mentalement élargi le périmètre 

d’attaque. À titre d’exemple, la 

connaissance, avant parution 

officielle, des indicateurs, in-

dices ou données économiques 

peut être qualifiée d’information 

privilégiée pour les instruments 

financiers concernés. Or, ces 

indicateurs sont calculés par des 

acteurs privés (indice de con-

fiance des ménages américains 

MCSI très observé aux États-Unis 

est calculé par des chercheurs 

de l’Université du Michigan) 

comme par des acteurs publics 

(les chiffres du chômage calcu-

lés par Pôle emploi et la DARES) 

et il n’est pas garanti que le pro-

tocole de production et de trans-

mission de ces indicateurs soit 

parfaitement sécurisé. Un récent 

exemple finlandais du 21 no-

vembre 2018
29

, avec des cyberat-

taques sur un site officiel héber-

geant des données potentielle-

ment sensibles du ministère des 

Affaires économiques et du Tra-

vail, montre que ces scenarii ne 

sont pas de la fiction. Ils le sont 

d’autant moins que les systèmes 

d’information des organismes 

publics semblent particulière-

ment menacés à travers le 

monde, du fait de l’obsolescence 

des technologies existantes, ain-

si que du futur départ à la re-

traite des responsables en 

charge de la maintenance de ces 

systèmes
30

. 

Devant l’impact potentiel d’une 

cyberattaque sur le cours d’une 

société victime, on pourrait en-

visager une cyberattaque non pas 

comme un moyen de dérober une 

information privilégiée mais plu-

tôt comme l’information privilé-

giée elle-même. L’analyse des cas 

EQUIFAX
31

 (cf. notes de fin : con-

naissance en interne de « cyber-

incidents » utilisée avant la 

communication au public pour 

commettre des délits d’initiés) 

et du très surprenant MW vs 

SAINT JUDE MEDICAL
32

 confirme 

ce point de vue. Pourquoi ne pas 

imaginer dès lors qu’une telle 

cyberattaque ne soit commandi-

tée par une personne (ou par le 

responsable de la cyberattaque 

lui-même !) ayant préalablement 

vendu des titres de cette socié-

té, afin de bénéficier de la chute 

du cours provoquée par la révé-

lation de la cyberattaque ? 

B. Du mode opératoire : ana-

lyse et perspective  

i. Le mode classique des at-

taques des cybercriminels 

Le mode classique des attaques 

par courriel (« hameçonnage » ou 

« hameçonnage ciblé»
33

), très con-

nues du monde de la sécurité in-

formatique, reste encore parmi les 

plus privilégiés par les pirates 

pour s’infiltrer dans les réseaux 

informatiques. Simples d’implé-

mentation et peu coûteuses, ces 

attaques permettent de cibler faci-

lement le facteur humain, maillon 

faible de toute organisation, et de 

« télécharger » des programmes 

malveillants (« malware ») extrê-

mement sophistiqués, permet-

tant un accès à distance discret 
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et permanent aux systèmes in-

formatiques, et wdonc poten-

tiellement à toutes les informa-

tions qu’ils contiennent. Depuis 

quelques années, les attaquants 

usurpent même l’identité des ré-

gulateurs boursiers pour mieux 

tromper leurs victimes : la SEC en 

2017
34

, l’AMF en 2019
35

, l’Austra-

lian Sécurities & Investment Com-

mision (« ASIC ») en 2019
36

. 

Les attaques sont également fa-

cilitées par les services d’appro-

visionnement que procure le 

Dark Web aux cybercriminels
37

, 

même si certaines sources avan-

cent qu’il pourrait perdre en 

attrait au profit d’autre medium 

de type Telegram
38

 : 

- procuration de données con-

fidentielles (adresses email 

éventuellement associées à des 

mots de passe de personnes 

clés comme des avocats
39

 ou 

des dirigeants) permettant de 

mener des campagnes d’ha-

meçonnage ciblé (à partir 

d’une identité usurpée) ou 

des attaques de type 

« credential stuffing »
40

. Ce 

phénomène est d’autant plus 

inquiétant au vu des fuites 

de données massives de ces 

dernières années (Yahoo, 

Uber, Equifax parmi tant 

d’autres connues ou non),  

- embauche « à la carte » de 

hackers et/ou achat de mal-

ware « clé en main » pour com-

promettre un compte mail per-

sonnel, professionnel ou le 

réseau informatique d’une 

cible potentielle,  

- recrutement d’employés de 

la société cible concernée 

(« insiders ») pour fournir un 

accès au réseau informa-

tique de leur société
41

. 

Enfin, il existerait même plus 

spécifiquement sur le Dark Web 

des forums d’échange spéciali-

sés permettant directement 

l’achat et la revente d’informa-

tions privilégiées
42

. 

ii.  Les points d’accès poten-

tiels pour les cybercriminels 

Cependant, les points d’accès 

potentiels pour les cybercrimi-

nels sont de plus en plus nom-

breux avec le développement 

des ordinateurs portables, des 

smartphones et maintenant des 

objets connectés
43

 ainsi que de 

la migration massive des entre-

prises dans le Cloud
44

. Si cer-

tains dangers sont connus 

(connexions à distance non sé-

curisées
45

 et accès Wifi
46

, équi-

pements mobiles utilisés à des 

fins personnelles et profession-

nelles avec le risque de télé-

charger des malwares sur des 

sites compromis ou sur les ré-

seaux sociaux
47

), d’autres le 

sont sans doute beaucoup 

moins, comme les vulnérabilités 

offertes par les objets connec-

tés commandés à la voix dont 

certains ont montré qu’ils pou-

vaient enregistrer des conversa-

tions à notre insu
48

 (même 

l’assistant expert vocal des 

smartphones semble être sus-

ceptible d’être compromis
49

). 

De manière plus générale, les 

récentes controverses ou af-

faires liées au cyberespionnage 

russe ou chinois (éditeur anti-

virus Kaspersky
50

 fournissant un 

accès aux ordinateurs des entre-

prises américaines, micropuces 

chinoises sur les serveurs infor-

matiques produits en Chine 

pour les entreprises améri-

caines
51

, condamnation de deux 

hackers chinois d’APT10 pour 

intrusion et vol d’informations 

confidentielles
52

, tentative d’es-

pionnage russe du 4 octobre 

2018 où des équipements 

d’interception du trafic Wi-Fi 

avaient été découverts dans le 

coffre d’une voiture banalisée 

près d’un bâtiment hollandais 

sensible
53

) attestent de la réalité 

du vol de données numériques (et 

donc potentiellement d’informa-

tions privilégiées) à plus ou 

moins grande échelle et de ma-

nière plus ou moins sophistiquée. 

II.  Les cybermanipulations 

de cours 

A. Plusieurs variétés de ma-

nipulations de cours  

La présentation de ces der-

nières, définies notamment à 

l’article L.465-3-1 du CMF
54

, ne 

saurait dès lors être exhaustive, 

et on se contentera ici de four-

nir des lignes directrices. 

Les principaux procédés mani-

pulatoires, qui ne sont pas mu-

tuellement exclusifs, et visant à 

fixer le cours d’un instrument 

financier à un niveau anormal 

ou artificiel à la hausse sont : 

1) L’émission d’ordres d’achat 

de taille significative n’ayant 

pas vocation à être exécutés, 

pour signaler un fort intérêt 

acheteur au reste du marché 

et ainsi l’entraîner à ajuster 

ses cotations à la hausse ; 

2) L’achat d’action de manière 

agressive à des prix de plus 

en plus élevés, ce qui va mé-

caniquement augmenter le 

cours (un peu à la manière 

d’une enchère) ;  

3) La diffusion de fausses ru-

meurs visant à entraîner le 

marché à spéculer à la hausse 

sur ce titre. 

Une fois le cours de l’instrument 

suffisamment élevé (« pump »), il 

suffit de revendre (« dump ») 

avec profit (en amont des autres 

investisseurs et de la chute du 
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cours), les titres acquis au préa-

lable à bas coût. Dans les cas 2 et 

3 précités, on parle de « pump 

&dump » ou technique dite de la 

bouilloire. 

La compromission des comptes 

de trading va permettre la mise 

en place des stratégies 1 et 2 (B) 

et certains cas avérés de cyber-

manipulation de cours souli-

gnent le caractère sophistiqué 

des groupes cybercriminels, qui 

pourraient un jour s’attaquer 

aux algorithmes eux-mêmes (C). 

Les vecteurs de diffusion numé-

riques/cyber (emails, faux-site, 

réseaux sociaux) vont permettre 

celle de la stratégie 3, qui en 

tant que telle, peut également 

relever de la cyberdiffusion de 

fausse information (cf. infra III). 

Les cas suivants constituent 

tous des cas de « pump & 

dump » où des comptes de tra-

ding de particuliers ont été 

compromis pour permettre la 

manipulation de cours par des 

achats (ou des ventes) agressif

(ve)s suivant la 2ème   stratégie 

(précitée point A.) :  

- BROCO
55

 : d’août 2009 jus-

qu’à décembre 2009, Valery 

Maltsev, président de Broco 

Investment, a manipulé le 

cours d’au moins 38 actions 

grâce à la compromission de 

comptes de trading de parti-

culiers pour un gain de 

255 000 USD,  

- NAGAICEVS
56

 : de juin 2009 

à août 2010, un trader letton, 

Igors Nagaicevs, a manipulé 

le prix de plus de 100 actions 

du NYSE et du NASDAQ grâce 

à la compromission de 

comptes de trading de parti-

culiers pour un profit de 

850 000 USD,  

- WILLNER
57

 : de septembre 

2014 à aout 2016, Joseph P. 

Willner a manipulé le cours 

de plusieurs actions à l’aide 

des transactions effectuées 

par son complice à partir de 

plus de 110 comptes de tra-

ding usurpés pour en tirer un 

profit de 700 000 USD sur 

son compte de trading per-

sonnel,  

- MUSTAPHA
58

 : en avril et en 

mai 2016, Idris Dayo Musta-

pha a compromis de nom-

breux comptes de trading de 

particuliers et utilisé ces der-

niers pour traiter avec profit 

sur son compte personnel 

pour 68 000 USD. 

La problématique de la sécurisa-

tion des applications et des 

comptes de trading semble être 

beaucoup plus importante que 

prévue puisqu’une toute récente 

étude de juillet 2018
59

 a montré 

que de nombreuses applications 

de trading, même parmi des ac-

teurs américains renommés, 

étaient beaucoup moins sécuri-

sées que leurs homologues de 

paiement bancaire. À Hong-

Kong, devant l’ampleur de la 

menace, amplifiée par l’évolu-

tion des habitudes et des tech-

nologies, les autorités locales 

ont proposé dès 2016 des re-

vues de la cybersécurité des 

systèmes de trading mobiles et/

ou par Internet
60

, ainsi que des 

nouvelles guidelines relatives 

notamment au trading sur les 

messageries instantanées
61

. 

C. Des groupes cybercrimi-

nels très sophistiqués 

Les cas SWIFT (cf supra), SHA-

LON et ENERGOBANK révèlent la 

sophistication des groupes cy-

bercriminels spécialisés dans la 

finance/la bourse.  

Le cas SHALON de 2012
62

, bapti-

sé « Securities fraud on cyber 

steroids », se révèle à la fois 

illustratif de la stratégie 3 

(précitée point A.), et embléma-

tique de la cybercriminalité, 

puisque les adresses courriels 

des victimes des campagnes 

promotionnelles malveillantes 

avaient été auparavant subtili-

sées à la banque JP Morgan et 

que cette manipulation bour-

sière, dont le profit s’élève à 2,8 

millions d’USD, s’inscrivait dans 

le cadre beaucoup plus vaste 

des activités « cyber » d’un 

groupe criminel international et 

organisé, ayant dégagé plus de 

100 millions d’USD de profits 

illégaux. 

Pour le cas ENERGOBANK
63

, il 

s’agit d’une attaque menée en 

février 2015, contre des sys-

tèmes de trading professionnels 

de la banque russe ENERGO-

BANK, grâce à un malware dé-

nommé CORKOW
64

, lequel a per-

mis de placer des ordres sur les 

marchés financiers pour un 

montant notionnel avoisinant 

les 500 millions d’USD, provo-

quant des fluctuations impor-

tantes sur la parité Dollar/

Rouble, laquelle a ainsi varié de 

plus de 15% en l’espace de 

quelques instants. Aucun profit 

malhonnête ne semble avoir été 

spécifiquement dégagé mais la 

banque a déclaré des pertes 

pour 3,2 millions d’USD. 

Cette sophistication des 

groupes cybercriminels spéciali-

sés dans la finance/la bourse 

est remarquable car elle allie 

une expertise informatique de 

très haut niveau à une connais-

sance aigüe des mécanismes 

financiers, démultipliant les im-

pacts potentiels sur l’intégrité 
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des marchés. On peut ainsi citer 

parmi ces groupes : Corkow
65

 (cf 

supra), Carbanak
66

 dont le cer-

veau a été arrêté tout récem-

ment en Espagne début 2018, 

Cobalt
67

, FIN4 (cf. supra), FIN7 

dont trois membres ont égale-

ment été arrêtés en Aout 2018
68

, 

Lazarus
69

… 

Comment ne pas imaginer dès 

lors qu’un cybercriminel, certes 

doué, ne puisse sciemment com-

promettre les algorithmes d’une 

société pour manipuler le cours 

de certains instruments, à des 

fins économiques ou de déstabi-

lisation, en envoyant des ordres 

de vente massifs en série ? Les 

algorithmes sont en effet au 

coeur des échanges financiers 

modernes et représentent l’im-

mense majorité des transactions 

et des ordres
70

. Cette hypothèse 

n’est pas si irréaliste puisque la 

DARPA (« The Defense Advanced 

Research Projects Agency ») y 

travaille dans son projet 

« Financial Markets Vulnerabili-

ties Project »
71

. Rappelons à cet 

égard l’achat malencontreux en 

l’espace d’une demi-heure de 

plusieurs milliards d’USD d’ac-

tions américaines par Knight 

Capital, société spécialisée dans 

le trading à haute fréquence, 

suite à une erreur informatique 

dans un de ses algorithmes, la-

quelle a coûté plus de 440 mil-

lions d’USD, entraînant d’ail-

leurs sa fusion ultérieure avec la 

société Getco
72

. 

III.  La cyberdiffusion de 

fausse information 

La diffusion de fausse informa-

tion, définie notamment à l’ar-

ticle L.465-3-2 du CMF
73

, est une 

technique de manipulation bour-

sière vieille comme le monde, si 

l’on songe à l’annonce de la 

fausse mort de Napoléon or-

chestrée en février 1814 au Lon-

don Stock Exchange afin de faire 

augmenter les bons du Trésor 

anglais
74

.  

Les motivations des diffusions 

de fausses informations sont 

souvent économiques
75

 (le crimi-

nel cherche à tirer un profit de 

l’opération) mais elles peuvent 

être aussi activistes
76

, vu la sym-

bolique idéale et l’impact poten-

tiellement important sur la valo-

risation des sociétés visées. 

Sans aucun doute, du sabotage 

économique de la part d’un con-

current ou de la déstabilisation 

étatique et terroriste pourraient 

aussi être envisagées. 

Aujourd’hui, nul ne peut contes-

ter, et ce d’autant plus avec tous 

les débats actuels autour des 

« fake news »
77

 et des nouvelles 

lois ad-hoc
78

, qu’à l’ère numé-

rique avec les sites Internet, les 

réseaux sociaux (B) et les cour-

riels, la diffusion de fausses in-

formations est devenue beau-

coup plus facile, plus rapide, et 

avec une portée beaucoup plus 

large, donc avec un impact sur 

les marchés financiers, automa-

tisés et dopés à l’information 

instantanée et aux rumeurs
79

, 

beaucoup plus important. Les 

diffuseurs d’informations sont 

les plus touchés et le périmètre 

d’attaque, à l’instar des cyber-

délits d’initié est très large (A), 

et le type de fausse information 

est quant à lui de plus en plus 

varié (C), pour un risque plutôt 

limité (D). 

A. Cibles et périmètre d’at-

taque  

i.  Les acteurs de la chaîne de 

diffusion les plus visés 

La cyberdiffusion de fausse in-

formation peut, comme les cyber

-manquements d’initiés, toucher 

plusieurs acteurs de la chaîne fi-

nancière de diffusion, mais les 

premiers visés sont surtout les 

émetteurs, les diffuseurs 

d’information financière spécia-

lisée comme Bloomberg ou Reu-

ters voire parfois les régulateurs 

boursiers qui recueillent cer-

taines déclarations obligatoires 

relatives aux sociétés cotées. 

Ainsi, le 22 novembre 2016
80

, un 

faux communiqué de presse 

usurpant l’identité de Vinci 

(avec une adresse courriel simi-

laire à l’officielle et un site In-

ternet miroir) et alléguant de la 

découverte de fraudes comp-

tables a été envoyé aux journa-

listes. L’information a été rapi-

dement relayée par Bloomberg 

entrainant quasi instantané-

ment
81

 la chute du cours du titre 

de 19%, soit une perte momenta-

née de capitalisation d’environ 7 

milliards d’euros. Des revendi-

cations activistes ont été avan-

cées en fin de journée par cour-

riel. 

D’autres cas, aux motivations 

activistes déclarées, ont révélé 

un mode opératoire quasiment 

identique :  

- Cas de la banque italienne 

Banca Intesa San Paolo le 24 

avril 2015
82

 avec une baisse 

de 4% du cours de l’action en 

l’espace de 8 minutes suite à 

un faux communiqué annon-

çant des malversations comp-

tables. 

- Cas de la société anglaise 

G4S
83

, mais dont le cours n’a 

que très peu bougé en l’ab-

sence de reprise du faux com-

muniqué (indiquant toujours 

les mêmes malversations 

comptables !) par Bloomberg.  

- Cas de la société minière 

australienne Whitehaven Coal 

dont le cours chuta de 9% le 7 

janvier 2013
84

 suite à un faux 

communiqué de la banque 

ANZ annonçant l’annulation 
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d’un prêt à cette première 

pour des raisons environne-

mentales. L’instigateur de cette 

campagne a été arrêté et con-

damné
85

. 

L’un des premiers cas connus, et 

un des rares ayant permis un 

profit criminel démontré, est 

celui d’EMULEX le 24 août 2000
86

 

où un jeune étudiant de 23 ans, 

grâce à un faux communiqué, a 

fait chuter le cours de la société 

de près de 60% en 18 minutes, 

et a empoché un profit de 

241 000 USD. Le lecteur intéres-

sé pourra consulter également 

les cas TWITTER du 14 juillet 

2015
87

, IMMUNOVACCINE du 3 

mars 2015
88

 et FINGERPRINTS 

CARDS du 11 octobre 2013
89

. 

Il apparaît évident à la lumière 

de tous ces cas au mode opéra-

toire très similaire, que la ques-

tion de la diffusion de l’informa-

tion financière « officielle » est 

cruciale. À la suite de l’incident 

VINCI, l’AMF a d’ailleurs établi 

dans son communiqué de presse 

du 23 février 2017
90

 des bonnes 

pratiques pour les émetteurs et 

les agences de presse, visant 

d’une part, à clarifier le canal 

officiel de diffusion de l’infor-

mation de l’émetteur pour 

mieux s’assurer de son authenti-

cité, et d’autre part, à renforcer 

les procédures de sensibilisation 

et de cybersécurité des agences 

de presse pour éviter tout pira-

tage en amont (réception d’un 

faux communiqué considéré 

comme vrai par les journalistes 

dans les cas ci-dessus) ou en aval 

(diffusion d’un faux communiqué 

directement dans les systèmes 

d’information de l’agence de 

presse ou du diffuseur).  

Malheureusement, le régulateur 

boursier, de par la crédibilité et 

la capacité de dissémination 

qu’il apporte, n’est pas plus à 

l’abri des tentatives de diffu-

sions de fausses informations. 

Trois cas ont ainsi affecté la pla-

teforme réglementaire électro-

nique EDGAR de la SEC en pu-

bliant de fausses déclarations 

d’offres de rachat sur les socié-

tés afin de faire bondir les vo-

lumes échangés et les cours des 

actions concernées (qui tend natu-

rellement à s’ajuster vers le prix 

de l’offre) et matérialiser pour le 

cybercriminel un gain écono-

mique sur des produits dérivés 

(options ou CFD
91

) acquis au préa-

lable : IDTI le 12 avril 2016
92

, FIT-

BIT le 10 novembre 2016
93

 et 

AVON le 14 mai 2015
94

. 

ii.  Les classes d’actifs visés 

La diffusion de fausse informa-

tion ne se limite pas à un émet-

teur en particulier, elle peut po-

tentiellement toucher toutes les 

classes d’actifs (actions, crédit, 

taux d’intérêts, taux de change, 

matières premières, énergie, im-

mobilier…). 

Prenons par exemple les princi-

paux facteurs influençant le prix 

d’une sous-famille des matières 

premières plutôt confidentielle 

comme le bétail : les maladies 

affectant les cheptels, les condi-

tions météorologiques extrêmes 

des pays producteurs, les habi-

tudes de consommation et le 

pouvoir d’achat des pays con-

sommateurs. Il semble facile 

d’imaginer une fausse informa-

tion pour chacun de ces facteurs 

et ainsi, à condition de trouver 

le moyen de dissémination ad-

hoc (chaque marché ayant ses 

habitudes et ses sources parti-

culières d’informations), mani-

puler le prix des futures
95

 rela-

tifs au bétail
96

.  

De même, la classe d’actifs 

« crédit », en ce qui concerne les 

sociétés et les émetteurs souve-

rains, est fortement influencée 

par les évaluations émises par 

les agences de notation. Ces der-

nières, parfois victimes d’er-

reurs informatiques
97

, consti-

tuent une cible idéale pour les 

cybercriminels. Ainsi, le 10 no-

vembre 2011
98

, Standard & 

Poor’s, par l’intermédiaire d’un 

mail envoyé à certains de ses 

abonnés, a indiqué par erreur 

que la note de la dette souve-

raine française avait été abais-

sée, entraînant une forte se-

cousse sur les marchés en pleine 

crise de la dette de la zone euro. 

B. Les réseaux sociaux  

Twitter, comme l’ensemble des 

réseaux sociaux, est le terrain de 

jeu rêvé pour la diffusion de 

fausses informations: quasi-

anonymat, rapidité, possibilité de 

toucher un large public notam-

ment grâce à de très nombreux 

faux comptes, parfois robotisés 

(« bots ») et louables à la com-

mande, que les « réseaux so-

ciaux » s’évertuent à détecter et à 

supprimer
99

. Ces « social bots » 

semblent si capables d’influencer 

l’opinion que la DARPA (cf. supra) 

s’en est émue dès 2015
100

. Depuis 

les dernières élections améri-

caines, et la controverse de l’éven-

tuelle ingérence russe par ces 

mêmes robots sociaux (« social 

bots »), le sujet a pris de 

l’ampleur
101

. 

La SEC a d’ailleurs émis des 

alertes spécifiques visant à 

mettre en garde les investis-

seurs particuliers contre les ru-

meurs et recommandations pro-

venant des medias sociaux, et 

propices à des manipulations de 

type « pump&dump »
102

. La con-

tribution de Twitter à ces der-

nières semble même corroborée 

par des études scientifiques
103

. 

Ainsi, plusieurs cas ont utilisé la 

capacité de diffusion des réseaux 

sociaux à des fins économiques 

(campagnes promotionnelles de 
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type « pump&dump » dans l’ico-

nique cas CYNK où le cours d’une 

société a été multiplié par 500
104

, 

ou dissémination de faux tweets 

usurpant l’identité de l’analyste 

reconnu Muddy Waters par un tra-

der écossais du nom de Craig
105

) 

ou terroristes (compromission du 

compte Twitter de l’Associated 

Press le 23 avril 2013 par la Syrian 

Electronic Army
106

 annonçant des 

explosions à la Maison Blanche et 

la blessure de Barack Obama, en-

traînant une chute instantanée 

des marchés de 1%). 

C. De la « Fake news » aux 

« fake data », « deep fake » et 

« botadvisor » 

i.  Des données modifiées ou 

corrompues 

Les cas précédents présentaient 

des fausses informations fabri-

quées de toute pièce comme des 

faux communiqués financiers, 

proches de la création d’une ru-

meur classique (« fake news »). 

Mais dans un monde boursier 

toujours plus automatisé et ac-

croc aux données, comment ne 

pas imaginer que ces dernières, 

comme les indices et indicateurs 

économiques sensibles pour les 

cyber-manquements d’initiés défi-

nis supra, ne soient pas subtili-

sées, mais plutôt modifiés ou 

corrompues (« fake data ») ? Une 

récente étude d’Accenture
107

 

montre à quel point l’intégrité 

des données est un facteur de 

risque critique pour les institu-

tions financières. 

Ce risque est d’ailleurs d’autant 

plus important qu’une grande 

partie des données financières 

est concentrée entre les mains 

de diffuseurs majeurs d’infor-

mations financières comme 

Bloomberg ou Reuters (plus de 

50% de part de marché à eux 

deux), et que la cybersécurité de 

ces acteurs et des modes d’ache-

minement de leurs données aux 

clients reste une question essen-

tielle, qui pour l’instant ne 

semble pas avoir reçu l’attention 

qu’elle mérite. 

ii.  L’utilisation malveillante de 

l’intelligence artificielle 

L’imminence de l’intelligence arti-

ficielle
108

 ouvre également de nou-

velles perspectives. La possibilité 

offerte, et facilement accessible 

grâce aux nombreux tutoriels dis-

ponibles sur l’Internet public, de 

pouvoir falsifier des vidéos en 

« faisant dire n’importe quoi à 

n’importe qui n’importe com-

ment» (« deepfake ») rend la 

fausse information plus crédible 

et donc sa diffusion encore plus 

efficace
109

. D’ores et déjà, les gou-

vernements, notamment améri-

cains, s’inquiètent du potentiel 

de désinformation de cette nou-

velle menace dans le cadre des 

élections
110

. Même si aujour-

d’hui, les vidéos ne semblent 

pas encore parfaites
111

, combien 

de temps avant qu’une rumeur 

sur les médias sociaux ne cir-

cule avec une vidéo soi-disant 

cachée du gouverneur de la FED 

ou de la BCE discutant en privé 

d’une hausse des taux direc-

teurs ou d’une vidéo montrant 

un activiste reconnu et suivi dé-

voilant sa prochaine cible ? 

Enfin l’apparition de robots 

« intelligents », propres à simu-

ler sous certaines conditions le 

comportement humain de ma-

nière réaliste, rendra la détec-

tion des « social bots », et donc 

de la diffusion de fausse infor-

mation, encore plus ardue. De 

même, la présence toujours plus 

nombreuse de robots conseil-

lers, dans les relations entre 

particuliers et prestataires fi-

nanciers, pose également la 

question de la cybersécurité de 

ces robots, qui, une fois com-

promis, pourraient être le vec-

teur de diffusion de fausse in-

formation ou de fausses recom-

mandations d’investissements 

sur des instruments financiers. 

D. Peu de moyens pour de 

gros impacts avec un risque 

faible 

Devant cette criminalité, nécessi-

tant parfois peu de moyens (un 

faux communiqué « crédible », un 

nom de domaine, une adresse 

courriel ad-hoc, un site internet, 

une liste de diffusion de journa-

listes) et facilement anonyme, 

les enquêteurs ont souvent plus 

de chances d’aboutir en suivant 

le fil d’Ariane laissé par les tran-

sactions boursières du cybercri-

minel, s’il en a réalisé.  

En effet, il existe sur Internet de 

nombreuses ressources en libre 

accès permettant au cybercrimi-

nel novice de se perfectionner 

dans la fabrication de son 

« hoax » boursier
112

. Il est en-

suite possible pour le fraudeur 

de conserver son anonymat soit 

par l’utilisation d’un Wifi public, 

soit par l’utilisation de VPN
113

 ou 

du réseau TOR
114

, et ce d’autant 

plus que les contrôles d’identité 

demandés lors de l’enregistre-

ment de nom de domaine ou de 

l’hébergement de site Internet 

sont quasiment inexistants. 

L’utilisation de moyens de paie-

ment comme les cartes pré-

payées ou les cryptomonnaies
115

 

permet enfin de payer ces ser-

vices sans rompre son anony-

mat.  

Pour le cybercriminel, l’investisse-

ment et les risques restent plutôt 

faibles alors que l’impact est po-

tentiellement très important, pou-

vant s’élever à plusieurs centaines 

de millions voire des milliards 

d’euros de capitalisation bour-

sière momentanément perdue. Les 

coupe-circuits mis en place dans 
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les bourses permettent néan-

moins de stopper une chute trop 

importante, dont l’effet se ré-

sorbe quasi instantanément lors-

que la supercherie est décou-

verte. 

En conclusion, on soulignera 

qu’au-delà des abus de marché, 

les cas de compromission de la 

bourse elle-même existent et at-

testent de la réalité de la menace 

cyber. Dans un sondage réalisé en 

2013 auprès de 46 bourses
116

, 

l’IOSCO (« International Organisa-

tion of Securities Commission ») 

rapportait que plus de la moitié 

avait déjà subi une cyberattaque 

dans l’année (jugées sans effet 

sur le bon fonctionnement du 

marché et n’entraînant qu’un 

faible coût). Les cyberattaques 

les plus courantes sont celles 

utilisant des malwares et des 

dénis de service (DoS)
117

. On 

peut ainsi mentionner les cas 

suivants
118

 : de 2007 à 2011 des 

hackers russes ont réussi à com-

promettre le NASDAQ
119

 ; en 

2011 la Bourse de Hong-Kong
120

 

a été touchée ; en 2012, une 

vague d’attaques par déni de 

service distribué (« DDoS ») me-

née par des activistes
121

  a tou-

ché les bourses américaines 

NYSE, NASDAQ et BATS ;  en 

2014, la Bourse de Varsovie a 

subi une cyberattaque d’enver-

gure revendiquée par des terro-

ristes
122

. 

La cybercriminalité boursière 

touche ainsi toute la chaîne des 

acteurs du monde financier avec 

des conséquences extrêmement 

importantes dans des échelles 

de temps réduites. Les cybercri-

minels, aux motivations écono-

miques ou activistes, peuvent 

être des particuliers ou des 

groupes organisés hautement 

sophistiqués. L’évolution des 

technologies modernes (Dark 

Web, réseaux sociaux, intelli-

gence artificielle, objets connec-

tés (IoT), Cloud…) et le recours 

massif à l’automatisation et aux 

données propres à la finance, 

démultiplient d’autant plus la 

surface d’attaque, les points 

d’entrée et les moyens mis à la 

disposition des cybercriminels. 

Cette cybercriminalité boursière 

reste attractive dans le contexte 

actuel malgré la prise de cons-

cience généralisée du risque cy-

ber et l’apparition de nouvelles 

lois ad-hoc
123

. 
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27. EDGAR (« Electronic Data Gathering, 

Analysis, and Retrieval ») traite 1,7 mil-
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Article des Echos, 13 mars 2019. 

30. http://www.globalsecuritymag.fr/Les-

cyberattaques-visant-les,20190306,85113.html  

31. Jun Ying, Chief Information Officer (CIO) 

d’une business unit d’Equifax et qui 

devait succéder au CIO global de la com-

pagnie, a commis un manquement d’ini-

tié en utilisant sa connaissance d’une 

perte massive (mais encore confiden-

tielle) de données personnelles subie par 

Equifax pour vendre ses stock-options 

avant que la compagnie ne dévoile publi-

quement dans un communiqué en Sep-

tembre 2017 ce cyber-incident, dans 

lequel 148 millions de citoyens US ont vu 

leur données personnelles comme leur 

numéro de sécurité social fuiter. https://

www.sec.gov/litigation/complaints/2018/

comp-pr2018-40.pdf 

32. Si le cadre juridique n’est pas nécessaire-

ment celui du manquement d’initié, le 

cas de Muddy Waters avec Saint Jude 

Medical est aussi intéressant puisque le 

premier annonçait publiquement que les 

appareils médicaux du deuxième 

(notamment les pacemakers) présen-

taient de graves lacunes en termes de 

cybersécurité et étaient susceptibles de 

succomber à des cyberattaques 

(notamment effectuées et filmées par    

une compagnie de cybersécurité spéciali-

sée dans le domaine médical). Muddy 

Waters espérait bien entendu profiter de 

la chute du cours engendrée par la dissé-

mination publique de cette information 

pour tirer bénéfice de ses positions à la 

vente sur Saint Jude Medical. https://

www.marketwatch.com/story/short-

seller-muddy-waters-renews-claims-of-st-

jude-medical-cyber-vulnerabilities-2016-
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33. Plus connu sous le terme anglais de « 

phishing » est une approche par laquelle 

les cyber escrocs poussent la victime à 

révéler des informations personnelles 

(mots de passe, numéros de carte de 

crédit…) via des e-mails contrefaits ou 

dirigeant sur un site web contrefait. 

34. En mars 2017, FireEye aurait découvert 

une campagne d’hameçonnage ciblé, 

émanant du groupe FIN7, visant des 

individus en charge des déclarations 

réglementaires sur la plateforme EDGAR 

de la SEC chez onze sociétés cotées. 

L’adresse du mail envoyé (EDGAR  

<filings@sec.gov>) usurpait la véritable 

adresse de la plateforme tandis qu’un 

document malicieux Word y était attaché 

http://fortune.com/2017/03/07/sec-

phishing/ 

https://www.fireeye.com/blog/threat-

research/2017/03/fin7_spear_phishing.html 

35. Un article du Times of Malta du 25 fé-

vrier 2019 établit d’ailleurs un lien pos-

sible entre cette campagne de courriels 

ciblés usurpant l’identité de l’AMF et la 

récente cyberattaque de la Banque de 

Valette (Malte), ayant débouché sur un 

profit de 13 millions d’euros. https://

www. t imesofmal ta . com/ar t ic les/

view/20190225/local/how-bov-hackers-

got-away-with-13-million.702800 

36. https://asic.gov.au/online-services/

service-availability/scams-targeting-asic-

customers/ 

38. Télégram est une application de messa-

gerie sécurisée, dont les messages cryp-

tés peuvent s’autodétruire (messages 

textes et images temporaires ;  https://

www.undernews.fr/hacking-hacktivisme/

telegram-le-nouveau-medium-de-choix-

de - la -cybercr imina l i té .html?utm_    

source=feedburner&utm_medium=feed&

utm_campaign=Feed%3A+undernews%
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https://research.checkpoint.com/

telegram-cyber-crimes-channel-choice/ 

39. https://www.repknight.com/wp-content/

uploads/2018/01/White-Paper-Securing-

the-Law-Firm-January-2018-Website-

LM.pdf 

40. Le « credential stuffing » est une pra-

tique qui consiste à utiliser les identi-

fiants volés d'un compte sur un site 

Internet piraté pour essayer d’accéder de 

manière automatisée à plusieurs 

comptes sur divers autres sites Internet 

(à l’aide de botnets notamment, ie réseau 

de programmes connectés à Internet qui 

communiquent avec d'autres pro-

grammes similaires pour l'exécution de 

certaines tâches). Cette pratique permet 

ainsi d’accéder à tous les comptes pour 

lesquels la victime initiale du premier 

compte piraté utilise le même mot de 
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ticle L.465-3-2 du Code Monétaire et 
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mations qui donnent des indications 
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l'offre, la demande ou le cours d'un ins-
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la production de fausses nouvelles qui a 

ciblé des multinationales, en particulier 
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https://www.lemonde.fr/pixels/article/2018/02/04/du-porno-aux-fausses-informations-l-intelligence-artificielle-manipule-desormaisvideo_5251535_4408996.html
https://www.lemonde.fr/pixels/article/2018/02/04/du-porno-aux-fausses-informations-l-intelligence-artificielle-manipule-desormaisvideo_5251535_4408996.html
http://lirelactu.fr/source/courrier-international/b64b4654-ada4-4f5a-b0d6-4966dea55a41
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 https://arstechnica.com/information-

technology/2013/07/nasdaq-is-owned-

five-men-charged-in-largest-financial-

hack-ever/ 

120.h t tps : //www.akamai . com/de/de/

multimedia/documents/content/ddos-

attacks-against-global-markets-white-

paper.pdf 

https://www.ft.com/content/f448a9b6-c33a-

11e0-9109-00144feabdc0#axzz2kSbxNfZ2 

121. cf. note 120  

122. h t t p s : / / t h e h i l l . c o m / p o l i c y /

cybersecurity/221806-hackers-breach-the

-warsaw-stock-exchange 

123. Relatives à la cybersécurité, à la protec-

tion des données personnelles ou aux 

« fake news ». 

ment de leur vente ou de leur achat. Les 

attaques dont on parle semblent se limi-

ter à des compromissions du réseau 

interne/externe « corporate » de la socié-

té qui gère la Bourse. Il est aussi évident 

au vu de l’importance de ces infrastruc-

tures que le secret défense s’impose. 

119.https://www.justice.gov/sites/default/files/

opa/press-releases/attachments/2015/02/18/

drinkman_vladimir_et_al_indictment_comp.pdf 

https://www.justice.gov/opa/pr/russian-

national-charged-largest-known-data-

breach-prosecution-extradited-united-

states 

OUVRAGES RÉCENTS  

 

ISO 37001 

SYSTÈME DE MANAGEMENT ANTI-CORRUPTION 

AUTEURS : CHARLES BARATIN ET FRANÇOIS SIBILLE 

ÉDITEUR : AFNOR 

Présentation de l’éditeur 

La corruption reste un véritable 

fléau mondial. De nature oc-

culte et pouvant revêtir des 

formes très variées, elle est dif-

ficile à quantifier, néanmoins le 

FMI estime que, chaque année, 

entre 1.500 et 2.000 milliards 

de dollars de pots-de-vin sont 

versés dans le monde, soit 

entre 2% et 3% du PIB mondial… 

Au vu de l’ampleur du phéno-

mène et de ses conséquences 

désastreuses, il est urgent 

d’agir à tous les niveaux. La 

norme ISO 37001 a pour but de 

définir des exigences et fournir 

des recommandations concer-

nant la mise en oeuvre et 

l’amélioration d’un système de 

management anti-corruption, 

quel que soit le type de corrup-

tion auquel l’organisme – pu-

blic ou privé - peut être amené 

à faire face au travers de ses 

activités. Sous la forme de 

questions simples et pragma-

tiques, l’ouvrage fait un tour 

d’horizon de l’ISO 37001 : les 

définitions, le contexte d’émer-

gence, la motivation à mettre 

en place une telle approche, le 

cadre réglementaire… Il met 

notamment en valeur les syner-

gies avec la Loi Sapin 2 (loi sur 

la transparence, la lutte contre 

la corruption et la modernisa-

tion de la vie économique) vo-

tée en France en 2016. L’objec-

tif est de couvrir la norme et 

son contexte, avec en toile de 

fond un déroulé du livre qui va 

suivre une logique de PDCA, et 

de rapprocher deux catégories 

d’experts : les professionnels 

des systèmes de management 

et les spécialistes juridiques. 

Les deux auteurs ont acquis 

une expérience pionnière en 

France sur ce sujet. La réalisa-

tion de cet ouvrage traduit leur 

volonté de partager ces retours 

d’expériences avec pragma-

tisme, simplicité et pédagogie  

https://arstechnica.com/information-technology/2013/07/nasdaq-is-owned-five-men-charged-in-largest-financial-hack-ever/
https://arstechnica.com/information-technology/2013/07/nasdaq-is-owned-five-men-charged-in-largest-financial-hack-ever/
https://arstechnica.com/information-technology/2013/07/nasdaq-is-owned-five-men-charged-in-largest-financial-hack-ever/
https://arstechnica.com/information-technology/2013/07/nasdaq-is-owned-five-men-charged-in-largest-financial-hack-ever/
https://www.akamai.com/de/de/multimedia/documents/content/ddos-attacks-against-global-markets-white-paper.pdf
https://www.akamai.com/de/de/multimedia/documents/content/ddos-attacks-against-global-markets-white-paper.pdf
https://www.akamai.com/de/de/multimedia/documents/content/ddos-attacks-against-global-markets-white-paper.pdf
https://www.akamai.com/de/de/multimedia/documents/content/ddos-attacks-against-global-markets-white-paper.pdf
https://www.ft.com/content/f448a9b6-c33a-11e0-9109-00144feabdc0#axzz2kSbxNfZ2
https://www.ft.com/content/f448a9b6-c33a-11e0-9109-00144feabdc0#axzz2kSbxNfZ2
https://thehill.com/policy/cybersecurity/221806-hackers-breach-the-warsaw-stock-exchange
https://thehill.com/policy/cybersecurity/221806-hackers-breach-the-warsaw-stock-exchange
https://thehill.com/policy/cybersecurity/221806-hackers-breach-the-warsaw-stock-exchange
https://www.justice.gov/sites/default/files/opa/press-releases/attachments/2015/02/18/drinkman_vladimir_et_al_indictment_comp.pdf
https://www.justice.gov/sites/default/files/opa/press-releases/attachments/2015/02/18/drinkman_vladimir_et_al_indictment_comp.pdf
https://www.justice.gov/sites/default/files/opa/press-releases/attachments/2015/02/18/drinkman_vladimir_et_al_indictment_comp.pdf
https://www.justice.gov/opa/pr/russian-national-charged-largest-known-data-breach-prosecution-extradited-united-states
https://www.justice.gov/opa/pr/russian-national-charged-largest-known-data-breach-prosecution-extradited-united-states
https://www.justice.gov/opa/pr/russian-national-charged-largest-known-data-breach-prosecution-extradited-united-states
https://www.justice.gov/opa/pr/russian-national-charged-largest-known-data-breach-prosecution-extradited-united-states
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DOCTRINE SCIENCES CRIMINELLES  

 

LA THALASSOCRATIE CRIMINELLE,  

CLÉ DE COMPRÉHENSION DE     

LA CRIMINALITÉ ORGANISÉE TERRESTRE ? 

 

D 
ans l’imaginaire collectif, 

la malveillance exercée 

en mer se résume prin-

cipalement à des actes de pira-

terie, à des transports de subs-

tance illicites, à la traite d’êtres 

humains  à des pollutions mari-

times et, éventuellement, à la 

pêche illégale. Or, la réalité est 

plus complexe et plus diverse. 

C’est ignorer le contexte con-

temporain de la maritimisation, 

ce mouvement irréfragable qui 

rend les territoires de plus en 

plus dépendants des espaces 

océaniques.  

Les premières manifestations de 

la criminalité organisée appa-

raissent précisément en mer 

méditerranée, durant l’antiqui-

té. Les raids lancés à partir 

d’embarcations grecques ou ro-

maines précédent les menées 

des « grandes compagnies
1

 » du 

XVIIème siècle ou encore les 

agissements des mafias ita-

liennes du XIXème siècle. Force 

est de constater un profond dé-

ficit conceptuel de cette crimi-

nalité qui prend la mer... pour 

démultiplier, sur les territoires, 

son pouvoir de nuisance et de 

déstabilisation de l’ordre public 

socio-économique. Telle une 

hydre polymorphe, elle s’ancre 

sur des espaces distants, sou-

vent localisés dans des conti-

nents différents, qu’elle relie, 

notamment, par la voie mari-

time. La thalassocratie crimi-

nelle
2

 désigne, alors, une struc-

ture criminelle transnationale 

tributaire du vecteur ou de l’es-

pace maritime pour assouvir sa 

volonté de puissance. Ainsi, en 

écho aux propos du célèbre géo-

graphe portuaire, André VIGARIÉ, 

qui énonce qu’ « Il faut avoir pré-

sent à l’esprit que la maritimisa-

tion du monde est un phénomène 

irréversible et croissant ; les na-

tions se tournent de plus en 

plus vers la mer ; elles dévelop-

pent sans cesse leurs intérêts ». 

La criminalité organisée con-

temporaine s’inscrit totalement 

dans cette logique de dévelop-

pement.  

Cependant, de nombreuses diffi-

cultés aveuglent l’enquêteur et le 

magistrat. Ceci a pour effet direct 

de taire cette réalité flagrante et, 

de fait, d’en minimiser l’impact. 

Certes, par exemple, les critères 

de compétence juridique, le 

cadre légal, le vocabulaire ou 

encore les logiques de milieu ne 

facilitent point l’appréhension 

de scènes d’infractions parfois 

très éloignées. Ces dernières 

impliquent des acteurs inhabi-

tuels et internationaux connec-

tés avec les espaces terrestres.  

Identifier les filières primaires 

d’approvisionnement en biens 

illicites, volés, contrefaits ou 

violant des embargos ; identi-

fier les rouages compromis de 

ces échanges illicites globalisés 

au sein des chaînes logistiques 

intégrées et connectées avec un 

hinterland criminel ancré dans 

la profondeur des territoires ; 

comprendre les mécanismes 

internationaux de blanchiment 

des trafics illicites ; sécuriser 

les approvisionnements straté-

giques d’économies globalisées, 

en flux tendus, tels se résument 

les enjeux actuels de la lutte 

contre la criminalité organisée. 

Dans un contexte de maritimisa-

tion universelle, l’investigation 

judiciaire ne peut passer sous 

silence un milieu couvrant 70 % 

d’un globe abusivement appelé 

FLORIAN MANET  

COLONEL DE LA GENDARMERIE NATIONALE, COMMANDANT LA SECTION DE RECHERCHES DE BRETAGNE 
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« terre », un vecteur logistique 

par lequel transite 90 % de nos 

biens et des fonds marins qui 

acheminent 99 % de nos échanges 

numériques. Énoncée de manière 

synthétique, la stabilité des ter-

ritoires comme la sûreté des 

mobilités humaines résident 

dans la maîtrise du lien terre-

mer, à la fois sous l’angle éco-

nomique, logistique, politique 

mais aussi sécuritaire. Il s’agit 

de l’espace à plus fort dévelop-

pement pour l’humanité, à côté 

du cyberespace et du spatial.  

I. La criminalité maritime, 

une terra incognita ?  

La criminalité maritime et por-

tuaire est un champ d’étude à 

défricher. Usuellement, la lutte 

contre la délinquance est appré-

hendée de manière géo-centrée, 

même si, notamment en matière 

de stupéfiants, des perspectives 

océaniques ouvrent régulière-

ment les enquêtes judiciaires 

sur les vecteurs maritimes. Le 

maritime embrasse la criminali-

té dans une perspective spatiale 

des plus ouvertes : il invite à un 

regard global, à la fois au sens 

de la mondialisation mais aussi 

dans une logique d’une filière 

entière, du producteur au con-

sommateur.  

A. Le chiffre noir de la cri-

minalité maritime 

Un chiffre noir
3

 maintient cette 

criminalité maritime confiden-

tielle.Cette approche restrictive 

est renforcée par l’absence d’indi-

cateurs statistiques propres à 

l’environnement maritime. Les 

principes méthodologiques 

usuels sont conçus pour des 

espaces terrestres, finis et cir-

conscrits à des compétences 

territoriales des services d’en-

quête et des tribunaux. Or, dans 

le domaine maritime comme 

pour d’autres modes de transport 

terrestre, les sources d’erreurs 

peuvent être importantes. En ef-

fet, comment localiser dans l’es-

pace un vol ou une agression 

sexuelle commise lors d’une croi-

sière ? Où vont porter plainte les 

victimes pour ces faits ? Dans 

leur pays d’origine ? Lors de l’es-

cale suivante ? Ou encore à l’es-

cale terminus ? Tout cela illustre 

les limites de l’approche statis-

tique bien souvent fondamentale 

dans la prise en compte d’une 

réalité criminelle.  

B. Les difficultés à caracté-

riser la criminalité mari-

time 

Les difficultés à caractériser 

cette activité criminelle sont 

liées à la spécificité du milieu 

maritime et portuaire.  Analyser 

ces difficultés  revient à décrire 

la nature de l’écosystème mari-

timo-portuaire, en appréhender 

les enjeux de sécurité et suggé-

rer les contraintes qui s’impose-

ront, ensuite, à toutes actions 

répressives.  

Le fait maritime impose un 

changement d’échelle radical : 

c’est se confronter à l’immensi-

té océanique, au gigantisme de 

la construction navale comme à 

ceux des flux de fret (matières 

premières ou biens de consom-

mation) diffusés par voie mari-

time. La route empruntée par 

les portes conteneurs entre l’ « 

usine du monde », la Chine, et 

les ports européens du Northern 

range
4

  nécessite une quaran-

taine de jours de mer. Une du-

rée identique nécessaire pour 

rallier en multicoque la côte pa-

cifique colombienne avec les 

atolls tahitiens. 

De plus, une organisation admi-

nistrative particulière caractérise 

l’entreprise maritime. La multipli-

cité d’intervenants, bien souvent 

internationaux, rend difficile 

l’identification des responsabili-

tés au sein de la chaîne logistique 

et de l’expédition maritime : shi-

powner, armateur, fréteur, affré-

teur, consignataires, investis-

seurs, institutions bancaires, 

compagnies d’assurance, acteurs 

étatiques (gendarmerie maritime, 

douanes, affaires maritimes,...). 

Cette opacification organisation-

nelle se trouve accrue par les 

changements de propriétaires de 

la coque ou du fret. Sans compter 

les changements d’immatricula-

tion sous des pavillons
5

 pouvant 

être exotiques. Ces process mari-

times démultiplient les possibili-

tés classiques observées à terre. 

La dimension internationale est 

congénitale à l’expédition mari-

time : un équipage est la somme 

de multiples talents de nationalité 

différente, par exemple. De fait, 

cela suggère des coopérations 

internationales permanentes, éta-

blies avec des pays peu rodés à la 

coopération policière ou à l’en-

traide pénale internationale. Rap-

pelons que 60 % des registres de 

pavillons relèvent du Liberia, du 

Panama, des Îles Marshall, de Sin-

gapour ou encore de Hong Kong.  

Enfin, les spécificités de l’aven-

ture maritime conjuguées à 

l’internationalisation des liai-

sons maritimes ont généré un 

cadre légal singulier : le droit de 

la mer. Longtemps immuable, 

cette branche du droit public 

international a été progressive-

ment codifié au fil des siècles 

jusqu’à obtenir un (relatif) con-

sensus
6 

international au travers 

d’une constitution de la mer : la 
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Convention des Nations unies 

du droit de la mer signée à Mon-

tégo Bay, en Jamaïque, le 10 dé-

cembre 1982. Figurant comme 

l’un des instruments juridiques 

les plus importants du XXème 

siècle, son champ d’application 

est vaste et couvre l’ensemble 

de l’espace marin et de ses utili-

sations : la navigation et le sur-

vol, l’exploration et l’exploita-

tion des ressources, la conser-

vation des ressources biolo-

giques, la protection et la pré-

servation du milieu marin et la 

recherche scientifique marine. 

Les enseignements majeurs 

sont, d’une part, la territoriali-

sation de l’espace océanique en 

reconnaissant la ligne des 

douze miles nautiques
7

 comme 

délimitation des eaux territoriales 

de l’État côtier et, d’autre part, le 

pavillon arboré par les navires. 

Corrélativement, les notions de « 

passage inoffensif
8

 » dans la mer 

territoriale ou de « passage en 

transit » dans les détroits servant 

à la navigation internationale con-

crétisent le principe immuable de 

la liberté de navigation. L’essen-

tiel de la compétence en matière 

de souveraineté contre une me-

nace humaine malveillante autre 

qu’environnementale est com-

prise entre 0 et 12 miles nau-

tiques. L’action douanière est 

élargie à la zone contiguë d’une 

largeur de 12 miles nautiques 

aussi.  

C. Des difficultés générées 

par la maritimisation con-

temporaine  

L’analyse de la criminalité mari-

time s’intègre dans les enjeux 

d’une maritimisation générali-

sée et irréversible d’économies 

globalisées. On constate le dé-

voiement de l’expédition mari-

time et du commerce internatio-

nal par les organisations crimi-

nelles. Comment envisagent-elles 

ces potentialités infinies ? Com-

ment s’opère ce mécanisme ? En-

visageons cette étude au travers 

de plusieurs focus : le vecteur, 

l’infrastructure portuaire et enfin 

les espaces océaniques.  

i.  Le vecteur de la maritimisation 

Le navire symbolise l’aventure 

maritime et ses caractéristiques. 

Il cristallise la recherche d’inves-

tisseurs susceptibles d’immobili-

ser un capital-risque important 

motivé par la perspective d’un 

gain à moyen terme. À titre d’il-

lustration, le porte-conteneur 

CMA CGM BOUGAINVILLE
9

 est 

évalué à l’achat à 150 millions 

de dollars. Fournisseur de ser-

vices, il est inséré dans un éco-

système complexe condition-

nant sa rentabilité : la crise de 

2008 a affecté le modèle écono-

mique des grandes unités et 

provoqué une recomposition de 

la flotte mondiale. Des trans-

ferts de propriété de navires sur 

le marché de l’occasion de deu-

xième voire troisième main faci-

litent ainsi l’acquisition de vec-

teurs par des armateurs peu re-

gardant sur la raison sociale des 

commanditaires, le but étant de 

gagner des marchés quels qu’ils 

soient. C’est un mécanisme
10

 

susceptible de contribuer à la 

criminalisation de l’expédition 

maritime. Camouflage idéal de 

biens illicites par ses multiples 

caches où, par la navigation ma-

ritime, le navire est aussi mal-

gré lui un ambassadeur : il pro-

jette des réalités géopolitiques 

inspirées par ses escales sur 

d’autres territoires non prépa-

rées. Le niveau de sûreté du 

port de départ constitue un cri-

tère de vigilance du port de des-

tination.  

ii.  L’infrastructure portuaire 

Ensuite, le port interface les 

gens de mer et le commandi-

taire, transformateur et con-

sommateur établis à terre. Con-

nectant des routes maritimes et 

un hinterland, c’est aussi un 

lieu de fragilité dans la chaîne 

logistique du fait de la rupture 

de charge du fret. Cette réorga-

nisation de la cargaison massi-

fiée génère implicitement une 

forte tension logistique, finan-

cière, sécuritaire et ... crimi-

nelle. Pour tous, il s’agit de 

s’assurer de l’arrivée à bon port 

de ses biens et de leur bonne 

redirection dans un flux pré-

déterminé. Ces plates-formes 

logistiques multimodales néces-

sitent des intervenants de toute 

nature afin de gérer des mil-

lions de données à forte valeur 

économique. Rappelons qu’un 

porte-conteneurs transporte 

l’équivalent ferroviaire de 100 

kilomètres. Ces enjeux suggè-

rent la pression exercée sur des 

organisations criminelles et les 

perspectives de corruption des 

intervenants licites de la chaîne 

logistique.  

iii.  Les espaces océaniques 

Enfin, couvrant 70 % du globe, 

l’espace océanique est régi par 

les lois naturelles et les règles 

de la navigation. Le contrôle des 

« autoroute des mers » ou des 

gisements de richesses halieu-

tiques, minérales... constituent 

des enjeux géopolitiques majeurs 

au travers de conflits d’usage 

dont peuvent s’emparer des orga-

nisations criminelles. La liberté 

de navigation et l’immensité 

océanique entretiennent un sen-
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timent d’impunité. D’autant 

plus que les mers ont été long-

temps définies comme res com-

munis (la chose commune) ou 

res nullius (la chose n’apparte-

nant à personne). Cela suffit-il 

pour que certains s’arrogent le 

titre de maître pour se les ap-

proprier à leur profit exclusif ? 

Cela aiguise de fait les intérêts 

particuliers d’opérateurs illi-

cites qui les considèrent comme 

un théâtre d’opération crimi-

nelle ou un vecteur de leurs ac-

tivités répréhensibles.  

II.  Une criminalité mari-

time aux caractéristiques 

propres  

L’éco-système maritime façonne 

une criminalité aux caractéris-

tiques propres dont l’influence 

se mesure aussi à terre.  

A. La criminalité maritime 

génère un impact global  

La manifestation de la criminali-

té maritime a un impact durable 

et irréversible sur l’écosystème 

terrestre. Ainsi, la pollution ma-

ritime générée par l’avarie du 

roulier Grande America, le 15 

mars 2019, a menacé de souiller 

les côtes charentaises pourtant 

distantes de 350 km. Il produira 

des effets jusqu’à épuisement 

des produits contenus dans 

l’épave. La surpêche épuise la 

ressource halieutique, compro-

mettant le renouvellement des 

stocks, affectant les équilibres 

nourriciers et financiers pour 

les acteurs locaux.  

Le degré de maritimisation des 

sociétés détermine l’intensité 

de l’effet d’amplification sur 

l’écosystème terrestre. Ainsi, en 

juin 2017, le rançongiciel Petya 

a contraint à une reprise ma-

nuelle des terminaux portuaires 

opérés par MAERSK dans 76 

pays, ce qui provoqua une dé-

sorganisation majeure de l’éco-

nomie mondiale. De même, les 

aléas climatiques ou techniques 

génèrent des modifications des 

plans de continuité d’activité pré-

judiciable aux économies en flux 

tendus, tributaires d’importation, 

par voie maritime, de matières 

premières ou de biens manufac-

turés. Les conséquences finan-

cières d’un défaut d’approvision-

nement des chaînes de montage 

automobiles sont effectivement 

considérables. Dans ce village 

global tributaire de la maritimi-

sation des économies comme 

des modes de vie, le frémisse-

ment observé sur un espace 

peut avoir ailleurs des consé-

quences majeures.  

B. La criminalité maritime 

stimule une hybridation cri-

minelle  

Le développement de l’activité 

criminelle génère des conver-

gences d’intérêts entre organi-

sations licites et illicites qui fi-

nissent par échanger des savoir-

faire et des compétences. Les 

frontières entre légal/illégal, 

État/privé et civil/militaire s’at-

ténuent, banalisant davantage 

les menaces criminelles. Ce mé-

lange opportuniste est qualifié 

d’hybridation criminelle. Il s’ex-

prime de multiples manière
11

. 

D’une façon restrictive, Alain 

Bauer considère que l’hybrida-

tion « entre opérateurs poli-

tiques et organisations crimi-

nelles » est le croisement d’une 

criminalité politique et d’une 

criminalité de profit. Ceci s’il-

lustre par la piraterie maritime 

où la motivation financière peut 

se muer en finalité politique. 

Par différence, Xavier Rauffer se 

montre plus souple dans la 

compréhension du phénomène. 

L’hybride serait un « individu 

ou un groupe évoluant entre 

banditisme et terrorisme », « un 

terroriste qui tourne gangster 

après avoir perdu ses illusions 

ou son fanatisme ».... 

Cette réalité trouve à s’appliquer 

dans la criminalité maritime où il 

est observé, dans une certaine 

mesure, des rapprochements 

entre les différents réseaux. Cer-

tains savoir-faire peuvent alimen-

ter plusieurs trafics. Ainsi, des 

navires de pêche peuvent être 

notamment utilisés pour le trafic 

de drogue, d’armes voire le terro-

risme. La patron pêcheur dévoie 

sa pratique professionnelle en se 

livrant à la pêche, sur des gise-

ments fermés, au-delà des quotas 

ou des tailles autorisées de cap-

ture, employant une main 

d’oeuvre non déclarée et blan-

chissant in fine le produit de ses 

campagnes. L’activité maritime 

peut aussi contribuer à financer 

le terrorisme.  

C. La criminalité maritime 

est connectée avec la délin-

quance terrestre  

La continuité criminelle terre-

mer caractérise la criminalité 

maritime. L’homme ne peut 

élire durablement domicile en 

mer : la terre demeure un re-

fuge pour les gens de mer qui y 

trouvent leur commanditaire ou 

leur consommateur. C’est, d’ail-

leurs, la finalité de l’expédition 

maritime pour les passagers 

comme pour le fret. C’est aussi 

l’espace de valorisation du pro-

fit tiré de l’exploitation de la 

mer (ressources halieutiques ou 
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matières fossiles). Enfin, il s’agit 

du lieu de ressourcement des 

membres d’équipage comme ce-

lui de la maintenance des ma-

chines. D’ailleurs, observons que 

les bénéfices de cette entreprise 

de capital-risque sont majoritaire-

ment réinvestis à terre dans des 

placements moins risqués : « la 

sécurisation du gain et son ex-

portation hors du système de 

risques qui l’a généré » comme 

l’exprime Yan Giron
12

.  

Les spécificités du transport 

maritime attisent l’intérêt d’or-

ganisations criminelles qui se 

muent en thalassocratie crimi-

nelle. Elles ont pressenti, avec 

lucidité, l’effet démultiplicateur 

du fait maritime. Un voilier 

transporte aisément une tonne 

de cocaïne, un conteneur em-

porte 4 véhicules volés, etc. Les 

biens extraits des mers, pro-

duits de la mer comme hydro-

carbures et autres terres rares 

assurent des revenus substan-

tiels car intégrés dans une éco-

nomie de la rareté.  

D. La marétique révolutionne 

l’évaluation du risque mari-

time  

La marétique
13

 révolutionne 

l’évaluation du risque maritime 

En effet, l’univers mental des 

gens de mer désignait, aupara-

vant, la terre comme un refuge, 

un lieu de sécurité en comparai-

son de l’adversité des éléments 

naturels. Or, aujourd’hui, le na-

vire devient un objet connecté, 

bientôt autonome, dont la pro-

grammation ou la maintenance 

s’effectuent depuis la terre.  

Cette déshumanisation de 

l’aventure maritime s’accom-

pagne d’une dépendance accrue 

aux SCADA
14

 : un gouvernail dis-

pose d’une adresse IP tout 

comme la propulsion. Et si un 

vers malveillant était introduit à 

bord lors d’une opération de 

maintenance et s’opérait à la 

mer ? De même, la sécurité de la 

navigation maritime repose sur 

un maillage de balises virtuelles 

équipées de la technologie AIS 

(Système d'Identification Auto-

matique) indiquant les obstacles 

à la navigation. Qu’en sera-t-il si 

l’une d’entre elles émet un si-

gnal falsifié ?  

La démocratisation contempo-

raine de la cyber-malveillance 

introduit une stratégie du faible 

au fort renversée : des cyberpi-

rates investissant quelques cen-

taines d’euros sont en mesure 

de causer des préjudices s’éle-

vant à plusieurs dizaines de 

millions d’euros et de provo-

quer une désorganisation du 

commerce international. La 

terre devient alors synonyme de 

lieu de compromission d’une 

expédition maritime.  

III.  Les manifestations ma-

ritimes du capitalisme cri-

minel  

Les menaces directes exercées 

sur le vecteur et l’espace mari-

time se résument à cinq grands 

items susceptibles de se combi-

ner entre eux : cybermenaces, 

atteinte à la sécurité
15

 et sûreté 

maritime (dont les trafics illi-

cites), atteintes à l’environne-

ment naturel, terrorisme 

(prolifération). Ces menaces 

s’insèrent dans l’environnement 

maritime considéré, d’une part, 

comme un théâtre des opéra-

tions criminelles et d’autre part, 

comme un vecteur du crime. Le 

fait maritime constitue un four-

nisseur de services, un généra-

teur d’opportunités et un dé-

multiplicateur du projet crimi-

nel. 

A. Un théâtre d’opérations 

criminelles  

Les espaces océaniques consti-

tuent des terrains de jeu d’enver-

gure pour des organisations cri-

minelles. Elles exploitent avec 

agilité les lacunes du droit inter-

national codifiant et régulant un 

milieu hétéromorphe où les po-

tentialités semblent infinies mal-

gré des difficultés d’accès. Ainsi, 

la pêche illégale désigne une pra-

tique dérégulée et dévoyée d’ex-

ploitation des richesses naturelles 

présentes dans les océans. Elle 

s’inscrit dans une logique de 

rente de richesses pensées 

comme indéfiniment renouve-

lables même si toutes ne sont pas 

exploitées ni découvertes. Or, 

l’économie bleue s’inscrit dans 

une logique de rareté voire de 

pénurie. Sous des atours uni-

formes, tous les espaces mari-

times ne se valent pourtant 

pas : la richesse des gisements 

comme les critères d’accessibili-

té diffèrent d’un point à l’autre 

des 360 millions de km2. La 

FAO
16

 (Organisation des Nations 

unies pour l'alimentation et 

l'agriculture) estime que la 

pêche illégale représente 20 à 

30 % des prises mondiales. Ce 

qui se traduit par un chiffre 

d’affaire évalué à plus de 10 à 

20 milliards de dollars par an. 

Aujourd’hui, 61,3 % des stocks 

halieutiques mondiaux sont ex-

ploités à leur seuil maximum de 

renouvellement tandis que 28,8 

% sont surexploités. Derrière 

cette activité ancestrale se dissi-

mule un écosystème particuliè-

rement prolifique susceptible 

d’être connecté à la criminalité 
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organisée et d’alimenter une 

économie souterraine concur-

rençant l’autorité légitime de 

l’État. La pratique régulière du 

sur-quota et des prises en sous-

taille génère des infractions re-

latives au droit du travail, à la 

fraude sociale, à la traite d’êtres 

humains, au blanchiment et 

d’atteintes graves à l’environne-

ment. Son impact déborde des 

limites de la région maritime 

pour se répandre sur l’ensemble 

de la chaîne avale de transforma-

tion et de commercialisation des 

produits de la mer. La reconnais-

sance d’un « crime halieutique » 

renforcerait les effets répressifs 

d’une approche nécessairement 

multi-sectorielle, partenariale et 

internationale. D’autres at-

teintes graves à l’environne-

ment maritime telles les pollu-

tions maritimes volontaires ou 

résultant d’une fortune de mer 

illustrent les limites d’une ac-

tion répressive en mer : difficul-

tés de la constatation et de 

l’identification des auteurs de 

l’infraction.  

Les océans sont aussi le cadre 

d’expression de la violence. 

Même si ce phénomène n’a pas 

changé de nature au fil des 

siècles, sa définition s’est pro-

gressivement codifiée et stabili-

sée. L’article 101 de la Conven-

tion sur le droit de la mer défi-

nit la piraterie maritime
17

 

comme « un acte illicite de vio-

lence ou de détention ou de dé-

prédation commise par l’équi-

page ou des passagers d’un na-

vire (...) agissant à des fins pri-

vées (...) en haute mer ». Agis-

sant hors des eaux territoriales 

et hors de toute revendication 

politique, elle illustre le rapport 

inversé du faible au fort, ce que 

rend possible le milieu maritime 

à la différence des agissements 

à terre. Un sommaire boutre so-

malien peut alors défier et pren-

dre l’ascendant sur un super 

tanker affrété par les majors. 

C’est bien là l’état d’esprit du 

pirate comme le suggèrent les 

étymologies grecques (peiratês) 

qui désignent « un brigand, un 

bandit qui court les mers pour 

attaquer les navires » et latine 

qui enrichit cet héritage de la 

notion de « tenter sa chance à 

l’aventure ». Par ailleurs, « la 

souplesse de l’instrument donne 

une prime au maître de la mer, 

libre d’attaquer à de multiples 

endroits »
18

. Même si, vus de la 

terre, les océans paraissent des 

espaces vides, la menace
19

 peut 

se révéler alors intense sur de 

très vastes espaces stratégiques 

au point d’imposer aux flottes 

de commerce internationales la 

reconfiguration des routes mari-

times. Enfin, les perspectives 

actuelles liées au contexte du 

terrorisme envisagent des scé-

narii de « Bataclan sur mer » où 

un navire à passagers serait vic-

time d’une attaque
20

 à la mer 

perpétrée par des organisations 

radicales.  

Au delà de la violence faite aux 

personnes, les mers sont aussi 

l’arène où s’exprime la compéti-

tion inter-étatique dans laquelle 

s’immiscent aussi des struc-

tures criminelles. Tributaires de 

flux maritimes, des puissances 

peuvent être tentées d’en-

freindre des embargos interna-

tionaux. Ainsi, l’actualité dé-

montre les capacités de dissi-

mulation offertes par des opéra-

tions maritimes apparemment 

banales mêmes si elles demeu-

rent complexes. Des enquêtes 

récentes ont mis en lumière la 

contrebande d’hydrocarbures 

entre la Libye et des pays d’Eu-

rope du sud, sur fond d’instabi-

lité politique au Maghreb. La 

mer méditerranée a, de fait, 

connecté autour d’un projet cri-

minel des organisations li-

byennes et des structures ma-

fieuses italiennes. Frauduleuse-

ment extrait d’une raffinerie 

libyenne par des navires de 

pêche, le pétrole était ensuite 

transbordé en haute mer à bord 

de tankers avant un décharge-

ment sur des ports européens. Il 

approvisionnait alors le réseau 

de pompes à essence. Sur une 

période d’un an, il a été estimé 

le détournement de 80 millions 

de litres achetés à moins de 50 

% du prix du marché. Outre 

l’infraction de contrebande, ap-

paraissent des fraudes sociales 

et fiscales ou des escroqueries à 

la TVA d’ampleur. En filigrane, 

se dessinent des soupçons de 

financement du terrorisme.  

B. Un vecteur du crime  

Les espaces océaniques peuvent 

être perçus comme le support 

logistique d’un commerce crimi-

nel. Il est insidieusement inséré 

dans une chaîne logistique mon-

diale en pleine expansion, dont 

serait tributaire la santé écono-

mique des États. La thalassocra-

tie criminelle détourne de son 

usage conventionnel les navires 

(navire de pêche, plaisance, com-

merce, plate-forme off-shore …) 

et exploite à son profit les capa-

cités de transport  des conte-

neurs de 20 ou 40 pieds. Le 

transport maritime est très 

avantageux pour des opérateurs 

illicites : faible coût du trans-

port, capacité d’emport démul-

tiplié par rapport aux autres 

modes, dissimulation assurée 

dans la massification du fret, 
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dilatation des distances et du 

temps au regard du terrestre 

ainsi que la fragmentation orga-

nisationnelle entre le port ori-

gine et le port destination. La 

mer supporte l’acheminement 

des biens illicites vers la zone 

de commercialisation, parfois 

bien éloignée de la zone de pro-

duction comme de prédation. 

C’est dans les porte-conteneurs 

que le fret illicite se légalise 

dans les flux licites de biens.  

Les mers supportent une variété 

infinie de trafics illicites : nar-

cotrafic, biens contrefaits, volés 

ou sous l’effet d’un embargo, 

déchets, oeuvres d’art, faune ou 

flore, produits alimentaires... 

Cette fonction logistique insé-

rée dans la géo-économie ter-

restre sous-tend un capitalisme 

criminel dont la détection 

s’avère problématique. C’est à 

ce titre que la thalassocratie cri-

minelle affecte l’équilibre des 

territoires ainsi que la sûreté 

des mobilités. Certes, les flux 

physiques comme numériques 

affectant les biens sont canali-

sés au sein de chaînes logis-

tiques multimodales particuliè-

rement normées et standardi-

sées.  

Cette géo-économie maritime 

s’apprécie sous un triple 

prisme. Tout d’abord, la réticu-

larité de l’économie, qui se me-

sure à l’aune du niveau d’inser-

tion ou d’interconnexion dans 

les réseaux physiques comme 

virtuelles d’opérateurs de trans-

port. Elle traduit le dynamisme 

commercial dont la capacité de 

transport hebdomadaire de flux 

conteneurisés, le nombre de con-

nexions régulières, la présence 

d’acteurs (commissionnaires, 

courtiers d’assurance ou encore 

sièges sociaux) constituent au-

tant de critères d’évaluation. 

Ensuite, la centralité : la zone 

portuaire (incluant la ville por-

tuaire) constitue un point de 

convergence, un centre logis-

tique d’intérêt régional, national 

voire international en fonction 

de ses qualités ou de son rayon-

nement. Enfin, on parle aussi de 

nodalité : le port est un noeud 

de communication particulière-

ment complexe qui possède une 

fonction de carrefour au coeur 

d’un réseau de relations, inter-

nationales notamment.  

Dans ce contexte général se dé-

veloppe un capitalisme criminel 

très dynamique et souvent in-

soupçonné. L’enjeu est alors de 

déterminer son degré d’inser-

tion dans cette géo-économie 

dont finalement le port et – in 

fine - le navire constituent un 

maillon faible dans la chaîne 

logistique et un point physique 

de convergence du fret illicite.  

L’analyse des situations géopo-

litiques des organisations logis-

tiques amont et aval au trans-

port maritime constitue un pré-

alable à l’évaluation du risque. 

Elle explicite le niveau de sûreté 

des opérations et installations 

logistiques, le degré de loyauté 

des acteurs licites locaux, la dis-

ponibilité de produits illicites 

ou encore le dynamisme de 

l’économie souterraine locale 

ou régionale. Celle-ci peut expli-

quer la présence de sacs conte-

nant de la cocaïne dans des lots 

conteneurisés de bananes ou de 

produits de la mer congelés par 

exemple. Elle justifie l’exporta-

tion de véhicules volés dans les 

métropoles européennes qui 

s’écoulent ensuite en Afrique ou 

ailleurs depuis les ports du Nor-

thern range européen. De plus, 

il convient de cartographier sur 

ce hub logistique - comprenant 

l’avant-port, le port et l’hinter-

land – le relationnel développé 

par des acteurs illicites. Ainsi, 

leur pouvoir d’influence, molle 

ou dure, et leur capacité d’agir 

seront évalués. Cette analyse 

pointera les ressorts propres à 

cette économie criminelle com-

posée d’intervenants multiples 

distinguant des prestataires de 

service (logistique, financier, ..) 

se mettant à disposition, de ma-

nière directe ou indirecte, de 

commanditaires. C’est ainsi que 

la thalassocratie criminelle se 

connecte avec les organisations 

criminelles terrestres.  

En effet, les organisations crimi-

nelles ont vite perçu les atouts 

des espaces océaniques et la 

puissance de la mondialisation 

contemporaine. La maritimisa-

tion emporte avec elle inélucta-

blement les opérateurs illicites, 

partageant avec eux sa force, 

son intensité et ses perspectives 

prometteuses. Comment imagi-

ner une prospérité illicite sans 

le recours à un océan ou un na-

vire ?  

Aux côtés du cyberespace et du 

spatial, la mer demeure l’espace 

au plus fort potentiel de déve-

loppement. Supportant 90 % du 

commerce international, 99 % 

des transmissions numériques, 

elle offre des effets démultipli-

cateurs pour toutes entreprises 

licites comme illicites. Dans ce 

contexte émerge un acteur de 

poids, objet de multiples con-

ventions internationales, mais 

non signataires de ces normes : 

la thalassocratie criminelle. Mo-

teur d’une économie souter-

raine dynamique, cette hydre 

intercontinentale déploie, conti-

nuellement, ses membres sur 

tous les continents qu’elle relie, 



 

 

 

42 

N
° 

27– Juillet 2019 

insidieusement, s’immisçant 

dans des vecteurs maritimes. 

Les espaces océaniques suppor-

tent, malgré eux, des trafics illi-

cites de toutes natures. Par leur 

intensité et leur diversité, ils 

sont susceptibles de mettre en 

danger les équilibres socio-

économiques des territoires ain-

si que la sûreté des mobilités 

humaines comme celle des ma-

tières premières ou des biens de 

consommation.  

Lutter contre cette thalassocra-

tie criminelle, c’est développer 

une meilleure compréhension 

des mécanismes criminels à 

l’oeuvre sur les territoires. Au 

préalable, changeons instam-

ment notre manière d’appréhen-

der ces phénomènes. Élargis-

sons davantage notre approche 

de l’économie souterraine. Ce 

nouveau regard, thalassocentré, 

permet d’embrasser de manière 

globale le capitalisme criminel 

qui se nourrit des circuits com-

plexes d’une économie-monde. 

De fait, les filières illicites 

émergeront précisément dans 

leur complétude : de l’ouvrier 

au commanditaire sans omettre 

les prestataires de service ; des 

mécanismes frauduleux de gé-

nération de capitaux aux cir-

cuits de blanchiment les plus 

divers. Pour ce faire, il convient 

d’élargir notre focale selon deux 

axes majeurs : la fertilisation 

croisée du renseignement et 

l’enrichissement d’un partena-

riat national comme internatio-

nal. Connecter la thalassocratie 

à la géo-économie criminelle 

invite à une fusion de l’intelli-

gence qu’il soit de nature judi-

ciaire comme administrative, 

national comme international. 

La nécessaire convergence des 

cultures propres à la défense 

nationale
21

  avec celle de la sé-

curité intérieure doit s’enrichir 

d’une approche économique et 

logistique. Cet effort suggère 

donc un partenariat étroitement 

développé entre acteurs publics 

comme privés, nationaux 

comme internationaux.  

soutenue à l’université des Antilles et de 

la Guyane en 2012, « la libre immatricu-

lation des navires : un gain pour les 

petites économies insulaires? », dispo-

nible sur https://halshs.archives-

ouvertes.fr/tel-00697681/document 
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CNUDM. Il faudra, cependant, attendre 

le 16 novembre 1994 pour que cette 

convention entre en vigueur, les 60 

ratifications ayant été obtenues. Aujour-

d’hui encore, des grandes puissances 

n’ont toujours pas ratifié ce texte même 

si elles en appliquent les principes.  

7. Un mile nautique correspond à 1.852 

kilomètres. 12 miles nautiques équi-

vallent à 19 kilomètres, 200 miles à 370 

kilomètres. 

8. Article 19 de la CNUDM.  

9. Ce porte-conteneurs de la compagnie 

française CMA-CGM a été mis à flot le 

25/08/2015. Long de 398 mètres, il 

transporte plus de 17 000 conteneurs 

sur la ligne maritime French Asia Line. 

Tous les 77 jours il escale au Havre.   

10. Toxicité de la surcapacité maritime par 

Yan Giron et Caroline Britz dans Sécurité 

globale n° 13 / 2018-1.  

11. Mémoire de droit pénal sous la direction 

du professeur Yves Mayaud – Université 

de Panthéon-Assas, L’hybridation crimi-

nelle, 2014 par Marc-Antoine Fioc.  

12. Ibid.  

13. Contraction entre maritime et numé-

rique, ensemble des systèmes d’infor-

mation et de traitement de données 

relatif aux activités maritimes et por-

tuaires  

14. Le SCADA ( Supervisory Control and 

Data Acquisition) est un système de 

télégestion à grande échelle permettant 

de traiter en temps réel un grand 

nombre de télémesures et de contrôler à 

distance des installations techniques.   

15. La sécurité ou safety désigne les risques 

liées à l’activité tandis que la sûreté ou 

security concerne la malveillance.   

16. Ou Food and Agriculture Organization of 

the  United Nations.   

17. Cette violence exercée dans les eaux 

territoriales se nomme « brigandage ». 

  

18. In La lutte pour l’empire de la mer sous 

la direction d’Hervé COUTEAU-BEGARIE, 

Economica, 1995.  

19.  Le Golfe de Guinée ou la mer des Cé-

lèbes ou de Sulu en Asie demeurent des 

points d’attention. 

20. De tels agissements ont déjà eu lieu au 

cours de l’histoire comme le détourne-

ment de l’Achille Lauro en 1985 par une 

organisation palestinienne  

21. Les conventions internationales attri-

buent aux marines de guerre des pou-

voirs de police en haute mer.  

 

Notes : 

1. In Les cahiers de la sécurité de l’INHES, 

janvier-février 2009, Les organisations 

criminelles.  

2. In Le crime en bleu, essai de thalassopo-

litique, Florian MANET, édition Nuvis, 

mai 2018  

3. Le chiffre noir désigne l’ensemble des 

crimes qui ne sont pas connus du sys-

tème pénal. Il ne s’auto-alimente pas. 

Pour qu’un service de police ait connais-

sance d’une infraction, il faut qu’une 

victime ou un témoin lui rapporte les 

faits. Sont exclus les infractions relevées 

à l’initiative des services (contrôle de 

vitesse, usage de produits stupé-

fiants,...).  

4. Le northern range ou rail du nord, deu-

xième façade maritime mondiale, dé-

signe une rangée portuaire long de 800 

kilomètres, de Dunkerque à Hambourg 

en passant par Anvers et Rotterdam. Il 

exerce une influence internationale. 

Rotterdam, le champion européen des 

ports de commerce, est relié à plus de 

1000 ports répartis sur les cinq conti-

nents. De même, supportant majoritaire-

ment un flux d’importation, Rotterdam 

relie au monde plus de 150 millions de 

consommateurs, établis à proximité du 

Rhin et de ses affluents. Cette dorsale 

européenne s’étend jusqu’à plus de 500 

kilomètres de la mer du nord. Grâce à de 

puissantes infrastructures logistiques et 

de transport routier, ferroviaire ou aé-

rien, elle bénéficie, en moins de 24 

heures, des marchandises et produc-

tions débarquées à Rotterdam.  

5. Pierre ANGELLELI évoque un double 

mouvement: le flagging out ou dépavil-

lonement et le flag shopping ou re-

cherche d’un mieux disant pour l’arma-

teur in thèse en sciences économiques 

https://halshs.archives-ouvertes.fr/tel-00697681/document
https://halshs.archives-ouvertes.fr/tel-00697681/document
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LA STRATÉGIE DU CRIME ORGANISÉ TRANSNATIONAL 

ET LES FAUX MÉDICAMENTS  

 

 

 

C 
e n’est qu’à partir du mi-

lieu des années 80 que la 

communauté internatio-

nale a commencé à prendre 

conscience de la menace des 

faux médicaments pour la popu-

lation mondiale. Aujourd’hui, le 

risque de consommer – involon-

tairement - un faux médicament 

s’aggrave de façon exponentielle 

pour tout patient du « village 

terre ». Ce risque peut devenir 

un réel danger pour la vie de 

chacun, mais aussi globalement, 

pour la santé publique mondiale.  

Le crime organisé transnational a 

très vite perçu l’intérêt d’investir 

ce domaine et son potentiel, dans 

le contexte de la mondialisation et 

du développement d’Internet. 

L’exploitation de cette probléma-

tique accroît le pouvoir financier 

du crime organisé, mais aussi 

son emprise au niveau local et 

intercontinental. 

I. Le phénomène des faux 

médicaments  

A. Les faux médicaments en 

chiffres 

Aujourd’hui, le trafic de faux 

médicaments a atteint une am-

pleur sans précédent au niveau 

mondial. Des centaines de mil-

liers d’enfants, de femmes et 

d’hommes sont victimes de la 

cupidité de criminels organisés 

en réseaux. La contrefaçon de mé-

dicaments contre le paludisme et 

la tuberculose serait à elle seule 

responsable de 700 000 morts 

par an (chiffre 2009 – Internatio-

nal Policy Network). 

En Afrique, les taux de médica-

ments falsifiés varient entre 30 

% et 70 % selon les pays
1

. 30% en 

Amérique Latine et 1% dans les 

pays développés selon l’Organi-

sation mondiale de la santé 

(OMS), qui estime que le chiffre 

d’affaires mondial du trafic de 

faux médicaments aurait atteint 

45 milliards de dollars en 2006 

et 75 milliards en 2010. On 

avance maintenant le chiffre de 

200 milliards. 

À noter que 50 % des médica-

ments vendus sur des sites in-

ternet dissimulant leur adresse 

physique sont faux ou pour le 

moins non conformes (OMS) et 

95% des sites internet vendant 

des médicaments sont illégaux. 

Le spectre des classes thérapeu-

tiques concernées est très vaste : 

traitement des maladies graves 

telles que le paludisme, le dia-

bète, l’hépatite, la tuberculose, 

le sida, entre autres. Dès lors, 

les faux médicaments se retrou-

vent parmi les produits antibio-

tiques, les vaccins, les anti-

cancéreux
2

 et les médicaments 

dits de confort. De manière in-

telligente, les trafiquants ciblent 

en priorité les maladies touchant 

le plus grand nombre pour ga-

rantir le maximum de bénéfices. 

En France, le crime organisé sé-

vit sur Internet et cible en priori-

té les troubles de l’érection, la 

recherche d’amaigrissants ou 

d’anabolisants.   

Les faux médicaments sont des 

produits très dangereux du fait 

de l’absence de principe actif 

dans 1/3 des cas, d’ingrédients 

insuffisants dans 20% des pro-

duits ou de présence de produits 

toxiques. De surcroît, le recours 

aux faux médicaments aggrave 

le développement d’un phéno-

mène très inquiétant actuelle-

ment en pleine croissance : la 

résistance d’infections aux anti-

microbiens (Assurance maladie 

BERNARD LEROY  
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obligatoire des indépendants - 

RAM)
3

. Les véritables médica-

ments utilisés pour soigner de-

viennent inefficaces et certains 

micro-organismes deviennent 

alors résistants à la plupart des 

antimicrobiens. Sur un million 

de décès annuels dus au palu-

disme, 200 000 morts auraient 

pu être évités si les malades 

avaient été soignés avec de vrais 

médicaments (OMS). 

Globalement donc, les faux mé-

dicaments créent des résis-

tances, entraînent l’aggravation 

et la chronicisation des maladies 

et provoquent la mort. 

B. Même les médicaments 

vétérinaires sont concernés 

Les trafiquants s’intéressent égale-

ment aux produits vétérinaires 

comme l’atteste la multiplication 

des saisies de faux médicaments 

vétérinaires
4

. Les risques existent 

aussi bien parmi les médicaments 

destinés aux animaux domes-

tiques qu’aux animaux d’élevage. 

Le trafic procède des mêmes mé-

thodes que celui des faux médica-

ments à usage humain (faible do-

sage en principe actif, trafic par 

conteneurs et sur Internet, etc.) 

L’Afrique semble être le continent 

le plus touché. Des contrôles ef-

fectués dans 20% des États afri-

cains au début des années 2000 

ont révélé plus de 30% de faux. 

Une étude menée dix ans plus tard 

en Côte d’Ivoire a montré une ag-

gravation à 40%. L’Organisation 

Mondiale de la Santé Animale (OIE) 

et La Global Alliance for Livestock 

Veterinary Medecines (GALVmed) 

de leur côté chiffrent à 67% le 

pourcentage de faux médicaments 

vétérinaires utilisés en Afrique de 

l’Ouest. 

À noter que le trafic de faux médi-

caments vétérinaires ne menace 

pas seulement l’animal, mais aussi 

l’homme consommateur de viande 

et l’environnement. 

Comme pour la santé humaine, le 

trafic de médicaments vétérinaires 

falsifiés est le fait de gangs crimi-

nels internationaux visant les pays 

en développement (les produits 

saisis sont le plus souvent en pro-

venance d’Asie et à destination de 

l’Afrique subsaharienne) mais 

aussi les pays développés. Des 

affaires récentes en Pologne, 

France, Grande-Bretagne l’attes-

tent. En 2011, il a été mis fin à 

un trafic qui a écoulé 2,5 tonnes 

de médicaments illicites auprès 

de 4 000 clients au Royaume-Uni 

pour un chiffre d’affaires de 

13,5 millions de Livres Sterling. 

La falsification de médicaments 

vétérinaires peut même consti-

tuer une source de financement 

majeure pour les organisations 

terroristes. Ainsi, 700 000 ani-

maux auraient reçu des médica-

ments contrefaits par un labora-

toire clandestin créé par l’IRA à 

Miami dans les années 90. 

On constate également que cer-

tains produits vétérinaires tels 

que la kétamine ou la tilétamine 

sont détournés comme produits 

dopants à usage humain. 

II.  L’implication du crime 

organisé transnational 

Le crime organisé, toujours en 

quête de nouveaux champs de 

profit, a très vite focalisé sur ce 

domaine qui présente un double 

intérêt exceptionnel : une crimi-

nalité très avantageuse avec peu 

de risques côté sanctions et en 

revanche, de grands bénéfices 

possibles. Une criminalité attrac-

tive donc, rentable et dépourvue 

de risques. L’immense majorité 

des lois nationales ne s’intéresse 

pas aux méfaits résultant des 

faux médicaments mais seule-

ment aux violations de la pro-

priété intellectuelle à travers des 

dispositions affublées d’échelles 

de peines ridicules. Par contre, 

le trafic de faux médicaments 

apporte un fort retour sur inves-

tissement et est 10 à 20 fois 

plus rentable que la drogue.  

Si l’on considère les facilités of-

fertes, la mise à profit de la 

mondialisation avec ses flux gé-

néralisés, sa flexibilité et la rapi-

dité des échanges, la tentation 

était trop grande. 

Globalement, on peut distinguer 

l’utilisation de 4 types de ré-

seaux de distribution des faux 

médicaments par les réseaux 

criminels : 

-  le trafic intercontinental de 

grande envergure par conte-

neurs, 

-  le trafic mondial via Inter-

net et les envois postaux, 

-  le trafic de médicaments 

périmés via le reconditionne-

ment/repackaging, 

-  le trafic mettant à profit des 

lacunes de la réglementation 

européenne sur les importa-

tions parallèles. 

L’Institut de Recherche Anti-

Contrefaçon de Médicaments 

(IRACM) a entrepris en 2013 la 

première étude mondiale sur les 

relations entre organisations cri-

minelles et contrefaçon de médi-

caments
5

, ce qui a apporté de 

nombreuses informations sur : 

l’intérêt de groupes criminels dits 

multicartes pour cette délin-

quance, l’existence de formes di-

verses et hétérogènes de trafic, le 

développement de pratiques loin 

des idées reçues. 

A. Typologie des organisa-

tions concernées 

De nombreux types de groupes 

criminels se retrouvent impli-

qués dans le trafic de faux médi-

caments, et 3 formes d’organisa-

tions s’y distinguent :  
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i.  Des organisations de petite 

taille (deux à cinq personnes)  

Elles sont souvent le fait d’indi-

vidus opportunistes motivés par 

des gains à court terme qui pro-

posent des produits ciblés à des 

prix attractifs.  

 ii.  Des organisations transna-

tionales de taille moyenne  

Leur profil criminel est variable. 

Il peut s’agir de structures is-

sues du grand banditisme 

(affaire Wuppertal), d’affairistes 

opportunistes utilisant des tech-

niques sophistiquées dans la 

gestion de leur organisation 

(affaire Arnaud B.) ou encore 

d’acteurs plus directement im-

pliqués dans l’industrie pharma-

ceutique (affaire Gillespie).  

iii.  L’implication d’organisations 

transnationales de grande enver-

gure  

Cette implication a été mise en 

évidence par deux cas significatifs :   

- L’affaire RxNorth où un dis-

tributeur canadien avait orga-

nisé en parallèle de ses activi-

tés un système complexe 

d’importation de médica-

ments contrefaits « made in 

China » à destination des 

États-Unis en les faisant tran-

siter par Hong Kong, le Moyen

-Orient, le Royaume-Uni et les 

Bahamas.  

- La filière dite « jordano-syrienne 

» constitue un exemple encore 

plus complexe. Elle a débuté 

en 2003 à l’occasion de l’inva-

sion américaine en Irak et s’est 

transformée au gré des oppor-

tunités en de multiples sous-

réseaux sur la région (Jordanie, 

Territoires palestiniens, Égypte, 

Syrie), puis s’est déplacée vers 

la zone occidentale avec un 

médicament anti-cancer con-

trefait dont la filière a transi-

té par de nombreux pays 

(Égypte, Turquie, Suisse, 

Grande-Bretagne) avant d’at-

teindre enfin le marché améri-

cain. Ce cas, peu médiatisé, 

semble avoir été parmi les plus 

importants et il n’est pas cer-

tain que ce réseau criminel de 

contrefaçon de médicaments 

ne soit pas toujours en activité.   

Le crime organisé chinois a un 

rôle particulièrement straté-

gique, et il convient de distin-

guer des affaires criminelles chi-

noises qui concernent le marché 

occidental (affaire Kevin Xu, un 

homme d’affaires qui s’était spé-

cialisé dans l’export), des af-

faires qui concernent surtout le 

marché local avec des acteurs 

souvent liés au milieu de la san-

té
6

. Par ailleurs, des structures 

étrangères viennent parfois 

monter des sociétés locales des-

tinées à former des réseaux 

transnationaux à partir de cette 

région leader dans la fabrication 

de faux médicaments.   

Dans le cadre du trafic par con-

teneurs, il faut souligner l’im-

portance des filières en place 

notamment à partir de la Chine 

et de l’Inde à destination de 

l’Afrique et du Moyen-Orient. 

B. La cybercriminalité : un 

territoire sans frontières 

Sur Internet, deux types de 

structures criminelles existent
7

.  

La première catégorie regroupe 

les réseaux en ligne opportu-

nistes qui peuvent être mis en 

place de manière ad hoc en les 

greffant sur les flux « réels » en 

phase de distribution vers le 

consommateur final.  

La seconde catégorie d’organisa-

tions est exclusivement dédiée 

aux activités de distribution en 

ligne avec des techniques d’affi-

liation globalisées et de promo-

tion agressive sur des moteurs 

de recherche ou par l’intermé-

diaire de spams. L’affaire la plus 

significative d’organisation cy-

bercriminelle de ces dernières 

années implique les programmes 

d’affiliations russes Glavmed et 

SpamIt. Les affiliés de ces deux 

réseaux bénéficiaient de pharma-

cies en ligne « préfabriquées » et 

une dizaine d’affiliés de SpamIt 

gagnaient plus de 1 million de 

dollars de commissions sur leur 

site.    

C. Des organisations crimi-

nelles complexes d’enver-

gure  

Pour des raisons évidentes, l’ap-

profondissement de la connais-

sance de ce domaine se heurte à 

de nombreuses difficultés. 

i.  La mafia italienne et impor-

tations parallèles 

Malgré l’implication validée d’or-

ganisations criminelles ita-

liennes dans la contrefaçon de 

produits de luxe (fausses 

montres, faux vêtements de 

marque par exemple) ou dans le 

secteur de la santé (trafic d’or-

ganes humains), leur présence 

dans l’organisation de trafics de 

médicaments contrefaits est res-

tée longtemps difficile à prou-

ver. Une évolution est en train 

de se produire. La mafia ita-

lienne, par exemple, est capable 

de voler de faux tonnages de 

vrais médicaments
8

, de décupler 

les quantités et, après recondi-

tionnement/repackaging chez 

des distributeurs parallèles si-

tués en Europe de l’Est, d’inon-

der les pharmacies authentiques 

d’Europe de l’Ouest (Affaire dite 

de l’Herceptine). En effet, la nou-

velle réglementation européenne 

a libéralisé les règles en termes 

de choix des distributeurs pour 

ce qui est des ventes à l’étran-

ger. La mafia italienne a immé-

diatement choisi de mettre à 
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profit ces dispositions pour ap-

puyer la création de réseaux de 

distribution conformes en Eu-

rope de l’Est et écouler, via ces 

derniers, dans les pharmacies au-

thentiques britanniques, alle-

mandes, hollandaises, danoises et 

finlandaises, les faux médica-

ments qu’ils élaborent à partir de 

vols dans les circuits normaux
9

.  

Le phénomène pose la question 

de l’implication de la mafia dans 

certaines zones stratégiques 

telles que les ports.  

ii.  Les triades chinoises 

Quant aux triades chinoises, l’ana-

lyse de leur implication reste déli-

cate à établir, tant les travaux de 

recherche en Chine continentale 

sont complexes à conduire.  

iii.  Les organisations terroristes 

L’implication d’organisations 

terroristes est là aussi un élé-

ment difficile à prouver malgré 

de nombreux rapports qui s’ef-

forcent d’appréhender le blan-

chiment d’argent lié au trafic de 

médicaments contrefaits. Mais 

les explications en question sont 

souvent en relation avec des en-

jeux géopolitiques plus vastes qui 

jettent le trouble sur l’objectivité 

de telles analyses (exemple du 

Hezbollah). Toutefois, comme 

nous l’avons mentionné plus 

haut, l’implication de l’IRA irlan-

daise au début des années 90 

dans l’organisation d’un vaste 

trafic de médicaments vétéri-

naires contrefaits entre l’Irlande 

du Nord et la Floride a été claire-

ment établie.    

iv.  Les différente modalités de 

fonctionnement des organisa-

tions criminelles 

Un certain nombre de constata-

tions ressortent de ces observa-

tions : 

-  Une fragmentation de la 

criminalité se produit du fait 

d’une meilleure accessibilité à 

des activités illicites. La « dé-

mocratisation » des techniques 

d’impression, de production et 

de distribution a clairement 

favorisé une telle évolution.  

- Les organisations crimi-

nelles fonctionnent souvent 

sur une logique de « trous 

structuraux » en cherchant à 

maximiser les failles systé-

miques dans la « supply 

chain » ou à une échelle plus 

globale (zones franches, para-

dis fiscaux, serveurs héber-

gés sur des zones « protégées 

», etc.). 

- À grande échelle, ces organi-

sations se caractérisent par 

une organisation en réseau 

hybride, où des acteurs licites 

peuvent coopérer avec des 

acteurs illicites voire s’impli-

quer directement dans de tels 

trafics criminels.  

- Sous l’angle du temps, il est 

important de distinguer entre 

organisations susceptibles de 

créer un risque majeur sur 

une durée assez courte, et qui 

requiert un démantèlement 

aussi rapide que possible, et 

organisations hybrides de 

grande envergure dont la sup-

pression totale peut prendre 

des années.  

- Il n’existe pas, à notre con-

naissance, d’organisations 

criminelles transnationales 

d’envergure et pérennes qui 

combineraient des trafics sur 

Internet et des trafics dans le 

monde « réel ».    

- Paradoxalement, les réseaux 

sur Internet paraissent pré-

senter une organisation sou-

vent plus structurée et cohé-

rente que des organisations 

impliquées dans la contrefa-

çon de médicaments dans le 

monde « réel », plus com-

plexes à observer.  

- Les médicaments contrefaits 

distribués ne se limitent plus 

à des médicaments de « con-

fort » mais concernent aussi 

des traitements lourds pour 

le diabète ou le cancer.   

III.  La stratégie du crime 

organisé transnational 

Le trafic de faux médicaments 

est devenu extrêmement attrac-

tif du fait, qu’à la différence de 

la drogue, il offre un ratio 

« faible prise de risque / rende-

ment remarquable ». Cette cri-

minalité intéresse de plus en 

plus les délinquants parce 

qu’elle est perçue comme étant 

d’avenir par le crime organisé 

transnational. Elle permet en 

effet une mise à profit dyna-

mique de la mondialisation, de 

l’intensité de ses flux
10

, de leur 

nécessaire rapidité qui interdit 

dans la pratique les contrôles 

systématiques et approfondis 

des conteneurs devenus l’outil 

par excellence du trafic trans-

continental. 

Le trafic de faux médicaments 

est en passe de devenir la crimi-

nalité phare du 21ème siècle, et 

les grands criminels le compren-

nent de plus en plus. C’est ainsi 

que nous avons vu le principal 

cartel mexicain de la cocaïne se 

reconvertir dans le trafic de faux 

médicaments. C’est une manière 

aussi pour ce dernier de prendre 

en compte la saturation du mar-

ché américain de la cocaïne et 

de la demande accrue de médi-

caments par une population 

vieillissante. 

A. Une criminalité opportu-

niste  

La réactivité et l’adaptabilité du 

crime organisé face aux oppor-
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tunités nouvelles de l’actualité 

mérite d’être reconnue comme 

on a pu le constater dans le cas 

du virus Ebola (pour lequel il 

n’existait en réalité aucun traite-

ment efficace !) et de la grippe 

aviaire. Les réseaux criminels 

sont capables de s’adapter à la 

survenue de la moindre épidé-

mie en proposant un faux médi-

cament pour la traiter dans les 

jours suivant son apparition. On 

le constate à nouveau avec le 

Fentanyl
11

 qui a causé l’an der-

nier plus de 60 000 morts parmi 

les toxicomanes américains
12

. À 

cette occasion, le crime organi-

sé chinois s’est immédiatement 

lancé dans la fabrication et le 

trafic de faux précurseurs dudit 

médicament. 

B. Le développement de la 

corruption 

Le crime organisé met à profit la 

corruption qui sévit dans beau-

coup de pays en développement 

pour faciliter et étendre ses ac-

tivités. Corruption des respon-

sables officiels nationaux de la 

pharmacie, responsables des 

douanes, de la police
13

 et de la 

magistrature. Cette corruption 

peut dans certains cas monter 

jusqu’au niveau gouvernemen-

tal. Ce qui s’est passé récem-

ment par exemple au Bénin et 

au Sénégal
14

 interpelle
15

 du fait 

de la grâce rapide de condam-

nés sévèrement condamnés 

pour un trafic important de 

faux médicaments.  

Par ailleurs, dans certains États 

africains, les organisateurs du 

marché de rue sont soupçonnés 

de mettre à profit la campagne 

de l’élection présidentielle pour 

obtenir, en contrepartie de leur 

contribution en faveur de cer-

tains candidats, des assurances 

de pouvoir continuer impuné-

ment leurs activités. 

Une autre pratique observée, 

notamment dans le Caucase, 

consiste dans « l’achat de la 

route ». Le crime organisé 

« achète », en quelque sorte, 1 

000 Km de douaniers policiers, 

juges et procureurs dans le Cau-

case pour une durée détermi-

née. En contrepartie, il est con-

venu que les véhicules de tel ou 

tel transporteurs ne soient pas 

contrôlés sur la route et aux 

frontières. 

C. La faculté d’adapter les 

trafics selon le degré de 

gravité de la répression 

Le crime organisé est capable de 

faire preuve d’un grand sens 

tactique lorsqu’il doit faire face 

à une aggravation de la répres-

sion. Ainsi, dans le cas de l’ag-

gravation de la répression en 

Chine (adoption de la peine de 

mort contre les trafiquants de 

médicaments) et dans le con-

texte des affaires de faux vac-

cins survenus à grande échelle 

localement
16

, on a vu un certain 

nombre de grands trafiquants 

migrer au Cambodge pour gérer 

depuis ce pays leurs activités 

criminelles. Ils en ont profité de 

surcroît pour créer des alliances 

avec les Yakusas japonais. Le 

problème a pris une telle am-

pleur et atteint une telle sophis-

tication au Cambodge que cela a 

donné lieu à un roman policier à 

succès dénommé « Toxic Phnom 

Penh » (auteur : Mathias Bernar-

di, éditions du Masque 2015). 

D. La participation de vrais 

voyous et de délinquants en 

col blancs ou plutôt en 

« blouses blanches »  

L’occasion fait le larron dit-on. 

On a vu des acteurs de l’indus-

trie pharmaceutique en Asie 

créer des canaux de diversions. 

Ces gens n’avaient à priori au-

cun lien avec les réseaux ma-

fieux mais avaient accès à des 

ingrédients qu’ils ont détour-

nés. À partir de là, ils ont créé 

les filières appropriées d’écou-

lement, atteignant parfois des 

hauts niveaux d’activité crimi-

nelle et de profits.  

Il ne faut pas nécessairement 

confondre les organisations cri-

minelles impliquées dans la 

contrefaçon de médicaments 

avec des organisations crimi-

nelles traditionnelles, mais il 

convient de repérer aussi les 

graves dérapages des acteurs 

économiques licites en particu-

lier liés au secteur de la santé. 

En effet, évaluer les signaux 

faibles de telles structures à 

risques est essentiel. Cela im-

plique par exemple davantage 

d’audits de la « supply chain » 

des médicaments sur la zone 

occidentale. 

IV. L’action internationale 

contre le trafic de faux 

médicaments 

A. L’OMS 

L’Organisation mondiale de la 

santé (OMS) est très préoccupée 

par l’évolution du phénomène 

des faux médicaments, même si 

l’action répressive n’est pas à 

proprement parler de son ressort. 

En mai 2018, l’Assemblée géné-

rale de l’OMS a décidé que la prio-

rité devait être accordée à l’action 

contre les faux médicaments et 

les sous- standards, et non plus 

contre les seuls médicaments 

contrefaits. En effet, 3 domaines 

peuvent être considérés
17

 : 

- Les faux médicaments 

(fausse représentation, iden-

tité, source, historique). 

- Les médicaments contrefaits 
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(utilisation d’une marque sans 

autorisation). 

- Les médicaments non autori-

sés (sous-standards, contre-

bande, absence d’AMM), qui 

relèvent du droit de la pro-

priété intellectuelle.  

Traditionnellement, la focalisation 

a été longtemps sur les seuls mé-

dicaments contrefaits et le coro-

laire était des dispositions répres-

sives très peu sévères (amendes et 

faibles peines de prison). Or, s’il 

est évident que les fausses cra-

vates Hermès ne tuent pas, les 

faux médicaments de leur côté 

peuvent être mortels. Il importe 

donc de valoriser l’action effective 

contre les faux médicaments et 

non les seuls médicaments contre-

faits. L’action pour vaincre les ré-

sistances microbiennes doit égale-

ment être promue. Désormais, 

l’OMS recommande l’adoption de 

dispositions appropriées dans les 

législations nationales et des 

échelles de peines adaptées à la 

gravité de ce type de crimes. Il 

s’agit de supprimer pour les crimi-

nels l’avantage qu’ils auraient de 

switcher du trafic de stupéfiants 

au trafic de faux médicaments 

nettement moins réprimé. 

B. L’ONU / L’ONUDC 

L’Organisation des Nations unies 

(ONU) a décidé de lancer un pro-

gramme de lutte contre les faux 

médicaments et a mis en charge 

l’Office des Nations unies contre 

la drogue et le crime (ONUDC) de 

développer l’action dans ce do-

maine. L’ONUDC au terme de 5 

années d’action a mis au point, en 

2019, un guide pour aider les 

États à améliorer leurs législa-

tions
18

. 

C. Le Conseil de l’Europe 

Le Conseil de l’Europe a été à 

l’origine en 2010 de l’adoption 

de la première Convention inter-

nationale dans ce domaine. 

Cette dernière dénommée MEDI-

CRIME
19

 a été ratifiée par 15 pays 

et signée par 27. 

D. INTERPOL / L’OMD / EU-

ROPOL 

L’Organisation internationale de 

police criminelle (INTERPOL) dé-

clenche chaque année une opé-

ration d’envergure mondiale de 

démembrement des sites inter-

net qui vendent des faux médi-

caments
20

. En 2018, l'opération 

PANGEA XI, organisée par INTER-

POL et l'Organisation mondiale 

des douanes (OMD), a conduit à 

la saisie de 500 tonnes de faux 

médicaments grâce à la mobili-

sation des polices de 116 pays. 

En France, ce sont plus de 466 

000 produits de santé illicites et 

une tonne de produits en vrac 

qui ont été saisis. 

Réalisée du 9 au 16 octobre 

2018, l'opération a débouché sur 

plus de 850 arrestations et a 

permis de fermer 3 671 sites In-

ternet et pages sur les réseaux 

sociaux.  

L’OMD a développé par ailleurs 

au cours de la décennie une ac-

tion d’envergure de lutte contre 

le trafic de faux médicaments en 

coopération avec l’IRACM. Au 

cours de 5 campagnes d’inter-

ception de conteneurs menées 

en commun avec l’RACM qui fi-

nançait et organisait la forma-

tion des douaniers concernés, 

dans les ports africains, 860 mil-

lions de médicaments ont été 

saisis
21

. 

EUROPOL est un organe euro-

péen de coordination de l’action 

des services européens de ré-

pression dans les cas d’activités 

criminelles se déroulant dans 

plusieurs États européens ou à la 

fois dans des États européens et 

dans des États extérieurs. C’est 

le cas des affaires de faux médi-

caments et de ce point de vue 

l’apport d’Europol est précieux
22

. 

Récemment, l’organisation a dé-

cidé d’accorder une priorité aux 

formes de délinquances qui met-

tent en cause la santé, et elle a 

développé des actions pour lut-

ter contre le trafic de produits 

Bio et de pesticides illégaux. 

E. L’IRACM 

De son côté, L’IRACM
23

 qui est le 

seul organisme entièrement dé-

dié à la lutte contre les faux mé-

dicaments développe depuis 

2010 une action considérable 

dans les domaines suivants. 

i.  Des actions politiques : sen-

sibilisation des gouvernements 

De très nombreuses actions ont 

été entreprises depuis 2016 

pour promouvoir la prise de 

conscience des gouvernements 

et initier les premières actions 

politiques communes au niveau 

régional. C’est ainsi qu’en 2018, 

l’IRACM a organisé la première 

rencontre des ministres concer-

nés des 5 États du Mékong 

(Cambodge, Laos Myanmar 

Thaïlande, Vietnam). 

ii. Des initiatives de dyna-

miques régionales 

L’IRACM a entrepris un travail 

important de maillage au niveau 

régional des responsables natio-

naux en charge, que ce soit pour 

l’Afrique francophone avec le 

processus mené de 2016 à 2019 

avec l’Institut International de 

Droit Pénal de Syracuse
24

. Cela a 

contribué à la réussite du pro-

cessus d’élaboration de la pre-

mière loi modèle mentionnée 

plus loin. La même entreprise 

s’est développée avec 5 États 

d’Asie du Sud Est
25

. De plus, 

L’IRACM a contribué à Pékin en 

2017, à aider les procureurs chi-

nois et africains à se rencontrer 

pour la première fois et à initier 
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le développement de l’entraide 

judiciaire entre eux pour lutter 

efficacement contre le trafic de 

conteneurs. 

iii.  La mise en oeuvre d’outils 

en droit international  

l’IRACM promeut la ratification 

et l’application de la Conven-

tion Médicrime et de la Conven-

tion des Nations unies contre le 

crime organisé transnational 

(UNTOC) Convention ONU dite 

de Palerme
26

. 

iv.  L’amélioration des législa-

tions nationales 

L’IRACM élabore et diffuse des 

lois modèles dédiées à la lutte 

contre les faux médicaments 

sous tous les aspects qui doi-

vent être pris en compte. Il aide 

les États à s’en inspirer pour 

moderniser leur propre loi et en 

rendre l’application effective. 

Actuellement, 7 États africains 

(Bénin, Burkina Faso, Côte 

d’Ivoire, Guinée, Mali, Répu-

blique centrafricaine et Tchad) 

ont engagé, sur cette base, un 

processus de modernisation de 

leurs textes.   Dans ce contexte, 

certains du même groupe et 

d’autres États  (Cameroun, Ré-

publique Centrafricaine, Répu-

blique du Congo, Gabon, Guinée 

Equatoriale et Tchad) ont spon-

tanément lancé dans le cadre de 

l’Organisation de Coordination 

pour la lutte contre les Endé-

mies en Afrique Centrale 

(OCEAC), un processus pour 

créer un référentiel fixant les 

infractions à prévoir pour les 

États et les échelles de peines à 

définir. 

v.  La formation des douaniers 

et des policiers 

L’IRACM a organisé la formation 

de près de 5000 agents de ter-

rain et mis à leur disposition 

des guides pratiques réalisés 

avec un financement de l’Union 

européenne. Un premier guide 

européen de soutien technique 

a même été réalisé pour les ma-

gistrats en 2015 et des e-

learning sophistiqués ont été 

élaborés par améliorer encore 

davantage les performances des 

services répressifs. 

vi.  Des actions de prévention 

L’IRACM alerte l’opinion pu-

blique afin de conscientiser les 

citoyens, et amener les consom-

mateurs-patients à être vigilants 

dans leurs choix, que ce soit via 

Internet ou via les marchés des 

pays en développement où les 

médicaments sont vendus sur 

les étals à moindre coût.  

V. Les améliorations né-

cessaires pour mieux lut-

ter contre le trafic de 

faux médicaments    

A. Mieux cerner les straté-

gies du crime organisé 

transnational 

Les conclusions du rapport 

IRACM - PRZYSWA de 2013 sur 

le crime organisé et les faux mé-

dicaments restent valables. 

Trop souvent, le crime organisé 

donne le sentiment d’avoir tou-

jours un coup d’avance et il est 

très difficile d’avoir prise sur 

ses activités criminelles à 

l ’échel le  notamment de 

l’Afrique et de l’Asie. Cela con-

tribue à développer le senti-

ment d’invulnérabilité des 

voyous, et devient une donnée 

essentielle à prendre en consi-

dération pour inverser les ten-

dances. Il importe donc d’iden-

tifier les logiques des stratégies 

criminelles les plus significa-

tives.   

- Sur un plan théorique, la 

connaissance organisation-

nelle des réseaux criminels 

est très insuffisante et la cri-

minologie traditionnelle a été 

trop rigide jusqu’à présent 

pour réfléchir à un niveau 

d’échelle globale. 

- La mobilisation de cher-

cheurs de nombreuses disci-

plines (géographie, sciences 

économiques, urbanisme, 

logistique, etc.) est ainsi trop 

négligée dans les approches 

criminologiques. Par ailleurs, 

il serait important de favori-

ser l’émergence de lanceurs 

d’alerte et d’experts réelle-

ment indépendants dans les 

analyses criminologiques 

pour la crédibilité du débat 

public.  

- En matière de renseigne-

ment, il est important 

d’insister sur la nécessité 

d’une plus grande centralisa-

tion des informations à amé-

liorer sous l’angle qualitatif 

tant le risque criminel appa-

raît volatil et variable. Il se-

rait, par exemple, pertinent 

de développer des tech-

niques de renseignements 

nouvelles pour mieux évaluer 

le profil psychosociologique 

des contrefacteurs, ou encore 

des techniques cartogra-

phiques en temps réel qui 

incluraient une dynamique 

spatiale des risques. Les 

sources d’information méri-

teraient aussi d’être affinées 

sur certaines régions (Asie ou 

Afrique notamment). 

B. Stimuler l’engagement des 

États 

Pour avancer réellement, une 

action considérable doit être 

développée au niveau des États 

qui souvent restent peu ou pas 

mobilisés. 

Pour une majorité d’entre eux, 

ce combat n’est pas une priori-
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té, tant ils ne semblent pas 

conscients des enjeux. Trop sou-

vent, de surcroît, la corruption 

continue de ralentir l’action. Il 

est constaté : l’absence de vo-

lonté politique et de stratégie, 

des législations désuètes et 

inappliquées qu’il faudrait mo-

derniser d'urgence, des peines 

prévues très faibles et peu pro-

noncées. Tel est encore trop 

souvent l’état des lieux. Beau-

coup de législations nationales 

dépassées ne traitent que de la 

contrefaçon et de la propriété 

intellectuelle sans prendre en 

compte la gravité de la menace 

des faux médicaments contre la 

santé. 

C. Former juges et procu-

reurs et booster une en-

traide judiciaire balbutiante 

Dans beaucoup de pays habitués 

à traiter plutôt des affaires lo-

cales de peu d’ampleur, les ma-

gistrats sont incapables de faire 

face à la technicité de nouveaux 

domaines comme le trafic de 

faux médicaments. De plus, 

alors qu’il est déterminant, les 

institutions judiciaires natio-

nales souvent sont incapables 

de prendre en compte l'aspect 

international qui nécessitent 

de remonter les filières, de loca-

liser et geler les avoirs crimi-

nels, de poursuivre effective-

ment les auteurs, où qu’ils se 

trouvent. 

Par nature les activités crimi-

nelles en cause s’étendent dans 

pratiquement toutes les affaires 

sur plusieurs pays et impliquent 

un recours quasi systématique à 

l’entraide judiciaire internatio-

nale. Or, cela se révèle générale-

ment trop complexe et hors de 

portée pour des magistrats non 

formés à l’international. 

D. Aider des services ré-

pressifs désarmés 

Les services des douanes et de 

police rencontrent des difficul-

tés considérables pour contrôler 

le trafic sur Internet et la sortie 

et l’entrée des conteneurs sur 

leurs territoires nationaux. 

Il existe des problèmes de 

moyens (inadaptation des 

moyens, fouille des conteneurs 

irréalisables), des problèmes de 

méthodologie, des interférences 

avec les priorités des gouverne-

ments (taxes à l’importation à 

percevoir). 

E. Prévenir les usagers de 

médicaments  

Sur Internet, il faut favoriser 

l’émergence de normes pour que 

les consommateurs puissent 

clairement repérer les sites li-

cites. Des initiatives proactives 

qui associeraient les patients-

clients sur Internet seraient à 

cet égard pertinentes.    

F. Renforcer la motivation 

de l’industrie pharmaceu-

tique mondiale 

Les compagnies pharmaceu-

tiques développent une action 

importante pour détecter et 

combattre les fraudes dont leurs 

produits sont victimes dans le 

monde. Mais la prise de cons-

cience d’un point de vue collec-

tif et stratégique est lente. La 

motivation est encore faible 

pour mettre en place une véri-

table stratégie commune. 

Conclusion 

Aujourd’hui, en 2019, les faux 

médicaments représentent plus 

que jamais une triple menace : 

menace accrue pour l’industrie 

pharmaceutique, menace contre 

la santé publique à grande 

échelle, menace contre l'État de 

droit. 

Une stratégie efficace implique 

une approche holistique cou-

vrant : la connaissance du phé-

nomène, les dispositifs législa-

tifs et leur mise en oeuvre, le 

soutien opérationnel aux ser-

vices de police et de douane, les 

actions de prévention. 

Il est manifeste que les contre-

facteurs profitent des nouveaux 

dispositifs d’achat de médica-

ments - virtuels ou réels - et bé-

néficient d’un contexte com-

plexe et évolutif. Le binôme 

crime organisé et contrefaçon de 

médicaments se joue des failles 

du système mondial.   

C’est la raison pour laquelle les 

services répressifs, les labora-

toires pharmaceutiques et les 

autorités gouvernementales doi-

vent développer des stratégies à 

la hauteur pour contrecarrer ef-

ficacement le trafic de médica-

ments.  
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LE SORT DE LA RELATION D’AFFAIRES  

APRÈS UNE DÉCLARATION DE SOUPÇON  

 

L 
a lutte contre le blanchi-

ment de capitaux et le 

financement du terro-

risme (LCB-FT) requiert des éta-

blissements financiers, en cas de 

soupçon sur la licéité des opéra-

tions ou lorsque l’identification
1

 

des parties prenantes à l’opéra-

tion n’est pas satisfaisante et 

dans bien d’autres cas
2

, à effec-

tuer une déclaration de soupçon 

(DS). Il s’agit d’une obligation 

règlementaire strictement enca-

drée
3

 qui commande à l’établis-

sement financier concerné, sans 

en faire une obligation systéma-

tique
4

, la rupture de la relation 

d’affaires lorsqu’au moins l’une 

de ces conditions précitées fait 

défaut. Cette rupture se matéria-

lise par la clôture juridique des 

comptes
5

 détenus par le client 

ayant fait l’objet de la déclaration. 

Rappelons néanmoins que si la 

règle en la matière est la liberté
6

 

quant au choix à donner à l’issue 

de la relation d’affaires, l’extrême 

prudence et la diligence bancaire 

poussent certains établissements 

de crédit à rompre systématique-

ment le lien contractuel. Toute-

fois, certains évènements peuvent 

retarder voire carrément ajourner 

la cessation de la relation entre 

les parties et ce, nonobstant 

l’existence d’une déclaration de 

soupçon. L’enjeu est pour l’éta-

blissement financier, dans ce cas 

de figure, de trancher sans se 

faire sanctionner par le régula-

teur  puisque, de toute manière, 

toute poursuite du lien contrac-

tuel peut, dans certains cas, don-

ner lieu à des sanctions
7

. À 

l’inverse, la rupture de la relation 

nonobstant l’émission d’une dé-

claration de soupçon peut con-

duire vers le prononcé de sanc-

tions. Dans le silence des textes, il 

apparaît nécessaire tout à la fois 

pour les établissements financiers 

que pour les clients de clarifier les 

règles qui encadrent la situation 

post déclarative dans un contexte 

de forte hausse des déclarations 

de soupçon. En tout état de 

cause, après l’émission d’une 

déclaration de soupçon
8

, la rup-

ture de la relation d’affaires doit 

rester la règle (I) ; a contrario, sa 

poursuite ne doit être envisagée 

que de manière résiduelle (II). 

I.  La cessation de la rela-

tion d’affaires : issue lo-

gique de la déclaration de 

soupçon 

Même si la cessation de la relation 

d’affaires obéit au régime de la 

rupture de droit commun propre 

aux contrats bancaires (A), elle se 

heurte néanmoins au dispositif 

relatif au droit au compte (B). 

A. Le cadre général : la rup-

ture de droit commun  

L’émission d’une déclaration de 

soupçon entraîne en règle géné-

rale la rupture pure et simple de la 

relation d’affaires. Il s’agit d’une 

« obligation légale »
9

, même si la 

décision de rompre ou non la re-

lation d’affaires, après avoir ef-

fectué une déclaration de soup-

çon, « appartient à l’organisme 

financier et relève de sa seule 

responsabilité
10

». Le fait de 

mettre un terme à la relation 

d’affaires n’est pas non plus 

susceptible de constituer un 

manquement aux dispositions 

du Code monétaire et financier 

(CMF) relatives à la LCB-FT, la 

seule réserve étant bien évidem-

ment « de ne pas se rendre cou-

pable d’un abus de droit, ou de 

ne pas procéder à une clôture 

brutale
11

 ».  

Par ailleurs, la confidentialité 

entourant la déclaration interdit 
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à l’établissement financier de 

motiver sa décision
12

 de mettre 

un terme à la relation d’affaires, 

au risque de transgresser l’obliga-

tion de confidentialité
13

 qui en-

cadre la déclaration de soupçon.  

Il doit cependant observer un 

délai de prévenance
14

 qui en pra-

tique est de deux mois sauf s’il 

existe des circonstances
15

 obli-

geant l’établissement financier à 

y déroger. Dans ces conditions, 

les juges considèrent que l’inob-

servation par la banque d’un dé-

lai de préavis n’est pas illégi-

time
16

. La rupture de la relation 

d’affaires peut être envisagée 

aussi bien lorsque le client est 

une personne physique que mo-

rale. Dans le même ordre 

d’idées, la cessation de la rela-

tion d’affaires pourrait égale-

ment être envisagée même lors-

que le client à un statut mixte, 

c’est-à-dire lorsqu’il détient un 

compte personnel et profession-

nel ou encore lorsqu’il s’agit 

d’un compte personnel auquel 

est assorti un compte joint. 

Dans tous les cas, rien ne s’op-

pose à ce que la banque clôture 

l’ensemble des comptes du 

client puisque, de toute manière, 

les textes
17

 font référence à la 

« relation d’affaires
18

 ».  

L’existence d’un prêt n’est pas 

non plus dans l’absolu un obs-

tacle à la cessation de la relation 

d’affaires dès lors que le ban-

quier peut, de son propre chef, 

procéder à la clôture de l’en-

semble des comptes du client et 

ne conserver que le rembourse-

ment des échéances. Il demeure 

néanmoins, dans ces conditions, 

problématique de poursuivre, 

même de façon résiduelle, une 

relation d’affaires en dépit de la 

perte de confiance. 

Dans le même ordre d’idées, la 

clôture des livrets d’épargne con-

sécutivement à une déclaration de 

soupçon est envisageable. Pour 

autant elle n’est pas sans consé-

quence pour le client notamment 

sur la fiscalité et les intérêts affé-

rents à leur détention. Elle est sus-

ceptible notamment d’entraîner 

une perte d’antériorité et par rico-

chet, des avantages
19

 patrimo-

niaux qui en résultent. De toute 

évidence, le banquier déclarant de 

bonne foi est couvert par une im-

munité de poursuites contre toute 

action en responsabilité qui éma-

nerait de son client et qui porte-

rait sur les conséquences de cette 

déclaration. 

B. La cessation de la relation 

d’affaires et le droit au 

compte : une rupture déroga-

toire 

Au chevet du régime général de 

la cessation post-déclarative, se 

trouve le dispositif relatif au 

droit au compte (DAC)
20

 qui, en 

raison de son caractère déroga-

toire
21

, interroge sur les condi-

tions et modalités de rupture de 

la relation d’affaires. Rappelons 

que même si la relation bancaire 

repose sur de l’intuitu personae, 

un établissement financier peut 

se voir imposer au nom du droit 

à toute personne de disposer 

d’un compte, l’ouverture d’un 

compte bancaire. À l’inverse, il 

est interdit sous peine de sanc-

tions d’ouvrir un compte et d’en-

tretenir une relation d’affaires 

avec toute personne suspectée 

d’avoir blanchi de l’argent et/ou 

de financer le terrorisme.  

Ainsi, sous l’empire de l’an-

cienne législation
22

, l’établisse-

ment financier pouvait se re-

trouver dans cette « situation 

ubuesque
23

 ». Pour cause, en cas 

de suspicion de blanchiment, il 

devait effectuer une déclaration 

de soupçon et procédait à la clô-

ture du compte du client. Ce 

même établissement pouvait se 

voir demander, sur injonction de 

la Banque de France « l’ouverture 

d’un compte pour ce même client 

sans pouvoir y opposer son re-

fus
24

 ». Le risque encouru dans 

ces circonstances tombait sous 

le coup de sanction de la Com-

mission bancaire,  organe collé-

gial dirigé par le gouverneur de la 

Banque de France. Depuis la trans-

position de 3e directive anti-

blanchiment par l’ordonnance du 

30 janvier 2009, le législateur a 

pris le soin de concilier le droit au 

compte à la clôture de compte 

suite à une déclaration de soup-

çon. C’est l’article L561-22, V du 

CMF qui apporte une exonéra-

tion de responsabilité à l’égard 

de l’établissement financier au-

teur d’une ouverture de compte 

pour le compte d’une personne 

bénéficiant de ce dispositif. 

Même si cette protection est à sa-

luer, il reste qu’elle n’offre pas 

une protection suffisante à l’éta-

blissement financier puisque 

l’exonération de responsabilité ne 

concerne pas les cas de finance-

ment du terrorisme. Concrète-

ment, si l’on s’en tient au raison-

nement du régulateur, un établis-

sement financier, qui soupçonne 

un individu de financer le terro-

risme et qui procède à une décla-

ration de soupçon, à la clôture de 

ce compte, peut, en tout cas en 

théorie, se faire enjoindre d’ouvrir 

de nouveau un compte pour ce 

client et courir le risque de se 

faire sanctionner pour le chef de 

participation à une opération de 

financement du terrorisme. 

Par ailleurs, rappelons égale-

ment que si le compte est ouvert 

suite à une intervention de la 

Banque de France, il ne peut être 

clos à l’initiative de l’établisse-

ment de crédit qu’à la suite 

d’une notification écrite et moti-

vée adressée à la Banque de 

France. Dans ce cas, l’article 
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L312-1 du CMF prévoit l’observa-

tion d’un préavis de 2 mois mi-

nimum. 

On peut relever au passage l’asy-

métrie que l’on pourrait qualifier 

de « normale » entre les condi-

tions d’ouverture classique d’un 

compte de dépôt et celle d’un 

autre compte ouvert par le biais 

du droit au compte d’une part, 

d’autre part, la subordination au 

même régime en matière de délai 

de préavis lors de leur clôture. En 

d’autres termes, le délai de préa-

vis pour la clôture d’un compte de 

dépôt classique est en moyenne 

de 2 mois, le même régime est 

appliqué au droit au compte. Pour 

autant, il ne devrait pas en être 

ainsi. Puisqu’il est évident que ce 

délai reste « insuffisant, puis-

qu’identique à la règle générale 

applicable à toutes les conven-

tions de compte de dépôt
25

 ».   

A contrario, on peut légitime-

ment s’interroger sur les motiva-

tions de créer un régime déroga-

toire pour le droit au compte et 

lui appliquer les règles du droit 

commun. « Il pourrait paraître 

opportun de rendre plus difficile 

la clôture des comptes de dépôt 

ouverts à l’aide de la procédure 

du droit au compte
26

 ». La seule 

difficulté serait pour l’établisse-

ment financier, dans ce cas, de 

ne pas maintenir au-delà du dé-

lai légal un client dont il a tout 

intérêt de se séparer. Soulignons 

que suite à cette clôture du 

compte bancaire, « le banquier 

devra, après liquidation des opé-

rations en cours, remettre à son 

client, ou à la personne dont ce 

même client lui communique les 

coordonnées bancaires, le solde 

créditeur du compte
27

 ». La ces-

sation de la relation d’affaires 

bien qu’acquise en matière de 

droit au compte n’est pas néces-

sairement la seule issue en cas 

de déclaration de soupçon. 

II.  La continuation de la 

relation d’affaires 

L’établissement financier peut 

seulement dans des cas rési-

duels opter pour la poursuite de 

la relation d’affaires postérieure-

ment à une déclaration de soup-

çon. Plusieurs situations peu-

vent être envisagées : l’existence 

d’une contrainte judiciaire ou 

administrative (A), de même, 

l’instrumentalisation du compte 

du client (B) ou encore la surve-

nance d’éléments nouveaux en-

traînant la levée de doute (C). 

A. L’existence d’une con-

trainte judiciaire et adminis-

trative 

L’unité d’investigation adminis-

trative destinataire des déclara-

tions de soupçon ou encore 

l’autorité judiciaire peuvent de-

mander de différer la clôture des 

comptes ayant fait l’objet de dé-

claration. Deux situations peu-

vent se présenter : lorsqu’une 

procédure de saisie des avoirs 

est envisagée ou est en cours et 

lorsque des investigations sup-

plémentaires s’imposent.  

En effet, dans le cadre d’une saisie 

attribution, l’article L162-1 du 

Code des procédures civiles d’exé-

cution rend indisponible dans un 

délai de quinze jours ouvrables 

les sommes objet de la saisie. Il en 

résulte que durant cette période, 

les sommes portées au crédit du 

compte du client sont figées pour 

les besoins de la saisie. Ce qui si-

gnifie in fine que, nonobstant une 

déclaration de soupçon, il n’est 

pas possible de clôturer le compte 

et rompre la relation d’affaires 

tant que la procédure de saisie 

n’est pas close. 

De même, lorsque l’exploitation 

des éléments contenus dans la 

déclaration de soupçon de-

meure, compte tenu de la spéci-

ficité du cas, probante mais in-

suffisante pour poursuivre les 

investigations, ou lorsque les 

éléments sont jugés précoces et 

que la collecte de nouveaux élé-

ments pourrait consolider l’en-

semble des soupçons à l’égard 

de ce client, l’établissement fi-

nancier doit, sous peine de sanc-

tions
28

, surseoir à la rupture de 

la relation d’affaires malgré 

l’existence d’une déclaration de 

soupçon. D’ailleurs, l’Autorité de 

contrôle prudentiel et de résolu-

tion (ACPR) et Tracfin recom-

mandent fortement dans ces 

conditions la continuation de la 

relation d’affaires. Cette situa-

tion se trouve justifiée par le fait 

que « la rupture de la relation 

d’affaires ne peut se substituer 

au respect de l’obligation de vi-

gilance par les établissements 

financiers
29

 ».  A contrario, sa 

poursuite n’est pas antinomique 

au respect de l’obligation de vi-

gilance puisqu’elle permet de 

mener des investigations à terme 

sur l’ensemble des opérations ju-

gées atypiques
30

. C’est la raison 

pour laquelle en cas de cessation 

de la relation, « la responsabilité 

de l’organisme reste engagée tant 

que les vérifications n’ont pas été 

achevées »
31

. La Commission des 

sanctions de l’ACPR s’est pronon-

cée, à cet égard, s’agissant d’un 

examen renforcé ou d’un défaut 

de déclaration de soupçon ; elle 

a infligé à un établissement fi-

nancier une sanction pécuniaire 

d’un million d’euros accompa-

gnée d’un blâme
32

. La Commis-

sion a estimé en l’espèce que 

« les opérations atypiques au-

raient dû donner lieu à un exa-

men approfondi permettant d’en 

comprendre la justification éco-

nomique
33

 ». Elle a ajouté que « la 

clôture de ce compte peu avant la 

fin de la vérification ne peut per-

mettre de régulariser un défaut 
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d’examen approfondi d’opérations 

atypiques qui y ont été enregis-

trées
34

 ». La Commission a con-

clu que les griefs faits à l’en-

contre de cet établissement fi-

nancier étaient bien fondés.  

B. L’instrumentalisation du 

compte du client  

En pratique, lorsque le banquier 

détecte un agissement fraudu-

leux constitutif d’un d’abus de 

faiblesse
35

, il doit procéder à une 

déclaration de soupçon. Bien 

évidemment, celle-ci n’entraîne 

et ne doit pas conduire à la rup-

ture de la relation d’affaires 

puisque le fait incriminé 

n’émane pas du client, mais d’un 

tiers
36

. Si cette solution semble 

acquise dans la pratique, elle 

soulève néanmoins quelques dif-

ficultés notamment d’ordre juri-

dique
37

. En effet, il convient de 

se demander quel comportement 

doit adopter le banquier face à 

un cas d’abus de faiblesse afin 

que son action ou son absten-

tion n’engendre des sanctions : 

doit-il déclarer sous le fonde-

ment de l’article L 561-15 du CMF 

ou doit-il en référer directement 

au procureur de la République au 

nom de l’obligation de vigilance 

générale qui pèse sur lui ?  

À la première question, il doit 

bien évidemment porter à la 

connaissance de Tracfin de 

l’existence de tout acte constitu-

tif d’un abus de faiblesse. Ce-

pendant, le fondement juridique 

de la déclaration reste discu-

table en ce sens que lorsqu’on 

interprète strictement l’article 

L561-15 du CMF, on se rend 

compte que la déclaration susvi-

sée ne concerne que le produit 

d’une infraction. Or, dans le cas 

de l’abus de faiblesse, il ne 

s’agit pas d’un produit
38

, mais 

d’un acte matériel constitutif de 

l’infraction à savoir l’utilisation 

frauduleuse des sommes. 

À la seconde question, le ban-

quier peut signaler au procureur 

de la République, en vertu de 

son obligation de vigilance géné-

rale, les anomalies détectées sur 

le compte de ses clients. Là en-

core, sa responsabilité ne peut 

être engagée que pour les ano-

malies apparentes. Or, l’abus de 

faiblesse découle, d’une part, 

des anomalies dites intellec-

tuelles et d’autre part, leur dé-

tection se trouve limitée par le 

principe de non-ingérence qui 

commande au banquier de ne 

pas s’immiscer dans la gestion 

des affaires de ses clients. Par 

une interprétation stricte de l’ar-

ticle L561-15 du CMF, la déclara-

tion de soupçon à Tracfin pour 

abus de faiblesse reste criti-

quable. Les anomalies intellec-

tuelles restent subordonnées à 

une appréciation in concreto. Il 

en résulte que la mise en jeu de 

la responsabilité du banquier est 

systématiquement engagée en 

cas d’anomalies apparentes, ce 

qui n’est pas le cas en présence 

d’anomalies intellectuelles dont 

l’abus de faiblesse fait partie.  

En tout état de cause, la détection 

d’un cas d’abus de faiblesse 

donne lieu à la transmission d’une 

déclaration de soupçon. Celle-ci 

n’entraîne pas la rupture de la re-

lation d’affaires et n’exonère pas 

le banquier de porter à la connais-

sance du procureur de la Répu-

blique de l’existence des faits dé-

lictuels à la condition que ces der-

niers relèvent d’une anomalie dite 

matérielle. 

C. La survenance d’éléments 

nouveaux entraînant la levée 

du doute  

La déclaration de soupçon, quel 

que soit son degré d’objectivité, 

n’est pas infaillible
39

 et, à ce titre, 

sa mise en oeuvre n’est pas irré-

versible. Pour preuve, la surve-

nance d’éléments nouveaux qu’ils 

soient factuels ou qualitatifs en-

traînant la levée des soupçons 

rend impertinente la déclaration 

initiale. C’est le cas lorsque l’objet 

du soupçon porte sur une transac-

tion dont les justificatifs jugés 

probants et conformes ont été ob-

tenus postérieurement
40

. Il en est 

de même lorsqu’une personne ou 

entité est soupçonnée à tort de 

financer des opérations terroristes 

qui, après enquête, se sont révé-

lées non fondées ; ou encore par 

le biais de l’homonymie, un client 

se retrouve à tord fiché comme 

appartenant à une « liste noire
41

 ». 

Dans le même ordre d’idées, 

dans le processus d’actualisa-

tion des données relatives à la 

connaissance du client, la dispa-

rition de l’événement déclen-

cheur entre la déclaration de 

soupçon et la clôture du compte 

rend théoriquement caduque la 

cessation de la relation d’af-

faires. Précisons néanmoins que 

la survenance d’un ou plusieurs 

éléments nouveaux entrainant la 

levée du doute, doit intervenir 

avant la fin du délai de clôture 

du compte. A contrario, leur prise 

en compte reste certes indiffé-

rente du point de vue de l’établis-

sement financier puisque le 

compte est déjà clos et la relation 

d’affaires rompue. Néanmoins, 

on peut limiter la casse en trans-

mettant à Tracfin ces éléments 

nouveaux afin de lever le doute.  

Au total, la survenance d’une 

déclaration de soupçon boule-

verse fondamentalement la rela-

tion d’affaires. Si la plupart du 

temps le soupçon l’ayant con-

duit est légitime, il n’en de-

meure pas moins que la transmis-

sion d’une déclaration n’est et ne 

doit pas systématiquement être 

synonyme de rupture de la relation 
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d’affaires. Un compromis devrait 

être trouvé quant à la nécessité 

de préserver le système finan-

cier contre l’infiltration des flux 

financiers d’origine illicites et le 

respect des droits des personnes 

physiques et morales à disposer 

d’un compte et d’en jouir des 

attributs au sein de l’économie 

officielle  
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DROIT ET PRATIQUE DES SAISIES ET CONFISCATIONS 

PÉNALES   
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ÉDITEUR : DALLOZ 

Présentation de l’éditeur  

Si les saisies et confiscations sont 

anciennes dans le dispositif pénal 

français, elles ont connu depuis 

dix ans une extension majeure de 

leurs conditions de mise en 

oeuvre, que ce soient les peines 

complémentaires de confiscation, 

dont le champ d'application a été 

étendu, ou les procédures de sai-

sie, passées d'un rôle probatoire à 

une fonction patrimoniale. 

Ces évolutions, législatives puis 

prétoriennes, ont été accompa-

gnées par la création d'une institu-

tion nouvelle : l'Agence de gestion 

et de recouvrement des avoirs sai-

sis et confisqués, l'Agrasc. 

Pensées pour lutter contre la délin-

quance et la criminalité dans leurs 

aspects patrimoniaux, les saisies et 

confiscations pénales obéissent à 

des règles dont l'application sou-

lève des difficultés sans cesse re-

nouvelées pour l'ensemble de la 

chaîne pénale, policiers, gen-

darmes, magistrats du parquet et 

du siège. En effet, comment identi-

fier le propriétaire économique 

réel d'un bien immobilier, com-

ment saisir des actifs financiers 

dématérialisés, comment confis-

quer un bien indivis ou commun ? 

La jurisprudence y répond par 

touches successives, en tenant 

compte d'un cadre conventionnel 

international et européen à la fois 

offensif et protecteur des droits 

fondamentaux. 

L'ouvrage présente l'ensemble du 

dispositif législatif, dernièrement 

revu par la loi n° 2016-731 du 3 

juin 2016 renforçant la lutte contre 

le crime organisé, le terrorisme et 

leur financement, et améliorant 

l'efficacité et les garanties de la 

procédure pénale, et jurispruden-

tiel encadrant les saisies et confis-

cations pénales. Il offre une ana-

lyse très fine de la jurisprudence 

de la chambre criminelle de la 

Cour de cassation, de la Cour euro-

péenne des droits de l'homme et 

du Conseil constitutionnel. Il exa-

mine également les actes spéci-

fiques à chaque procédure et les 

voies de recours qui s'y attachent. 

Le livre s'adresse autant aux magis-

trats du siège notamment aux 

juges d'instruction - et membres 

du ministère public, greffiers, en-

quêteurs, qu'aux avocats, huis-

siers, notaires ou responsables 

juridiques d'établissements finan-

ciers. 

Docteur en droit, Lionel Ascen-

si est magistrat et actuellement 

conseiller référendaire à la 

chambre criminelle de la Cour de 

cassation. Il est par ailleurs maître 

de conférences associé à l'Universi-

té d'Angers, où il est membre du 

Centre Jean Bodin - Recherche ju-

ridique et politique (UPRES EA 

4337). 
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ACTUALITÉ JURIDIQUE  

 

ACTUALITÉS EN MATIÈRE DE CYBERPREUVE 

 

L 
’accès à la preuve numé-

rique, c’est-à-dire l’en-

semble des traces éven-

tuellement laissées sur Internet 

par toute victime ou auteur pré-

sumé d’un crime ou d’un délit : 

adresses IP, mails, échanges 

WhatsApp, Snapchat, comptes 

Facebook ou Instagram
1

, est dé-

sormais au coeur d’enjeux à la 

fois techniques et juridiques. 

La recherche de la preuve numé-

rique dans le cadre des enquêtes 

pénales est devenue fondamen-

tale, pas spécifiquement définie, 

et correspond à des indices dé-

matérialisés. Elle présente des 

caractéristiques qui la rendent 

fragile, volatile, complexe à locali-

ser. La preuve numérique dans un 

cadre pénal peut être cernée no-

tamment par le biais des données 

dématérialisées qui sont de na-

ture diverse puisqu'elles peuvent 

concerner soit le trafic, les con-

nexions ou le contenu des 

échanges numériques
2

. 

Le domaine de la preuve numé-

rique ne concerne pas seulement 

la cybercriminalité – qui corres-

pond aux infractions visant les 

systèmes de traitement automati-

sé de données – mais aussi les 

infractions classiques comme l'es-

croquerie, le blanchiment ou l’ex-

torsion prenant le numérique 

comme vecteur de passage à 

l'acte. 

Au regard du principe de la liber-

té de la preuve en matière pénale 

posé par l'article 427 du Code de 

procédure pénale, la preuve nu-

mérique est parfaitement admise 

par les tribunaux et répond à des 

impératifs de loyauté, de propor-

tionnalité comme tout mode de 

preuve classique et doit être dé-

battue contradictoirement lors du 

procès.  

Les cadres juridiques de l'accès à 

la preuve numérique concernent 

tout d'abord à des procédures 

classiques comme les réquisi-

tions, les interceptions de com-

munications, les perquisitions et 

saisies, l'expertise. 

Face à la complexité induite par le 

numérique, le législateur a mis en 

place plus récemment des procé-

dures comme l'enquête sous 

pseudonyme, la captation de don-

nées à distance, la sonorisation, 

la géolocalisation, l'IMSI Catcher. 

La loi n° 2019-222 du 23 mars 

2019 de programmation 2018-

2022 et de réforme pour la justice 

a notamment apporté des modifi-

cations relatives aux procédures 

destinées au recueil de la preuve 

numérique
3

. 

On constate cependant des li-

mites au recueil de la preuve nu-

mérique, en raison d'obstacles 

techniques comme l'anonymisa-

tion des données, le chiffrement, 

l'envoi des données dans le cloud 

et le darkweb. Le numérique 

éprouve clairement l’efficacité du 

système probatoire dans sa globa-

lité
4

. De plus, l'accès aux données 

est contraint par des obstacles 

juridiques liés en particulier à sa 

dimension mondialisée
5

. 

La recherche de la preuve nu-

mérique est au centre de ré-

flexions au niveau du Conseil 

de l’Europe et de la Commission 

européenne et elle se confronte 

aussi à des évolutions technolo-

giques comme par exemple la 

blockchain qui pourrait offrir 

prochainement des perspectives 

probatoires. 

MYRIAM QUÉMÉNER  

AVOCAT GÉNÉRAL PRÈS LA COUR D’APPEL DE PARIS, DOCTEUR EN DROIT  
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I. Les travaux du Conseil 

de l’Europe  

Il faut tout d’abord rappeler que 

la Convention de Budapest
6

 est le 

seul traité international contrai-

gnant en matière de cybercrimi-

nalité et les preuves électroniques 

qui fournit, à ses 63 États parties 

et aux 8 autres États qui l'ont si-

gnée ou ont été invités à y adhé-

rer, un cadre pour les infractions 

contre et au moyen d'ordinateurs. 

Il définit les procédures permet-

tant aux autorités de justice pé-

nale d'obtenir des preuves élec-

troniques en rapport avec toute 

infraction et sous réserve des ga-

ranties de l'État de droit. Enfin, ce 

texte présente les instruments de 

coopération internationale en ma-

tière de cybercriminalité et de 

preuves électroniques.  

Cependant, la Convention ne 

traite que partiellement la ques-

tion de l'accès aux preuves élec-

troniques dans le  cyberespace 

et notamment le « cloud compu-

ting ». C’est pourquoi les tra-

vaux du Comité de la Conven-

tion sur la cybercriminalité 

pour l’adoption d’un second 

protocole additionnel à la con-

vention sur la cybercriminalité 

ont débuté en septembre 2017
7

 

et devraient se conclure en dé-

cembre 2019. Les négociations 

poursuivent la réalisation de 

plusieurs objectifs dont une en-

traide judiciaire plus efficace et 

l’instauration d’une coopération 

directe entre autorités natio-

nales et fournisseurs de ser-

vices. Par ailleurs, la collecte de 

preuves numériques se situant à 

l’intersection de plusieurs 

branches du droit, le droit pénal 

doit composer, notamment, 

avec les règles en matière de 

protection des données – élé-

ment qui n’échappe pas aux né-

gociations actuellement me-

nées. 

Le Conseil de l’Europe a aussi, 

élaboré un guide
8

 sur la preuve 

électronique à l'intention des 

services d’enquête, des procu-

reurs et des juges dont l'objectif 

est de « fournir un soutien et 

des conseils pour l'identifica-

tion et le traitement de la 

preuve électronique en utilisant 

des méthodes qui garantiront 

que l'authenticité de la preuve 

sera maintenue tout au long du 

processus ». 

II.  Les travaux européens 

De plus, l’Union européenne 

devrait disposer dans le futur 

d’un instrument spécifiquement 

dédié à la collecte transfrontière 

de preuves numériques
9

. Un 

projet de règlement « E-

evidence » prévoit un corps de 

règles contenues dans un règle-

ment et, d’autre part, un cadre 

établi par une directive établis-

sant des règles harmonisées 

concernant la désignation de 

représentant légaux aux fins de 

collecte de preuves en matière 

pénale
10

.  

Ces instruments vont permettre 

la collecte des preuves numé-

riques grâce à une coopération 

directe entre autorités judi-

ciaires d’un État membre de 

l’Union et un fournisseur de ser-

vices qui se situe dans un autre 

État membre. Ainsi, une autorité 

judiciaire d’un État membre 

pourra enjoindre à un acteur 

privé, tel un fournisseur de ser-

vices de produire ou de conser-

ver des données, quelle que soit 

la localisation de ces données. 

L’application du règlement fu-

tur requiert une situation trans-

frontière, laquelle existe lorsque 

le fournisseur de services est 

établi ou représenté dans un 

autre État membre que celui où 

l’enquête pénale est menée.  

Le futur règlement trouvera éga-

lement à s’appliquer si le four-

nisseur de services n’est pas 

établi au sein de l’Union 

(comme les GAFAM) mais y pro-

pose ses services. Toutes les 

données informatiques peuvent 

faire l’objet d’une injonction de 

produire pour autant qu’elles 

soient stockées. Ces données 

devront servir de preuves dans 

le cadre d’enquêtes judiciaires 

ou de procédures pénales con-

crètes. Les injonctions ne pour-

ront être émises dans un but de 

prévention ; dès lors, l’infrac-

tion pénale devra avoir été déjà 

commise, mais peu importe que 

le(s) auteur(s) soi(en)t connu(s) 

ou inconnu(s). De ce fait, l’ou-

verture d’une enquête pour une 

infraction particulière se pose 

comme condition préalable à 

l’application du règlement. En-

fin, le règlement innove par rap-

port à tous les autres instru-

ments en ce qu’il introduit de 

très courts délais pour l’exécu-

tion de l’injonction de produc-

tion et prévoit des sanctions 

applicables aux fournisseurs de 

services qui ne respecteraient 

pas leurs obligations. 

III. Preuve numérique et 

blockchain 

Au-delà du droit, il est aussi perti-

nent de s'intéresser aux technolo-

gies qui seraient à même de sécu-

riser des transactions et donc 

d'offrir des améliorations quant à 
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la fiabilité de la preuve numé-

rique. Tel est le cas de la block-

chain qui semblerait ouvrir des 

perspectives pouvant permettre 

de démocratiser le concept de 

preuve numérique
11

. Selon la défi-

nition de Blockchain France 

(https ://blockchainfrance.net), la 

blockchain est une « technologie 

de stockage et de transmission 

d'informations, transparente, sé-

curisée et fonctionnant sans or-

gane de contrôle ». 

En matière pénale, la preuve étant 

libre, il apparaît envisageable de 

considérer que la blockchain peut 

constituer un élément de preuve 

numérique de par son caractère 

infalsifiable, en offrant une date 

certaine, en évitant le recours au 

tiers de confiance. D'une manière 

générale, la blockchain présente 

de nombreux avantages en ma-

tière de preuve comme la trans-

parence, la sécurité, la rapidité, la 

dimension internationale, la con-

fidentialité. La preuve peut en 

effet être vérifiée à tout moment, 

étant inscrite simultanément sur 

les différents noeuds du réseau. 

Cependant, dans la mesure où 

cette technologie numérique, 

n'est pas encore arrivée à maturi-

té, il semble préférable de la com-

pléter par d'autres indices numé-

riques ou non plus classiques. 

En Chine, le tribunal de Hang-

zhou spécialisé en matière de 

questions liées à internet a confir-

mé le 20 juin 2018 que les don-

nées électroniques insérées dans 

une liste d'enregistrements block-

chain peuvent tenir lieu de 

preuve dans un contentieux judi-

ciaire. La décision se fonde no-

tamment sur la crédibilité des 

moyens techniques d'obtention 

des preuves, et sur l'intégrité de 

la preuve blockchain
12

. L'utilisa-

tion d'une plate-forme de liste 

d'enregistrements blockchain - 

ayant la qualité de tiers, fiable et 

exempte de conflit d'intérêts - a 

permis d'apporter la preuve lé-

gale de l'atteinte à la propriété 

intellectuelle
13

. Cette méthode 

pourrait progressivement s'inté-

grer dans les mécanismes proba-

toires actuels tels que le constat 

d'huissier mais une reconnais-

sance légale plus affirmée per-

mettrait de sécuriser davantage 

les procédures pénales. 
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