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Plaidoyer pour une r®forme de lõarticle 40 al. 2 du Code de proc®-

dure pénale.  

Lõarticle 40 al. 2 du Code de proc®dure p®nale est d®sormais sous les 

feux des projecteurs depuis que «  lõaffaire Benalla » a été révélée par 

le quotidien Le Monde le 18 juillet 2018
1

. Les faits reprochés à 

Alexandre Benalla, adjoint au chef de cabinet du président de la Répu-

blique, et pour lesquels il a été mis en examen, ont été commis en 

marge des manifestations du 1er mai. Les qualifications retenues à 

lõencontre dõAlexandre Benalla sont les suivantes : « violences volon-

taires », «  immixtion dans lõexercice dõune fonction publique en ac-

complissant des actes r®serv®s ¨ lõautorit® publique », « port public et 

sans droit dõinsignes r®glement®s è, ç recel de détournement 

dõimages issues dõun syst¯me de vid®o-protection  » et «  recel de vio-

lation du secret professionnel  ».  

Ces faits connus intégralement ou du moins partiellement des plus 

hautes autorit®s de lõÉtat et commis en présence de fonctionnaires 

auraient -ils dû être portés à la connaissance du parquet comme paraît 

lõexiger lõarticle 40 al. 2 du Code de proc®dure p®nale ?  

Aux termes de cette disposition, «  Toute autorité constituée, tout offi-

cier public ou fonctionnaire qui, dans l'exercice de ses fonctions, ac-

quiert la connaissance d'un crime ou d'un délit est tenu d'en donner 

avis sans délai au procureur de la République et de transmettre à ce 

magistrat tous les renseignements, procès -verbaux et actes qui y sont 

relatifs  ».  

Il sõagit dõune disposition de port®e g®n®rale qui sõapplique aux 

agents titulaires de la fonction publique, cõest-à-dire des fonction-

naires nommés dans un emploi permanent et titulaires dans un grade 

de la hi®rarchie des administrations de lõÉtat ou des collectivités terri-

toriales ainsi que des agents publics non titulaires. Lõarticle 40 al. 2 

sõapplique ®galement aux autorit®s constitu®es ¨ savoir les d®tenteurs 

dõun mandat ®lectif, les magistrats, les pr®fets, sous pr®fets et les mi-

nistres.   

Lõobligation vise lõensemble des crimes et d®lits qui doivent °tre por-

tées à la connaissance du procureur de la République «  sans délai  » 

cõest-à-dire, sur le champ.  
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Aucune condition de forme nõest 

impos®e de sorte quõune simple 

déclaration orale est suffisante.  

Sur le fond, il nõappartient pas ¨ 

ces autorités de qualifier les faits 

de sorte que lõobligation sõimpose 

en pr®sence dõindices tangibles et 

objectifs des infractions com-

mises. Lõagent nõa pas ¨ exercer de 

contr¹le dõopportunit® sur la 

transmission au procureur de la 

République des éléments de 

preuve recueillis.  

Pour autant, force est de constater 

quõil existe des freins puissants ¨ 

la mise en ǆuvre de cette disposi-

tion comme en t®moigne dõail-

leurs les différentes auditions réa-

lisées dans le cadre des commis-

sions dõenqu°te de lõAssembl®e 

nationale et du Sénat.  

Le principal tient à la portée juri-

dique de lõobligation de signale-

ment qui nõest assortie dõaucune 

sanction pénale ce qui conduit à 

sõinterroger sur le caract¯re obli-

gatoire ou facultatif de cette obli-

gation.  

Une circulaire du 21 juin 2004 du 

ministre de la Justice aux procu-

reurs généraux et aux procureurs 

de la République rappelle à pro-

pos du délit de corruption, le ca-

ractère impératif de cette disposi-

tion. La circulaire relative à la 

lutte contre la fraude fiscale du 22 

mai 2014 quant à elle, circonscrit 

étroitement et sans fondement 

l®gal le champ de lõarticle 40 al. 2 

aux infractions de droit commun 

pour lesquelles lõadministration 

nõa pas subi de préjudice direct. 

Sõimposant personnellement ¨ 

lõagent  qui a constaté les  faits, la 

circulaire note néanmoins que 

« lõobligation de d®nonciation po-

s®e par lõarticle 40 du Code de 

proc®dure p®nale (é) ne saurait 

relever les agents de lõobligation 

quõils ont ®galement de rendre 

compte à leur hiérarchie des cons-

tatations quõils ont effectu®es », le 

tout pour «  ®viter dõ®ventuelles 

erreurs dõanalyse juridique et de 

tenir compte, le cas ®ch®ant dõ®l®-

ments connus quõils ignore-

raient  ».  

Il est clair quõune intervention l®-

gislative sõav¯re n®cessaire pour 

doter lõarticle 40 al. 2 dõune force 

obligatoire indiscutable et dõen 

faire ainsi un levier pour garantir 

lõÉtat de droit.  

Il suffirait dõadjoindre un nouvel 

al. 3 prévoyant une peine qui 

pourrait °tre  de 3 ans dõempri-

sonnement et de 45 000 euros 

dõamende .  

Mais ce nõest pas tout. Il est n®-

cessaire également de préserver 

les agents de toute tentative de 

dissuasion dõaviser le procureur 

de la République qui pourrait pro-

céder des poursuites pour dénon-

ciation calomnieuse ou violation 

du secret professionnel. Cõest la 

raison pour laquelle il convient 

dõajouter quõ ç Aucune poursuite 

fondée sur les articles 226 -10 et 

226 -13 du Code pénal ne peut être 

intent®e contre lõauteur de la d®-

nonciation faite de bonne foi. La 

révélation effectuée dans les con-

ditions pr®vues ¨ lõarticle 40 al. 2 

ne peut engager la responsabilité 

civile, pénale ou disciplinaire de 

son auteur, sauf s'il est établi qu'il 

n'a pas agi de bonne foi ».  

La démocratie est structurelle-

ment fragile. Elle ne peut survivre 

que si chaque citoyen à la place 

qui est la sienne contribue à la 

pr®servation de lõÉtat de droit. 

Encore faut -il doter les citoyens 

des outils nécessaires à cette mis-

sion.  

Cõest la raison pour laquelle une 

r®forme de lõarticle 40 al. 2 sõim-

pose.  

 

 

 

 

Notes :  

Voir notamment https://www.lci.fr/faits -

divers/affaire -benalla -que -s-est -il -passe -le -1er

- ma i - p la ce -d e - la -c on t resc a rp e -c oup le -

violences -2094180.html 

ϭ Toute reproduction ou utilisation des articles de la revue du GRASCO est interdite sans l'autorisation préalable du GRASCO et ne peut être effectuée 

qu'en vue de l'utilisation qui aura été acceptée par le GRASCO  

La Revue du GRASCO doit être citée de la manière suivante : L.R.D.G., année, n° xx, p. xxx  
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COMITÉ SCIENTIFIQUE DU GRASCO  

 Jean Pradel : Jean PRADEL né en 1933 fut successivement magistrat (de 1959 à 1969), puis pro-

fesseur agrégé en 1969. D'abord affecté à la Faculté de droit de Tunis, il gagne Poitiers en 1972. Il 

a écrit divers ouvrages, notamment - Droit pénal général, Procédure pénale, Droit pénal comparé, 

Droit pénal spécial (en collaboration avec M. Danti -Juan) et Droit pénal européen (avec G. Cors-

tens, président de la Cour suprême des Pays -Bas et G. Vermeulen). Il a présidé l'Association fran-

çaise de droit pénal et participé à de nombreux congrès internationaux  

 Yves Strickler : Docteur  de lõUniversit® de Strasbourg, Ma´tre de conf®rences ¨ Toulouse, Profes-

seur  agr®g® ¨ Nancy, puis ¨ Strasbourg o½ il a dirig® lõInstitut dõ®tudes judiciaires, exercé les fonc-

tions de Vice -président du Conseil scientifique et  créé la Fédération de recherche 

CNRS LõEurope en mutation , il est depuis 2010  Professeur  ¨ lõUniversit® Nice Sophia Antipo-

lis , où il dirige le  Centre dõ®tudes et de  recherches en droit des procédures (CERDP). Il y enseigne le 

droit civil et le droit processuel.  

 François Fourment : professeur de droit privé et sciences criminelles à l'Université de Lorraine. Il 

y dirige l'Institut François Geny (EA n° 1138). Il est spécialiste de droit pénal, plus particulière-

ment de procédure pénale, de droit pénal européen des droits de l'Homme et de droit pénal de la 

presse. Il est notamment l'auteur d'un manuel de procédure pénale (éditions Paradigme) et res-

ponsable des chroniques de jurisprudence de procédure pénale (trimestrielles) et de droit de la 

presse (quadrimestrielles) à la  Gazette du Palais , dont il codirige l'édition trimestrielle spécialisée 

de "Droit pénal et procédure pénale".   

 Michel Storck : professeur ¨ lõUniversit® de Strasbourg. Il dirige le Centre du droit de lõentreprise. 

Il est responsable du Master droit des affaires. Il est Président de la Fondation des Presses Univer-

sitaires de Strasbourg. Il assure des enseignements en droit des affaires, notamment en droit des 

marchés financiers Φ  

 Juliette Lelieur : ma´tre de conf®rences ¨ lõUniversit® de Strasbourg, membre de lõUnit® mixte de 

recherche DRES et habilitée à diriger des recherches, membre de la Commission nationale des 

sanctions (lutte contre le blanchiment de capitaux). Spécialisée en droit pénal des affaires et droit 

p®nal international, europ®en et compar®, elle a ®t® chercheuse ¨ lõInstitut Max Planck de droit 

p®nal ®tranger et international ainsi quõ¨ lõUniversit® de B©le et a particip® aux travaux du Groupe 

de travail sur la corruption de lõOCDE en tant que collaboratrice du Pr®sident. Elle a codirig® la 

publication de deux ouvrages : Lõespace judiciaire europ®en civil et p®nal : Regards crois®s, Dal-

loz, 2009 et Combattre la corruption sans juge dõinstruction, Secure-Finance, 2011.  

 Jean -Paul Laborde : conseiller à la Cour de cassation, chambre commerciale. Il a dirigé pendant 

de longues ann®es la branche pr®vention du terrorisme de lõOffice des Nations Unies contre la 

Drogue et le Crime (ONUDC) bas® ¨ Vienne. Il a ®t® Directeur de lõEquipe sp®ciale de la lutte contre 

le terrorisme des Nations Unies et Conseiller sp®cial du Secr®taire g®n®ral. Il est lõauteur notam-

ment de "État de droit et crime organisé ð Les apports de la Convention des Nations Unies contre 

la criminalité transnationale organisée", Paris, Dalloz, 2005.  

 Claude Mathon : avocat général à la Cour de cassation (chambre criminelle). Auparavant, après 

avoir développé une carrière essentiellement comme procureur de la République, il a dirigé le Ser-

vice Central de Prévention de la Corruption. A cette occasion, outre les matières satellites de la 

corruption comme les fraudes, le blanchiment..., il a eu lõopportunit® de se sp®cialiser en intelli-

gence économique et a présidé à la rédaction de trois rapports  : «Entreprises et intelligence éco-

nomique, quelle place pour la puissance publique  ? - 2003 », «  Intelligence économique et corrup-

tion - 2004  », « La protection du secret des affaires  : enjeux et propositions - 2009  ». 

 Jocelyne Leblois -Happe : Professeur à l'Université de Strasbourg, chargée de cours à l'Université 

Albert -Ludwig de Fribourg -en-Brisgau, membre du groupe European Criminal Policy Initiative et 

du groupe d'experts sur la politique pénale de l'UE auprès de la commission européenne  
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INTERVIEW  

 

 ELISABETH PELSEZ,  

DÉLÉGUÉE INTERMINIST ÉRIELLE  

ë LõAIDE AUX VICTIMES 

 

 

 PROPOS RECUEILLIS PAR JOCELYNE KAN  

L.R.D.G.  : Par décret du 9 août 

2017, vous avez été nommée dé-

l®gu®e interminist®rielle ¨ lõaide 

aux victimes auprès de la Jus-

tice  ; quelles sont vos missions  ? 

Les attributions de la déléguée 

interministérielle sont contenues 

dans le décret portant création de la 

DIAV (2017 -1240 du 7 août 2017), 

elles prévoient  : 

- la coordination dans la durée de 

l'action des différents ministères 

en matière de suivi et d'accompa-

gnement des victimes d'actes de 

terrorisme, d'accidents collectifs, 

de catastrophes naturelles, de si-

nistres sériels et d'autres infrac-

tions pénales, notamment en ma-

tière d'indemnisation ;  

- l'amélioration des dispositifs 

d'aide aux victimes, notamment 

en matière d'information des 

victimes, de transparence, de 

simplification et d'accélération 

des démarches administratives ;  

- la coordination de l'ensemble 

des actions des ministères dans 

leurs relations avec les associa-

tions de victimes et d'aide aux 

victimes ;  

- la préparation des réunions du 

comité interministériel de l'aide 

aux victimes ;  

- le pilotage, le suivi, la coordi-

nation et le soutien des comités 

locaux d'aide aux victimes ;  

- la coordination, en tant que de 

besoin, des services de l'État 

pour l'organisation des hom-

mages et des commémorations.  

L.R.D.G.  : De quels moyens dis-

posez -vous  ? 

La DIAV dispose dõun budget 

propre pour son fonctionnement 

mais il faut surtout mentionner le 

budget de lõaide aux victimes, as-

sez consid®rable, puisquõil est de 

27,7 millions dõeuros en 2018. 

Son augmentation en 10 ans a été 

de 174%. Depuis le milieu des an-

n®es 1980, la politique de lõaide 

aux victimes a été traditionnelle-

ment dévolue au ministère de la 

Justice, lequel nõa cess® dõaug-

menter les crédits en faveur des 

associations dõaide aux victimes 

notamment toutes celles fédérées 

au sein de France Victimes (132 

associations) et en faveur dõasso-

ciations de victimes qui se sont 

créées plus récemment.  

Enfin, il faut rappeler que de nom-

breux projets portés par la DIAV 

sont par essence interministériels, 

ce qui signifie que non seulement 

les autres ministères contribuent 

à leur conception et leur mise en 

oeuvre mais également à leur fi-

nancement. Ce sera le cas notam-

ment du centre national de res-

sources et de résilience auquel les 

ministères de la Justice, de la San-

té et des solidarités, de la Re-

cherche, des Arm®es et de lõInt®-

rieur prendront part sur le plan 

budgétaire.  

Mais on peut également citer le 

 le crédit photo (c) Sylvain Ley / Secours Mag  
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projet du Syst¯me dõinformation 

Interminist®riel des Victimes dõAt-

tentats et de Catastrophes (SIVAC), 

une des actions du plan intermi-

nist®riel de lõaide aux victimes qui 

facilite le partage des informa-

tions entre les dif­férents acteurs 

de lõaide aux victimes en accrois-

sant la rapidité, la précision et la 

pertinence des informations 

échangées, pour apporter aux vic-

times une ouverture accélérée de 

leurs droits, une simplification de 

leurs démarches et un meilleur 

accompagnement.  

L.R.D.G.  : Quelle est lõ®volution 

de la prise en charge des vic-

times dõactes de terrorisme ? 

Les victimes dõactes de terrorisme 

b®n®ficient dõun corpus juridique 

protecteur et dõun r®gime 

dõindemnisation qui repose sur la 

solidarité nationale.  

Les bases de ce dispositif législatif 

et réglementaire ont été posées à 

la fin des années 80 avec la créa-

tion du Fonds de garantie des vic-

times du terrorisme (loi du 19 sep-

tembre 1986) étendu aux infrac-

tions (loi du 6 juillet 1990). Le 

FGTI assure la réparation intégrale 

des dommages résultant d'une at-

teinte à la personne. Les victimes 

d'actes de terrorisme commis sur 

le territoire national, les per-

sonnes de nationalité française 

victimes à l'étranger de ces 

mêmes actes ainsi que leurs 

ayants droit, quelle que soit leur 

nationalité, sont ainsi indemnisés 

dans les conditions définies aux 

articles L. 422 -1 à L. 422 -3 du 

Code des assurances. Le fonds in-

demnise intégralement les dom-

mages corporels des victimes 

blessées et les préjudices moraux 

et économiques des ayants droit 

des victimes décédées. Ce disposi-

tif innovant repose sur la solidari-

té nationale, une contribution an-

nuelle de 5,90û ®tant pr®lev®e sur 

chaque contrat dõassurance. 

Les victimes de terrorisme se sont 

également vues reconnaître la 

qualité de victimes civiles de 

guerre et le bénéfice du Code des 

pensions militaires d'invalidité et 

des victimes de la guerre par la loi 

n°90 -86 du 23 janvier 1990. Ce 

statut ouvre droit à pension ainsi 

quõaux avantages accessoires qui 

y sont liés (prise en charge des 

soins par lõadministration charg®e 

des anciens combattants ; exoné-

ration du paiement du ticket mo-

dérateur  ; acc¯s ¨ lõinstitution na-

tionale des Invalides, à des em-

plois r®serv®s et ¨ lõaide sociale 

assurée par l'office national des 

anciens combattants et victimes 

de guerre  ; statut de pupille de la 

Nation).  

Les dispositions de lõarticle 9-2 de 

la loi n°91 -647 du 10 juillet 1991 

relative à l'aide juridique pré-

voient également une aide juridic-

tionnelle de droit pour les vic-

times de terrorisme et leurs 

ayants droit, qui ne sont donc pas 

soumis à la condition de res-

sources.  

Après les attentats de masse de 

2015, le dispositif législatif et ré-

glementaire a été renforcé, ou-

vrant aux victimes le bénéfice 

dõexon®rations fiscales et des 

droits en matière de prise en 

charge des soins médicaux et psy-

chologiques. Les victimes directes 

de lõacte de terrorisme b®n®ficient 

dõune prise en charge ¨ 100% de 

tous les soins qui ont été ou se-

ront prodigués en lien avec les 

évènements (consultations médi-

cales, frais de transport, médica-

ments, forfait hospitalier, dépas-

sements dõhonoraires, frais dõap-

pare i l lage ,  so ins psych ia -

triquesé). La loi pr®voit ®gale-

ment une prise en charge des con-

sultations psychiatriques pour les 

victimes directes et les proches 

parents des victimes blessées ou 

décédées pendant deux ans. Sous 

certaines conditions, les caisses 

primaires dõassurance maladie 

peuvent également prendre en 

charge le  suivi psychologique.  

L.R.D.G.  : Quelle est la déclinai-

son territoriale de la politique 

dõaide aux victimes et comment 

y contribuez -vous  ? 

Le plan interminist®riel ¨ lõaide 

aux victimes, validé par le Premier 

ministre ¨ lõoccasion du comit® 

interminist®riel ¨ lõaide aux vic-

times réuni le 10 novembre 2017, 

a pour objectif de dynamiser et 

dõamplifier le service public de 

lõaide aux victimes, notamment 

par le renforcement du volet terri-

torial et la mise en place des comi-

t®s locaux dõaide aux victimes 

(CLAV). Au niveau territorial, le 

premier champ dõintervention a 

été le terrorisme avec la création, 

par le décret n° 2016 -1056 du 3 

août 2016, des comités locaux de 

suivi des victimes de terrorisme 

(CLSV) sous lõautorit® des pr®fets 

de département.  

Ces comités ont rapidement dé-

montré leur intérêt majeur. Ins-

tances de coordination entre ac-

teurs publics et privés locaux, ils 

®taient charg®s dõune part, de d®-

cliner au plan territorial la poli-

tique nationale de lõaide aux vic-

times et dõautre part, de garantir 

lõefficacit® et la coh®rence des dis-

positifs dõaccompagnement des 

victimes sur lõensemble des d®par-

tements. Ils ont permis de contri-

buer à diffuser une culture com-

mune de la prise en charge et de 

lõaide aux victimes. 

Pour gagner en cohérence et en 

efficience, les CLSV sont devenus 

des CLAV étendus à toutes les vic-

times par le décret n° 2017 -618 du 

25 avril 2017 (modifiant celui du 3 

août 2016 précité). Désormais, le 

CLAV veille à la structuration, à la 

coordination, à la mise en oeuvre 

et ¨ lõam®lioration des dispositifs 
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locaux dõaide aux victimes 

dõinfractions p®nales ainsi que 

dõactes de terrorisme, dõaccidents 

collectifs et de catastrophes natu-

relles.  

Le décret n° 2018 -329 du 3 mai 

2018, modifiant celui du 3 août 

2016 précité, clarifie le dispositif, 

améliore sa lisibilité et son effica-

cité.  

Chaque CLAV doit définir la straté-

gie territoriale adoptée en matière 

dõaide aux victimes, notamment 

par lõ®laboration dõun sch®ma d®-

partemental présentant les dispo-

sitifs locaux, à la fois généraux et 

sp®cialis®s dõaide aux victimes, 

®valuant les moyens et lõorganisa-

tion territoriale de lõaide aux vic-

times et dégageant des priorités 

dõaction. Pour assurer la structura-

tion du réseau des acteurs, il éla-

bore et actualise régulièrement un 

annuaire pour la mise en oeuvre 

des droits accordés aux victimes 

(prise en charge, suivi, indemnisa-

tion). Les CLAV visent ainsi à par-

tager toutes les informations con-

cernant les dispositifs propres à 

chaque acteur et à vérifier que 

lõensemble des besoins des vic-

times et de leurs familles est pris 

en compte localement.  

Il y a actuellement 44 comités et 

15 sont en cours de création. L'ob-

jectif est qu'il y en ait un dans 

chaque département fin 2018. Le 

r¹le de la d®l®gation est dõaccom-

pagner les départements dans la 

cr®ation et lõinstallation de ces 

comit®s puis dõen assurer le sou-

tien, le suivi et la coordination.  

L.R.D.G.  : Quõen est-il de la 

charte des associations de vic-

times et dõaide aux victimes que 

vous souhaitez créer  ?  

Dans le cadre des dispositifs de 

prise en charge des victimes 

dõacte de terrorisme, lõinstruction 

interministérielle du 10 novembre 

2017 précise que « le directeur de 

la cellule interminist®rielle dõaide 

aux victimes (CIAV) peut faire ap-

pel aux associations dõaide aux 

victimes et de victimes conven-

tionnées par le ministère de la 

Justice pour participer à la compo-

sition de la CIAV et intégrer ses 

équipes. Les modalités de leur in-

tervention dans le dispositif de 

prise en charge des victimes 

dõacte terroriste fait lõobjet dõune 

charte dõengagement è.  

Sur la base du retour dõexp®rience 

des attentats commis en Cata-

logne en août 2017, la délégation 

a d®gag® des principes dõaction 

communs avec le centre de crise 

et de soutien du minist¯re de lõEu-

rope et des Affaires étrangères en 

charge de la CIAV et les associa-

tions. Une charte dõengagements a 

été rédigée précisant le cadre et 

les modalit®s dõintervention des 

fédérations et des associations au 

dispositif de prise en charge des 

victimes dõacte(s) de terrorisme en 

cas de déclenchement de la CIAV 

ou dõune cellule de crise quand 

lõacte terroriste est commis ¨ 

lõ®tranger. Elle pr®voit la partici-

pation des associations au sein de 

lõ®tat-major de la CIAV à Paris et 

au sein des lieux dõaccueil des fa-

milles sur le terrain, puis organise 

le passage de relais vers lõaccom-

pagnement à long terme des vic-

times.  

La charte a été signée le 6 avril 

2018 entre la déléguée interminis-

t®rielle ¨ lõaide aux victimes, le 

minist¯re de lõEurope et des Af-

faires étrangères, France Victimes, 

lõAfVT (association fran­aise des 

victimes de terrorisme) et la FEN-

VAC (Fédération nationale des vic-

times d'attentats et d'accidents 

collectifs).  

L.R.D.G.  : Le 10 novembre 2017, 

le Premier ministre a réuni le 

deuxième comité interministé-

riel de lõaide aux victimes pour 

présenter les grands axes de son 

plan dõactions en faveur des vic-

times dõinfractions p®nales et 

dõ®v®nements de masse. Lors de 

cette réunion, vous avez formulé 

avec le ministre de la solidarité 

et de la santé un certain nombre 

dõengagements. Quels sont-ils  ? 

certains ont -ils déjà été réali-

sés  ? 

Ces engagements concernent la 

prise en charge psychologique des 

victimes et sont déclinés en 15 

mesures pour am®liorer lõaccom-

pagnement psychologique  ; en ef-

fet les traumatismes psycholo-

giques non pris en charge sont 

souvent ¨ lõorigine du d®veloppe-

ment de comportements à risques, 

de pathologies somatiques et de 

différents troubles regroupés sous 

le terme de troubles psychiques 

post -traumatiques. Certaines me-

sures sont déjà effectives telles 

que proposer systématiquement à 

chaque victime de catastrophes et 

dõaccidents de grande ampleur ou 

dõ®v¯nements susceptibles dõen-

tra´ner dõimportantes r®percus-

sions psychologiques, une prise 

en charge médico -psychologique 

en urgence par les biais des cel-

lules dõurgence m®dico-

psychologique (CUMP) mises en 

place dans chaque département.  

Les CUMP sõinscrivent dans le 

schéma ORSAN (organisation de la 

réponse du système de santé en 

situations sanitaires exception-

nelles).  

Par ailleurs dõici la fin de lõann®e 

2018 seront mises en place dans 

certains centres hospitaliers ré-

partis sur le territoire, 10 unités 

spécialisées dans la prise en 

charge des psychotraumatismes.  

Les autres mesures telles que con-

cevoir des contenus de formations 

sur le psychorraumatisme à desti-

nation de tous les professionnels, 

recenser, promouvoir et stimuler 

la recherche scientifique sur le 

sujet relèveront du futur centre 
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national de ressources et de rési-

lience qui doit °tre cr®® dõici la fin 

de lõann®e 2018. 

L.R.D.G.  : Un centre national de 

ressources et de résilience sera 

mis en place en 2018  ; comment 

sera -t -il composé et quelles se-

ront ses missions  ? 

Mesure phare du plan interminis-

t®riel de lõaide aux victimes, la 

cr®ation dõun ç centre national de 

ressources et de résilience  » à vo-

cation pluridisciplinaire et inter-

ministérielle est prévue avant la 

fin de lõann®e 2018. Sous lõ®gide 

de la délégation interministérielle 

¨ lõaide aux victimes, un groupe 

de travail composé de représen-

tants de plusieurs ministères con-

cernés a élaboré ces derniers mois 

un cahier des charges qui sera 

soumis prochainement à un appel 

à projet. Adossé à un établisse-

ment hospitalier, ce centre qui 

sera juridiquement autonome, ne 

dispensera pas de soins et nõac-

cueillera pas de victimes mais se-

ra chargé de recenser les diffé-

rents travaux de recherche sur la 

prise en charge des psychotrau-

matismes, de promouvoir la re-

cherche sur ce sujet, dõorganiser 

et dõanimer un r®seau de profes-

sionnels afin de diffuser les diffé-

rentes pratiques de prises en 

charge, dõinformer et de commu-

niquer sur lõavanc®e de la re-

cherche en matière de psychotrau-

matismes, et de contribuer à la 

formation des différents interve-

nants confrontés à la détection et 

à la prise en charge des troubles 

psychiques post -traumatiques. 

Lõaspect pluridisciplinaire sera 

important car outre les personnels 

de santé, le centre fonctionnera 

également avec un ou des cher-

cheurs en sciences humaines et 

sociales. Plusieurs ministères 

(santé, recherche, justice, inté-

rieur, armée, éducation, etc.) aux 

côtés de plusieurs partenaires ins-

titutionnels contribueront au fonc-

tionnement du centr e. 

L.R.D.G.  : Existe -il une coopéra-

tion dõaide aux victimes au ni-

veau européen et internatio-

nale  ? 

Lõam®lioration de la coop®ration 

internationale et en particulier eu-

ropéenne dans la prise en charge 

des victimes est devenue un enjeu 

majeur au regard de lõinternatio-

nalisation de la délinquance et de 

la multiplication des cas trans-

frontaliers. La plupart des textes 

et instruments européens et inter-

nationaux de lutte contre la crimi-

nalité comprennent désormais des 

dispositions relatives aux droits et 

à la prise en charge des victimes, 

¨ lõinstar de la directive euro-

péenne du 15 mars 2017 relative à 

la lutte contre le terrorisme.  

Outre ces instruments, plusieurs 

réseaux de professionnels, admi-

nistrations ou associations, facili-

tent cette coopération depuis plu-

sieurs années.  

Elle doit cependant être dévelop-

p®e, et cõest le sens de lõun des 

principaux axes du plan intermi-

nist®riel dõaide aux victimes. 

Dans la lignée des travaux de la 

conférence internationale pour 

lõaide aux victimes organis®e le 9 

janvier 2017 à Paris, le plan pré-

voit en effet dõam®liorer cette coo-

pération. Cela passe notamment 

par lõimplication importante de la 

France dans le réseau européen 

des droits des victimes (ENVR), 

créé en 2015, qui vient de se 

structurer au sein dõune associa-

tion et b®n®ficie dõun financement 

de la Commission européenne 

pour 4 ans. Espace de dialogue et 

de coopération en vue de favoriser 

la transposition de la législation 

europ®enne en mati¯re dõaide aux 

victimes, ce réseau regroupe des 

professionnels membres d'admi-

nistrations en charge de l'aide aux 

victimes dans les 28 pays de 

l'Union européenne. Ils se réunis-

sent lors de séminaires de travail 

deux fois par an, et échangent ré-

gulièrement informations et pra-

tiques. Le point de contact fran-

çais, qui est aussi manager au sein 

du réseau, se trouve désormais au 

sein de la DIAV.  

Lõorganisation par la DIAV 

dõassises europ®ennes des asso-

ciations dõaide aux victimes et de 

victimes à Paris, le 5 novembre 

2018, doit aussi permettre de faci-

liter cette coopération. La prise en 

charge des victimes repose en effet 

bien souvent en Europe sur les asso-

ciations. Ce colloque a vocation à 

favoriser leurs échanges, leur con-

naissance mutuelle et la diffusion 

de leurs bonnes pratiques et pro-

jets, et améliorer ainsi concrètement 

leur coopération dans la prise en 

charge des victimes . 

Jõai souhait® que le th¯me soit ce-

lui de la résilience, afin de réflé-

chir ensemble sur les parcours 

offerts aux victimes pour se re-

construire.  

 L.R.D.G.  : Comment sont épau-

lées et accompagnées les vic-

times françaises  dõattentats com-

mis ¨ lõ®tranger ? 

Les victimes fran­aises dõattentats 

terroristes commis ¨ lõ®tranger 

bénéficient des mêmes droits et 

de la même prise en charge que 

les victimes fran­aises dõattentats 

commis en France (ex de lõattentat 

de Barcelone, de Londres ou en-

core du musée du Bardo à Tunis 

pour ne citer que les plus récents).  

Ainsi, au titre de la prise en 

charge psychologique,  les vic-

times directes sont accompagnées 

et prises en charge à 100% pour 

tous les soins qui sont en lien 

avec lõattentat. Les victimes di-

rectes et les proches parents des 

victimes blessées ou décédées bé-

n®ficient ®galement dõune prise en 
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charge des consultations psychia-

triques pendant deux ans.  

Sur le plan de la prise en charge 

indemnitaire, le FGTI assure égale-

ment une réparation intégrale des 

dommages r®sultant de lõattentat. 

Celui -ci étend en effet sa garantie 

à toutes les victimes françaises en 

cas dõattentat terroriste commis ¨ 

lõ®tranger dans les conditions d®fi-

nies aux articles L422 -1 à L422 -3 

du Code des assurances. Le fonds 

indemnise intégralement tous les 

dommages corporels des victimes 

blessées et les préjudices moraux 

et économiques des ayants droit 

des victimes décédées. Il est im-

portant de souligner que notre 

syst¯me dõindemnisation, tel quõil 

est aujourdõhui pr®vu au profit 

des victimes dõactes de terro-

risme, est pl®biscit® par lõen-

semble des États membres qui le 

considèrent comme très protec-

teur au profit de ces victimes.  

Enfin, sur le plan judiciaire, les 

victimes dõattentats terroristes 

b®n®ficient dõun certain nombre 

de droits dans le cadre de la pro-

c®dure p®nale ouverte ¨ lõ®tranger 

pour ces faits de terrorisme. Elles 

b®n®ficient de lõassistance dõun 

avocat commis par le bâtonnier de 

lõordre des avocats de la juridic-

tion étrangère devant laquelle le 

procès se tiendra, comme le pré-

voient de nombreuses conven-

tions bilat®rales dõentraide judi-

ciaire en matière pénale. Elles 

pourront également solliciter sur 

place le  soutien des services con-

sulaires français du pays où se 

déroulera le procès, le consul de 

France assurant une mission de 

protection consulaire au profit des 

ressortissants fran­ais ¨ lõ®tran-

ger. En outre et parallèlement, les 

victimes françaises pourront dé-

poser plainte devant les juridic-

tions françaises qui sont compé-

tentes notamment pour les faits 

délictuels ou criminels commis à 

lõ®tranger au pr®judice de victimes 

fran­aises au regard de lõarticle 

113 -7 du Code pénal et ainsi béné-

ficier de lõouverture dõune enqu°te 

miroir auprès de la juridiction pa-

risienne (eu égard à la nature de 

ces faits et à la compétence exclu-

sive du pôle antiterroriste du par-

quet de Paris). Les derniers atten-

tats perp®tr®s ¨ lõ®tranger en pr®-

sence notamment de victimes 

fran­aises ont fait lõobjet de lõou-

verture dõenqu°te parall¯le en 

France, tant lorsque les faits ont 

®t® commis au sein de lõUnion eu-

ropéenne (Londres ou Barcelone) 

que lorsquõils se sont produits 

hors de lõUnion europ®enne 

(Tunis). Sur ce point, jõai lanc® une 

réflexion sur la question de la 

prise en charge des frais de dépla-

cement des victimes françaises 

lorsque leur procès se déroule à 

lõ®tranger. Je consid¯re en effet 

que nous devons accompagner les 

victimes françaises lorsque le pro-

c¯s se d®roule ¨ lõ®tranger. Lõune 

des mesures qui me paraît essen-

tielle est dõassurer ¨ celles-ci 

(lorsque leurs moyens ne leur per-

mettent pas) une prise en charge 

de leurs frais de déplacement, leur 

présence au procès étant souvent 

vécue comme un préalable à leur 

reconstruction. Jõai donc lanc® un 

groupe de travail qui est en cours 

de constitution sur cette problé-

matique. Jõesp¯re ainsi arriver ¨ 

uniformiser le régime juridique 

applicable aux frais de justice, que 

le procès se tienne en France ou à 

lõ®tranger. 

L.R.D.G.  : Le 12 février 2018, la 

ministre de la Justice a installé 

le Comité mémoriel placé sous 

votre égide. Comment est -il com-

posé et quelle est sa mission  ? 

Tout dõabord, il faut rappeler que 

le Comité mémoriel a été instauré 

à la demande du Président de la 

République pour donner au souve-

nir la place fondamentale qui doit 

être la sienne. Ces attaques meur-

trières qui ont provoqué de très 

nombreuses victimes ont profon-

d®ment marqu® lõensemble de la 

population française mais égale-

ment le monde entier. Rendre 

hommage à ces victimes afin que 

les trag®dies quõelles ont subies 

ne soient pas oubliées, sõimpose ¨ 

tous. Le devoir de m®moire sõav¯re 

essentiel pour inscrire dans le 

temps les évènements  dramatiques 

de notre histoire.  

Ses membres ont pour mission 

dõengager une r®flexion approfon-

die sur les différentes façons de 

commémorer les attentats, afin de 

rendre hommage aux victimes, dans 

un esprit de rassemblement de lõen-

semble de la Nation. Lõenjeu est 

avant tout dõinscrire dans la m®-

moire collective ces évènements 

tragiques et dõassurer la transmis-

sion de leur connaissance aux gé-

nérations futures.  

Pour mener ses réflexions, le Co-

mit® proc¯de ¨ une s®rie dõaudi-

tions et à des déplacements sur 

sites à des échéances régulières et 

rendra son rapport à la garde des 

Sceaux ¨ lõ®t® 2018.  

Ce Comité rassemble neuf person-

nalités :  

- Myriam Achari, Contrôleuse 

générale des Armées, Directrice 

des patrimoines, de la mémoire 

et des archives (DPMA),  

- Rachid Azzouz, Inspecteur 

p®dagogique r®gional dõhistoire

-géographie (IPR), Délégué aca-

d®mique ¨ la m®moire, ¨ lõhis-

toire et à la citoyenneté,  

- Alice Bombardier, Professeure 

agrégée de géographie et char-

g®e de cours ¨ lõInstitut natio-

nal des langues et civilisations 

orientales (INALCO),  
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- Isabelle Chaudieu, Chargée de 

recherche à l'institut national 

de la santé et de la recherche 

médicale (INSERM) de Montpel-

lier,  

- Marc Crépon, Philosophe, Di-

recteur du département philo-

sophie ¨ lõ£cole normale sup®-

rieure (ENS) de Paris,  

- Antoine Garapon, Magistrat, 

secr®taire g®n®ral de lõInstitut 

des hautes études sur la justice 

(IHEJ), 

- Olivier Grémont, Président de 

la Fondation dõaide aux vic-

times dõattentats (FAVT), 

- Denis Peschanski, Directeur de 

recherche au Centre national de 

recherche scientifique (CNRS) et 

au Centre européen de sociolo-

gie et de science politique 

(CESSP), 

- Michel Wieviorka, Directeur 

dõ®tudes ¨ lõ£cole des hautes 

études en sciences sociales 

(EHESS). 

OUVRAGES RÉCENTS  

 

ESCLAVAGE, TRAITE ET AUTRES FORMES DõASSERVISSEMENT  

ET DõEXPLOITATION 

DU CODE NOIR À NOS JOURS  

SOUS LA DIRECTION DE   : JEAN -FRANÇOIS NI ORT ET OLIVIER PLUEN   

EDITEUR : DALLOZ  

Pr®sentation de lõ®diteur 

Loin d'être un phénomène révolu 

et propre à l'époque coloniale, 

les diverses formes d'asservisse-

ment et d'exploitation des êtres 

humains sont en pleine expan-

sion et constituent l'un des 

grands défis planétaires du xxie 

siècle.  En 2016, l'ONG spécialisée 

Walk Free estimait en effet à  près 

de 46 millions le nombre de per-

sonnes réduites en esclavage  ou 

soumises à des pratiques ana-

logues dont la traite, la servitude 

et le travail forcé.  

La France, à l'instar des autres 

États européens, n'est pas épar-

gnée, et a été contrainte de réagir 

avec la loi du 5 août 2013 et le 

Plan d'action national triennal de 

lutte contre la traite des êtres 

humains lancé l'année suivante. 

Le colloque dont est issu le pré-

sent ouvrage s'est donné pour 

ambition d'étudier les modalités 

du dispositif français de lutte 

contre ces atteintes,  d'en évaluer 

l'application concrète, et de dé-

gager des perspectives d'amélio-

ration, notamment par le biais 

des rapports de la Commission 

nationale consultative des droits 

de l'homme (CNCDH), autorité de 

référence à cet égard.  

Cependant, dans le sillage des 

liens officiels établis par les ins-

titutions internationales comme 

l'UNESCO entre passé et présent, 

ainsi qu'à travers le choix du lieu 

du colloque - la Guadeloupe, ter-

ritoire marqué par l'esclavage 

colonial français et son héritage, 

le but était également de revenir 

sur les aspects mémoriels et his-

toriques de ces pratiques, en fai-

sant notamment le point sur les 

dernières avancées scientifiques 

à ce sujet, et d'évoquer au pas-

sage la question des « répara-

tions ».  

Au -delà, l'ouvrage propose une 

vue rétrospective d'ensemble, du 

Code Noir à nos jours, soulignant 

la continuité temporelle du phé-

nomène malgré les aboli-

tions,  mais aussi des analyses et 

des réflexions critiques, de même 

qu'un certain nombre de proposi-

tions d'ordre théorique et pratique, 

telle que la  constitutionnalisation 

de la prohibition de l'esclavage, à  

l'exemple d'autres pays.  
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CONSTATS ET PRECONISATIONS  

 

LõUTILISATION DU DARKNET  

POUR LE TRAFIC DE STUPÉFIANTS EN FRANCE  

 

  

 

D 
éfini comme un sous -

ensemble dõInternet, ac-

cessible uniquement par 

des logiciels spéciaux
1

 conçus 

pour naviguer et communiquer de 

façon anonyme, le « darknet » 

abrite de nombreux contenus illé-

gaux, parmi lesquels la vente de 

produits stupéfiants occupe la 

place principale.  

Les informations de cet article pro-

viennent de lõoffice central pour la 

répression du trafic illicite des stu-

péfiants (OCRTIS) qui, en sa qualité 

dõunit® nationale interminist®rielle 

rattachée à la sous -direction de 

lutte contre la criminalité organi-

sée et la délinquance financière 

(SDLCODF) de la direction centrale 

de police judiciaire (DCPJ), centra-

lise les informations relatives à 

lõactivit® de lõensemble des ser-

vices de police, de la gendarmerie 

et de la douane dans le domaine 

de la lutte contre les stupéfiants. 

Elles sont également le fruit des 

consultations sur le darknet réali-

s®es par lõoffice en 2017, ainsi que 

des échanges réguliers avec la 

sous -direction de la lutte contre la 

cybercriminalité (SDLC). De même, 

ce sujet nécessite une approche 

internationale, ¨ laquelle lõOCRTIS 

se consacre dans le cadre des mul-

tiples coopérations policières exis-

tantes, notamment à Europol.  

ë ce titre, lõann®e 2017 aura ®t® 

marquée par deux succès significa-

tifs sur le plan international : la 

mise hors ligne du site AlphaBay , 

le 4 juillet 2017, puis celle du site 

Hansa market  ¨ la suite dõune op®-

ration conjointe des polices améri-

caine et néerlandaise, qui ont en 

effet port® un coup dõarr°t ¨ deux 

des plus grands sites de vente de 

produits stupéfiants du darknet.  

Moins de trois ans après la ferme-

ture du site Silk road par le FBI en 

octobre 2014, ces opérations sont 

importantes à deux titres. En pre-

mier lieu, la capacité à réprimer le 

trafic illicite en ligne a été démon-

trée. En second lieu, tous les ser-

vices participants ont acquis une 

connaissance plus précise des 

modes opératoires qui se dévelop-

pent actuellement sur le darknet.  

I. Les mécanismes facilitant 

le trafic de stupéfiants sur 

le darknet  

Les transactions illicites sont faci-

litées par trois mécanismes : les 

forums
2

, les cryptomarchés
3

 et la 

cryptomonnaie.  

A. Les forums  

Le rôle des forums est central car 

ces lieux de discussion permettent 

aux internautes dõ®changer des 

nouvelles adresses de cryptomar-

chés, ainsi que des avis sur cer-

tains vendeurs ou produits. En re-

vanche, les transactions illégales
4

 

nõy sont pas ouvertement prati-

quées.  

Un suivi régulier de ces forums 

VINCENT LE BÉGUEC  

COMMISSAIRE DIVISIONNAIRE, CHEF DE LõOFFICE CENTRAL POUR LA R£PRESSION 

DU TRAFIC ILLICITE DES STUPÉFIANTS (OCRT IS)  

 Copie dõ®cran apr¯s la fermeture (take down) des 

sites AlphaBay et Hansa  
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permet ¨ la fois dõacqu®rir le lan-

gage commun utilisé par les habi-

tu®s et dõobserver les tendances, 

que ce soit sur les produits con-

sommés, les cryptomarchés ou les 

revendeurs plébiscités.  

B. Les cryptomarchés  

Il sõagit de sites marchands o½ les 

transactions se font exclusivement 

en cryptomonnaies (cf. infra).  

Ces sites proposent lõachat de 

biens et services, parfois illégaux, 

dans tous les domaines : faux pa-

piers, achat dõarmes, vente de 

données bancaires, fraude aux ser-

vices de vidéo à la demande 

(Canal+, Netflixé), guide de con-

fection dõexplosifs... La plupart 

dõentre eux sõinspirent des sites 

du web de surface les plus cé-

l¯bres (Amazon, eBayé). 

Leur particularité principale est de 

mettre en relation les vendeurs et 

les acheteurs de manière anonyme, 

le plus souvent grâce à des sys-

tèmes de messagerie intégrée. De 

plus en plus, les interlocuteurs peu-

vent aussi se contacter directement 

par les moyens de communication 

cryptée grand public comme Jabber, 

Wickr, WhatsApp ou Telegram.  

Les cryptomarchés ont également 

deux autres finalités :  

- ils servent dõinterm®diaire dans 

le paiement des services propo-

sés sur la plateforme. Une fois la 

commande validée, le site per-

çoit le paiement, sous la forme 

de cryptomonnaie, de la part de 

lõacheteur. Lorsque ce dernier 

aura signalé avoir reçu sa com-

mande, le cryptomarché procède 

au transfert des fonds après pré-

lèvement de sa commission ;  

- ils permettent aux acheteurs de 

laisser des avis sur les vendeurs 

et tiers de confiance lors des 

paiements.  

Les cryptomarchés ne sont pas 

exempts de risques pour les con-

sommateurs. Il peut arriver quõun 

marché ferme brutalement (« exit 

scam  »
5

). Plusieurs cas ont ainsi 

été rapportés. Sur le darknet, lors-

quõune cessation brutale dõactivit® 

se produit, le site disparaît avec 

tous les Bitcoins laissés en gage. Il 

est alors exclu pour les vendeurs 

comme pour les acheteurs de pou-

voir se retourner vers une quel-

conque autorité administrative ou 

judiciaire.  

C. La cryptomonnaie (ou cy-

bermonnaie)  

Il sõagit dõune monnaie ®lectronique 

utilisable sur un réseau informa-

tique de pair à pair et fondée sur les 

principes de la cryptographie.  

Les cryptomonnaies, dont la plus 

célèbre est le Bitcoin, sont une par-

tie intégrante du dispositif de pro-

tection de lõanonymat : contraire-

ment aux échanges bancaires clas-

siques, elles peuvent être anonymi-

sées afin de protéger les deux per-

sonnes prenant part à la transac-

tion. Lõutilisation de ces crypto-

monnaies rend le volet financier de 

lõinvestigation beaucoup plus com-

plexe
6

. 

Les cryptomonnaies sont légales, 

et il existe des revendeurs sur in-

ternet ou dans des boutiques phy-

siques qui permettent dõacqu®rir 

facilement un portefeuille virtuel. 

On dénombre plus de 1200 cryp-

tomonnaies différentes (ex. Ethe-

reum, Zcash, Ripple ). Certaines 

cryptomonnaies sont choisies 

parce quõelles offrent une meil-

leure confidentialité ( Monero ), ou 

pour diversifier son porte -

monnaie virtuel.  

Le Bitcoin reste la principale mon-

naie dõ®change sur le darknet. Se-

lon la société Chainanalysis , plus 

de 660 millions de dollars en Bit-

coins se seraient ainsi échangés 

en 2017 sur les cryptomarchés
7

. 

Tant quõil assure suffisamment de 

garanties tant sur la fiabilité des 

vendeurs que sur lõanonymat des 

transactions, le darknet repré-

sente un terrain propice au déve-

loppement des trafics illicites.  

II. Lõampleur actuelle des 

trafics de stupéfiants sur le 

darknet  

Lors de son arrestation en 

Thaµlande, lõadministrateur du site 

Alphabay
8

 a été trouvé en posses-

sion de quatre véhicules de luxe et 

lõ®quivalent de 11,7 millions de 

dollars en monnaie thaï provenant 

de son activité illégale.  

A. Un marché dynamique  

Les affaires r®alis®es durant lõ®t® 

2017 donnent une image plus pré-

cise du volume dõactivit® atteint 

sur le darknet.  

Selon le FBI, le site AlphaBay géné-

rait entre 600 000 et 800 000 dol-

lars de chiffre dõaffaires quotidien 

(tous biens confondus), soit dix 

fois plus que Silk road , son équi-

valent historique, au moment de 

sa mise hors ligne par le FBI en 

2014.  

En mati¯re de stup®fiants, lõactivi-

t® dõAlphaBay  se caractérise par :  

- 250 000 références de produits 

stupéfiants (en particulier héroïne 

et fentanyl)
9

, soit 71 % des an-

nonces illégales du site (100 000 

annonces concernaient dõautres 

infractions) ; 

- plus de 40 000 vendeurs et 200 

000 acheteurs toutes nationalités 

confondues ;  

- la vente de stupéfiants repré-

sentait près de 80 % du chiffre 



 

 

 12  

N
° 
23ð Juillet 2018  

dõaffaires ; 

- les pays européens représen-

taient environ 29 % du chiffre 

dõaffaires (soit 46 millions euros 

contre 116 millions euros pour 

le reste du monde, estimation 

variable de 1 à 2).  

B. Une globalisation des 

structures et des trafics  

Sur le plan informatique, les ser-

veurs permettant de faire fonc-

tionner Alphabay ont été saisis en 

Thaïlande, en Lituanie, au Canada 

et en Grande -Bretagne.  

Cette opération a également mis 

en lumière la volatilité des crypto-

march®s. Apr¯s la disparition dõAl-

phabay , le nombre dõinscrits a 

vraisemblablement augmenté sur 

dõautres sites. La police n®erlan-

daise, qui disposait ainsi dõun 

compte administrateur sur Hans 

market
10

, a donc pu constater ce 

phénomène. En laissant habilement 

fonctionner ce site, elle a pu récupé-

rer en quelques semaines les identi-

tés de milliers de vendeurs et 

dõacheteurs, compte tenu de la mul-

tiplication par presque huit du vo-

lume quotidien des transactions. 

Deux des administrateurs ont été 

arrêtés en Allemagne, dès juin 2017 . 

Dans le cadre de cette coopération 

polici¯re, lõOCRTIS a re­u dõEuro-

pol les coordonn®es dõune cen-

taine dõacheteurs domicili®s en 

France, qui ont ensuite été trans-

mises aux services locaux compé-

tents ( op. Gravesac ). 

En termes dõenqu°te, les services 

répressifs adaptent leurs mé-

thodes, lesquelles peuvent se ré-

v®ler tr¯s innovantes ¨ lõimage de 

la prise de contrôle par le BKA al-

lemand dõun cryptomarch® propo-

sé à la vente par les administra-

teurs qui souhaitaient cesser leur 

activit®. Lõachat sous couverture 

de ce cryptomarché a permis aux 

enquêteurs de récupérer des don-

nées sur les acheteurs et les ven-

deurs sans honorer aucune tran-

saction.  

Après le succès des fermetures 

coordonn®es dõAlphabay  et Hansa 

Market , le défi pour les services de 

police consiste à empêcher la résur-

gence rapide des trafics. À la fin de 

lõann®e 2017, la surveillance du 

darknet a ainsi montr® que lõactivit® 

cumulée des principaux cryptomar-

ch®s ®tait encore loin dõavoir retrou-

v® le niveau du d®but dõann®e.  

En France, chaque année, la police 

nationale et la gendarmerie for-

ment des enquêteurs capables de 

naviguer sous pseudonyme dans 

toutes les parties du darknet 

(cyberpatrouille), et de démarrer 

le cas échéant des investigations. 

De leur côté, les douanes ont créé 

une unité spécifique appelée cy-

berdouane.  

C. Des achats portant majoritai-

rement sur de petites quantités  

La majorité des acheteurs sur les 

cryptomarchés achètent des pe-

tites quantités de stupéfiants : 95 

% des transactions portent sur des 

commandes dõune valeur inf®-

rieure à 87 euros (100 dollars US). 

Les méthodes de livraison, qui se 

font principalement par voie pos-

tale, ne rencontrent pas de limite 

géographique. Les conditionne-

ments sont le plus souvent réali-

s®s avec soin afin dõ®viter la d®-

tection, notamment par lõodeur, 

lors des contrôles aux frontières.  

A contrario, les achats de plus 

grosses quantités (plus de 877 eu-

ros ou 1 000 dollars US) représen-

tent 25 % des revenus générés par 

le trafic de stupéfiants sur le dark-

net
11

. Pour les commandes impor-

tantes, la livraison requiert lõem-

ploi de précautions supplémen-

taires comme, par exemple, lõen-

fouissement des produits puis 

lõenvoi de coordonn®es GPS pour 

leur récupération.  

III. Les caractéristiques du 

marché français  

Il est techniquement difficile de 

déterminer la localisation précise 

des serveurs hébergeant les cryp-

tomarch®s et dõidentifier les admi-

nistrateurs.  

On estime toutefois quõil existe une 

dizaine de cryptomarch®s dõorigine 

française, parmi lesquels figurent « 

la main noire », site démantelé en 

juin 2018 par la douane française, et 

le « bon coin » (parodiant le site 

commercial bien connu).  Ces sites 

qui sont rédigés en français pro-

posent une offre limitée de pro-

duits (ex. le bon coin présente 18 

références pour les produits stu-

péfiants par 3 vendeurs diffé-

rents). Ils peuvent également ser-

vir de sites secondaires pour des 

crypto -marchés internationaux. 

Ces sites agissent alors comme 

des plateformes de redistribution 

secondaire pour la clientèle fran-

çaise.  

Sur Alphabay , les transactions réa-

lisées par des vendeurs basés en 

France, tous stupéfiants confon-

dus, sõ®levaient ¨ 2 millions de 

dollars par an (estimations FBI). En 

nombre de transactions, les ven-

deurs français figuraient ainsi à la 

4ème place européenne, derrière 

lõAllemagne (1er), les Pays-Bas 

(2ème) et le Royaume -Uni (3ème).  

A. Les produits  

Lõoffre sõ®tend ¨ tous les produits, 

cocaïne, cannabis, drogues de syn-

thèse et héroïne. On note néan-

moins une prévalence des trois 

premiers.  
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Les offres rivalisent souvent de « 

garanties » en matière de qualité 

des produits, de prix et de fiabili-

té des services en raison de la 

forte concurrence entre vendeurs. 

Les annonces comportent des des-

criptions précises des marchan-

dises, avec mentio n de texture 

(cocaµne brillante, grasse), dõodeur 

(kérosène), ou de conseil de con-

sommation (pureté, rinçage, sé-

chage). Faute de stock suffisant, il 

peut arriver que le vendeur pré-

vienne que telle variété pourra être 

remplacée par une autre (weed in-

door Diesel Soma ou Big  Buddha).  

B. Les niveaux de prix sont 

légèrement supérieurs à ceux 

pratiqués sur le marché « tra-

ditionnel »  

Globalement, les prix semblent 

légèrement supérieurs à ceux cons-

tatés dans la rue
12

, exception faite 

des drogues de synthèse. Cette dif-

f®rence peut sõexpliquer, notam-

ment,  par le service rendu dans la 

mesure où le produit est condi-

tionné puis expédié par la poste.  

C. Les fili¯res dõapprovision-

nement  

Pour les ventes au détail, les deux 

principaux modes dõapprovision-

nement, qui ont été mis au jour, 

rel¯vent soit de lõautoproduction 

pour les vendeurs dõherbe de can-

nabis, soit de lõacquisition aux 

Pays-Bas pour les autres produits. 

Dans les deux cas, il sõagit de r®-

seaux de petite taille
13

, voire 

dõindividus isol®s. 

Si certains vendeurs se spéciali-

sent dans un type de produit, et 

construisent leur identité dans ce 

sens, on observe une tendance de 

plus en plus fréquente à élargir 

les catalogues vers une offre multi

-produits, ce qui permet à la fois 

dõaugmenter les ventes et de fid®-

liser la clientèle.  

D. Les vendeurs  

La plupart des cryptomarchés pro-

posent dõeffectuer une recherche 

par pays dõexp®dition des pro-

duits.  

Il nõest cependant pas impossible 

quõune personne ou un groupe 

dõorigine ®trang¯re se dissimule 

derrière un vendeur déclaré 

comme français.  

Les vendeurs sont très attachés à 

leur réputation, qui leur sert de 

caution, tant sur les d®lais dõexp®-

dition, la sécurité des envois que 

la qualité du produit. Les crypto-

marchés proposent tous les outils 

permettant lõ®valuation des ven-

deurs : avis de consommateurs, 

nombre de commandes honorées, 

nombre de conflits commer-

ciauxé Pour cette raison, certains 

vendeurs, actifs sur plusieurs 

cryptomarchés, util isent les 

mêmes pseudos et logos afin de 

profiter de leur bonne réputation 

sur lõensemble des places de 

vente.  

De même, afin de rassurer les 

clients éventuels, les photos des 

produits proposés incluent régu-

lièrement un logo ou une mention 

manuscrite du nom du revendeur. 

Il sõagit de prouver que le vendeur 

est bien en possession du produit. 

Certains vendeurs vont même jus-

quõ¨ inclure une prise de vue dõun 

« EZTEST » (test de pureté) pour 

attester de la qualité de leur pro-

duit.  

Les vendeurs proposent les 

mêmes services que les grands 

acteurs du commerce en ligne : 

promotion temporaire, remplace-

ment des commandes « perdues » 

ou interceptées, prix dégressif en 

fonction de la quantité comman-

dée, échantillons gratuits avec 

certaines commandes, relance de 

clients r®guliersé 

E. Le profil des acheteurs  

La d®tection et lõidentification des 

acheteurs restent encore incer-

taines du fait de lõutilisation de 

cryptomonnaies et des moyens de 

communication chiffrée. De plus, 

le contrôle des centres postaux 

soul¯ve dõimportantes difficult®s 

tant juridiques que pratiques. La 

circulation des plis contenant des 

produits stupéfiants bénéficie de 

la législation relative à la protec-

tion des correspondances, dans 

un contexte où le courrier com-

mercial légal atteint actuellement 

un volume considérable.  

Néanmoins, les acheteurs en petites 

quantit®s sõapparentent plut¹t ¨ des 

usagers « récréatifs », davantage 

centrés sur la qualité des produits. 

Le d®lai dõattente et la pr®paration 

nécessaire pour commander sur le 

darknet semblent écarter les toxico-

manes voulan t acheter rapidement 
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leurs produits.  

Les acheteurs trouvent dans les 

cryptomarchés un certain nombre 

dõavantages, comme lõabsence de 

risque de violence, une meilleure 

garantie de qualité, un choix plus 

large de produits disponibles ou 

une offre plus diverse et acces-

sible.  

OUVRAGES RÉCENTS  

 

INTRODUCTION AU DARKNET  

DARTNET 101  

AUTEUR : MARTIN HOFF ER  

EDITEUR : BOOKS ON D EMAND  

Pr®sentation de lõ®diteur 

The Dark Web de Martin Hoffer 

est la lecture essentielle et pers-

picace dont vous rêvez. Une plon-

gée profonde détaillée mais li-

sible qui soulève le couvercle va 

vraiment derrière le brillant et 

l'éclat de l'Internet visible. En 

passant par trois chapitres com-

plets, Martin Hoffer propose un 

aperçu de l'histoire et de la struc-

ture du web sombre, du fonction-

nement du web sombre et de la 

mesure dans laquelle la surveil-

lance du dark web peut être une 

arme efficace dans la lutte contre 

la cybercriminalité. Dans un 

monde qui a maintenant une véri-

table économie numérique, ce tra-

vail est essentiel pour tous ceux 

qui cherchent à comprendre ce 

qui se passe dans les coulisses du 

monde en ligne.  

 

Notes :  

1.  Tor est aujourdõhui la passerelle la plus con-

nue, mais il en existe dõautres comme I2P, 

Freenet ou Zeronet.  

2.  Exemple de forums francophones  : French 

deep web  : http://fdwmarkvokb5i7whnion, 

F rench f reedom zone  :  h t tp : / /

ffzone4ry6efpqj3.onion  

3.  Quelques exemples de cryptomarchés  : 

D r e a m  m a r k e t  :  h t t p : / /

lchudifyeqm4ldjj.onion/?ai=1675, Le bon 

coin : http://leboncoin43pppwv.onion/  

4.  Néanmoins ces forums proposent des mes-

sageries privées permettant à deux utilisa-

teurs dõ®changer directement entre eux 

sans regard extérieur.  

5.  h t t p s : / / w w w . t h e g u a r d i a n . c o m /

technology/2015/mar/18/bitcoin -deep -web

-evolution -exit -scam -12 -million -dollars.  

6.  Le 31 ao¾t 2017, alors quõil se rendait aux 

États -Unis pour assister à une compétition 

internationale de barbe à Austin au Texas, 

Gal VALLERIUS (vendeur présumé de stupé-

fiants sur Dream market) était arrêté à son 

arriv®e sur le sol am®ricain ¨ lõa®roport 

dõAtlanta en G®orgie. Lõanalyse de son ordi-

nateur révélait que son coffre bitcoin rece-

lait 500 000 $.  

7.  La société Chainanalysis est spécialisée 

dans lõ®tude du march® du bitcoin. 

8.  Alexandre Cazes, ressortissant canadien de 

26 ans arr°t® le 5 juillet 2017, sõest suicid® 

durant sa d®tention en Thaµlande alors quõil 

devait être extradé vers les États -Unis.  

9.  source  : Europol.  

10.  Déclaration de M. Rob Wainwright, directeur 

dõEuropol. 

11.  Rapport Rand Europe, The role of the dark 

web in the trade of illicit drug, 2016.  

12.  « les prix des stupéfiants en France  », avril 

2016, OCRTIS.  

13.  Cf. lõenqu°te r®alis®e par la douane et la 

DRPJ de Versailles en mars 2017 : après une 

cyberinfiltration et un coup dõachat, cinq 

individus revendant des stupéfiants sur le 

cryptomarché « la main noire » ont pu être 

identifi®s. Lõenqu°te a permis de mettre au 

jour des flux financiers pour un total de 

700 000 euros, la saisie de 5 kg de résine de 

cannabis, 1 kg de MDMA, et 6  000 euros. Ce 

fut également la première saisie de bitcoin 

réalisée en France par la douane. La saisie 

de lõensemble des moyens informatiques 

(ordinateurs, smartphones, mais également 

disques durs et clé USB) est une étape cru-

ciale de lõenqu°te, puisquõils peuvent abri-

ter des preuves et des bitcoins. Une simple 

clé USB peut ainsi valoir plusieurs milliers 

dõeuros. 
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DOCTRINE SCIENCES CR IMINELLES  

 

LES POSSIBILITÉS ET LES LIMITES  

DES INVESTIGATIONS NUMÉRIQUES  

  

 

 

A 
près plusieurs milliers 

dõexpertises de syst¯mes 

numériques en tout genre 

tout au long des 10 années de coo-

pération avec la Justice, nous 

avons souhaité partager notre vi-

sion du champ des possibles de 

lõexpertise en mati¯re num®rique.  

Nos environnements profession-

nels et familiaux se sont numéri-

sés à pas de géant. Une partie de 

notre vie est consignée dans le 

smartphone qui nous suit au quo-

tidien. Les enquêtes et investiga-

tions judiciaires ne sõy sont pas 

tromp®es. Lõordinateur, la tablette 

ou le smartphone de la victime ou 

de lõinculp® font lõobjet de toutes 

les attentions. Lõexploitation des 

données numériques a pris, au fur 

et à mesure du temps, toute sa 

part dans lõinstruction des dos-

siers. Lõexpert de justice en inves-

tigations numériques est de plus 

en plus requis.  

Notre expertise a dû évoluer, pour 

dõune part, suivre les ®volutions 

technologiques, mais aussi pren-

dre en compte les nouveaux 

usages et d®fis dõun monde tou-

jours plus numérique. ΟIl nous a 

sembl® utile de revenir sur ce quõil 

est possible ou pas dõattendre des 

investigations numériques dans la 

recherche de la vérité.  

Comme toute forme de vulgarisa-

tion, les séries télévisées, les « lé-

gendes urbaines
1

 » ont contribué 

au mythe du génial informaticien 

résolvant toutes les enquêtes au 

seul examen dõun ordinateur ou 

dõun t®l®phone recelant lõint®grali-

té des faits et gestes du malfai-

teur. Après avoir tapé quelques 

mots abscons sur son clavier, la 

vérité éclate au grand jour, la vic-

time est identifiée, son agresseur 

est d®masqu®, ne restant plus quõ¨ 

lõappr®hender.  

La réalité est moins glorieuse et 

surtout plus laborieuse. Toutefois 

comme toutes légendes il y a sou-

vent une part de vérité. Nous 

avons en tant quõexpert de Justice 

particip® ¨ lõ®tablissement de la 

vérité avec des réussites qui justi-

fient notre intervention aux côtés 

des juges dõinstruction et des en-

quêteurs.  

Il est illusoire de croire que lõex-

pertise numérique va permettre de 

gagner à tous les coups et de dé-

couvrir systématiquement et ins-

tantanément le ou les auteur(s) du 

crime ou du délit. Soyons humbles, 

lõexpertise num®rique, dans certains 

cas, sera décisive, mais quelquefois 

elle ne servira quõ¨ conforter un pro-

fil, à fermer des portes, à confirmer 

ou infirmer un alibi, bref à aider le 

magistrat à se forger son intime con-

victio n et tout cela sur une base 

JEAN-ARNAUD CAUSSE  

PRÉSIDENT DE LA SOCIÉTÉ FORENSICS-DATA, EXPERT DE JUSTICE PRÈS LA 

COUR DõAPPEL DE TOULOUSE ET LA COUR ADMINISTRATIVE DõAPPEL  

DE BORDEAUX  

JEAN-LOUIS COURTEAUD  

GÉRANT DU LABORATOIRE DõANALYSES NUM£RIQUES JL2C, EXPERT DE JUS-

TICE PRĉS LA COUR DõAPPEL DõORL£ANS ET LA COUR ADMINISTRATIVE  
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PHILIPPE LAJEUNESSE  

DIRECTEUR DU LABORAT OIRE LAJEUNESSE EXPERTISES, PERSONNE MORALE 
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scientifique, reproductible et diffi-

cilement contestable.  

Ce qui est ind®niable, cõest que 

face à la numérisation croissante 

de la soci®t®, lõexpertise num®-

rique et le r®seau fran­ais dõex-

perts judiciaires participent de 

plus en plus aux investigations.  

Notre spécificité est à préserver. 

Dans lõesprit de notre syst¯me de 

justice, lõexpert du juge est le seul 

capable de traiter un dossier à 

charge et à décharge, sans arrière -

pensée, sans autre objectif que de 

contribuer à faire éclater la Vérité.  

Le temps de ç lõExpert Roi è tra-

vaillant seul dans sa tour dõivoire 

est terminé. Le volume des don-

nées maintenant disponibles, la 

multiplicité des sources et la com-

plexité de leur appréhension né-

cessitent un dialogue renforcé 

entre le magistrat, les enquêteurs 

et lõexpert en mati¯re num®rique. 

Ce triptyque fait souvent ses 

preuves. ë la diff®rence dõautres 

corps dõexperts, nous devons tra-

vailler ensemble.  

Il est cependant impérieux de re-

voir le mode de fonctionnement 

pour être complètement intégrés 

dans la chaîne pénale afin de sa-

voir, à notre niveau, faire la part 

des choses entre ce qui est utile 

aux investigations et ce qui doit 

en être écarté. La technicité de 

lõexpert nõest aucunement ¨ re-

mettre en cause. Lõexpert doit sim-

plement être capable de trouver, 

reproduire les phénomènes et, au 

final, les expliquer de façon 

simple. ë lõheure dõInternet et de 

la documentation en ligne, les ex-

pertises numériques peuvent être 

contestées à tort ou à raison et 

cõest gr©ce ¨ cet effort de transpa-

rence que nous pourrons gagner 

en crédibilité.  

En période de disette budgétaire, 

la Chancellerie nõ®chappe pas aux 

obligations dõoptimisation de la 

dépense publique. Les services 

achats du ministère de la Justice 

réfléchissent à contraindre et faire 

baisser le coût des expertises en 

matière pénale, et notamment 

celles des investigations numé-

riques. Or, lõexpertise num®rique 

est un secteur spécialisé bien par-

ticulier qui nécessite des investis-

sements relativement importants, 

mais qui ne se juge pas aux coûts 

factur®s. Lõexpert isol® est en voie 

de disparition. Lõavenir se cons-

truit autour de spécialistes en in-

vestigations numériques équipés 

des meilleurs outils à jour des 

dernières mises à jour, partageant 

savoir -faire et méthodologie au 

bénéfice de la Justice.  

Dans cet article, nous présentons 

ce quõil est possible de faire, les 

difficultés que nous rencontrons 

régulièrement lors de nos exper-

tises, lõ®volution des syst¯mes et 

les moyens dont nous disposons 

pour faire face à cet ensemble de 

contraintes.  

I. Lõ®tat et la saisie des ob-

jets  

A. Lõ®tat d®fectueux des ob-

jets saisis  

La première des problématiques 

se trouve au moment de la prise 

en compte des objets à analyser. 

Nos laboratoires regorgent dõappa-

reils reçus cassés, de disques durs 

endommagés, de téléphones sur 

lequel le port de connexion ou 

lõ®cran ont ®t® abim®s...  

De plus en plus, il est nécessaire 

quõavant de proc®der ne serait-ce 

quõ¨ une premi¯re analyse, nous 

soyons dans lõobligation de proc®-

der ¨ une r®paration de lõappa-

reil... sans être forcément équipé 

pour le faire et surtout sans con-

naître la portée exacte de notre 

réparation sur la préservation de 

la preuve. Ne parlons pas des ap-

pareils qui sont conçus pour ne 

pas pouvoir être réparés, société 

de consommation oblige.  

Les appareils électroniques sont 

des petits objets sensibles, sen-

sibles à leur environnement, sen-

sibles à des phénomènes externes, 

aux conditions de stockage, ¨ lõali-

mentation électrique, aux chocs 

électro -magnétiques. Bref même si 

ces objets numériques sont distri-

bués très largement dans le grand 

public, il nõen demeure pas moins 

que dans le cadre de la préserva-

tion de la preuve leur saisie et 

leur conservation devraient faire 

lõobjet de protocoles normalis®s et 

généralisés devant être respectés 

par les services qui interviennent 

¨ lõorigine de la saisie.  

La seule solution est dõappliquer ¨ 

la saisie de ces appareils la même 

rigueur que celle qui procède à la 

récupération des traces biolo-

giques (ADN, papillaires ...).  

B. La saisie des objets  

Ce nõest pas parce que les services 

intervenants saisissent des objets 

du quotidien que ces objets doi-

vent être traités comme des objets 

du quotidien. Ce sont avant tout 

des preuves quõil convient de trai-

ter comme telles.  

Par exemple, pour un téléphone, 

quand cela est possible, afin de 

recueillir les différents codes de 

déverrouillage (données primor-

diales dõacc¯s ¨ lõappareil, le code 

PIN qui verrouille lõacc¯s ¨ la carte 

SIM et le code de déverrouillage 

du boîtier téléphonique qui per-

met lõacc¯s ¨ la m®moire du mo-

bile), la batterie doit être retirée, 

et si la batterie nõest pas acces-

sible, il faut ®teindre lõappareil.ΟLa 

batterie, le boîtier téléphonique, la 

carte mémoire et la carte SIM ne 
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doivent pas rentrer en contact et 

doivent être placés dans le même 

scellé dans des sachets plastiques 

différents.  

Si le téléphone est connecté à un 

ordinateur, il convient de ne pas 

oublier de saisir lõordinateur et 

dõindiquer sur la fiche du scell® 

que ce téléphone était connecté à 

cet ordinateur, cela simplifiera cer-

tainement le décryptage de cer-

taines données.  

Pour les autres objets électro-

niques, dans la mesure o½ lõexper-

tise sera effectuée post - mortem, 

cõest-à-dire lorsque lõappareil est 

ou a été éteint, il ne faut ne pas 

h®siter ¨ d®brancher lõalimentation 

®lectrique (m°me si lõappareil est 

allumé au moment de la saisie) et 

dôune fa­on g®n®rale, joindre ¨ 

chaque scellé tous les câbles qui 

entourent les appareils. Même si 

nous disposons dõune biblioth¯que 

de câbles, il est toujours très pénible 

(et coûteux en temps) de chercher 

un câble manquant ou de devoir le 

commander chez le fabricant qui 

mettra quelquefois plusieurs se-

maines pour nous le livrer.   

Une fois les appareils saisis, il faut 

les transporter. Il nõy a rien de 

plus fragile quõun disque dur, il 

nõy a rien qui casse plus facile-

ment quõun ®cran de t®l®phone, il 

nõy a rien qui sõalt¯re plus rapide-

ment quõun composant ®lectro-

nique soumis ¨ lõhumidit® ou ¨ la 

chaleur. Même un scellé posé à 

proximit® dõun t®l®phone classique 

peut être endommagé par les 

rayonnements électromagnétiques.  

Le carton, le sac en papier ou en plas-

tique semble être, pour le moment, la 

meilleure protection pour le transport 

des ordinateurs. Les petits périphé-

riques (GPS, téléphones, etc. ) peuvent 

être stockés dans des boîtes en car-

ton ou des sacs plastique s. Entourer 

les objets dõun peu de papier jour-

nal en boule permet aussi de les 

protéger très efficacement et à peu 

de frais.  

Le respect de ces quelques règles 

permettra aux personnes chargées 

de lõexamen du scell® de travailler 

dans des conditions idéales pour 

traquer et trouver lõinformation n®-

cessaire ¨ lõinstruction du dossier.  

II. Lõeffacement/le verrouil-

lage à distance du contenu 

de lõappareil 

La plupart des smartphones que 

nous sortons de leur scellé ont 

leur batterie vidée. Souvent, ces 

téléphones ont été saisis et mis 

sous scellés encore en fonctionne-

ment.  

Lõanalyse des appels et des mes-

sages confirme que ces appareils 

ont quelquefois reçu plusieurs ap-

pels et messages postérieurement 

à la mise sous scellé. Les greffiers, 

en charge des scellés, excédés par 

les sonneries dõappel nous avouent 

éteindre ces téléphones eux -

mêmes au travers des poches plas-

tiques pour retrouver un peu de 

calme.  

Autrefois, lorsque les téléphones 

avaient des m®moires dignes dõun 

poisson rouge, laisser un appareil 

en fonctionnement faisait seule-

ment courir le risque de perdre les 

données les plus anciennes au pro-

fit des plus récentes. Certains pe-

tits malins demandaient dõailleurs 

¨ leurs complices dõinonder le t®l®-

phone de donn®es dans lõespoir 

dõ®craser les messages compro-

mettants. De nos jours, avec lõaug-

mentation considérable de la mé-

moire disponible sur nos smart-

phones ce problème pourrait pa-

ra´tre obsol¯te. Il nõen est rien et le 

risque est devenu plus aigu. En 

effet, ces beaux appareils sont en 

permanence connectés à Internet 

et restent donc accessibles à qui 

en a les droits dõacc¯s pour effec-

tuer des opérations bien gênantes 

pour tout expert souhaitant en ex-

traire des données. Certains appa-

reils procèdent eux -mêmes à leur 

optimisation mémoire.  

Les téléphones haut de gamme en 

standard ou au moyen dõapplica-

tions téléchargées, peuvent être ver-

rouillés, voire leurs données totale-

ment et irrémédiablement effacés en 

un clic depuis un simple site We b. 

Lõop®ration a ®t® rendue relative-

ment simple par les constructeurs 

de t®l®phones tels quõApple no-

tamment au nom de la protection 

de la vie privée. Cette fonction est 

en effet tr¯s utile lorsquõun t®l®-

phone a été perdu ou volé.  

À défaut de récupérer son bien, les 

données du malheureux ancien 

propriétaire resteront inviolées. Le 

lecteur comprendra aisément 

pourquoi lõinvestigateur en don-

nées numériques doit prendre 

toutes les précautions pour ne pas 

laisser le téléphone se connecter 

au réseau téléphonique ou à une 

borne wifi.  

III. La volumétrie et les 

temps de traitements  

En fin 2000, NOKIA commerciali-

sait le 3310. Son examen était ra-

pide, il ne pouvait contenir ð dans 

sa mémoire interne - que quelques 

dizaines de contacts, de messages 

courts ou dõhistorique dõappels. En 

2018, un téléphone de type smart-

phone peut contenir des milliers 

de contacts, des dizaines de mil-

liers de messages textuels et multi-

m®dias, des milliers dõhistoriques 

de communications internet, des 

traces de géolocalisation, des 

quantités monumentales de fi-

chiers multimédias (audio, images, 

vidéos, messages vocaux, ou en-

core une pl®thore dõapplications 

qui recèlent elles -mêmes de 

grandes quantités de données.  
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La taille des mémoires ne fait 

quõaugmenter avec les ann®es. 

Lors de la sortie du premier iPhone 

en juin 2007, la taille de la mé-

moire était de 4 Go. Dix ans plus 

tard, elle est de 256 Go.  

Lõexpert dispose de mat®riels sp®-

cifiques qui lui permettent dõex-

traire ces données en reconsti-

tuant souvent celles qui sont effa-

cées, il utilise également des logi-

ciels dõanalyse afin de recouper les 

données entre elles, de trier les 

redondances, et dõaffiner au plus 

près les recherches en fonction de 

lõinfraction commise. Les temps 

dõanalyse ne cessent de cro´tre, 

car, non seulement il nõest pas ais® 

de trier 80 000 messages, mais il 

faut aussi en comprendre le sens 

et son contexte technique.  

En effet, des conversations effec-

tu®es par des personnes dõun cer-

tain âge ou maitrisant la langue 

française seront différentes de 

lõexamen du t®l®phone dõun ado-

lescent qui écrit de façon phoné-

tique, en abr®viation ou ¨ lõaide 

dõ®motic¹nes. Ceci excluant toute 

recherche par mots clés.  

Mais comment restituer toutes ces 

données ? Les supports tradition-

nellement utilisés (CD -ROM/DVD 

ROM) ne suffisent souvent plus à 

permettre la restitution des élé-

ments probants ou recueillis. Sur 

une clé USB ou tout autre support 

numérique récent, cela devient 

possible, mais il est difficile de 

garantir lõint®grit® ou lõeffacement 

des données.  

Il reste encore les DVD grandes 

capacités tels que les Blu -ray qui 

permettent de stocker beaucoup 

plus de données, mais, un autre 

problème survient : le support doit 

°tre lisible sur lõensemble des or-

dinateurs des magistrats, des en-

quêteurs, ou encore des avocats et, 

avez -vous souvent vu dans le cabi-

net dõun juge dõinstruction un lec-

teur Blu -Ray ? Comment être ex-

haustif lors de lõexamen dõun ter-

minal qui contient des centaines 

de milliers dõinformations de 

toutes natures ?  

Les temps de traitements et dõex-

ploitation sont directement pro-

portionnels au volume de données 

et croissent ¨ lõidentique du vo-

lume traité.  

La volumétrie, au même titre que 

le chiffrement, est un challenge 

pour lõavenir.ΟLa problématique 

reste entière et la solution doit 

sõadapter suivant lõenqu°te en 

cours.  

IV. Lõ®chantillonnage des 

données  

Pour répondre à cette probléma-

tique de restitution de lõinforma-

tion, il est quelquefois possible de 

procéder à un échantillonnage des 

données recueillies et probantes.  

On pourrait consid®rer quõun d®-

lit/crime est constitué dès lors 

quõun seul ®l®ment est trouv®. Il 

apparaît cependant nécessaire de 

procéder à un recensement com-

plet des données pouvant être rat-

tachées à ce crime/délit.  

Tant que les éléments trouvés sont 

restreints, ils peuvent être impri-

més et figurer dans un rapport 

dõexpertise, mais lorsque ces ®l®-

ments dépassent quelques mil-

liers, leur impression surcharge la 

lisibilit® du rapport et nõapporte 

pas forcément grand -chose à la 

qualification de lõinfraction.  

Cette problématique apparaît systé-

matiquement chez les gros collec-

tionneurs dõimages, en particulier 

chez certains délinquants sexuels 

qui thésaurisent pendant de longues 

années des images et des vidéos 

dõenfants dans des situations plus 

ou moins scabreuses.  

Aussi, même si la totalité des élé-

ments trouvés ne figure pas dans le 

rapport, il nous semble important 

que lõint®gralit® soit communiqu®e 

au magistrat instructeur sur un sup-

port numérique adapté.  

Reste que dans le rapport, il nõy a 

tr¯s souvent que peu dõint®r°t ¨ 

communiquer sur papier la totalité 

de ce qui figure sur le support décrit 

ci -dessus. Aussi, nous devons échan-

tillonner et présenter au magistrat 

ce qui nous apparaît comme repré-

sentatif. Sur un plan statistique, 

nous pouvons considérer que la ra-

cine carr®e dõune population peut 

être considérée comme représenta-

tive de la population. Ainsi, si, par 

exemple, nous récupérons sur un 

disque dur 100 000 photographies 

et 800 films pouvant être rattachés à 

lõinfraction, nous pouvons en com-

muniquer respectivement environ 

320 photographies et 30 vidéos qui 

serviront de base à la réflexion du 

magistrat charg® dõinstruire lõaffaire 

(tout en communiquant la totalité de 

ce qui est trouvé, sur un support 

numérique).  

Pour la sélection nous pouvons 

opter pour sélectionner 1 photo-

graphie toutes les 310 et 1 vidéo 

toutes les 26 en appliquant la for-

mule I = PT/S ou I est lõindex, PT la 

population totale et S la sélection 

(exemple 310 ôõ=~õõ 100 000 / 320).  

Cette façon de faire permet de ré-

duire drastiquement les délais de 

lecture du rapport, permet de con-

server un aspect aléatoire dans le 

choix des éléments communiqués 

au magistrat tout en lui laissant 

(ainsi quõ®ventuellement aux mis 

en examen ou parties civiles) la 

possibilité de consulter le reliquat. 

Lõexp®rience montre quõelle suffit 

aux magistrats pour instruire son 

dossier et quõelle nõa jamais, ¨ 

notre connaissance, fait lõobjet 

dõune quelconque r®clamation va-

lable. Lõessentiel ®tant aussi de 
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communiquer cette façon de faire 

dans le corps du rapport.  

Dans le pire des cas, il faudra, 

dans le cadre dõune mission com-

plémentaire, procéder à une autre 

impression dõune autre population 

ou de la totalité des éléments.  

V. Le chiffrement des don-

nées  

Lõactualit® r®cente montre que plu-

sieurs services dõ£tats au niveau 

mondial se heurtent à des problé-

matiques concernant le chiffre-

ment, qui permet de rendre impos-

sible la compréhension de données 

à toute personne qui ne possède 

pas la clé de déchiffrement.  

En décembre 2015, le FBI deman-

dait à Apple de déchiffrer le télé-

phone du terroriste de San Bernar-

dino, en vain.  

En effet, les constructeurs rivali-

sent de technologies pour assurer 

la protection des données. Ces 

mêmes entreprises sont classées 

entre elles et décrochent des mar-

chés en raison de leur niveau de 

sécurité. Apple en tête, chiffre les 

données depuis la version iOS 8 à 

lõaide dõune puce de chiffrement 

qui est implantée directement sur 

la carte mère entre le stockage 

flash et la mémoire principale du 

système.  

Chaque téléphone et tablette se 

voit attribuer un num®ro dõidenti-

fication unique qui est une clé AES 

256 bits dõun niveau militaire. 

Cette donnée intégrée dans une 

enclave sécurisée ne peut être lue 

par aucun logiciel ou firmware
2

, 

seul le module AES peut la lire. En 

principe, elle nõest connue ni 

dõApple ni dõaucun de ses sous-

traitants.  

Depuis 2015 et lõarriv®e du sys-

t¯me dõAndroid 6.0, le chiffrement 

se met en place, mais uniquement 

à un certain niveau de perfor-

mance matérielle. Ceci signifie que 

le chiffrement est diffusé lors des 

nouveaux terminaux.  

Enfin Windows chiffre également 

ses terminaux, mais laisse le choix 

¨ ses utilisateurs dõadopter leur 

politique propre.  

Dans la plupart des affaires qui 

arrivent chez lõexpert, sur trois 

téléphones au moins (souvent 

deux), un est chiffré. Les outils qui 

sont mis à disposition voient leurs 

limites très rapidement et il est 

impératif de passer à des tech-

niques plus complexes qui souvent 

sont coûteuses et destructrices 

pour le scellé lui -même.  

Ces techniques complexes sont 

confiées à des sous -traitants qui 

ont réussi à trouver des vulnérabi-

lit®s qui ne sont dõailleurs m°me 

pas connues des constructeurs. 

Par exemple, pour les téléphones 

de la soci®t® RIM, lõIRCGN et le 

CTA sont requis par le magistrat 

pour trouver la clé de chiffrement. 

Après plusieurs semaines ou plu-

sieurs mois, le scellé est à nouveau 

confi® ¨ lõexpert qui peut alors 

mettre en oeuvre les techniques 

dõanalyse.  

Une société israélienne a énormé-

ment investi dans ce domaine et 

sõest plus particuli¯rement sp®ciali-

sée dans le déchiffrement des télé-

phones de la marque à la pomme.  

Il nõen reste pas moins que ces cons-

tructeurs privil®gient lõaspect com-

mercial et mettent en avant la pro-

tection des données plutôt que de 

donner aux États les moyens 

dõinvestiguer dans des d®lais ra-

pides... Quant à compter sur la coo-

p®ration des propri®taires, cõest en-

core une toute autre histoire !!  

VI. La protection des accès  

Depuis lõaffaire Snowden, le public 

et les entreprises se soucient un 

peu plus de la protection de leurs 

données. Les constructeurs de té-

léphones portables ont compris 

que la sécurisation de leurs appa-

reils était devenue un argument de 

vente voire un différenciateur.  

Même si les données de nos télé-

phones sont souvent recopiées 

dans le Cloud (espace de stockage 

sur des ordinateurs délocalisés), 

lõacc¯s aux smartphones est de 

plus en plus protégé par un code 

ou un schéma de verrouillage. Les 

modèles les plus hauts de gamme 

int¯grent un lecteur dõempreinte 

voire une caméra de reconnais-

sance faciale. Le chiffrement des 

données a, dans un même mouve-

ment, fait son apparition en pre-

mier sur les téléphones les plus 

chers, pour bientôt se démocrati-

ser sur des appareils de plus 

grande diffusion.  

Lõexpert se confronte donc de plus 

en plus souvent à des appareils 

verrouillés. Malheureusement, il 

nõest pas rentr® encore dans les 

habitudes de demander ces codes 

de déverrouillage lors de la saisie 

des appareils et les personnes, sa-

chant leur téléphone compromet-

tant, auront beau jeu de se cacher 

derrière une mémoire défaillante 

pour expliquer ne plus connaître 

ce code.  

Lõoutillage de lõexpert permet pour 

un certain nombre de modèles de 

contourner ces verrous, mais de 

moins en moins avec les télé-

phones les plus récents. Dans les 

cas les plus simples, des câbles 

spéciaux de données ou des procé-

dures de démarrage permettent de 

désactiver ces protections. Un cran 

au-dessus, il nous est nécessaire 

de démonter la carte électronique 

du téléphone pour se connecter 

via des sondes directement sur ses 

composants. Parfois, il est même 
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indispensable de dessouder ces 

composants pour en effectuer une 

lecture du contenu sur un banc 

spécialisé. Ces dernières techniques 

nécessitent des équipements coû-

teux et surtout des temps de traite-

ment bien plus longs.  

Deux services du ministère de 

lõInt®rieur, le Centre Technique 

dõAssistance et lõInstitut de Re-

cherche Criminelle de la Gendar-

merie Nationale, viennent à notre 

aide pour des cas plus compliqués 

avec des moyens classés secrets. 

Toutefois, cette aide a aussi ses 

limites face à des technologies de 

protection de plus en plus effi-

cace. Une soci®t® priv®e a dõail-

leurs compris le potentiel de béné-

fices ¨ offrir, aux forces de lõordre 

et aux experts, un service très oné-

reux de déverrouillage.  

Une fois la protection dõacc¯s con-

tournée, reste la difficulté de don-

nées chiffrées. Les téléphones 

haut de gamme intègrent des cryp-

to processeurs, composants opti-

misés pour les tâches de chiffre-

ment avec des niveaux technolo-

giques dignes des meilleures pro-

tections bancaires voire ancienne-

ment militaires.  

Les protections dõacc¯s et le chif-

frement des données constituent 

de vraies difficultés voire des im-

possibilit®s pour lõinvestigation 

des données numériques proté-

gées. Une course perpétuelle op-

pose moyens de protections et so-

lutions de contournement. À 

lõimage des progr¯s r®alis®s dans 

lõanalyse ADN, un t®l®phone inac-

cessible aujourdõhui pourra certai-

nement être exploitable plusieurs 

mois ou années après. Mais le 

temps de lõenqu°te peut ne pas 

avoir cette latitude.  

VII. Le Cloud  

La grande force des smartphones 

au-delà de leur large écran est 

dõamener Internet dans notre 

poche. Les forfaits téléphoniques 

se sont enrichis à coup de giga -

octets de données en 3g et en 4g. 

Les téléphones et les tablettes ont 

supplanté les ordinateurs dans 

notre consommation du Web. Ils 

sont devenus la porte dõentr®e de 

nos comptes Facebook, de nos 

boîtes aux lettres, de nos échanges 

WhatsApp.  

Pour des raisons dõergonomie, il 

nõest pas question de nous deman-

der nos mots de passe à chaque 

consultation des messages en at-

tente ou des dernières photos dé-

posées sur le mur de nos amis de 

réseaux sociaux. Alors toutes ces 

applications sauvegardent ces 

mots de passe dans la mémoire 

interne des téléphones. Quel bon-

heur pour lõexpert de retrouver ces 

sésames ouvrant la porte à de nou-

velles donn®es quõil r®cup¯rera 

directement sur le Web après en 

avoir re­u lõautorisation du magis-

trat instructeur.  

Nous savons que Google est friand 

de nos données personnelles. 

Celles -ci sont consultables pour un 

utilisateur averti qui découvrira 

avec étonnement son propre histo-

rique des recherches quõil a effec-

tué durant plusieurs années avec 

le moteur Google. Il en sera de 

même de ses déplacements, son 

téléphone Android en poche, ou 

même de ses achats. Afin de ne 

perdre aucune miette de nos don-

nées si précieuses, nos contacts, 

nos messages, nos listes dõappels 

et de messages sont sauvegardés 

dans le cloud pour notre bien, 

mais aussi pour celui des enquê-

teurs qui pourront y accéder. Les 

smartphones recèlent bien des in-

formations, mais aussi sont la 

porte dõacc¯s ¨ celles pr®sentes 

dans les nuages, quõelles aient ®t® 

supprimées ou non de ce même 

téléphone.  

VIII. Les objets connectés  

Les objets connectés sont les pro-

chains d®fis de lõexpertise num®-

rique. Les montres connectées, par 

exemple, stockent de très nom-

breuses informations. Le monde 

du numérique est partout, envahit 

les véhicules, les habitations, 

lõ°tre humain. On parle m°me de 

systèmes portables dans le sens de 

porter un vêtement, le wearable 

computer. Bref, on peut prédire à 

court terme une diminution des 

objets lourds à analyser tels que 

des ordinateurs ou des téléphones 

pour aller vers des systèmes mi-

niaturisés. Prenons un exemple 

concret, la dernière montre con-

nect®e dõApple, LõiWatch s®rie 3. 

Cette montre, dans une de ses ex-

tensions, propose un téléphone 

int®gr® ind®pendant de lõappareil 

classique, sans carte SIM réelle (il 

sõagit dõune puce virtuelle stock®e 

sur un composant électronique). 

Avec cet appareil, seule une 

montre suffit pour téléphoner. La 

problématique alors se situera à 2 

niveaux :  

- La prise en compte et en 

charge du scellé. Il appartiendra 

¨ lõenqu°teur de d®terminer ce 

quõil convient dõappr®hender et 

de placer sous scellé. Mais sans 

une connaissance minimum des 

technologies actuelles, il est 

difficile de ne pas passer à côté 

de périphériques déterminants 

ou inutiles ¨ expertiser. Lõex-

pert judiciaire peut alors avoir 

un r¹le proactif lors de lõassis-

tance à perquisition ou à saisie.  

Ȥ Lõacc¯s aux donn®es et leur 

analyse. Sõil est encore envisa-

geable de déporter des primo -

analyses dõappareils dans les 

services enquêteurs, il est inen-

visageable de les doter dõun 
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système complet permettant 

une extraction élaborée des 

donn®es ¨ des fins dõanalyse. 

Cela obligerait les enquêteurs 

de se former pour travailler di-

rectement sur lõ®lectronique 

des appareils et pouvoir des-

souder (et ressouder) directe-

ment des composants à fin de 

contourner un code dõacc¯s. Ο 

Seul un recours systématique à 

lõexpert permettra de r®pondre 

dans des délais raisonnables à 

cette probl®matique dõanalyse, 

encore faut -il que lõexpert soit lui-

même à la pointe de la technolo-

gie et constamment en veille. Ο 

IX. Lõ®volution des applica-

tions  

Si pendant les premières années 

dõexploitation des p®riph®riques, 

les applications évoluaient peu, il 

nõen est pas de m°me aujourdõhui. 

Les éditeurs de logiciels (simples 

particuliers ou entreprises de 

bonne taille) se livrent à une con-

currence acharnée, rajoutant ou 

améliorant des fonctions sur leurs 

logiciels, en proposant de nou-

veaux services.  

Ces modifications et nouveautés 

imposent l'évolution de nos outils 

pour déchiffrer les nouveaux for-

mats mis en service. Ces mises à 

jour impliquent un temps de re-

tard plus ou moins important. Du-

rant cette phase dõadaptation (sur 

laquelle nous ne pouvons interve-

nir) les données sont mal voire 

pas trouvées.  

Conclusion  

Nous avons vu que les analyses 

des appareils électroniques sont 

devenues des éléments essentiels 

dans les enquêtes et les instruc-

tions en mati¯re p®nale. ë lõimage 

de lõutilisation pr®dominante de 

ces outils dans notre vie quoti-

dienne, ils sont source dõinforma-

tions incontournables dans la ma-

nifestation de la vérité.  

Lõanalyse de ces objets, contraire-

ment à ce qui apparaît au grand 

public, notamment dans les séries 

télévisées, nécessite des compé-

tences rares et des plateaux tech-

niques importants. Ces outils doi-

vent être, en permanence, moder-

nisés et améliorés pour suivre 

lõ®volution technologique.  

Lõexpert de justice, dans ce do-

maine, doit constamment se re-

mettre en question et se tenir par-

ticulièrement au courant de toutes 

les avancées techniques.  

Pour faire face ¨ ces d®fis, lõexpert 

doit investir dans des outils et 

matériels de plus en plus perfor-

mants et de plus en plus coûteux, 

alors quõon lui demande dõaller 

toujours plus vite, et être toujours 

moins cher.  

Lõanalyse se confronte ¨ des 

points durs comme la miniaturisa-

tion des objets, le verrouillage de 

leurs accès et le chiffrement de 

leurs données.  

Nous ne rappellerons jamais assez 

aux enquêteurs, ou participants à 

la phase judiciaire de recueillir les 

informations de déverrouillage 

lors de saisies initiales. Ces solu-

tions de protection, de niveau mi-

litaire, sont devenues très diffici-

lement contournables.  

Une législation européenne sur 

lõobligation de communiquer les 

clés de déchiffrement nous per-

mettrait dõam®liorer tr¯s sensible-

ment lõensemble de la cha´ne ex-

pertale.  

En parall¯le, lõaugmentation expo-

nentielle des volumes de données 

à analyser, des moyens de commu-

nication additionnels  (Facebook, 

Whatsapp, ....) ainsi que le vocabu-

laire utilisé, compliquent et rallon-

gent les recherches et les temps 

dõanalyse.  

Dõanecdotique il y a quelques an-

n®es, lõexpertise num®rique l®gale 

est devenue ð de fait -une profes-

sion à part entière, exercée en 

France par des passionnés qui ne 

comptent pas leurs heures.  

Les experts dõaujourdõhui mettent 

en avant le partage des informa-

tions en réseau, au travers de re-

groupements ou laboratoires, qui 

permettent de rester à tout mo-

ment dans lõexcellence que nous 

devons atteindre par rapport aux 

enjeux auxquels nous participons.  

Lõexpert 2.0 (2 point z®ro) p®na-

liste du 21° siècle est un techni-

cien qui maîtrise les éléments 

constitutifs des infractions pour 

collaborer à la bonne administra-

tion de la justice. Il doit être 

proactif, ¨ lõ®coute des demandes 

particulières des magistrats, des 

enquêteurs et des différentes par-

ties concernées, en étant le plus 

transparent possible sur ces opé-

rations et en mettant à la portée 

de tous la technologie numérique.  

 

Notes :  

м ¦ƴŜ ƭŞƎŜƴŘŜ ǳǊōŀƛƴŜ όŘŜ ƭϥŀƴƎƭŀƛǎ Υ ǳǊōŀƴ ƭŜƎŜƴŘύ 

Ŝǎǘ ǳƴŜ ƘƛǎǘƻƛǊŜ ƳƻŘŜǊƴŜΣ ǎŜ ǊŀǇǇǊƻŎƘŀƴǘ Řǳ 

ƳȅǘƘŜΣ ǇƻǳǾŀƴǘ ŜƳǇǊǳƴǘŜǊ Ł ǘƻǳǎ ƭŜǎ ƎŜƴǊŜǎ 

ƭƛǧŞǊŀƛǊŜǎ όŀƴŜŎŘƻǘŜΣ ƘƻǊǊŜǳǊΣ ōƭŀƎǳŜΣ ŜǘŎύ Ŝǘ ǎŜ 

ǊŞǇŀƴŘŀƴǘ ŘŜ ǇǊƻŎƘŜ Ŝƴ ǇǊƻŎƘŜ ǇŀǊ ƭŜ ōƻǳŎƘŜπŁπ

ƻǊŜƛƭƭŜ ƻǳ ǇŀǊ ŘϥŀǳǘǊŜǎ ƳƻȅŜƴǎ ǇƻǇǳƭŀƛǊŜǎ 

όŎƻƴǘŜƳǇƻǊŀƛƴǎ ƻǳ ƴƻƴύΦ {ƻǳǊŎŜ ²ƛƪƛǇŞŘƛŀΦ 

н aƛŎǊƻǇǊƻƎǊŀƳƳŜ ǇŜǊƳŜǧŀƴǘ ŘŜ ƎŞǊŜǊ ƭŜ ƳŀǘŞπ

ǊƛŜƭ Ł ǳƴ ǘǊŝǎ ōŀǎ ƴƛǾŜŀǳΦ  
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DOCTRINE JURIDIQUE  

 

LA D£CISION DõENQUĆTE EUROP£ENNE  

EN MATIÈRE PÉNALE  

  

 

 

L 
a d®cision dõenqu°te euro-

péenne (DEE) a soufflé le 

22 mai 2018 sa première 

bougie.  

Pendant du mandat dõarr°t euro-

p®en dans le domaine de lõen-

traide p®nale aux fins dõenqu°te, 

ce nouvel outil de coopération ju-

diciaire entre les États membres 

de lõUnion europ®enne (¨ lõexcep-

tion du Danemark et de lõIrlande 

qui ne lõappliqueront pas) a ®t® 

institué par la directive 2014/41/

UE du Parlement européen et du 

Conseil du 3 avril 2014 concer-

nant la décision d'enquête euro-

péenne en matière pénale.  

Cette directive invitait les États 

membres à prendre les disposi-

tions nécessaires pour se confor-

mer aux obligations en découlant 

au plus tard le 22 mai 2017. La 

France a respecté cette préconisa-

tion et la DEE est entrée en vi-

gueur en France dès le 22 mai 

2017.  

La majorité des États membres de 

lõUnion europ®enne sõest d®sor-

mais également acquittée des for-

malités de transposition de la di-

rective. Seuls lõAutriche, la R®pu-

blique tchèque, le Luxembourg et 

lõEspagne ne lõont ¨ ce jour pas 

encore fait.  

Les modalités de mise en oeuvre de 

la directive sont détaillées en France 

au sein des articles 694 -15 et sui-

vants du Code de procédure pénale, 

issus de lõordonnance du 1er d®-

cembre 2016 relative à la décision 

dõenqu°te europ®enne en mati¯re 

pénale et des articles D. 47 -1-1 à D. 

47-1-20 issus du décret n°2017 -511 

du 7 avril 2017.  

La DEE est d®finie par lõarticle 694

-16 du Code de procédure pénale. 

Elle constitue une décision judi-

ciaire émise par un État membre 

de lõUnion europ®enne, appel® 

État d'émission, demandant à un 

autre État membre, appelé État 

d'exécution, en utilisant des for-

mulaires communs à l'ensemble 

des États (annexe A), de réaliser 

dans un certain délai sur son terri-

toire des investigations tendant à 

l'obtention d'éléments de preuve 

relatifs à une infraction pénale ou 

à la communication d'éléments de 

preuve déjà en sa possession.  

La DEE peut également avoir pour 

objet :  

- d'empêcher provisoirement sur 

le territoire de l'État d'exécution 

toute opération de destruction, 

de transformation, de déplace-

ment, de transfert ou d'aliéna-

tion d'éléments susceptibles 

d'être utilisés comme preuve ;  

- de transférer temporairement 

dans l'État d'émission une per-

sonne détenue dans l'État d'exécu-

tion, afin de permettre la réalisa-

tion dans l'État d'émission d'actes 

de procédure exigeant la présence 

de cette personne, ou de transfé-

rer temporairement dans l'État 

d'exécution une personne détenue 

dans l'État d'émission aux fins de 

participer sur ce territoire aux in-

vestigations demandées.  

La DEE a remplacé le 22 mai 2017 

les dispositions applicables des 

instruments en vigueur de lõUnion 

europ®enne, tendant ¨ lõobtention 

dõ®l®ments de preuve, et notam-

ment ceux de la convention rela-

tive ¨ lõentraide judiciaire en ma-

tière pénale entre les États 

membres de lõUnion europ®enne 

du 29 mai 2000.  

Sont en revanche exclus du champ 

dõapplication de la DEE les ®quipes 

CÉLINE GUILLET  

MAGISTRATE, CHEFFE DU BUREAU DE L'ENTRAIDE PÉNALE  INTERNATIONALE  

DE LA DIRECTION DES AFFAIRES CRIMINELLES ET DES GRÂCES (DACG)  

AU MINISTÈRE DE LA JUSTICE  



 

 

 23  

N
° 
23ð Juillet 2018  

communes dõenqu°te, et les ®l®-

ments de preuve recueillis dans 

leur cadre.  

Une analyse globalement partagée 

par les £tats membres de lõUnion 

européenne exclut également du 

champ dõapplication de la DEE la 

transmission des actes judiciaires, 

lõ®change spontan® dõinforma-

tions, les dénonciations offi-

cielles, les saisies aux fins de con-

fiscation et les confiscations, 

lõ®change de casiers judiciaires, 

les mesures de coopération poli-

cière et douanière, les observa-

tions transfrontalières.  

En application de lõarticle 694-17, 

qui étend aux DEE le principe de 

reconnaissance mutuelle, déjà en 

vigueur notamment en matière de 

mandat dõarr°t europ®en, de sai-

sies de biens, de sanctions pécu-

niaires, de mesures de probation 

ou de peines privatives de liberté, 

toute DEE doit être reconnue et 

exécutée de la même manière que 

sõil sõagissait de la d®cision dõune 

juridiction nationale. Elle ne peut 

être refusée que dans des hypo-

thèses exceptionnelles et limitati-

vement énumérées par la loi.  

La transposition en France de ce 

nouvel outil a donn® lieu ¨ lõadop-

tion dõun corpus tr¯s pr®cis, qui 

est venu préciser un certain 

nombre de r¯gles de lõentraide aux 

fins dõenqu°te. 

I. Lõ®mission dõune d®ci-

sion dõenqu°te europ®enne 

Lõarticle 694-20 du Code de procé-

dure pénale énonce les autorités 

compétentes pour émettre une 

d®cision dõenqu°te europ®enne. Il 

sõagit : 

- du procureur de la République ;  

- du juge dõinstruction ;  

- de la chambre de lõinstruction 

et son président ;  

- des juridictions de jugement et 

leurs présidents ;  

- des juridictions dõapplication 

des peines et leurs présidents.  

Ces autorités peuvent émettre une 

DEE à l'occasion des procédures 

dont elles sont saisies aux fins de 

la r®alisation ¨ lõ®tranger des actes 

quõelles auraient pu elles-mêmes 

réaliser ou ordonner dans le cadre 

de la procédure dont elles ont la 

charge. La DEE nõa normalement 

pas ¨ °tre accompagn®e dõune d®-

cision prise au plan national.  

Cette règle peut connaître des ex-

ceptions en fonction des transpo-

sitions effectuées par les États 

membres. Ainsi, les autorités ita-

liennes exigent -elles une décision 

rendue en France pour pouvoir 

réaliser une interception télépho-

nique. La transposition italienne 

de la directive prévoit en effet 

que, pour une demande de place-

ment sur écoute téléphonique, la 

DEE est accompagnée de la déci-

sion de placement sur écoute 

prise par le juge dans lõ£tat 

d'émission.  

Dans un cas d'espèce signalé à la 

direction des affaires criminelles 

et des grâces, une commission ro-

gatoire technique sans mention 

d'un destinataire a ainsi été rédi-

gée par le magistrat instructeur 

saisi en accompagnement dõune 

DEE adressée aux autorités ita-

liennes.  

Le formulaire de DEE (annexe A) 

doit contenir lõidentit® et la quali-

t® de lõautorit® dõ®mission, lõiden-

tit®, lõadresse et la qualit® de la ou 

des personnes concernées par les 

investigations, les motifs de la dé-

cision, ce qui nécessite de résu-

mer les faits ¨ lõorigine de lõen-

quête ou de la poursuite, et de 

préciser la qualification juridique 

des infractions et les dispositions 

de droit p®nal applicables, lõobjet 

de la d®cision, cõest-à-dire les me-

sures dõenqu°te demand®es.  

Le cas échéant, il peut ou doit être 

également précisé les formalités 

et règles procédurales particu-

li¯res ¨ respecter par lõautorit® 

étrangère en application des dis-

positions du Code de procédure 

pénale français.  

Les investigations sollicitées peu-

vent notamment être :  

- des auditions, y compris par 

visioconférence, de suspect ou 

de personne poursuivie, de vic-

time, de t®moin, dõexpert, de 

tiers ;  

- la transmission dõinformations 

contenues dans des fichiers dé-

tenus par la police, la gendarme-

rie ou les autorités judiciaires 

tels que le Traitement dõAnt®c®-

dents Judiciaires (TAJ), le Fichier 

automatisé des empreintes digi-

tales (FAED), le Fichier national 

automatisé des empreintes géné-

tiques (FNAEG) ;  

- des investigations relatives à 

des comptes ou à des opérations 

bancaires et financières,  

- lõidentification du titulaire dõun 

num®ro de t®l®phone ou dõune 

adresse IP ;  

- des interceptions de télécom-

munications ;  

- des mesures dõenqu°te en 

temps r®el, telles quõune livrai-

son surveillée ;  

- des enquêtes discrètes telles 

quõune infiltration ;  

- des mesures provisoires destinées 

à empêcher provisoirement toute 

opération de destruction, de trans-

formation, de déplacement, de 

transfert ou dõali®nation sur le terri-

toire de lõ£tat ®tranger dõex®cution 
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dõ®l®ments susceptibles dõ°tre uti-

lisés comme preuve, telles que le 

gel dõun compte bancaire ou la 

saisie  de documents dans le 

cadre dõune perquisition ;  

- le transfèrement temporaire 

dõune personne d®tenue sur 

notre territoire ou sur celui dõun 

autre £tat membre afin dõassurer 

sa participation ¨ un acte dõen-

quête.  

Une fois le formulaire complété, le 

magistrat émettant la décision 

dõenqu°te europ®enne doit, si n®-

cessaire, le faire traduire dans la 

langue officiellement reconnue 

par lõ£tat dõex®cution, conform®-

ment aux articles 694 -22 et D. 47 -

1-2 du Code de procédure pénale.  

À cette fin, les trames de DEE pré -

traduites dans toutes les langues 

de lõUnion europ®enne peuvent 

être utilisées. Elles sont mises à 

disposition sur le site internet du 

Réseau Judiciaire Européen. Un 

tableau récapitulant les langues 

acceptées par les différents États 

membres de lõUnion europ®enne 

est également consultable sur le 

même site.  

La transmission de la DEE peut 

ensuite sõeffectuer par tout moyen 

s®curis®, directement ¨ lõautorit® 

judiciaire comp®tente pour lõex®-

cuter. Afin dõidentifier cette auto-

rit®, lõAtlas du R®seau Judiciaire 

Européen peut être consulté. Les 

magistrats de liaison en poste en 

Belgique, Allemagne, aux Pays -Bas 

et au Royaume -Uni, en Roumanie, 

en Italie (également compétent 

pour Malte), en Espagne, en Serbie 

(compétent pour Chypre) peuvent 

également être sollicités.  

II. Lõex®cution dõune d®ci-

sion dõenqu°te europ®enne 

 Sõagissant de lõex®cution de DEE 

émises par des autorités étran-

g¯res, aux termes de lõarticle 694-

30 du Code de procédure pénale, 

elle relève :  

- du juge dõinstruction du tribu-

nal de grande instance territoria-

lement compétent, dès lors que 

cette décision porte sur des 

actes qui ne peuvent être ordon-

n®s ou ex®cut®s quõau cours 

dõune instruction pr®paratoire, 

ou qui ne peuvent être exécutés 

au cours dõune enqu°te quõavec 

lõautorisation du juge des liber-

tés et de la détention.  

- du procureur de la République 

du tribunal de grande instance 

territorialement compétent, dans 

les autres cas.  

Le procureur de la République ou le 

juge dõinstruction doit faire preuve 

de la même célérité dans la recon-

naissance dõune d®cision dõenqu°te 

européenne  que dans le cadre 

dõune proc®dure fran­aise simi-

laire.  

Aux termes du premier alinéa de 

lõarticle 694-35 du Code de procé-

dure pénale, il prend sa décision 

dans un délai maximum de 30 

jours à compter de la réception de 

la demande, après avoir accusé 

réception de cette dernière dans 

un d®lai dõune semaine (au moyen 

de lõannexe B). 

Selon le premier alin®a de lõarticle 

694 -37 du Code de procédure pé-

nale, la décision dõenqu°te euro-

péenne doit être au plus tard exécu-

tée dans les 90 jours de sa recon-

naissance, autrement dit à compter 

de la transmission  aux services de 

police ou de gendarmerie compé-

tents du soit transmis pour en-

quête ou de la commission roga-

toire.  

Ces délais peuvent toutefois être 

prorogés ou différés.  

Ils peuvent °tre prorog®s sõil nõest 

pas possible de les respecter ou si 

des raisons particulières le justi-

fient. Dans ce cas, le procureur de 

la R®publique ou le juge dõinstruc-

tion doit informer sans délai 

lõautorit® ®trang¯re des raisons de 

son retard et du temps estimé 

pour lõex®cuter.  

En outre, le magistrat français 

peut d®cider de reporter lõex®cu-

tion de la d®cision dõenqu°te dans 

deux cas prévus par le second ali-

n®a de lõarticle 694-37 du Code de 

procédure pénale :  

- si elle risque de nuire à une en-

quête ou à des poursuites en 

cours ;  

- ou si les objets, documents ou 

données concernés, sont déjà 

utilis®s dans le cadre dõune autre 

procédure.  

La décision d'enquête européenne 

ne peut être refusée que dans des 

hypothèses limitativement énumé-

r®es par les 1Á ¨ 9Á de lõarticle 694-

31 du Code de procédure pénale 

et dans une hypothèse prévue par 

lõarticle 694-34, hypothèses qui 

doivent être en pratique particu-

lièrement exceptionnelles.  

Il sõagit en pratique notamment 

des motifs qui suivent : existence 

dõun privil¯ge ou dõune immunit®, 

contrariété aux règles de respon-

sabilité pénale applicables aux dé-

lits de presse, classification des 

informations sollicitées, mesure 

non autorisée en France pour des 

faits similaires et qui ne consti-

tuent pas des infractions pénales, 

atteinte à la règle non bis in idem, 

faits non pénalement sanctionnés 

en France et non commis dans 

lõ£tat dõ®mission, atteinte aux 

principes fondamentaux, risque 

dõatteinte aux int®r°ts essentiels 

en matière de sécurité nationale, 

ou portant sur des informations 
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classifiées.  

Les DEE soumises aux autorités 

judiciaires françaises doivent obli-

gatoirement être traduites en 

langue française.  

III. Lõaccueil en France de 

la d®cision dõenqu°te euro-

péenne  

Lõentr®e en vigueur de la d®cision 

dõenqu°te europ®enne a ®t® pr®c®-

dée en France par la publication 

de la circulaire du 16 mai 2017 

présentant les dispositions de 

lõordonnance nÁ2016-1636 du 1er 

décembre 2016 et du décret n°

2017 -511 du 7 avril 2017, portant 

transposition de la directive 

2014/41/UE du Parlement euro-

péen et du Conseil du 3 avril 2014 

relative ¨ la d®cision dõenqu°te 

européenne en matière pénale.  

Des outils pratiques ont égale-

ment été mis en ligne sur le site 

intranet de la direction des af-

faires criminelles et des grâces 

(note de présentation, guides 

dõaide ¨ la r®daction des annexes 

A, B et C).  

Peu de questions ont été posées 

par les juridictions à la DACG rela-

tives à la mise en oeuvre de ce 

nouvel outil.  

Mais, certains retours informels et 

lõexploitation des rapports des 

parquets constitu®s ¨ lõoccasion 

du rapport annuel du ministère 

public pour lõann®e 2017, ensei-

gnent que la DEE est pour lors peu 

appréciée par les juridictions fran-

çaises.  

Les parquets situés en zone fron-

talière et pratiquant une coopéra-

tion bilatérale soutenue, trouvent 

majoritairement lõannexe A ina-

daptée à leur charge de travail et 

aux ressources humaines dispo-

nibles. Les items trop nombreux et 

leur ordre de présentation sont 

jugés sévèrement.  

Le d®lai dõex®cution de 90 jours, 

pour lõex®cution dõune DEE, qui 

nõest n®anmoins pas pr®vu ¨ peine 

de nullité, est souvent estimé trop 

court par les magistrats.  

Si beaucoup de parquets estiment 

ainsi que la DEE est de nature à 

ralentir la coopération avec les 

pays frontaliers pour des types de 

contentieux sõaccommodant mal 

de son formalisme, ils reconnais-

sent n®anmoins lõutilit® dõun for-

mulaire standardis® sõagissant de 

la coopération judiciaire avec cer-

tains pays, en créant un outil 

unique dont le caractère complet 

est à souligner.  

Par ailleurs, la possibilit® dõacc®-

der, via le site du Réseau Judi-

ciaire Européen, à des trames de 

DEE déjà traduites dans la langue 

du pays dõex®cution est appr®ci®e 

comme de nature à permettre une 

réduction non négligeable des 

coûts de traduction et par consé-

quent une réduction intéressante 

des frais de justice.  

Dans ce contexte, des initiatives 

locales se font jour dans le but de 

simplifier le maniement de ce 

nouvel outil, notamment dans les 

zones frontalières. Ainsi le par-

quet g®n®ral pr¯s la cour dõappel 

de Colmar a -t -il initié en sep-

tembre 2017 des travaux visant à 

r®tablir des modalit®s dõentraide 

simplifiées. Le parquet du tribunal 

de grande instance de Strasbourg 

a depuis, en lien avec le parquet 

dõOffenburg (Allemagne), consti-

tué un formulaire bilingue de DEE 

ainsi que des formulaires adaptés 

à certaines demandes simples. De 

telles initiatives auront certaine-

ment vocation à se développer.  

La complexité et longueur du for-

mulaire pourraient justifier à 

terme que des projets de simplifi-

cation soient portés au plan com-

munautaire, sous lõimpulsion de 

ces initiatives locales.  
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DOCTRINE JURIDIQUE  

 

LA PROTECTION DES LA NCEURS DõALERTE  

 

 

L 
a première législation sur 

les lanceurs d'alerte re-

monte à la fin du XVIIIème 

siècle. Deux officiers de la marine 

américaine avaient dénoncé leur 

amiral pour des faits de torture 

sur des prisonniers de guerre bri-

tanniques. Après avoir révoqué les 

officiers, l'amiral les avait pour-

suivi en diffamation. Le Congrès 

des États -Unis avait alors voté, le 

30 juillet 1778, une loi faisant 

obligation à toute personne au 

service des États -Unis de l'infor-

mer des crimes commis par leurs 

supérieurs et avait pris en charge 

la défense des deux officiers. En 

1863, pendant la guerre de séces-

sion, une autre loi est intervenue 

pour lutter contre la fraude aux 

fournitures militaires. Cette légi-

slation garantissait à ceux qui si-

gnalaient de tels faits un pourcen-

tage sur les fonds récupérés et la 

protection contre leur révocation.  

Depuis, le lanceur d'alerte appa-

raît parfois au cinéma comme un 

héros citoyen : il prend la figure 

de celui qui signale les ma-

noeuvres de scientifiques à l'ori-

gine d'un scandale dans l'industrie 

du tabac
1

, d'une mère de famille 

qui révèle le scandale d'une pollu-

tion au chrome de l'eau potable
2

, 

d'un avocat qui dénonce les agis-

sements d'une firme agrochi-

mique
3

 ou encore de la publication 

d'un rapport secret sur les aspects 

cachés de l'engagement des États -

Unis au Vietnam
4

. La situation 

d'Irène Frachon, à l'origine du 

scandale du Médiator, a elle aussi 

fait l'objet d'une adaptation ciné-

matographique
5

. Mais aux États -

Unis comme en France, aucun lan-

ceur d'alerte n'est sorti indemne 

d'avoir révélé une vérité.  

Car les lanceurs d'alerte sont des 

"sombres précurseurs"
6

, qui remet-

tent en cause l'ordre établi. Le lan-

ceur d'alerte questionne la notion 

même de vérité, " qui fait l'objet 

d'un curieux paradoxe dans prati-

quement toutes les cultures : placé 

du côté du bien et de la vertu dans 

la plupart des morales sociales ou 

religieuses, elle fait également l'ob-

jet d'un discours critique qui en 

montre les dangers : dire la vérité, 

c'est aussi perturber l'ordre du dis-

cours, et risquer en fait la condam-

nation ou la marginalisation "
7

. Dé-

fenseur de l'intérêt général face 

aux intérêts particuliers d'une so-

ciété ou à la raison d'État, auteur 

d'une transgression éthique
8

. 

L'ambiguïté de la protection du 

lanceur d'alerte tient à cette situa-

tion paradoxale.  

Au regard des avancées réalisées sur 

le plan international, la protection 

des lanceurs d'alerte en France 

manque encore d'effectivité.  

I.  Des avancées dans l'ordre 

international  

Ces avancées s'expriment dans 

l'évolution de la jurisprudence de 

la Cour européenne des droits de 

l'homme (CEDH), protectrice de la 

liberté d'expression. Elles se mani-

festent aussi, au moins sur le plan 

des principes, par le nombre im-

portant de conventions internatio-

nales favorables à la protection 

des lanceurs d'alerte.  

A. La liberté d'expression ga-

rantie par la jurisprudence de 

la CEDH  

Depuis l'affaire Handyside, qui 

ERIC ALT  

MAGISTRAT, VICE -PRÉSIDENT DE L'ASSOCIATION ANTICOR,  

SECRÉTAIRE NATIONAL DE L'ASSOCIATION SHERPA 
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portait sur une affaire de presse 

au Royaume -Uni, la Cour euro-

péenne affirme l'importance de la 

liberté d'expression. Elle constitue 

"l'un des fondements essentiels 

d'une société démocratique, l'une 

des conditions primordiales de son 

progrès et de l'épanouissement de 

chacun. Sous réserve des restric-

tions mentionnées, notamment 

dans l'article 10 de la Convention 

européenne des droits de l'homme, 

elle vaut non seulement pour les 

informations ou les idées accueil-

lies avec faveur, ou considérées 

comme inoffensives ou indiffé-

rentes, mais aussi pour celles qui 

heurtent, choquent ou inquiètent 

l'État ou une fraction quelconque 

de la population. Ainsi le veulent le 

pluralisme, la tolérance et l'esprit 

d'ouverture sans lesquels il n'y a 

pas de société démocratique
9

. » 

Pour la Cour européenne des 

droits de l'homme, le lanceur 

d'alerte est avant tout une per-

sonne qui use de son droit fonda-

mental à la liberté d'expression. 

L'esprit de la jurisprudence est 

favorable à la protection de ce 

droit fondamental, sous réserve 

que certains critères. Quels re-

cours étaient à la disposition du 

lanceur dõalerte ? Lõinformation 

divulguée servait -elle lõint®r°t g®-

n®ral ? Lõinformation divulgu®e 

était -elle authentique ? Quel préju-

dice la divulgation de lõinforma-

tion a t -elle causé ? Le lanceur 

dõalerte ®tait-il de bonne foi ? Les 

sanctions infligées au lanceur 

dõalerte ®taient-elles nécessaires ?  

L'affaire Guja contre Moldavie ap-

plique ces critères et pose les 

bases de cette jurisprudence pour 

les lanceurs d'alerte : le directeur 

du service de presse du parquet 

général avait transmis à la presse 

une lettre du vice - président du 

Parlement, qui visait à entraver le 

cours de la justice. Le directeur 

avait été révoqué pour cette rai-

son. La Cour de Strasbourg con-

damne la Moldavie en rappelant 

que le droit à la liberté d'expres-

sion s'applique à la sphère profes-

sionnelle
10

. 

De m°me, dans lõaffaire Koudech-

kina contre Russie : une magistrate 

avait été sanctionnée pour avoir 

critiqué publiquement la conduite 

de plusieurs responsables de sa 

hiérarchie, affirmé que les pres-

sions sur les juges étaient mon-

naie courante et exprimé des 

doutes sur l'impartialité de la juri-

diction de Moscou. La Cour a esti-

mé "que lõint®ress®e a sans nul 

doute soulevé une très importante 

question dõint®r°t g®n®ral m®ritant 

de faire lõobjet dõun d®bat libre 

dans une société démocratique.(...) 

M°me si Mme Koudechkina sõest 

autoris®e une certaine dose dõexa-

gération et de généralisation, ses 

propos doivent être considérés 

comme un commentaire objectif 

sur une question revêtant une 

grande importance pour le public. 

Cette liberté de parole critique est 

une premi¯re condition dõun d®bat 

sur le fonctionnement du système 

et sa manière de produire des déci-

sions
11

. "  

Dans l'affaire Bucur contre Rouma-

nie , le requérant avait dénoncé 

des écoutes illégales au sein de 

son service public de renseigne-

ment. Sa hiérarchie s'étant désin-

téressée du problème. Il avait 

alors pris contact avec un député 

et participé avec lui à une confé-

rence de presse, produisant les 

écoutes illégales. À la suite de cet 

événement, il avait été condamné 

par un tribunal militaire à deux 

ans d'emprisonnement avec sursis 

pour vol, collecte et transmission 

ill®gales dõinformations ¨ carac-

tère secret. La Cour a considéré 

"que lõint®r°t g®n®ral ¨ la divulga-

tion dõinformations faisant ®tat 

dõagissements illicites au sein du 

service secret est si important dans 

une soci®t® d®mocratique quõil 

lõemporte sur lõint®r°t quõil y a ¨ 

maintenir la confiance du public 

dans cette institution. Elle rappelle 

¨ cet ®gard quõune libre discussion 

des probl¯mes dõint®r°t public est 

essentielle dans un État démocra-

tique et quõil faut se garder de d®-

courager les citoyens de se pronon-

cer sur de tels problèmes
12

."  

La protection est comparable pour 

les agents de droit privé. Ainsi, 

dans l'affaire Martchenko contre 

Ukraine  : un responsable syndical 

avait transmis au parquet et à l'or-

ganisme de contrôle des comptes 

publics des allégations d'agisse-

ments délictueux de la directrice 

de l'école où il travaillait. Aucune 

des deux instances n'avait trouvé 

de preuves suffisantes. La Cour 

affirme : " bien quõen vertu des 

obligations positives découlant de 

lõarticle 8 de la Convention, les 

États parties aient la possibilité ð 

parfois même le devoir ð

dõencadrer lõexercice de la libert® 

dõexpression pour que la loi pro-

tège correctement la réputation 

personnelle, ils ne doivent pas le 

faire dõune mani¯re qui entrave 

indûment le débat public sur les 

sujets dõint®r°t g®n®ral". Les juri-

dictions, "en condamnant le requé-

rant pour les lettres quõil avait en-

voy®es au parquet et ¨ lõorganisme 

de contrôle et en prononçant une 

longue peine de prison avec sursis, 

ont dépassé ce qui aurait constitué 

une ingérence nécessaire dans sa 

libert® dõexpression
13

." 

Enfin, l'affaire Heinisch contre Alle-

magne  concerne une infirmière 

gériatrique qui avait dénoncé de 

graves défaillances dans la gestion 

d'un foyer pour personnes âgées. 
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Elle avait été révoquée pour man-

quement à son obligation de loyau-

té. Appliquant les critères précités, 

la Cour conclut également que cette 

ingérence dans la liberté d'expres-

sion n'était pas nécessaire dans une 

société démocratique
14

.  

B. Les lanceurs d'alerte recon-

nus par les conventions inter-

nationales  

De nombreux textes européens et 

internationaux reconnaissent le 

lanceur d'alerte.  

Ainsi, la Recommandation CM/Rec

(2014)7 du Comité des Ministres du 

Conseil de l'Europe aux États 

membres sur la protection des lan-

ceurs dõalerte a ®t® adopt®e le 30 

avril 2014. Dans la ligne de la juris-

prudence de la Cour européenne 

des droits de l'homme, le Conseil 

demande aux États " de disposer dõun 

cadre normatif, institutionnel et judi-

ciaire pour protéger les personnes 

qui, dans le cadre de leurs relations 

de travail, font des signalements ou 

révèlent des informations concer-

nant des menaces ou un préjudice 

pour lõint®r°t g®n®ral".  

La Recommandation N° R(2000)10 

du Comité des Ministres sur les 

codes de conduite pour les agents 

publics demande aux États de leur 

faire obligation de signaler aux 

autorités compétentes les activités 

illégales dont ils ont connaissance 

dans l'exercice de leurs fonctions. 

Elle demande aussi de veiller à ce 

que les agents subissent aucun 

préjudice de ce fait.  

La Convention civile contre la cor-

ruption du Conseil de l'Europe du 4 

novembre 1999 demande aux États 

de prévoir une protection adéquate 

contre toute sanction injustifiée à 

l'égard des employés qui dénoncent 

des faits de corruption aux per-

sonnes ou autorités responsables 

(art. 9). La Convention pénale du 27 

janvier 1999 prévoit la protection 

des collaborateurs de justice et des 

témoins (art.22).  

La Convention de l'OCDE sur la lutte 

contre la corruption des agents pu-

blics étrangers dans les transactions 

internationales du 17 décembre 1997 

ne prévoit pas de dispositions rela-

tives aux lanceurs d'alerte. Mais elle 

doit être mise en oeuvre à la lumière 

de Recommandations adoptées en 

2009 à l'occasion de son 10ème anni-

versaire :  les États parties doivent 

notamment mettre en place des dis-

positifs permettant les alertes et 

s'assurer que ceux qui procèdent à 

des signalements soient protégés 

contre tout recours en justice.  

La Convention des Nations -Unies 

contre la corruption demande à 

chaque État partie "d'envisager" 

d'incorporer dans son système juri-

dique des mesures pour assurer la 

protection contre tout traitement 

injustifié de toute personne qui si-

gnale des faits de corruption 

(art.33). Le rapporteur spécial de 

l'ONU sur la liberté d'opinion et 

d'expression a aussi, dans une dé-

claration conjointe avec les repré-

sentants de l'Organisation pour la 

sécurité et la coopération en Europe 

(OSCE) et de l'Organisation des États 

américains (OEA) a rappelé que les 

lanceurs d'alerte, qui divulguent des 

informations sur les violations de la 

loi, les agissements illicites des ins-

titutions publiques, des menaces 

graves concernant la santé, la sécu-

rité ou l'environnement, ainsi que la 

violation des droits de l'homme de-

vrait être protégé contre toute sanc-

tion s'il agit de bonne foi
15

. 

Il faut y ajouter la convention n°158 

de l'Organisation internationale du 

travail sur le licenciement, qui pré-

voit que ne constitue pas un motif 

valable de licenciement " le fait 

d'avoir déposé une plainte ou partici-

pé à des procédures engagées contre 

un employeur en raison de violations 

alléguées de la législation, ou présen-

té un recours devant les autorités 

compétentes ". 

Enfin, il faut citer un texte de la so-

ciété civile qui fait référence : les 

Principes de Tshwane, adoptés en 

2013 par 22 organisations et centre 

de recherche, après une large con-

sultation d'experts. Seule l'Union 

européenne n'avait, en 2018, pas 

adopté de texte relatif aux lanceurs 

d'alerte.  

Ces dispositions sont généralement 

peu contraignantes, mais elles cons-

tituent un socle qui consacre la légi-

timité de l'alerte éthique et à la lu-

mière desquels des juridictions peu-

vent appliquer les textes nationaux. 

De plus, les États ont tiré la leçons 

de situations concrètes, où l'impos-

sibilité de donner ou d'entendre une 

alerte a eu des conséquences catas-

trophiques. Au Royaume -Uni, la loi 

sur les lanceurs d'alerte
16

 est issue 

d'un rapport commandé après la 

catastrophe ferroviaire de Clam-

pham Jonction, l'explosion de la 

plate -forme de forage Piper Alpha et 

la faillite de la banque BCCI. Aux 

États -Unis, la législation sur les lan-

ceurs d'alerte a été complétée en 

1989 à la suite de l'accident de la 

navette Challenger
17

. La loi Sarbanes 

Oxley tire les leçons de l'affaire En-

ron
18

. Au Canada, la législation a été 

revue après le scandale "des com-

mandites" dans lequel un important 

programme de propagande poli-

tique avait fait l'objet de surfactura-

tions et de détournements.  

La Commission européenne, long-

temps réticente à l'idée d'une pro-

tection des lanceurs d'alerte, a 

présenté le 23 avril 2018 une pro-

position de directive « sur la pro-

tection des personnes dénonçant 
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des infractions » au droit de l'Union. 

C'est en  partie la conséquence de 

la résolution du 20 janvier 2017 

du Parlement européen et du tra-

vail des députés Virginie Rozières 

et Michèle Rivasi. Reste à voir si le 

texte pourra être adopté rapide-

ment par le Conseil.  

II. Des marges de progres-

sion en droit interne  

Sans doute, sur le plan historique, 

peut -on faire remonter la première 

alerte en France aux initiatives du 

Lieutenant -colonel Picquart, qui a 

mis en évidence l'auteur du borde-

reau servant de base à l'accusation 

contre le capitaine Dreyfus. Pic-

quart est accusé d'être à l'origine 

de la fuite de documents confi-

dentiels. Il est emprisonné de 

1898 à 1906 et n'en sortira qu'une 

fois la condamnation de Dreyfus 

cassée.  

En droit interne, la protection 

tient d'abord à l'application de la 

jurisprudence de la CEDH. Elle 

tient aussi à des avancées législa-

tives dont l'effectivité a cependant 

été limitée par les exigences du 

législateur et la censure du Con-

seil constitutionnel.  

A. Une protection jurispru-

dentielle inspirée de la CEDH  

Une partie de l'effectivité de la 

protection des lanceurs d'alerte 

revient à la jurisprudence. Elles 

tient aussi aux progrès législatifs, 

dont le dernier en date figure dans 

la loi Sapin II du 9 décembre 2016.  

Celle -ci encadrait déjà l'alerte. Ain-

si, la chambre sociale de la Cour 

de cassation a jugé que " les sala-

riés jouissent, dans l'entreprise et 

en dehors de celle -ci, de leur liber-

té d'expression à laquelle seules 

des restrictions justifiées par la 

nature de la tâche à accomplir et 

proportionnées au but recherché 

peuvent être apportées". En consé-

quence, "un dispositif d'alerte pro-

fessionnelle ne peut avoir pour ob-

jet que la mise en oeuvre de traite-

ments répondant à une obligation 

législative et réglementaire de 

droit français visant à l'établisse-

ment de procédure de contrôle in-

terne dans les domaines financier, 

comptable, bancaire et de lutte 

contre la corruption, ainsi que 

celle de traitements relatifs aux 

domaines comptables et d'audit 

dans les entreprises concernées 

par la section 301 (4) de la loi amé-

ricaine dite "Sarbanes Oxley " ; les 

faits recueillis sont strictement 

limités aux domaines concernés 

par le dispositif d'alerte". Elle a 

donc cassé l'arrêt qui admettait 

qu'un dispositif d'alerte profes-

sionnelle pouvait avoir un objet 

plus large
19

.  

La jurisprudence consacre aussi le 

droit de saisir l'autorité légitime. 

Ainsi, le fait pour un salarié de 

porter à la connaissance de l'ins-

pecteur du travail des faits con-

cernant l'entreprise et lui parais-

sant anormaux, qu'ils soient ou 

non susceptibles de qualification 

pénale, ne constitue pas, en soi, 

une faute
20

. De même, le fait de 

porter à la connaissance du procu-

reur de la République des agisse-

ments qui, s'ils étaient établis, se-

raient de nature à caractériser des 

infractions pénales, ne constituent 

pas une faute, sauf si la dénoncia-

tion est mensongère ou que le sa-

larié a agi de mauvaise foi
21

. Ré-

cemment, la Cour de cassation a 

encore jugé que " le fait pour un 

salarié de porter à la connaissance 

du procureur de la République des 

faits concernant lõentreprise qui lui 

paraissent anormaux, quõils soient 

au non susceptibles de qualifica-

tion pénale, ne constitue pas en soi 

une faute "
22

. 

Un autre apport de la jurispru-

dence a été de conforter dans cer-

taines conditions les garanties du 

lanceur d'alerte, en dehors des si-

tuations dans lesquelles celui -ci use 

de sa liberté d'expression. Elle a 

consacré l'indépendance du cher-

cheur. Ainsi, dans l'affaire mettant 

en cause de  M. Cicollela pour une 

étude "Ether et Glycol", la cour 

d'appel a retenu que celui -ci de-

vait prendre part à un symposium 

international en qualité de prési-

dent d'un comité scientifique et 

qu'il avait la qualité de chercheur. 

Dès lors, l'employeur devait exer-

cer son pouvoir hiérarchique dans 

le respect des responsabilités con-

fiées à l'intéressé et de l'indépen-

dance des chercheurs. Le licencie-

ment de celui -ci par l'Institut na-

tional de recherche et de sécurité 

pour la prévention des accidents du 

travail et des maladies profession-

nelles (INRS) était  donc dépourvu 

de cause réelle et sérieuse. L'ap-

probation par la Cour de cassation 

de cette solution a eu une dimen-

sion symbolique dépassant la por-

tée juridique de l'arrêt, qui cons-

tate seulement que la juridiction 

du fond n'avait pas commis d'er-

reur manifeste d'appréciation 

dans son raisonnement et avait 

souverainement apprécié le carac-

tère abusif du licenciement
23

. 

Cette jurisprudence peut être rap-

proché de celle du Conseil d'État, 

qui a annulé la sanction d'un 

cadre de la gendarmerie : celui -ci 

avait, dans son activité de cher-

cheur, critiqué le rapprochement 

police -gendarmerie, manquant à 

son obligation de réserve. Mais, là 

aussi, la décision a une portée re-

lative : le Conseil d'État a jugé que 

les propos qui avaient été tenus 

constituaient une critique de fond, 
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sous la forme dõune d®fense de la 

gendarmerie, formulée en termes 

mesurés et sans caractère polé-

mique : dans ces conditions, en 

faisant le choix de la mesure la 

plus lourde, équivalente à un li-

cenciement, alors quõelle disposait 

dõun ®ventail de sanctions large ; 

lõadministration a prononc® ¨ lõen-

contre de cet officier de gendar-

merie une sanction manifestement 

excessive. Cependant, la décision 

ne dit rien de la légalité d'une dé-

cision de sanction plus mesurée
24

. 

B. Une avancée législative  

De nombreux scandales, comme 

celui du Médiator ou ceux des 

Swissleaks, Luxleaks et Panama 

Papers, ont en commun d'avoir été 

révélés par des lanceurs d'alerte. 

Des compétences diverses se mo-

bilisent notamment à l'Universi-

té
25

. Syndicats, associations, ONG 

demandent une meilleure protec-

tion des lanceurs d'alerte, lancent 

des pétitions. Au terme de cette 

campagne de plaidoyer, une pro-

position de loi relative à la protec-

tion globale des lanceurs d'alerte 

est déposée le 29 mars 2016
26

. 

 En effet, dans sa version initiale, 

la loi relative à la transparence, à 

la lutte contre la corruption et à la 

modernisation de la vie écono-

mique (dite Sapin II) ne compre-

nait qu'un article autorisant la fu-

ture agence de prévention de la 

corruption à financer la protection 

juridique des lanceurs d'alerte et 

des dispositions permettant le si-

gnalement de faits à l'Autorité des 

marchés financiers.  

Après la publication du rapport du 

Conseil d'État, il devenait plus dif-

ficile encore de différer une inter-

vention législative. En effet, le 

rapport constatait un cadre juri-

dique inadapté et appelait à diffu-

ser une culture de l'alerte par la 

mise en place des procédures effi-

caces
27

. C'est donc par la voie d'un 

amendement que le statut des lan-

ceurs d'alerte a été introduit dans 

la loi « Sapin II ».  

Cet amendement constitue une 

avancée certaine pour la protec-

tion des lanceurs d'alerte. Mais les 

exigences posées, ainsi que la ju-

risprudence constitutionnelle en 

ont limité l'effectivité.  

i. Les progrès dans la protec-

tion des lanceurs d'alerte  

Le principal apport de la loi est de 

substituer aux définitions secto-

rielles une définition globale du 

lanceur d'alerte. Cette définition 

organise les conditions de l'alerte. 

Elle consacre la légitimité de cette 

alerte. Elle protège aussi celui qui 

révèle un risque : " un lanceur 

dõalerte est une personne physique 

qui révèle ou signale, de manière 

désintéressée et de bonne foi, un 

crime ou un délit, une violation 

grave et manifeste dõun engage-

ment international régulièrement 

ratifié ou approuvé par la France, 

dõun acte unilat®ral dõune organi-

sation internationale pris sur le 

fondement dõun tel engagement, 

de la loi ou du règlement, ou une 

menace ou un préjudice graves 

pour lõint®r°t g®n®ral, dont elle a 

eu personnellement connaissance ". 

Il est clair que le lanceur d'alerte 

est une personne physique, il ne 

peut donc être anonyme, même si 

la CNIL admet de tels dispositifs
28

. 

Il doit aussi être désintéressé. 

Cette exigence reflète la jurispru-

dence de la Cour européenne des 

droits de l'homme, pour laquelle 

un acte motivé par un grief, une 

animosité personnelle ou encore 

par la perspective dõun avantage 

personnel, ne justifie pas un ni-

veau de protection élevé
29

. Enfin, 

il doit être de bonne foi. Dans son 

arrêt Guja contre Moldavie, la 

Cour avait jugé qu'il n'y avait au-

cune raison de penser que le re-

quérant était motivé par le désir 

de tirer un avantage personnel de 

son acte, quõil nourrissait un grief 

personnel ¨ lõ®gard de son em-

ployeur ou [d'un tiers], ou quõil 

était mû par une quelconque autre 

intention cachée . Certains ont pu 

s'interroger sur la pertinence de ce 

critère pour justifier l'alerte. En effet 

la notion de bonne foi conditionne 

la légitimité de l'alerte à un élément 

subjectif, et non au seul intérêt ob-

jectif pour la société de la divulga-

tion d'une information. C'est la rai-

son pour laquelle le Royaume -Uni a 

supprimé cette notion de sa législa-

tion sur les lanceurs d'alerte ( Public 

Interest Disclosure Act ) en 2013. Le 

juge ne doit plus vérifier la bonne 

foi, mais seulement le fait que le 

lanceur d'alerte " pouvait raisonna-

blement croire qu'il se trouvait face 

à une situation contraire à l'intérêt 

général ."  

Dans ces conditions, le lanceur 

d'alerte ne peut faire l'objet de 

poursuites pour violation du se-

cret professionnel. Ceux -ci -mis à 

part le secret défense, celui de 

l'avocat et celui du médecin - peu-

vent être divulgués à trois condi-

tions : si la divulgation est néces-

saire et proportionnée à la sauve-

garde des intérêts en cause, si elle 

intervient dans le respect des pro-

cédures de signalement définies 

par la loi et si la personne répond 

aux critères de définition du lan-

ceur dõalerte
30

.  

Les destinataires d'un signalement 

sont tenus d'une obligation de 

confidentialité. Le fait de divul-

guer l'identité du lanceur d'alerte 

ou les informations recueillies est 




