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Pl ai doyer pour wune r®forme de | dartic
dure pénale.

Lédarticle 40 al 2 du Code de proc®du
feux des projecteurs depuis que « | 6aff air e aBté meléd par

le quotidien Le Monde le 18 juillet 2018 !, Les faits reprochés a
Alexandre Benalla, adjoint au chef de cabinet du président de la Répu-

blique, et pour lesquels il a été mis en examen, ont été commis en

marge des manifestations du ler mai. Les qualifications retenues a

| 6encontre doAl exandr e Benalviblenceswlon |
taires », « i mmi xti on dans | 6exercice ddune
complissant des actes r ®s er ¥ ®pgortpublit é a ut
sans droit ddinsi gnes recédgle edét@aumemere e
ddi mages issues doun-potgcion met « deeel de vigt ® o

lation du secret professionnel ».

Ces faits connus intégralement ou du moins partiellement des plus
hautes aut o Ethatte®@mnmiseen présence de fonctionnaires
auraient -ils di étre portés a la connaissance du parquet comme parait

| exiger | 6article 40 al 2 du Code dd
Aux termes de cette disposition, « Toute autorité constituée, tout offi-

cier public ou fonctionnaire qui, dans l'exercice de ses fonctions, ac-

quiert la connaissance d'un crime ou d'un délit est tenu d'en donner

avis sans délai au procureur de la République et de transmettre a ce

magistrat tous les renseignements, proces -verbaux et actes qui y sont

relatifs  ».

1 ddune di sposition de p auxt G
agent s t ul de | a fadirecdesi fonotionp u b
naires nommeés dans un emploi permanent et titulaires dans un grade

i aires

de |l a hi®rarchie des HBatooidesicalectiviggstérro n's ¢ RES LEC@NS DE MORALEAMERICAINES ? PAR
. . . . MATT R. LADY 0000000000000 Q0420(¢
toriales ainsi qgue des agents publics| 'hon i ulrairres.
sdapplique ®gal ement aux autorit®s comstitu®es savoin
ddun mandat ®I|l ecti f, |l es magistrats, es pr®fets, sous
nistres.
L6obligation vise | 6ensemble des crimps et d®lits qui
tées a la connaissance du procureur de la République « sans délai »

c 0 e&dire, sur le champ.
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Aucune condition dle®dgalr mee ncbheasnip de ladam rpour ¢atuelle 4l Oconeidnt. 2
i mpos®e de sorte quxdnfracteons sldé dmgit lcaanmun ddaj out e rAucgne poursuite
déclaration orale est suffisante. pour l esquell es | fradéensurnlas sartidlea 226 o 10 et
. noéa wbis de préjudice direct. 226 -13 du Code pénal ne peut étre
Sur l e fond, il noaNp,paFrBtlerPtJ as . P "p
s o . S0i mposant personneltkeem®pt contre |
ces autorités de qualifier les faits ~ . 3 . L . .
N ] 6a 9 g B constaté les  faits, la nonciation faite de bonne foi. La
de sorte que |00b||,%?_|0n S0l mpose i
. . circulaire  note near]m0| S que révélation effectuée dans les con-
en pr®sence ddindices tangl bl es t . . . .
L . . «l 6obl 1 gati on de d@®@nonhohatipo®vpes
objectifs des infractions com- . . .
; - N s ®e par | 6arti 8 | e neleut ehgagelCla ksponsaldlité
mi ses. Ldagent nda pas exercer e .. 3
N LP roc®dur e p ﬁe)n al e (cd&vi)e, péneale os a@isciplanairé de
contrtle ddopportudnit® sur a ~ L
. relever | es agent ssondasteur| saub dillest établt gu'ib n
transmission au procureur de la . . _
i . L qgudil s ont ®g al e me'na pas agl de bomne foich.r e
République des éléments de N . .
- compte a leur hiérarchie des cons- . .
preuve recueillis. . . La démocratie est _structurelle-
tatations qudil s»lent ef. eEf u®es .
. N ment fragile, Elle ne peut survivre
Pour autant, force est de constater tout pour « ®viter do®ventuell es R
o . , ! . que si chaque citoyen a la place
qgudi l existe des feertasrgpuiddaant gse _ur|d|_%ue e ?
. . . . ) ui est la sienne contripye a la
la mise en davre de cette disposi- tenir compte, | e cas ®ch®ant ,docgdl ®-
. i o _pr®servat i &tat dedéroit. | ©
tion comme en t ®mme gine ¢ dainlu-s quoEIs i gnore-
e s . , , ncore faut =il doter les citoyens
leurs les différentes auditions réa- raient ». . , . N .
o _ des outils nécessaires a cette mis-
lisées dans le cadre des commis- ion
sions ddenqu°te dd! 18k sempi pedudun®intervention | ®
nationale et du Sénat. gislative sodav re &S s@ir g, POH

U o doter Idarticle 40, 8forme dGUNFshPEFERIe

Le principal tient a la portée juri- obligatoire indiscytable et doen

dique de [ 60bl i gatrhi Binsi &fleviéripduNgararkir

ment qui ndest as s Ehtlgdgfit d0aucune

sanction pénale ce qui conduit a

sé6interroger sur |kl cavfaktikraiet ohpadjoindre un nouvel

gatoire ou facultatif de cette obli- al. 3 prévoyant une peine qui

gation. pourrait °tre de 3 ans ddédempri -
sonnement et de 45 000 euros

Une circulaire du 21 juin 2004 du ddamende

ministre de la Justice aux procu-

reurs généraux et aux procureurs Mais ce ndest pas tout. 1 est n® -

de la République rappelle & pro- cessaire également de préserver

pos du délit de corruption, le ca- les agents de toute tentative de

ractere impératif de cette disposi- di ssuasi on ddaviser | e procureur

tion. La circulaire relative a la
lutte contre la fraude fiscale du 22
mai 2014 quant a elle, circonscrit
étroitement et sans fondement

de la République qui pourrait pro- Notes :

céder des poursuites pour dénon-
ciation calomnieuse ou violation
du secret

1. Voir notamment https://www.lci.fr/faits
divers/affaire  -benalla -que -s-est-il -passe -le-1er
-mai-place -de-la-contrescarpe -couple -

pour

prof essi o molnes|-2094180010 e S t | a

G Toute reproduction ou utilisation des articles de la revue du GRASCO est interdite sans l'autorisation préalable du GRASCO et ne peut étre effectuée

gu'en vue de l'utilisation qui aura été acceptée par le GRASCO

La Revue du GRASCO  doit étre citée de la maniere suivante . L.R.D.G., année, n°® xx, p. XXX
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COMITE SCIENTIFIQUE DU GRASCO

Jean Pradel : Jean PRADEL né en 1933 fut successivement magistrat (de 1959 a 1969), puis pro-
fesseur agrégé en 1969. D'abord affecté a la Faculté de droit de Tunis, il gagne Poitiers en 1972. ||

a écrit divers ouvrages, notamment - Droit pénal général, Procédure pénale, Droit pénal comparé,
Droit pénal spécial (en collaboration avec M. Danti -Juan) et Droit pénal européen (avec G. Cors-
tens, président de la Cour supréme des Pays -Bas et G. Vermeulen). Il a présidé I'Association fran-
caise de droit pénal et participé a de nombreux congres internationaux

Yves Strickler :Docteur de | 6Uni versit® de Strasbourg, Ma“ " tre de
seuragr ®g® ° Nancy, puis © Strasbour g julidaires exeacé ldsfané-g® | 0|
tions de Vice -président du Conseil scientifique et créé la Fédération de recherche

CNRS L 8 E u r enpmmutation , il est depuis 2010 Professeur -~ |l Uni versit® Nice Sop!
lis, ouildirigele Centr e d@&t®e recherches en droit des procédures (CERDP). Il y enseigne le

droit civil et le droit processuel.

c
n

Francgois Fourment : professeur de droit privé et sciences criminelles a I'Université de Lorraine. Il

y dirige I'Institut Francois Geny (EA n°® 1138). Il est spécialiste de droit pénal, plus particuliére-
ment de procédure pénale, de droit pénal européen des droits de 'Homme et de droit pénal de la
presse. Il est notamment l'auteur d'un manuel de procédure pénale (éditions Paradigme) et res-
ponsable des chroniques de jurisprudence de procédure pénale (trimestrielles) et de droit de la
presse (quadrimestrielles) a la Gazette du Palais , dont il codirige I'édition trimestrielle spécialisée
de "Droit pénal et procédure pénale".

Michel Storck : professeur ° | d6Universit® de Strasbourg. 11 di
Il est responsable du Master droit des affaires. Il est Président de la Fondation des Presses Univer-

sitaires de Strasbourg. Il assure des enseignements en droit des affaires, notamment en droit des

marchés financiers @

Juliette Lelieur : ma  tre de conf®rences ~ |l 8Uni versit® de Str asc
recherche DRES et habilitée a diriger des recherches, membre de la Commission nationale des

sanctions (lutte contre le blanchiment de capitaux). Spécialisée en droit pénal des affaires et droit

p®nal international, europ®en et compar ®, ell e a ®t ® c¢
p®nal ®tranger et international ainsi qubd l dUni versit®
de travail sur | a corruption de | 6OCDE en tant que <col
publication de deux ouvrages : Léespace judiciaire euro
l oz, 2009 et Combattre |l a corrupti o-Rinasce, 80d1.j uge ddi nstr uc

Jean-Paul Laborde : conseiller a la Cour de cassation, chambre commerciale. Il a dirigé pendant

de |l ongues ann®es | a branche pr®vention du terrori sme
Drogue et |l e Crime (ONUDC) bas® " Vienne. I'l a ®t ® Dir e«
l e terrorisme des Nations Unies et Conseiller sp®ci al d
ment de "Etat de droit et crime organisé 0 Les apports de la Convention des Nations Unies contre

la criminalité transnationale organisée", Paris, Dalloz, 2005.

Claude Mathon : avocat général a la Cour de cassation (chambre criminelle). Auparavant, aprés

avoir développé une carriére essentiellement comme procureur de la République, il a dirigé le Ser-

vice Central de Prévention de la Corruption. A cette occasion, outre les matiéres satellites de la

corruption comme | es fraudes, |l e bl anchi ment. . ., il a e
gence économique et a présidé a la rédaction de trois rapports : «Entreprises et intelligence éco-

nomique, quelle place pour la puissance publique ? - 2003 », « Intelligence économique et corrup-

tion - 2004 », « La protection du secret des affaires . enjeux et propositions - 2009 ».

Jocelyne Leblois -Happe : Professeur a I'Université de Strasbourg, chargée de cours a I'Université
Albert -Ludwig de Fribourg -en-Brisgau, membre du groupe European Criminal Policy Initiative et
du groupe d'experts sur la politique pénale de I'UE auprées de la commission européenne
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INTERVIEW

ELISABETH PELSEZ,
DELEGUEE INTERMINIST ERIELLE
LOAI DE AUX VI CTI

e ME S

PROPOS RECUEILLIS PR JOCELYNE KAN

L.R.D.G. : Par décret du 9 aolt ) mais il faut surtout mentionner le
2017, vous avez été nommée dé- : budget de | daide aux
| ®gu®e i nterminist mnuuy sez consi d®rabl e, pu
aux victimes aupres de la Jus- b 27,7 millions dbéeur c
tice ; quelles sont vos missions ? ' Son augmentation en 10 ans a été
Les attributions de la déléguée bk de 174%. Depuis le milieu des an- i .
interministérielle sont contenues = " ®e.s_ 19 8 0 __I a politi
dans le décret portant création de la aux V|ct,|mes a et Fra_dlflonnelle—
DIAV (2017 -1240 du 7 aodt 2017), ment deyolue au ministére de la )
elles prévoient Justi ce,,. |l equel noda
menter les crédits en faveur des
- la coordination dans la durée de associations ddai de
l'action des différents ministéres notamment toutes celles fédérées
en matiere de suivi et d'accompa- au sein de France Victimes (132
gnement des victimes dactes de associations) et en
terrorisme, d'accidents collectifs, ciations de victimes qui se sont
de catastrophes naturelles, de si- créées plus récemment.
nistres sériels et d'autres infrac- ¢
tions pénales, notamment en ma- ® Enfin, il faut rappeler que de nom-
tiere d'indemnisation ; le crédit photo (c) Sylvain Ley / Secours Mag breux prOjEtS portés par la DIAV
- ) sont par essence interministériels,
- l'amélioration des dispositifs aux victimes ; ce qui signifie que non seulement
d'aide aux victimes, notamment - le pilotage, le suivi, la coordi- les autres ministéres contribuent
en matiere dinformation des nation et le soutien des comités a leur conception et leur mise en
victimes, de transparence, de locaux d'aide aux victimes ; oeuvre mais également a leur fi-
Zlen;p(;lgfni;“r(c):rr]]e:;di?:i:rl:trijgzn' - la coordination, en tant que de nancement. Ce sera.le cas notam-
' besoin, des services de IEtat ment du centre national de res-
- la coordination de I'ensemble pour l'organisation des hom- sources et de résilience auquel les
des actions des ministéres dans mages et des commémorations. ministéres de la Justice, de la San-
leurs relations avec les associa- t¢ et des solidarites, de la Re-
tions de victimes et d'aide aux L.R.D.G. : De quels moyens dis- cherche, des Ar m®es

victimes ;

- la préparation des réunions du
comité interministériel de l'aide

posez -vous ?

L a DI AV di spose
propre pour son fonctionnement
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budgétaire.
g [o]¢]

rieur prendront part sur le plan

6un budget
Mais on peut également citer le



projet du Syst me
Interminist®riel

tentats et de Catastrophes (SIVAC),
une des actions du plan intermi-

ni st ®ri el de
facilite le partage des informa-
tions entre les dif-férents acteurs

Leb &ictimds aea tenartsieosa sont

d egaleriventc vuesm eesonrmiifreA tla-

qualité de victimes civiles de
guerre et le bénéfice du Code des

| 6 ai deensianx militaires td'invala@it etq u |

des victimes de la guerre par la loi
n°90-86 du 23 janvier 1990. Ce

certaines conditions, les caisses
pri maires ddassur an
peuvent également prendre en

charge le suivi psychologique.

L.R.D.G. : Quelle est la déclinai-
son territoriale de la politique

de | 6aide aux Vi ct staeauvreednoit & persior dinsi - ddaide aux victimes
sant la rapidité, la précision et la qudaux avantages aXConWiguezn i-yoess? qu i
pertinence des informations y sont liés (prise en charge des Le pI an interministe
gchangees, pour apporter, a}ui< vic- SOi n.s par | 6ad mf ni Saux wc%mes vaﬂlde %ahr % E’rgm®|eer
times une ouverture acceélérée de des anciens combattants ; exoné- ministre | occasi o
leurs droits, une simplification de ration du paiement du ticket mo- inte r m| nist®riel . |
leurs démarches et un meilleur dérateur ; acc s 7 | rhmes reunl Ie iO % Dventbd 2017,
accompagnement. tionale des Invalides, a des em- a pour objectif de dynam|ser et
pl oi s r®serves et ampffllg soqiale .
L.R.D.G. Quel l e est dsduBe gal Fotfide OnAtional des
. . ) o Ioalde aux victi mes,
de la prise en charge des vic- anciens combattants et victimes .
. ~ . ) par le renforcement du volet terri-
times doactes de t ede guerfei Sstait de pupille de la ) . .
; torial et la mise en place des comi-
Les victimes do&act &@ione terrorisme t®s |l ocaux dBaide a
b®n ®f i ci ent ddun ¢ us_ uri d ue
fotecteur ot q eg ?SI t |qondeaaIéCI‘?‘\%a'ai'utniv%aﬁJ éermé)nal ew
gﬁindemnisation uan0|n°91 -64 dusloerIIIet|1991 ?remle_r champ_d0|nte
oot maiomo q relat|ve Ialge Jundlque pré- été le ter'rorlsme; avec la création,
' voient également une aide juridic- parA le décret n 20_1§ -1056 du 3
Les bases de ce dispositif |€gislatif tionnelle de droit pour les vic- aO_Ut_ 2016, deS comites IOcaL'JX de
et réglementaire ont été posées a times de terrorisme et leurs suivi des victimes de terron?me .
la fin des années 80 avec la créa- ayants droit, qui ne sont donc pas ( CI,_ SV) sous [l Gautori
tion du Fonds de garantie des vic- soumis a la condition de res- de département.
times du terrorisme (loi du 19 sep- sources. Ces comités ont rapidement dé-
tembre 1986) etendu aux infrac- montré leur intérét majeur. Ins-
tions (loi du 6 ,]u'"et. 1990)" Le :‘g;zs Ile?j' atter?ttiltls, del :;astse, de tances de coordination entre ac-
FGTI assure la réparation intégrale , e ( ISPOSII, ,eglsa| e, re- teurs publics et privés locaux, ils
des dommages résultant d'une at- glementaire a été renforce, ou- ®t aient charg®s déun
teinte & la personne. Les victimes vrant aux victimes le bénéfice cliner au plan territorial la poli
' i i dexon®r i n fi I .
dactes_de_ terrorl§me commis sur g o.te o] ®t_‘ a td o} .s S €; aq LS n aett i o rq €8c de |
le territoire na.tlonall,, les pe.zr- roits en mé Iere, _e prise en times et ddautre par
sonnes de nationalité francaise charge des soins médicaux et psy- | efficacit® et | a coc
vicimes a I'étranger de ces chologiques. Les victimes directes positifs déaccompagn
mémes a.CteS ainsi que. leurs d? | dact ? de terr orvl Crpt? %(@ (?f IrCII %%tnsemt
ayants droit, quelle que soit leur dbune prise en <cha ki IIs ong‘ percr)nos dedcontrl-
nationalité, sont ainsi indemnisés tous les soins qui ont été ou se- buer & diffuser une culture com-
dans les conditions définies aux ront prodigués en lien avec les mune de la prise en charge et de
articles L. 422 -1 a L. 422 -3 du événements (consultations médi- | 8aide aux victimes

Code des assurances. Le fonds in-
demnise intégralement les dom-
mages corporels des victimes
blessées et les préjudices moraux
et économiques des ayants droit
des victimes décédées. Ce disposi-
tif innovant repose sur la solidari-
té nationale, une contribution an-
nuell e de 5,900
chaque contrat

®t

cales, frais de transport, médica-
ments, forfait hospitalier, dépas-
sements
pareillage, soins psychia-
triquesé). L a |

ment une prise en charge des con-
sultations psychiatriques pour les

victimes directes et les proches
@arents des @dtimes dlesséesuau

oi

d 6 a sdécadées pen@dant deux ans. Sous

58
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Pour gagner en cohérence et en

déhonor ai r efficiencef lesadLSV sahDdevenus

des CLAV étendus a toutes les vic-
times p@rvealéctet n° @0l a | €618 du
25 avril 2017 (modifiant celui du 3
ao(t 2016 précité). Désormais, le
CLAV veille a la structuration, a la
coordination, a la mise en oeuvre

et N | 6am®l i orati on



| ocaux doai de aulxa odlcltuilmeesi nter mi pl an®didactéonddaedef a
déinfractions p ®n aduwe\sctimes (ChAY)i peut daireeap- ti mes déinfractions
dbactes de terroripmé, adikaces deait st i odndsBRv @demdpt saudke mass
collectifs et de catastrophes natu- victimes et de victimes conven- cette réunion, vous avez formulé
relles. tionnées par le ministere de la avec le ministre de la solidarité
3 . Justice pour participer a la compo- et de la santé un certain nombre
Le décret n° 2018 -329 du 3 mai " pourp P o P N .
. . N sition de la CIAV et intégrer ses ddengagements. -BBuel s
2018, modifiant celui du 3 aodt . . . . . Cn ces
s o . - équipes. Les modalités de leur in- certains ont -ils déja été réali-
2016 précité, clarifie le dispositif, ) . o .
tervention dans le dispositif de sés ?

améliore sa lisibilité et son effica- . .
prise en charge des victimes

cité. N . Ces . engaqements _concernent_ la
dbacte terroriste fait oobaqt. dqoune
o 3 N prise en charge psychologique des
Chaque CLAV doit définir la straté- charte ddengagement . e, s
io territoriale adoptd fie victimés et sont déclinés en 15
gleNerr.lorlaeaopeeenmf_uere. Sur |l a base du retomesudésx p®ruirenxza®l i or
doai de aux victi mes, not amment . )
- ; des’ attentats commiS ‘en Cata- pagnement psychologique ; en ef-
par | 6®I aboration fjoun sAggb%n]a d ®: .
i . ogne en aod , 1a délégation fet les traumatismes psycholo-
partemental présentant les dispo- . .. - X
» X o a d®gag® des pr i n gigupsermon @id anc charge nsont
sitifs locaux, a la fois généraux et . . ~ . .
®c | lis® d6aid communsavec_lec?n,tredecrlse souvent | origine
sp®clalls®s cal e a4% Jdodti'éw 3du miment de tompoetemerds a lrishjues) -

®val uant l es moyen

) ) i Sropeee{ d(gsI A?faCJlr(rasgé%aHdér%saeh_ de pathologies somatiques et de
tion territoriale

i ¢ dé f d orite ghgrgeldg %'C?Ael et 3e¥ Kssobia- © ~ différents troubles regroupés sous

|m~es € _egagean es priorites ons. Une chart e debterme degteublesn psychicaes
dbéaction. Pour assu,{,ex.,la,st{uctura— . .

fion du 18 q ‘ 1 &l eté rédigée précisant lé cadre et post -traumatiques. Certaines me-
ion au reseaF‘ e§ ac_\eurs, ' ela Il es modal it ®s d 6 i nsuresr sord rmi¢jai effactived dedles
bore et actualise régulierement un

, i fédérations et des associations au gue proposer systématiquement a
annuaire pour la mise en oeuvre . . . -
_ i o dispositif de prise en charge des chaque victime de catastrophes et
des droits accordés aux victimes . . ~ . .
- h i ind ) victimes dbdacte(s) ddbea ctca rdreartiss ndee egnr an d
rise en charge, suivi, indemnisa- . ~ -
(.p 9 - R cas de déclenchement de la CIAV dO0o®vY nements suscept
tion). Les CLAV visent ainsi a par- ~ . . o
) ) ou ddune cellule dag acnéese dgouiampdort ant e
tager toutes les informations con- - . . . . .
t les di i . | dact e terrori st e sis psycholagigued, sine prise
rnan i iti ropr ~ . s L
cernant fes dispos \S pop es a | 6®t ranger . El | e pen®chargetmédica -pgyahologiquei -
chaque acteur et a vérifier que . - . o
| 3 bl d b pation des associations au sein de en urgence par les biais des cel-
bensem e es €S04 NsS. e s I.C - . ~
i tde | camill ori Io@-]m&}orgelaCIA\(/acParlset l ul es ddur gence
im rs fami ri . . - . . .
es et de leurs familes est pris au sein des | i eux gdsgchotogique i(AUMR) ensisesf en-
en compte localement. . . . . .
milles sur le terrain, puis organise place dans chaque département.
IIyaactuellement44,cqm|teset | e pas\sage de r_el aj gq veCrUsMPI bagecom- e
15 sont en cours de création. L'ob- pagnement a long terme des vic-

schéma ORSAN (organisation de la

jectif est qu'il y en ait un dans times. réponse du systéme de santé en

chaque département fin 2018. Le

La charte a eté scjgnée le 6 avril situations  sanitaires exception-
ritl e de 1| a d®|®gat|(in e?t,,oa_ccom-
X 2018 entre Ta déléguée interminis- nelles).
pagner les départements dans la . . . . .
. - t ®ri el l e | dai de aux V|Ft|mes,~.le.
cr ®ation et | 6install ati_on de FeE Par™ al eurs - doéi Ci I
mi ni st r de OEur des

HPs8ercd t . -

8 'seroft miseS én place dans
certains centres hospitaliers ré-
n . .fran-ai.se &S
partis surle territoire, 10 unités
spécialisées dans la prise en
charge des psychotraumatismes.

comi t ®s puis dden fa,ss,ure‘r e so.u-
: . L aires étrangéres, France Victimes,
tien, le suivi et la coordination. N . .
| 6Af VT (associatio
LRDG. - Qudenil desld victimes de terrorisme) et la FEN-

charte des associations de vic- \_/AC (Fe|derat|on natlonalle dgs vie:
ti mes et ddaide au gmes, id@ttf}qtaf‘ﬁeeg d&c&uéents

vous souhaitez créer o collectifs). Les z.autres mesures telles quen con-
cevoir des contenus de formations

Dans le cadre des dispositifs de L.R.D.G. : Le 10 novembre 2017, sur le psychorraumatisme a desti-
prise en charge des victimes le Premier ministre a réuni le nation de tous les professionnels,

dbéacte de terror i s deaxiemd @&@amités tintermimistd- o N recenser, promouvoir et stimuler

interministérielle du 10 novembre riel de | 6ai de auxla kechereché maestifigpeo sur le
2017 précise que « le directeur de présenter les grands axes de son sujet reléveront du futur centre
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national de ressources et de rési-

l'ience qui doi t °t
de | 6ann®e 2018.
L.R.D.G. : Un centre national de

ressources et de résilience sera
mis en place en 2018 ; comment
sera -t-il composé et quelles se-
ront ses missions ?

Mesure phare du plan interminis-

t ®ri el de | 6ai de
cr ®at i on cahtbewnational de
ressources et de résilience » a vo-
cation pluridisciplinaire et inter-
ministérielle est prévue avant la

fin de | 6ann®e
de la délégation interministérielle
N | 6ai de aux viecti

de travail composé de représen-
tants de plusieurs ministéres con-

titutionnels contribueront au fonc-
rtiennemeant®®centt 0 ie.c i | a

L.R.D.G. : Existe -il une coopéra-
tion doai de aux
veau européen et internatio-
nale ?

\Y

Léam®l i oration de
internationale et en particulier eu-
ropéenne dans la prise en charge
e yicimgs egt devepueqn eniqu ,
maj eur au regard
nalisation de la délinquance et de

la multiplication des cas trans-

frontaliers. La plupart des textes

2 0 1% InstrugNp guropegng gt it

nationaux de lutte contre la crimi-
nFHiéé Sco’mpreLpri]]ent cbé§ogn3i?) dees
dispositions relatives aux droits et
a la prise en charge des victimes,

cernés a élaboré ces derniers mois i loinstar d e_ \I a
un cahier des charges qui sera péenne du 15 mars 2917 relative a
soumis prochainement & un appel la lutte contre le terrorisme.
a projet. Adosse a un établisse- Outre ces instruments, plusieurs
ment hospitalier, ce centre qui réseaux de professionnels, admi-
sera juridiguement autonome, ne nistrations ou associations, facili-
di spensera pas de tenockte soopérdtion depuscphu-
cueillera pas de victimes mais se- sieurs années.
ra chargé de recenser les diffé- . . .
g Elle doit cependant étre dévelop-
rents travaux de recherche sur la -
. p®e, et cdbest | e

prise en charge des psychotrau- L : .

) ; principaux axes du plan intermi-
matismes, de promouvoir la re- _ ) .

.ni st ®er el ddai de a
cherche sur ce sujet, dorgani ser
et ddanimer wun r ®skaasula lignee des tpavagxsde la
sionnels afin de diffuser les diffé- conférence internationale pour
rentes pratiques de prises en | 6aide aux victi me

charge, déi nfor mer
niquer sur | avan
cherche en matiére de psychotrau-
matismes, et de contribuer a la
formation des différents interve-
nants confrontés a la détection et

a la prise en charge des troubles
psychiques post -traumatiques.
Léaspect pl uri di
important car outre les personnels
de santé, le centre fonctionnera
également avec un ou des cher-
cheurs en sciences humaines et
sociales. Plusieurs ministéres
(santé, recherche, justice, inté-
rieur, armée, éducation, etc.) aux
cotés de plusieurs partenaires

S

ins-

jareier 2012 & Radsmenplan pré-
vy®eét deen pATf erte-ddam
pération. Cela passe notamment
par | i mplication
France dans le réseau européen
des droits des victimes (ENVR),
créé en 2015, qui vient de se
structurer au sei

dii wIni redi rbe®n @ferca e

de la Commission européenne
pour 4 ans. Espace de dialogue et
de coopération en vue de favoriser

la transposition de la législation
europ®enne en mat.i
victimes, ce réseau regroupe des
professionnels membres d'admi-
nistrations en charge de l'aide aux
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victimes dans les 28 pays de

f i I'nion européenne. lls se réunis-

sent lors de séminaires de travail
deux fois par an, et échangent ré-
igGliérémar SnformationsNet pra-

tiques. Le point de contact fran-
¢ais, qui est aussi manager au sein
du ipseay. 5& tpuye desoymgis au
sein de la DIAV.

organi sation

0
6assises
victimes & Paris, le 5 novembre
2018, doit aussi permettre de faci-
liter cette coopération. La prise en
charge des victimes repose en effet
bien souvent en Europe sur les asso-
ciations. Ce colloque a vocation a
favoriser leurs échanges, leur con-
naissance mutuelle et la diffusion

dél leurseobrhds Yratiqued @tf pfo-
jets, et améliorer ainsi concretement

leur coopération dans la prise en
charge des victimes

Joai souhait® que
lui de la résilience, afin de réflé-
chir ensemble sur les parcours
offerts aux victimes pour se re-
construire.

s ens d | dun des
L.R.D.G. : Eomment sont epau-
lées et accompagnées les vic-

ut.x ¥| ctim
imes Trancaises

mi s | 6® ranger
Les
S ofr .
terr cC ommi
b?néficient des mémes droits et

® | orer cette coo-
de la méme prise en charge que

] Vi cti me

i mportante

s en France
de Barcelone, de Londres ou en-
core du musée du Bardo a Tunis

our ne citer que les plus récents).
P douneq aSpSOCI a2

dAidgi, nau f titren den tae prisen én
charge psychologique, les vic-
times directes sont accompagnées

et prises en charge a 100% pour
tous les soins qui sont en lien
avecdodadiadtet eanura t
rectes et les proches parents des
victimes blessées ou décédées bé-
n®f i cient

me s
®e | e
es

par
europ®enne

deej alt @ iomitse rgngaati ido%- a u x

edsﬁ)'at tent at s

fran-ai ¢
9
S

f an-ai
delfgn 2l

Les

®gal ement ¢



délictuels ou criminels commis a

| 6®t ranger au pr ®j
fran-aises au reg
113 -7 du Code pénal et ainsi béné-
ficier de | 6ouvert
miroir aupres de la juridiction pa-
risfjeﬁne det? @g&rcﬁ & A h&dre de
ces faits et a la compétence exclu-
sive du pole antiterroriste du par-

charge des consultations psychia-
triques pendant deux ans.

Sur le plan de la prise en charge
indemnitaire, le FGTI assure égale-
ment une réparation intégrale des
dommages r®sultant
Celui -ci étend en effet sa garantie
a toutes les victimes frangaises en

cas dboattentat terpodd pdig. L& UhRls tten-
I.o®t ra'nger dal?s I e s actosndp'etr'pO@f‘tSr @51s®f..| 0
nies aux articles L422 -1 a L422 -3 sence notamment de victimes

du Code des assurances. Le fonds
indemnise intégralement tous les
dommages corporels des victimes
blessées et les préjudices moraux

fran-aises ont fai
verture ddenqu°te
France, tant lorsque les faits ont

) ’ ®t ® commi s au sein
et économiques des ayants droit ropéenne (Londres ou Barcelone)
des victimes décédées. Il est im- que lorsqudils se
portant de souligner que notre hor s de I 5Uni on

syst me doéindemni sa(tTiuchr?,s)teISugugEI po

est agj OL_'r dohui . prre@ﬂé(xildn sfirY1a (ﬁjésﬁofwidé la
d _e s victimes déd "_’1 ¢ brgesen CEQarege deb ffals rqleod'épla—
rtsme, est P ®bi s Eohdn® desP fctimes! ffafclises

semble des Etats membres qui le
considérent comme trés protec-
teur au profit de ces victimes.

lorsque leur proces se déroule a
| 6®t ranger . Je

que nous devons accompagner les
victimes francaises lorsque le pro-

co

Enfin, sur le plan judiciaire, les

République pour donner au souve-

unit fa place forelameritate tqui dod s
aétralla siérme. Ced ataqueis meue

trieres qui ont provoqué de trés
wonreuwsds uvittinese amtgpuofor- e
d®ment mar qu® | dense
population francaise mais égale-

ment le monde entier. Rendre
hommage a ces victimes afin que

l es trag®dies qgudel |l
GeBsbienbpag abliéeg n sdi G p o s e
tous. Le devoir de m¢
essehtiél o goyr eimscrird edank dle® u -
tenmps lesa@vememdnts  dematiques

de notre histoire.

de | 6Union eu-
Ses membres ont pour mission

6enqager ne r ®fl

.son "produli ts

die sur les différentes facons de
mmémoe I er%tntet fin.d

;commemoreles.attentats, afin,de

o

e X

, a. une
rendre hommage aux victimes, dans

un esprit de rassembl
sembl e de I a Nati on.
avant tout déinscrir
"lelfeq colfedive ges Evgnemepts
tragiqgues et ddassur
sion de leur connaissance aux gé-

| ngr@tltonrs gutH res,

victimes déattent &t & S%r9@r9ules’ ger Loune
b®n®ficient déun cI8MERUEs aui g pagaft gssen-  Pour mener ses réflexions, le Co-

de droits dans le cadre de la pro- tielle est doassumef® proeceides” une
c®dure p®nal e ouv e (lQrsgueleursmpyepsng lguy Rer- tions et a des déplacements sur

pour ces faits de terrorisme. Elles mettent pas) une prise en charge sites & des échéances réguliéres et
ben®ficient de | o48Iguslqisgedeplacergegt,jepr rendra son rapport & la garde des

avocat commis par le batonnier de présence au proces etant souvent Sceaux °~ |18®t® 2018.

| 5ordre des avocat ¥CUgcomMmeyin gréglable qleyr.

reconstruction. J o
groupe de travail qui est en cours

de constitution sur cette problé-
MAgtel ndtUrCari d %0 &SP if-©
uniformiser le régime juridique
applicable aux frais de justice, que

le procés se tienne en France ou a

| 6®t ranger .

tion étrangére devant laquelle le
procés se tiendra, comme le pré-
voient de nombreuses conven-
tions bil at ®r al e
ciaire en matiere pénale. Elles
pourront également solliciter sur

place le soutien des services con
sulaires frangais du pays ou se
déroulera le proces, le consul de
France assurant une mission de
protection consulaire au profit des

ressortissants f
ger. En outre et parallelement, les
victimes frangaises pourront dé-

poser plainte devant les juridic-

tions francaises qui sont compé-
tentes notamment pour les faits

L.R.D.G. : Le 12 février 2018, la
ministre de la Justice a installé
Iﬁ_Cgrpl_tg me.monell Bl%gc-t\ §ogs
votre égide. Comment est
posé et quelle est sa mission

ra

-il com-
?

Tout ddabor d, il f
le Comité mémoriel a été instauré

a la demande du Président de la
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£F Copite jassemble peuigerspny

nalités :

- Myriam Achari, Contr6leuse

a hdhé&rdle de Arméed, Bifectrice
des patrimoines, de la mémoire
et des archives (DPMA),

Rachid Azzouz, Inspecteur
p®dagogi que r ®gi ona
-géographie (IPR), Délégué aca-
d®mi que ° l a m®moi
toire et a la citoyenneté,

I

- Alice Bombardier, Professeure
agrégée de géographie et char-

a wt®er adpep ed ®eur sque |
nal des langues et civilisations
orientales (INALCO),

0l



- Isabelle Chaudieu, Chargée de
recherche a linstitut national
de la santé et de la recherche
médicale (INSERM) de Montpel-
lier,

- Marc Crépon, Philosophe, Di-
recteur du département philo-
sophi e | 6£col e
rieure (ENS) de Paris,

ESCLAVAGE, TRAITEET AUTRES

SOUS LA DIRECTION DE

Pr®sentation de |

Loin d'étre un phénoméne révolu

et propre a I'époque coloniale,
les diverses formes d'asservisse-
ment et d'exploitation des étres
humains sont en pleine expan-
sion et constituent l'un des
grands défis planétaires du xxie
siécle. En 2016, 'ONG spécialisée
Walk Free estimait en effet a pres
de 46 millions le nombre de per-
sonnes réduites en esclavage ou
soumises a des pratiques ana-
logues dont la traite, la servitude

et le travail forcé.

La France, a linstar des autres
Etats européens, n'est pas épar-
gnée, et a été contrainte de réagir
avec la loi du 5 aolt 2013 et le
Plan d'action national triennal de
lutte contre la traite des étres
humains lancé l'année suivante.
Le colloque dont est issu le pré-
sent ouvrage s'est donné pour
ambition d'étudier les modalités
du dispositif francais de lutte
contre ces atteintes, d'en évaluer
I'application concréte, et de dé-

0®

- Antoine Garapon, Magistrat,
secr ®taire
des hautes études sur la justice
(IHEJ),

- Olivier Grémont, Président de
| a Fondati on
ti mes doattentats

n —ODrenrlr%aP!as%hanng Birscteur de

OUVRAGES RECENTS

ET DOEXPLOI

DU CODE NOIR A NOS JOURS

EDITEUR : DALLOZ

aires

Comment

ESCLAVAGE, TRAITE
ET AUTRES FORMES
D’ASSERVISSEMENT
ET D’EXPLOITATION

DU CODE NOIR A NOS JOURS

Sous la direction de Jean-Francois Niort et Olivier Pluen

pAlloz

gager des perspectives d'amélio-
ration, notamment par le biais
des rapports de la Commission
nationale consultative des droits
de I'homme (CNCDH), autorité de
référence a cet égard.

Cependant, dans le sillage des
liens officiels établis par les ins-
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g®n®r al

doai

recherche au Centre national de
recthexrche Isciemtifigaet (CNR8)tet
au Centre européen de sociolo-
gie et de science politique
(CESSP),

d eMichal uWieviovka, cDirecteur
(dFOAR Tu)d, e s " I
études en sciences sociales
(EHESS).

ON

: JEAN -FRANCOIS NI ORT ET OLIVIER PLUEN

titutions internationales comme
'UNESCO entre passé et présent,
ainsi qu'a travers le choix du lieu
du colloque - la Guadeloupe, ter-
ritoire  marqué par l'esclavage
colonial francais et son héritage,
le but était également de revenir
sur les aspects mémoriels et his-
toriques de ces pratiques, en fai-
sant notamment le point sur les
derniéres avancées scientifiques
a ce sujet, et d'évoquer au pas-
sage la question des « répara-
tions ».

Au-dela, l'ouvrage propose une
vue rétrospective d'ensemble, du
Code Noir a nos jours, soulignant
la continuité temporelle du phé-
nomene malgré les aboli-
tions, mais aussi des analyses et
des réflexions critiques, de méme
gu'un certain nombre de proposi-
tions d'ordre théorique et pratique,
telle que la  constitutionnalisation
de la prohibition de l'esclavage, a
I'exemple d'autres pays.

6£col

e

FORMES DOASSERYV
TATI



CONSTATS ET PRECONISATIONS

LOUTI LI SATI OKNEU DAR
POUR LE TRAFIC DE STUPEFIANTS EN FRANCE

 VINCENT LE BEGUEC

COMMISSAIRE DIVISIONNAIT RE, CHEF DE LOOFFI CE CENTRAL POUR LA REPRESSI ON
DU TRAFIC ILLICITE DES STUPEFIANTS (OCRT IS)

éfini comme wun sous - se consacre dans le cadre des mul-
ensembl e d 6 | n ttiplesrcaopérations policieres exis-
cessible uniquement par  tantes, notamment & Europol. THIS HIDDEN SITE HAS BEEN SEIZED

and controlled since fune ro

des logiciels spéciaux ' congus
pour naviguer et communiquer de
facon anonyme, le « darknet »
abrite de nombreux contenus illé-
gaux, parmi lesquels la vente de
produits stupéfiants occupe la

& ce titre, | 6ann®
marquée par deux succes significa-
tifs sur le plan international : la
mise hors ligne du site AlphaBay |,
le 4 juillet 2017, puis celle du site

place principale. Hansamarket = | a suit e
ration conjointe des polices améri-
Les informations de cet article pro- caine et néerlandaise, qui ont en
viennent de | 8off i ceef fCeethtpoarlt @ ownd d Au j
répression du trafic illicite des stu- des plus grands sites de vente de
pefiants (OCRTIS) qui, en sa qualité produits stupéfiants du darknet.
déuni t® nationale interminist®rielle
rattachée a la sous -direction de Moins de trois ans apres la ferme- Copie dé®cran apr—s la ferme
lutte contre la criminalité organi- ture du site  Silk road par le FBI en sites AlphaBay et Hansa
sée et la délinquance financiere octobre 2014, ces opérations sont ) ) .
(SDLCODF) de la direction centrale importantes a deux titres. En pre- forums %, 'e?' cryptomarchés = et la
de police judiciaire (DCPJ), centra- mier lieu, la capacité a réprimer le cryptomonnaie.
lise les informations relatives a trafic illicite en ligne a été démon-
| Gactivit® de | 6en®e fbyeend ey dousdeg per- A Lesforums
vices de police, de la gendarmerie vices .participants ont aC,qL."S Hne Le réle des forums est central car
et de la douane dans le domaine conna|ssar,1ce .plus .preC|s,e des ces lieux de discussion permettent
de la lutte contre les stupéfiants. modes opératoires qui se dévelop- aux internautes d&®
Elles sont également le fruit des pent actuellement sur le darknet. nouvelles adresses de cryptomar-
consultations sur le darknet réali- chés, ainsi que des avis sur cer-
s®es par | d6office elnLegMdcanisntes fagilitantl U e tains vendeurs ou produits. En re-
des échanges réguliers avec la g trafic de stupéfiants sur vanche, les transactions illégales  *
sous -direction de la lutte contre la le darknet néy sont pas ouvert
cybercriminalité (SDLC). De méme, quées.
ce sujet nécessite une approche Les transactions illicites sont faci-
international e, “ llitheg pa Itrbise métadismER TlésS Un suivi régulier de ces forums
10 GRASCO
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per met " la fois
gage commun utilisé par les habi-
t u®s et ddobserver
gue ce soit sur les produits con-

exempts de risques pour les con-

marché ferme brutalement («

sommeés, les cryptomarchés ou les scam »°). Plusieurs cas ont ainsi
revendeurs plébiscités. été rapportés. Sur le darknet, lors-
gubdune cessation

B. Les cryptomarchés se produit, le site disparait avec

I sdagit de sites
transactions se font exclusivement
en cryptomonnaies (cf. infra).

est alors exclu pour les vendeurs
comme pour les acheteurs de pou-

d Bea crgpmoardhés nk esont pas -

o3 4o BitRoNs Igisses gngagp-d

de 660 millions de dollars en Bit-
coins se seraient ainsi échangés

s d ersa tteeurrdsa n clels , p e u tn 2817 sur les eryptomanchéa n 7.
exit

Tant quoi l assure su
garanties tant sur la fiabilité des
vendeurs_ que sur | 6a
brut al e poagt Loy i it ®,
transactions, Ie arkne repré-
sente un terrain propice au déve-

loppement des trafics illicites.

voir se retourner vers une quel- I Lédampl eur ac
Ces sites proposenrdyquelaltdfitt Qdmhistrafivd ou trafics de stupéfiants sur le
biens et services, pi?ll’fOIS illégaux, judiciaire. darknet
dans tous les domaines : faux pa-
piers, achat dodar e pa cryptomdringie (gue cy- Lors de son arrestation en
données bancaires, fraude aux ser- bermonnaie) Thapl ande, | admini st
vices de vidéo a la demande Alphabay ® a été trouvé en posses-
(Canal +, Netflixé) )|l gadaei tdedOaid®- MO NgbA de@uatRlvénielles BeNuxelet €
fection ddexpl osi fuilsable surLun résggu uinforma-t | ®qui val ent de 11, 7
ddentre eux s6i ns ptiquederpar apaieesfondée syr less dollars en monnaie thai provenant
du web de surface les plus cé- principes de la cryptographie. de son activité illégale.
| " bres (Amazon, eBayé). )
_ o Les cryptomonnaies, dont la plus A. Un marché dynamique

Leur particularite principale est de célébre est le Bitcoin, sont une par-
mettre en relation les vendeurs et tie intégrante du dispositif de pro- Les affaires r®alis®
les acheteurs de maniére anonyme, tection de | Ganony g7 donnent yng fmage PIvSPEe-
le plus souvent grace a des sys- ment aux échanges bancaires clas- cise du volume ddact
téemes de messagerie intégrée. De siques, elles peuvent étre anonymi- sur le darknet.
plus en p'HS, les mterlocut.eurs peu- sées afin de protéger les deux per- Selon le FBI, le st AlphaBay géné-
vent aussi se contacter dwectgm:_ent sonnes prenant part a la transac- rait entre 600 000 et 800 000 dol-
park,asmoyensd.ecommunlcatlon tion. Loutilisation jd& @S hiCf¥PLOdsaf -
cryptee grand public comme Jabber, monnaies rend le volet financier de (tous biens confondus), soit dix
Wickr, WhatsApp ou Telegram. I dinvestigation beagcauBue P SikSoadS S-équi-
Les cryptomarchés ont également plexe °. valent historique, au moment de
deux autres finalités : Les cryptomonnaies sont légales, sa mise hors ligne par le FBI en

-ils servent do6i nt etil ex®td des revesdeutsasur sn- 2014.

le paiement des services propo- ternet ou dans des boutiques phy- En mati re de stup®f

sés sur la plateforme. Une fois la siques qui per met te® ApleBiyase dava@driselpar

facilement un portefeuille virtuel.
On dénombre plus de 1200 cryp-
tomonnaies différentes (ex.

commande validée, le site per-
coit le paiement, sous la forme
de cryptomonnaie, de la part de
| dacheteur.

aura signalé avoir recu sa com- cryptomonnaies sont choisies
mande, le cryptomarché procede parce gudell es

au transfert des fonds aprés pré- leure confidentialitt ( Monero ), ou
levement de sa commission ; pour diversifier son porte

. monnaie virtuel.
- ils permettent aux acheteurs de

laisser des avis sur les vendeurs
et tiers de confiance lors des
paiements.

Le Bitcoin reste la principale mon-
nai e do®change
lon la société Chainanalysis
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Ethe-
Lor s qteem, £cash, Ripplen i). e Certaines

of frent

sur
, plus

- 250 000 références de produits
stupéfiants (en particulier héroine
et fentanyl) °, soit 71 % des an-
nonces illégales du site (100 000
annoncu%se rcnglni:c_ernaiel
infractions) ;
- - plus de 40 000 vendeurs et 200
000 acheteurs toutes nationalités

confondues ;

{1 la vedta dekstupéfiants 1emé-
sentait prés de 80 % du chiffre

11



doaffaires ;

- les pays européens représen-
taient environ 29 % du chiffre

déaffaires (soit
contre 116 millions euros pour

le reste du monde, estimation

variable de 1 a 2).

B. Une (globalisation des

structures et des trafics

Sur le plan informatique, les ser-
veurs permettant de faire fonc-
tionner Alphabay ont été saisis en
Thailande, en Lituanie, au Canada
et en Grande -Bretagne.

Cette opération a également mis
en lumiére la volatilité des crypto-
mar ch®s. Apr s
phabay , | e nombre
vraisemblablement augmenté sur
dbéautres sites.
dai se, qgui dispos
compte administrateur sur Hans
market °, a donc pu constater ce
phénomene. En laissant habilement
fonctionner ce site, elle a pu récupé-

rer en quelques semaines les identi-

tés de millers de vendeurs et
déacheteurs,
tiplication par presque huit du vo-
lume quotidien des transactions.
Deux des administrateurs ont été
arrétés en Allemagne, dés juin 2017

aAl-

Dans le cadre de cette coopération

polici re, | 6 OCRTI
pol |l es
taine ddacheteurs

France, qui ont ensuite été trans-
mises aux services locaux compé-
tents ( op. Gravesac ).

En termes ddenqu-°t
répressifs adaptent leurs mé-
thodes, lesquelles peuvent se ré-
v®l er tr s innovan
la prise de contr6le par le BKA al-

l emand ddéun crypto
sé a la vente par les administra-
teurs qui souhaitaient cesser leur
activit®. Ldachat

12

de ce cryptomarché a permis aux
enquéteurs de récupérer des don-
nées sur les acheteurs et les ven-

dgurs sanF honorer aucune tran-
4 mi ['Tons "eur os

saction.

Aprés le succés des fermetures

coor donn @lphabayd & Hansa

Market , le défi pour les services de
police consiste a empécher la résur-
gence rapide des trafics. A la fin de
| 6ann®e 2017, |
darknet a ai nsi
cumulée des principaux cryptomar-
ch®s ®tait encore
v® | e ni du d®

a

veau

En France, chaque année, la police
nationale et la gendarmerie for-

cIﬂent des enthleteurs cap&lb]es de

naw%uer sous pseudonyme dans
toutes Ies partles du darknet
(cyberé)?trounlee) et %g derparrer
Ie c?s echeant des mvegn(xj:;auons
De leur cote Ies douanes ont créé
une unité spécifique appelée cy-
berdouane.

C. Des achats portant majoritai-
rement sur de petites quantités

compt e 1B dd<Cacte®urs™Hr ies

cryptomarchés achetent des pe-
tites quantités de stupéfiants : 95
% des transactions portent sur des
commandes ddéune
rieure a 87 euros (100 dollars US).

ses géthpdes de livipigop, [avi &

coor donn ®eant prin@palgment parevaie pos-

talg,ong regcpntrentgpas deelipmite
géographique. Les conditionne-
ments sont le plus souvent réali-
s®s avec soin
tection,

|l es. s Vi.ces
E)rs des con?roles

aux fror'meres.

A contrario, les achats de plus
tgresses guantitds i(ps de 877 éwe
ros ou 1 000 dollars US) représen-
neatr2® % @es everup gerérés par

le trafic de stupéfiants sur le dark-
net'. Pour les commandes impor-

tseorutse sg o uvae ritiuwreai s premiere.equi er t I
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montr ®

I
b

\Y

ploi de précautions supplémen-

taires comme, par e X
fouissement des produits puis
| 6envoi de coordonn®

leur récupération.

lll. Les caractéristiques du
marché francais

Il est techniqguement difficile de
géﬁegm\}ngri Ia} Iﬁcgllﬁag%n précﬂsje
desuseervelurg geg%rqee\lln} I?s@szryp—
tomarch®s et dodi
rgﬁtraﬁeura'ﬁavoi rrretrou-
On
di zaine de
francaise, parmi lesquels figurent «

la main noire  », site démantelé en
juin 2018 par la douane francaise, et

le « bon coin » (parodiant le site
commercial bien connu). Ces sites
qui sont rédigés en francais pro-
posent une offre limitée de pro-
duits (ex. le bon coin présente
références pour les produits stu-
péfiants par 3 vendeurs diffé-
rents). lls peuvent également ser-
vir de sites secondaires pour des
crypto -marchés internationaux.
Ces sites agissent alors comme
des plateformes de redistribution
secondaire pour la clientéle fran-
caise.

8uk Riphabay |13 trdfisactions réa-
lisées par des vendeurs basés en
France, tous stupéfiants confon-
dus, sO®l evai ent
dollars par an (estimations FBI). En
nombre de transactions, les ven-
deurs francais figuraient ainsi a la

18

af i ngenfedgRiel dupéende@derfef®-
notamment | gpad" e m@§HEUT( 1e Bis,

(2éme) et le Royaume -Uni (3éme).
A. Les produits
Léoffre sOd®tend

cocaine, cannabis, drogues de syn-
thése et héroine. On note néan-
moins une prévalence des trois
6em-

danm®et outefois

dent i

g

cryptomar c

O |



Les offres rivalisent souvent de « Si certains vendeurs se spéciali- 1 sbagit de prouver

garanties » en matiere de qualité sent dans un type de produit, et est bien en possession du produit.

des produits, de prix et de fiabili- construisent leur identité dans ce Certains vendeurs vont méme jus-

té des services en raison de la sens, on observe une tendance de qud”™ inclure une pri:¢
forte concurrence entre vendeurs. plus en plus fréquente a élargir « EZTEST » (test de pureté) pour

Les annonces comportent des des- les catalogues vers une offre multi attester de la qualité de leur pro-

criptions précises des marchan- -produits, ce qui permet a la fois duit.

dises, avec mentio n de texture ddaugmenter | es ventes et de fi d®-
(cocaune brill ant e,liserdarckestédes ) , déodeur LeAs vendeyrs proposent les
(kérosene), ou de conseil de con- memes services que les grands
sommafion (purets, ringage, sé- D. Les vendeurs acteurs du commerce en ligne :

promotion temporaire, remplace-
La plupart des cryptomarchés pro- ment des commandes « perdues »

posent ddeffectuer gyYfeReptbes, Drikbgredsit en
par pays ddexp®di tghQidh dedf uanti®cEmman-

chage). Faute de stock suffisant, il
peut arriver que le vendeur pré-
vienne que telle variété pourra étre
remplacée par une autre (weed in-

duits. 4 A i i
door Diesel Soma ou Big  Buddha), dée, _ échantillons gratuits avec

I 1 ndest cependant cepanes commangdes.srelange (e
B. Les niveaux de prix sont qudune personne ol uantg,r g PPl ierse
légérement supérieurs & ceux ddorigine ®trang re s e di ssi mul e

pratiqués sur le marché « tra- derriere  un vendeur déclaré E. Le profil des acheteurs

ditionnel » comme frangais. La d®tection et | 6ideé
Les vendeurs sont trés attachés a acheteurs restent encore incer-

Globalement, - les  prix semblent jeur reputation, qui leur sert de taines du fait de |
legérement Superieurs & CeUX CONS- ¢ 4yt j on, tant sur ICHEOMeNERIESE des MOFeIKds ® -
tatés dans la rue *, exception faite gjtion |a sécurité des envois que communication chiffrée. De plus,
des drogues de synthése. Cette dif- la qualité du produit. Les crypto- le contréle des centres postaux
f®rence peut s0explafchkd Gdposent bolsticd Ritils soul ve do6éimportante
ment, par le service rendudansla  n o mettant | 6®val ubatiubdifuesqoues prajqeen. -La
mesure ou le produit est condi- deurs : avis de consommateurs, circulation des plis contenant des
tionné puis expédié par la poste. nombre de commandes honorées, produits stupéfiants bénéficie de

_ o nombre de conflits .commer- la législation relative a la protec-
C. Ltes fTili res doapn’ eyl 51 00" o ifoaideso sorresponsanees, i dans
nement vendeurs, actifs sur plusieurs un contexte ou le courrier com-
Pour les ventes au détail, les deux cryptomarcheés,  utilisent les mercial 1égal at_teint actuellement
principaux modes dn%)ég]eps pPsr’eHd\(/)% est Ilo%o% afin de un volume considérable.

profiter de leur bonne réputation

nement, qui ont été mis au jour, Néanmoins, les acheteurs en petites

rel vent soit de Isﬁuarutép?reggl?éntbilc?n deqsua}ﬂlatcéss sogpparente
pour | es vendeurs Hecg]tﬁ'e rbe de can- usagers « récréatifs », davantage

nabi s, soit de | 6 Pec mame,sdfit deo rassurru bes centrés sur la qualité des produits.

Pays-Bas pour les autres produits. clients éventuels, les photos des Le do®l ai déattente et
Dans | es deux cas, prdduits propasdsiircluent eégu- ® - nécessaire pour commander sur le

seaux de petite taille ', voire lierement un logo ou une mention darknet semblent écarter les toxico-
déindividus i sol ®s .manuscrite du nom du revendeur. manes voulan t acheter rapidement
Cannabis herbe 10,03 € 12 € 7,5€

Cannabis résine 8,77 € 14 € 5,94 €

Cocaine 84.86 € 114 € 63,39 €

Heéroine 28.74 € 36,72 € 22 €

Ecstasy (cachet) 391€ 55€ 23€
Amphétamines (cachet) 5,91 € 9.80 € 1,04 €
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leurs produits.

Les acheteurs trouvent dans les ) i
, . 4. Neanmoins ces forums proposent des mes- web in the trade of illicit drug, 2016.
cryptomarchés un certain nombre sageries privées permettant & deux utilisa- ) - .
. ®chanwe direct eln%'e((nl?s pnxednest s}ugeflants en France », avril
déavantages, comme I §:§?1 82N ged 216, ocRMS.
sans regar ex eneur
risque de violence, une meilleure 5. https://www.theguardian.com/ 13.Cf. Ildenqu°te r®alis®e pa
. L, . tech Il 12015/, /18/bitcoi d b DRPJ de Versailles en mars 2017 : apres une
garantie de qualité, un choix plus echnology; mar/18/bitcoin -deep -we cyberinfiltration et un c
i . i -evolution -exit -scam -12 -million -dollars. - e
|arge de prodmts d|spon|bles ou . _|nd|V|dus revendant des _stupeﬂants sur le
) 6. Le 31 ao%t 2017, alors qub ikrptorfakché «damia holre »it Yu étre
une offre plus diverse et acces- Etats -Unis pour assister a une compétition identifi ®s. Léenqu°te a pe
sible internationale de barbe & Austin au Texas, jour des flux financiers pour un total de
) Gal VALLERIUS (vendeur présumé de stupé- 700 000 euros, la saisie de 5 kg de résine de
fiants sur Dream market) était arrété a son cannabis, 1 kg de MDMA, et 6 000 euros. Ce
arriv®e sur le sol am®r i ¢ qut dyalement la ran@dreospisier de bitcoin
] d6Atl anta en G®orgie. LOGan arkajiseecen FranceSparmla dbliaflel La saisie
Notes : nateur révélait que son coffre bitcoin rece- de I 6ensemble des moyens
1. Tor est aujourddéhui | a passlait5e00008. | a plus con- (ordinateurs, smartphones, mais également
nue, mai s il en existe dfautd ek dhéin%ﬁﬁl?sis le& Ps'pécialisée disques durs et clé USB) est une étape cru-
Freenet ou Zeronet. dans | 8®tude du march® du bSktdlbhgpnde I denqu°te, pui squ
. ter des preuves et des bitcoins. Une simple
2. Exemple de Iforum.s francophones_ B French 8. Alexandre Cazes, ressortissant canadien de clé USB peut ainsi valoir plusieurs milliers
deep web : http:/fdwmarkvokb5i7whnion, 26 ans arr°t® le 5 juillet g%QL%h.osS0€st suicid®
French freedom zone http:// durant sa d®tention en Thaplande alors qudil
ffzone4ryGefpgj3.onion devait étre extradé vers les Etats  -Unis.
3. Quelques exemples de cryptomarchés : 9. source : Europol.
DARTNET 101
AUTEUR : MARTIN HOFF ER
EDITEUR : BOOKS ON D EMAND
Pr®sentation de | vail est essentiel pour tous ceux

The Dark Web de Martin Hoffer
est la lecture essentielle et pers-
picace dont vous révez. Une plon-
gée profonde détaillée mais li-
sible qui souleve le couvercle va
vraiment derriére le brillant et

I'éclat de ['Internet visible. En
passant par trois chapitres com-
plets, Martin Hoffer propose un

apercu de ['histoire et de la struc-

ture du web sombre, du fonction-

nement du web sombre et de la
mesure dans laquelle la surveil-
lance du dark web peut étre une
arme efficace dans la lutte contre
la cybercriminalité. Dans un
monde qui a maintenant une véri-
table économie numérique, ce tra-

14

Dream market http://
Ichudifyegm4ldjj.onion/?ai=1675, Le bon
coin : http://leboncoin43pppwv.onion/
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10. Déclaration de M. Rob Wainwright, directeur

d6Europol .

11. Rapport Rand Europe, The role of the dark

N

qui cherchent a comprendre ce
qui se passe dans les coulisses du
monde en ligne.
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LES POSSIBILITES ET LES LIMITES
DES INVESTIGATIONS NUMERIQUES

JEAN-ARNAUD CAUSSE

PRESIDENT DE LA SOCIETE FORENSICSDATA, EXPERT DE JUSTICE PES LA
COUR DBAPPEL DE TOULOUSE ET LA COUR ADMI NI STRATI VE DSAPPEL
o DE BORDEAUX

JEAN-LOUIS COURTEAUD

GERANT DU LABORATOIRE D38 ANALYSES NUME£RI QUESJUSL 2 C, EXPERT DE
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D6APPEL DE NANTES, AGRf£f PAR LA COUR DE CASSATI ON
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g DIRECTEUR DU LABORAT OIRE LAJEUNESSE EXPETISES, PERSONNE MORLE
We&\EXPERT DE JUSTICE PRES LA COUR DOGAPPEL DO6AI X EN PROVENCE, EXPERT
JUSTICE PRES LACOURD & AP P E L -EDI&®ROVENCE

ad

pres plusieurs milliers en plus requis. | appr ®hender .
déo (?_X pertises d Rlotrese%pesrtltse amd% %voluer, pour La réalité est moins glorieuse et
numenques en, tout genre ddune part, sui vr esurfod plus Aboelise.tToutefois
tO,Ut a}u long des 10 annee.:s de coo- technologiques, mais aussi pren- comme toutes légendes il y a sou-
peration ave.c, la Justice, ”Of‘s dre en compte les nouveaux vent une part de vérité. Nous
ayons souhaité. partager n_otre vi- usages et d®f i s d dauwmo nmo nedne ttamu- qudexp
S|o~n du: champ (_jes possibles  de _jours plus numérique. al nous a partici p® -~ | 6®t abl i
| Gexpertise en mat 's & b 1" mu®triI 19" €d e r e weéritdiavec desi néussites guj justi-i |

. . est possi bl e ou pa dientdndtee tinteevantibn aux doEs
Nos environnements profession-

nels et familiaux se sont nNUMEri- investigations nurTu.ér'iques dans la d ei S juges doéinstruct
sés & pas de géant. Une partie de recherche de la vérité. quéteurs.

notre vie est consignée dans le Comme toute forme de vulgarisa- 1 est illusoire de
smartphone qui nous suit au quo- tion, les séries télévisées, les « lé- pertise numérique va permettre de

tidien. Les enquétes et investiga- gendes urbaines * » ont contribué  gagner a tous les coups et de dé-
tions judiciaires auemytteddy gémsab informaticiars couvrir systématiquement et ins-
tromp®es. Ldor di na trésalvant toltes les arglées aue tantanément le ou les auteur(s) du

ou le smartphone de la victime ou seul examen ddun cnime ownda déstu r Soymns humbles,

de | 8incul p® font Hoohj ¢et®l @phdameat esc dlbfextpelr 81 se®gua®i i que
|l es attentions. L 6té xigs |faits et ayesieo du mdlfais cas, sera décisive, mais quelquefois
données numériques a pris, au fur teur. Aprés avoir tapé quelques ell e ne servira qud”
et a mesure du temps, toute sa mots abscons sur son clavier, la fil, a fermer des portes, a confirmer

part dans | 8i nst r uvéritéiéolate audgeand jour,das vic- ou infirmer un alibi, bref a aider le
siers. Léexpert de tineuesttidemtiftée, san agrassew s - magistrat a se forger son intime con-

tigations numériques est de plus est d®masqu®, ne r evitib @& rett toup tela ssur qunedbase
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scientifique, reproductible et diffi-
cilement contestable.

obligations ddopti
dépense publique. Les services
a%h?ts du ministére de la Justice

a e coest u e

rapaiation sup la prédeevatioh ae
la preuve. Ne parlons pas des ap-
pareils qui sont congus pour ne

Ce qui est i nd®ni abl e, [ ) . o . |
R e . réfléchissent a contraindre et faire pas pouvoir étre réparés, société
face a la numérisation croissante bai | it d i q p bi
. . baisser le coit des expertises en e consommation oblige.
de la soci ®t ®, Ioex_erflse REU® S 9
. mat|$re pénale, . et ngtamment L .
rique et l e r®seau ran-ai s 0€X- Les appareils électroniques sont
S - celles des investigations numeé- . . .
perts judiciaires participent de ) ~ des Pents objets sensibles, sen-
riqgues. Or , | 6exper s e r

plus en plus aux investigations.

Notre spécificité est a préserver.
Dans | desprit de
justice, | dexpert
capable de traiter un dossier a
charge et a décharge, sans arriere
pensée, sans autre objectif que de
contribuer a faire éclater la Vérité.

Le temps de
vaill ant seul da
est terminé. Le volume des don-
nées maintenant disponibles, la
multiplicité des sources et la com-

plexité de leur appréhension né-
cessitent un dialogue renforcé
entre le magistrat, les enquéteurs

¢

est un secteur spécialisé bien par-
ticulier qui nécessite des investis-

um I que
sibles a leur environnement, sen-
sibles a des phénoménes externes,

! — aux conditions de stoc
" Semén®s refatly nt Mrportsh, mentation électrique, aux chocs
tridis duiung Se jUBSPas auecodise U | ’
q e pa N électro -m%qnétiques. Bref méme sj
factur ®s. Léexpert i sal e s en . voli
, o _Ces objets numeériques sont distri-
“de disparition. L Ob%e)z/set)rgsllaF emgn?dang I(e)z nrgna
truit autour de spécialistes en in- . g . ~ g
publ i c, il nden deme.]

vestigations numériques équipés

| 6 E xdpSe ailleurg pytils & opry des

n s degnigresmisgs a joyrgPRMAGEANt e
savoir -faire et méthodologie au
bénéfice de la Justice.

Dans cet article, nous présentons
ce qudi l est
difficultés que nous rencontrons
régulierement lors de nos exper-

possiblledode gfi mier al,e |

gue dans le cadre de la préserva-
tion de la preuve leur saisie et
leur conservation devraient faire
| obj et de protocol es
généralisés devant étre respectés
par les services qui interviennent
@Ssai

La seule solution est

et |odexpert en mat{ijg§es NUMOIENEti on gus IeLEs apparells,ia méme
Ce triptyque fait souvent ses les moyens dont nous disposons riguetr que celle qui procede a a
preuves. & la dif fp@dr Rife Gake 2t arisdmblé e rgcuperatlon de§ _traces biolo-
corps dbéexperts, neggmtfintesevons tra- giques (ADN, papillaires ..).
vailler ensemble.

B. La saisie des objets
Il est cependant impérieux de re- | . L6®t at et | a saisie des ob-
voir le mode de fonctionnement jets _Ce noes t pas parce gl
pour étre complétement intégrés intervenants saisissent des objets
dans la chaine pénale afin de sa- A L@t at d®f ect Seduoldien gue ces Ogbj ts doi-
voir, & notre niveau, faire la part jets saisis vent etr(? t.raltes comme des objets
des choses entre ce qui est utile du quotidien. Ce sont avant tout
aux investigations et ce qui doit La premiére des problématiques des preuves qudoil cot
en étre écarté. La technicité de se trouve au moment de la prise ter comme telles.
ldexpert néest a u cel ROBTpte Ges Objets & @r@alyser. Par exemple, pour un téléphone,
mettre en cause. La\le_OXSpératb (,Jdcait.tOIsrierﬁ- r quagqr 48 podssqb?e,pﬁir?ae
plement étre capable de trouver, reils requs c’asses, d? <’j|sques durs recueillir les différents codes de
reproduire les phénomenes et, au endommages, de telephor?es sur déverrouillage (données primor-
final, les expliquer de facon lequel le port de connexion ou diales déacc-s ~ 1da
simple. & | 08heure |d@®¢nt@mn@mte®t®jeablpl‘11<?\|8.q.u.i verrouille 1
la d.ocumentafi(.)n en ligne, IesAex- De plus en plus, il est nécessaire SIM et le code de déverrouillage
pertlses’ nur’rjerlques p(?uveht etre gubdavant de pr oc®a du boiliee teléphonigue qui per-
co[]testees a tort ou a raison et ud” une premi re menallyGacc mwou's | a m®n
coest groce cet ghLaht Y&nbT FBIRT T piex tadatterie doit ptre getirge,
rence’qu_e_,nous pourrons gagner der une r ®paratiedén sde |l addbmppderie ni
en credibilite. reil... sans étre forcément équipé sible, il faut ®&Qa&i nc

En période de disette budgétaire,
Il a Chancellerie

16

pour le faire et surtout sans con-
n 0 Raitie dap gppeée pxacte de wnatre
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batterie, le boitier téléphonique, la
carte mémoire et la carte SIM ne



doivent pas rentrer en contact et
doivent étre placés dans le méme
scellé dans des sachets plastiques

protéger trés efficacement et a peu
de frais.

tuer des opérations bien génantes
pour tout expert souhaitant en ex-
traire des données. Certains appa-

Le respect de ces quelques régles _ . R g
X reils procédent eux -mémes a leur

permettra aux personnes chargées fimisati o

~ optimisation mémoire. .

de | dexamen du scelVEFEMEvail1er

dans des conditions idéales pour

traqueéei nat edr owvter

cfeiscshae r d u”

différents.

Si le téléphone est connecté a un
ordinateur, il convient de ne pas
oublier de saisir
ddédindiquer sur | a
que ce téléphone était connecté a
cet ordinateur, cela simplifiera cer- ]
tainement le décryptage de cer-
taines données.

Les téléphones haut de gamme en
sltBinndfaorrdma s [ 0 Ng yN ®mo y e
slcoei Inls@ r u gohd t&eBharfels, phRénbetreyver-

rouillés, voire leurs données totale-
Ldef f ace me n tmenetdrémgdigblemenpeffpgésien

lage & distance du contenu un clic depuis un simple site We b.
Léop®ration a ®t® r €

de | apparei.!l :
Pour les autres objets électro- ment simple par les constructeurs
niques, dans | a meda plgparipdgs snEggphopes rque de t® ®phones tels
tise sera effectuée post - mortem, nous sortons de leur scellé ont tamment au nom de la protection
coemdire | orsque | &drpbptigrieevidge. Souyent, ces de la vie privée. Cette fonction est

téléphones ont été saisis et mis en effet tr s utile

ou a été éteint, il ne faut ne pas

h®siter d ®b r an c h espus pcgligs encere antfepgtiongen phone a été perdu ou voleé.

i ° iment g i R
®”| e'ct r quz I(rr?'me s t6appareil est A défaut de récupérer son bien, les
allume au moment de la saisie) &t | 5analyse des appe donnees tdu dalheurdne sancien
dédune fa-on

9®n®r alb &g confirfle’ Jud Le§ appareils

3 R _ propriétaire resteront inviolées. Le
chaque scellé tous les cables qui

_ A _ ont quelquefois regu plusieurs ap- lecteur comprendra aisément
entourent Ies. appareils. Méme S|~ pels et messages postérieurement pourquoi | 6investiga
nous disposons doung, i Bolis'sfelieN edIgleftiers, nées numériques doit prendre

de cabAIes, il est toujours trés pénible en charge des scellés, excédés par
(et c?gjlteux en temps) ;Je dcher.chler l es sonneries doappl&dser leotéléphomevse ahmetter
un cable manguant ou de devoir le éteindre ces téléphones eux - au réseau téléphonique ou a une

commander chez. le fabrlcant qul mémes au travers des poches plas- borne wifi.
mettra quelquefois plusieurs se- tiques pour retrouver un peu de
maines pour nous le livrer. calme

toutes les précautions pour ne pas

[1l. La volumétrie et les

Une fois les appareils saisis, il faut .
temps de traitements

Autrefois, lorsque les téléphones

les transporter. Iévaqaeyntadééel%®ngoeires dignes doéun

plus fragile qudun poigsénsr&é'e? Iaisgelu Jn’appaireh En fin 2000, NOKIA commerciali-

noy a rien qui Ca3p ?onctiBnlnéJm%nt {aigaﬁ iséu%—' sait le 3310. Son examen était ra-

ment qudun ®cran d ?nenﬁc@drir@eprigqﬁend% perdlje |es pide, il ne pouvait contenir d dans
néy a rien qui sba ld&nnéésefes ;ﬂuls dhdiendef R brg-e " sa mémoire interne - gue quelques

me n t quoun Compos gNybg plu@ Irégeﬁtés.r Certains pe- dizaines de contacts, de messages
nique soumis ~° Iﬁhlt”imtgitm(%l(?lﬁs“dleﬂ’landa:ioemttsdbaliIdléellijlss;oriql

chaleur. Méme un scellé posé a S
proximit® ddéun t ®I ®dohhoonnee ﬁkasdsoinqnu®ee s
peut étre endommage pfar les do®craser | es me s sda goatsacts, des mipaines-de mil-
rayonnements électromagnétiques. mettants. De nos | diersde messages textuelsdemulg--
mentation considérable de la mé- m®di as, des mi |1
moire disponible sur nos smart- de communications internet, des
phones ce probléme pourrait pa- traces de géolocalisation, des
ra’ tre obsol te. | |qguantiés nmoawnentates eda fiet | e
risque est devenu plus aigu. En chiers multimédias (audio, images,

étre stockés dans des boites en car- effet, ces beaux appareils sont en vidéos, messages vocaux, Ou en-

ton ou des sacs plastique  s. Entourer permanence connectés a Internet core une pl ®t hor e d
l es objets ddun pe wet rgstentganp aceassibleso a qui qui recélent elles -mémes de

nal en boule permet aussi de les en a | es droits do grandes gquanftésde donaded. e c -

eurs compl i ces d2018nun té&ldphane de ¢ypets@drt® -

¢plaones peut dortenip deis milliers

Le carton, le sac en papier ou en plas- er s
tique semble étre, pour le moment, la
meilleure protection pour le transport

des ordinateurs. Les petits périphé-

riques (GPS, téléphones, etc. ) peuvent
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La taille des mémoires ne fait
qudaugmenter
Lors de la sortie du premier iPhone
en juin 2007, la taille de la mé-
moire était de 4 Go. Dix ans plus
tard, elle est de 256 Go.

Ldexpert dispose
ci fiques gui [ ui
traire ces données en reconsti-
tuant souvent celles qui sont effa-
cées, il utilise également des logi-
ciels doéanal yse

données entre elles, de trier les
redondances, et

prés les recherches en fonction de

avec

dﬁﬁghirner

net ddun juge ddi
telir BRI -Ray r? nCBrensent étre ex-
haustif |l ors de
minal qui contient des centaines
de milliers
toutes natures ?

portionnels au volume de données
et croissent " I
lume traité.

afin ydumetle ot Mnnfelifre dué S

le chiffrement, est un challenge

6 @a e pnébléeMatique

reste entiére et la solution doit

n SAussi, uT@érne o ka totalité dés edlé--

0

Il i nfraction Commi§8ada'-pet5erte§“t§’isvant

ddanal yse ne cessedfs de cro’tre,

car , non seulement il ndest pas ai s®

de trier 80 000 messages, mais il N )

faut aussi en comprendre le sens V. Lo®chant il
données

et son contexte technique.

En effet, des conversations effec-
tu®es par des
tain 4ge ou maitrisant la langue
frangaise seront différentes de
| 6examen du
lescent qui écrit de fagon phoné-
tique, en abr ®vi
déo®moticltnes.
recherche par mots clés.

Mais comment restituer toutes ces
données ? Les supports tradition-
nellement utilisés (CD
ROM) ne suffisent souvent plus a
permettre la restitution des élé-
ments probants ou recueillis. Sur
une clé USB ou tout autre support
numeérique récent, cela devient
possible, mais il est difficile de
garantir 0

des données.

Il reste encore les DVD grandes
capacités tels que les Blu
permettent de stocker beaucoup
plus de données, mais, un autre
probléme survient : le support doit

°tre I isible sur
dinateurs des magistrats, des en-
quéteurs, ou encore des avocats et,
avez -vous souvent vu dans le cabi-

18

t ® ®ph

Ceci

-ROM/DVD

-ray qui

Pour répondre a cette probléma-

tion, il est quelquefois possible de
procéder a un échantillonnage des

gopnges rgcygilligs etprphantes.

(_)n pourrait c_onsi
it/€ithe &5t constitud @& 1 16k€

dd ematt@rmpes| sd es pter-ai t
pPoitatige tsanke directengest e pro-

persdhdese dHBun ecSelri-t UL

d

g@¥ehuanty|t og4teme nt

apparait cependant nécessaire de
procéder a un recensement com-
plet des données pouvant étre rat-
tachées a ce crime/délit.

Tant que les éléments trouvés sont
restreints, ils peuvent étre impri-
més et figurer dans un rapport
ddexpertise, mai s
ments dépassent quelques mil-
liers, leur impression surcharge la

pas forcément grand

gualification de

Cette problématique apparait systé-
matiquement chez les gros collec-
tionneurs
chez certains délinquants sexuels

-chose a la
I

' 6int®gri t|& sqawill ¢ efef aclemeapp

ments trouvés ne figure pas dans le

| 6 eappartmié nous dsémble impoeant-

qgue

port numérique adapté.

Besneésqee dadresx- |
tr s souvent gue
communiquer sur papier la totalité
de ecmui figugewsar le sdpport déait-
ci-dessus. Aussi, nous devons échan-
tillonner et présenter au magistrat
ce qui nous apparait comme repré-
sentatif. Sur un plan statistique,
nous pouvons considérer que la ra-
Ci e, gar ] Pe goun
étre considérée comme représenta-
tive de la population. Ainsi, si, par
exemple, nous récupérons sur un
dRfleNd@ 906 000 ghddgaphies
et 800 films pouvant étre rattachés a

| 8infraction,
mumqu%r resqecj;wemept enwron
320 photographles et 30 wdeos qw
serviront de base a la réflexion du
magi strat
(tout en communiquant la totalité de
@r il est Gounvég,usar urfl &ipport
numérique)

s t rouv®. 1
Pour Ia selecnon nous pouvons

opter pour sélectionner 1 photo-
graphie toutes les 310 et 1 vidéo
toutes les 26 en appliquant la for-
mul e PT/ S ou
population totale et S la sélection
(exempl e

Cette fagon de falre permet de ré-
ufrd Srabit 6% aefais de

dwre ra thuement es délais de
lecture du rapport, permet de con-
server un aspect aléatoire dans le
810|x des e}ements cor%rﬁunlques

_au magistrat tout en lui laissant

o, nfrT

actio
(ainsi qu8®ventu

en examen ou parties civiles) la
possibilité de consulter le reliquat.

aux magistrats pour instruire son

e r

310 606=~0660

|l 6int®gralit® so
d 6 i n fao magiatratingtracteur sudua sup-

pe

a

e po

nous p

(

charg® doéi n

| e

el |l e

ddi mages,Loenp ®rairdricall memntr e

quetimsaerisebt beadantde bngues - dossi er et gubdel |l e

années des images et des vidéos notre connai ssance,

déenfants dans des déunheatqgiuoensc omlgws r ®c

Ou Moins scabreuses. | abl e. Ldessenti el
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communiquer cette facon de faire a un certain niveau de perfor- et les entreprises se soucient un

dans le corps du rapport. mance matérielle. Ceci signifie que peu plus de la protection de leurs
. : le chiffrement est diffusé lors des données. Les constructeurs de té-
Dans le pire des cas, il faudra, ) i )
~ nouveaux terminaux. Iéphones portables ont compris
dans |l e cadre ddéune missi on com- . sécurisation de |
plémentaire, procéder a une autre Enfin Windows chiffre également qu.e f:\§ecur|sa lon de leurs appa-
. . ~ . e . reils était devenue un argument de
i mpression do6éune a uséesrteeminpua,pnai$ laigse l® ehoix ) i )
s . . . . ventg yoire un dlffterenmateﬁjr.
ou de la totalité des éléments. ses utilisateurs cadopter eur
politique propre. Méme si les données de nos télé-
V. Le chiffrement des don- Dans la plupart des affaires qui phones sont souvent recopiées
nées arrivent <chez | &e x9nsfeiCloud (espace dg stogkage
Léactualit® ®CendtNe%etux?ijr}]tesrtc%iﬁrg.Ee%ouﬁlslqlllji' '6acc s aux smartph
S| jl: ' Sh f et r‘ \;' ¢ ebsl' © Sont fhis & disfosition VdiehtTelirs plus en plus protége par un code
mondial se heurtent a des probie- limites trés rapidement et il est ou un schéma de verrouillage. Les
mslnt’l aut pern?ﬁt de, ren;jred|mp(?s- niques plus complexes qui souvent int grent un lecteur
?I € la comprehension de onnefes sont colteuses et destructrices voire une camera de reconnais-
a ftoute personne qui ne possede pour le scellé Iui  -méme. sance faciale. Le chiffrement des
pas la clé de déchiffrement. données a, dans un méme mouve-

Ces techniques complexes sont
confiées a des sous -traitants qui
ont réussi a trouver des vulnérabi-

ment, fait son apparition en pre-
mier sur les téléphones les plus
chers, pour bientdt se démocrati-

En décembre 2015, le FBI deman-
dait a Apple de déchiffrer le télé-
phone du terroriste de San Bernar-

dino. en vain. lit®s qui ne sont @0a} lgds® dppateils e Mus
' pas connues des constructeurs. grande diffusion.

En effet, les constructeurs rivali- Par exemple, pour les téléphones

sent de technologies pour assurer de |l a soci ® ® RIM,Le&pBREGNseaetcolnd ront
la protection des données. Ces CTA sont requis par le magistrat en plus souvent & des appareils

mémes entreprises sont classeées pour trouver la clé de chiffrement. verrouillés. Malheureusement, il

entre elles et décrochent des mar- Aprés plusieurs semaines ou plu- ndest pas rentr® en:
chés en raison de leur niveau de sieurs mois, le scellé est a nouveau habitudes de demander ces codes
sécurité. Apple en téte, chiffre les confi® - | 6expert dedéverroyllage tors dellacsaisie

données depuis la version iOS 8 a mettre en oeuvre les techniques des appareils et les personnes, sa-

| 6aide doéune puce deecanahiyfsfer e ment chant leur téléphone compromet-

qui est implantée directement sur tant, auront beau jeu de se cacher

Une société israélienne a énormé-

la carte meére entre le stockage . . . derriere une mémoire défaillante
L o ment investi dans ce domaine et i N
flash et la mémoire principale du . ) pour e)g)“quer pe plus &)onnanr(? ,
svsteme sbest plus particulf [j nen sp®ci arl i -
4 ' sée dans le déchiffrement des télé- ce code.
Chaque téléphone et tablette se phones de la marque a la pomme. Lédoutillage de | dexp

it tt i b ® doi d ti- ; A
vort attribuer un pEmoaEe, 9°e % "'pas mbn ceriain gampre desrgodeles des -
fication unique qui est une clé AES

tructeurs rivil ®gi @neumer geg yYTeus.t maig ¢len -

256 bits ddun ni veau mi | it . ; ; Al
Cette donnée intéarée d mercial et mettent en avant la pro- moins en moins avec les téle-
ette donnée intégrée dans une . i R 4
R 9 ) tection des données plutét que de phones les plus récents. Dans les
enclave sécurisée ne peut étre lue donner aux Etats les moyens cas les plus simples, des cables
ar aucun logiciel ou firmware 2 ) . 4 i 4 4
P y q IgAES t1a lire. E déinvestiguer dans SPcadx de gapnégs oy desproce-
seu _e mo _U € peu |a l're- n ) gide?... Quant & compter sur la, coo- dures de démarrage permettent de
rincipe, e e no connde ni A4 ; ;
pr P _ N pR®fration des propr i saglivef cegprotecigng Yncrap p -
d ° Apple ni dbéaucun de ses . .S0US au-dessus, il nous est nécessaire
traitants. de démonter la carte électronique
Depuis 2015 et |dapniy®e du sysc du téléphone pour se connecter
_ . , I. La protéction des acces . .
t me ddAndroid 6.0, [ chiffrement via des sondes directement sur ses
se met en place, mais uniquement Depuis | 6affaire Sncompdsants, Paifois, ipastbméme
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indispensable de dessouder ces
composants pour en effectuer une
lecture du contenu sur un banc
spécialisé. Ces dernieres techniques
nécessitent des équipements col-

teux et surtout des temps de traite- Les téléphones et les tablettes ont chains d®fis de | dex
ment bien plus longs. supplanté les ordinateurs dans rique. Les montres connectées, par
Deux services du ministere de notre consommation du Web. lls exemple, stockent de trés nom-
| 8l nt ®rieur le c&ffe 985%ENYS qlu% p 0 breuses dnfbenations.®lee ntbiede
d6Assistance et I 8" %h gopwpt%sulztacebgolé, dﬁ? &os du numérique est partout, envahit
cherche Criminelle de la Gendar- boites aux lettres, de nos échanges les véhicules, les habitations,
merie Nationale, viennent a notre WhatsApp. 6°tre humain. On pa
; P . systémes portables dans le sens de
aide pour des cas plus compliqués Pour des raisons d %rt%rr gnB gtgmen elé L
A ~ . un v , Wi
avec des moyens classés secrets. ndest pas question pg e n OBufS (}e ma'nd'_ A
Toutefois, cette aide a aussi ses der nos mots de passe a chaque computer. Bref, ondpe_ut bre Irde a
limites face a des technologies de consultation des messages en at- Zz‘.g:s t:zrg:zs u;eanallmézl:tlferl]s euse
protection de plus en plus effi- tente ou des derniéres photos dé- dJ dinat dy &léoh q
- : _— es ordinateurs ou des téléphones
cace. Une soci ®t ® ppskes ¥uPIB mul de Ho8 antis! de I g @ b _
; ; A . . our aller vers des systemes mi-
leurs compris le potentiel de béné- réseaux sociaux. Alors toutes ces E'at s Prenons yn exomble
; ; . ~ iaturisés. u X
fices of frir, auxppficatiorise sauvkgardénp ocesd r e . dermic P
et aux experts, un service trés oné- mots de passe dans la mémoire Eozccl;e:’ (r;e err:egeAmontrle econ- et u
7z . . L y |
reux de déverrouillage. interne des téléphones. Quel bon- bp
. nie Y peapprt I MPWE dapsung de ses e
Une fois la protecthi®dd djé)éjtl,rc c dé(d’r‘?- tensions, ‘propose- un télép%one
tournée, reste la difficulté de don- \S;ezalmleseoivramdaop(r)]rtr? Z)eesnou- - é ntegre ncrj @pen dant
nées chiffrées. Les téléphones directement sur le Web aprés en classique, sans carte SIM réelle (il
naut de gamme iniégrent des cyp- avoir re-u | ga ut or isséaatgii otn ddﬁuu nrﬁa pl usC e Vi
to processeurs, composants opt- wat instructeur sur un composant électro%que).
misés pour les taches de chiffre- . Avec cet appareil, seule une
ment avec des niveaux technolo- Nous savons que Google est friand montre suffit pour téléphoner. La
giques dignes des meilleures pro- de nos données personnelles. problématique alors se situera a 2
tections _ba_ncalres voire ancienne- Celles -ci sont consultables pour un niveaux :
ment militaires. utilisateur averti qui découvrira _
_ . Stomne t sop propre histo - La prise en compte et en
Les prot e'c tio n s dbo @\(?Q: gnememnt son yopre f - charge du.s?ellé. " apga}rtifendra
frement des données constituent rique des reCherCheS"qugénqua°teurecde 4
i iffi 4 i im- tué durant plusieurs années avec . . .
de vraleSE dlff!Cl.lllte.S voire des im o 1meton é@oglq oo eare de quoi | convient ddap
possit ,b P t, @S P O, ur méme de ses déb;acfments son de placer sous scellé. Mais sans
d(?s données numeriques prote- - _ ' une connaissance minimum des
gées. Une course perpétuelle op- télephone Android en poche, ou . _
i . ) technologies actuelles, il est
pose moyens de protections et so- méme de ses achats. Afin de ne . s A
N . difficile de ne pas passer a coté
lutions de contournement. A perdre aucune miette de nos don- o o
. o C de périphériques déterminants
| 6i mage des progr H€esyspprecieuses,snNOSdcerasts, ou Cnuti expe
G nos | istes doa el s.
I oanfal yse A.DN, u~n heoreMESS @&JdFRac ‘ pert judiciaire peutpalrc))rs avoir
cessible aujour ddh wet depnessagesasont sauvegarpeés un rile proactif |
A i i dans le cloud pour notre bien, N . o
nement ctre e3<pI0|tabI<\a pIu3|e_urs . . P . R tance a perquisition ou a saisie.
mois ou années aprés. Mais le mais aussi pour celui des enqueé-
temps de | denqu°t eteurs gujpourreney agegdsr. Les Z Lobacc s aux donng
avoir cette latitude. smartphones recélent bien des in- anal yse. Soil est (
formations, mais aussi sont la geable de déporter des primo -
orte dbacc s celdmresl ype®sethGappar ei l
VII. Le Cloud P ams ypeoss emd ®
dans |l es nuages, qu dservideezenquétsurs, il est i®@n-®
La grande force des smartphones supprimées ou non de ce méme vi sageabl e de |l es

20

au-dela de leur large écran est
déamener I nternet
poche. Les forfaits téléphoniques

se sont enrichis a coup de giga
octets de données en 3g et en 4g.
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téléphone.

dans notre

VIII. Les objets connectés

Les objets connectés sont les pro-



systeme complet permettant
une extraction élaborée des
donn®es des fii
Cela obligerait les enquéteurs

de se former pour travailler di-

ces outils dans notre vie quoti-
di enne, ils sont
toas incblBt@umablesydares la ma-
nifestation de la vérité.

Lé6analyse de ces
rectement sur Io®lectr.on|%ue
ment a Ce qui appardit au grand

des appareils et pouvoir des-
souder (et ressouder) directe-
ment des composants a fin de
contourner un c@d

public, notamment dans les séries
télévisées, nécessite des compé-
tences rares et_des plateaux tech-
ﬁiqugs?rr?pgrt%ntsfs Ces outils doi-
Seul un recours systématique a vent étre, en permanence, moder-
| 6expert per mett r anisés et amdiiqrés npdur esuivre
dans des délais raisonnables a | 6®vol uti on
cette probl®mat|qq_edexdpoearqal&/es'

encore faut -i | gue | dexper.t ds.?|t | Ui
- . ] fmaine, doit cohstamment se re-
méme a la pointe de la technolo-

mettre en question et se tenir par-

gie et constamment en veille. 0] Co
ticulierement au courant de toutes
les avancées techniques.
I X. L6®volution des applica-
. Pour faire face
tions

doit investir dans des outils et
Si pendant les premieres années matériels de plus en plus perfor-
ddexploitation des mapt®at deplusken ples calteyx,

les applications évoluaient peu, il al ors qudon I ui
nden est pas de m° roejouss pluswiteretéirentaujours
Les éditeurs de logiciels (simples moins cher.
particuliers ou entreprises de

Lédanal yse s e

bonne taille) se livrent a une con-
currence acharnée, rajoutant ou
ameéliorant des fonctions sur leurs
logiciels, en proposant de nou-
veaux services.

points durs comme la miniaturisa-
tion des objets, le verrouillage de
leurs accés et le chiffrement de
leurs données.

Nous ne rappellerons jamais assez
aux enquéteurs, ou participants a
la phase judiciaire de recueillir les

informations de déverrouillage
lors de saisies initiales. Ces solu-
tions de protection, de niveau mi-

Blairgs 9nt dgvenues dres diffigi-,

lement contournables.

Ces modifications et nouveautés
imposent I'évolution de nos outils

pour déchiffrer les nouveaux for-

mats mis en service. Ces mises a
jour impliquent un temps de re-

tard plus ou moins important. Du-
rant cette phase d
laquelle nous ne pouvons interve-

nir) les données sont mal voire
pas trouvées.

Une I|égislation européenne sur

technol

Whatsapp, ....) ainsi que le vocabu-

s e wtdisg, campliguerft et ralfom: -
gent les recherches et les temps
ddanal yse.

obpaehscdobinttuai re-y a
n®es, | 6expertise nu
est devenue 0 de fait -une profes-
sion a part entiere, exercée en
France par des passionnés qui ne
comptent pas leurs heures.

Les experts dobéaujour
en avant le partage des informa-

9.9 L adLe:

tions en'rese€au, au travers de re-

€ ] ust i cgeoupenmerasnosl laboratoires,oqui

permettent de rester & tout mo-
me nt dans | 6excell
devons atteindre par rapport aux
enjeux auxquels nous participons.

tOLXP@fits 2 105ekperpir
liste du 21° siécle est un techni-
cien qui maitrise les éléments
constitutifs des infractions pour

d EOflpRakey @ la kppng pdministra-
tion de la justice. Il doit étre
proacti f, " | 6®cout e
particulieres des magistrats, des

en

¢ o n f dnquétdu et des diffbrénes par-

ties concernées, en étant le plus
transparent possible sur ces opé-
rations et en mettant a la portée
de tous la technologie numérigue.

| 6obligation de communiquer |l es

clés de déchiffrement nous per- Notes :
Conclusion mettrait doam®lioret i Xy T38ISYSER sHNGI V.S ORS

ment | densemble de 14" cRa feau0gaNs Y2RSN
Nous avons vu que les analyses | Ve i s '-{Q &or Vi _ SYLNHzy/ 0
q s électroni . pertale. fAGSNI ANBE 61 ySOR2:GSs K
es appareils électroniques son B ) NELE yREyd RS LINEOKS Sy
devenues des éléments essentiels En parall e, | daugmgwgtaatd 0fg €% NP "Rut dzi N.

dans les enquétes et les instruc- nentielle des volumes de données

602y GSYLR2NI Aya 2dz y2y0o

tions en mati r e p@amlyser. des mdyeds dmeogreu- H aAONRLINREINI YYS LISNYSGlyY
de | d6utilisati on pnicaiaho additiormeist e (Fhesbook, NASt t dzy GNB&a o6ba yAdsS
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DOCTRINE JURIDIQUE

LA DECI SI ON DBENQUCTE EUROP
EN MATIERE PENALE

CELINE GUILLET

MAGISTRATE, CHEFFE DU BUREAU DE L'ENTRAIDE PENALE INTERNATIONALE
DE LA DIRECTION DES AFFAIRES CRIMINELLES ET DES GRACES (DACG)
AU MINISTERE DE LA JUSTICE

d®ci si

a

on

d 6 e rbligue°tchéque elal kurembourg et

péenne (DEE) a soufflé le
22 mai 2018 sa premiere
bougie.

| 6Espagne ne | dont
encore fait.

Les modalités de mise en oeuvre de

- d'empécher provisoirement sur
le"territiee dej I'Btat d'exéouaion
toute opération de destruction,
de transformation, de déplace-
ment, de transfert ou d'aliéna-

Pendant du mandat laldieativersdntdetatiéesren France fion  d'éléments  suscentibles
p®en dans | e do maaunsein debarticlds ®&n --15 et sui- J'atre utilisés comme reuvi'
traide p®nal e aux \‘antsmsCodd éeeproagdurd pérale, P ’

ce nouvel outil de coopération ju- i ssus de | 6or donnan<c @ée thnsféret etempordi®ment

diciaire entre les Etats membres

de | Uni on
tion du Danemar k
gui ne

institué par la directive 2014/41/
UE du Parlement européen et du
Conseil du 3 avril 2014 concer-
nant la décision d'enquéte euro-
péenne en matiére pénale.

Cette directive invitait les Etats
membres & prendre les disposi-
tions nécessaires pour se confor-
mer aux obligations en découlant
au plus tard le 22 mai 2017. La
France a respecté cette préconisa-
tion et la DEE est entrée en vi-
gueur en France dés le 22 mai
2017.

La majorité des Etats membres de
I 6Uni on
mais également acquittée des for-
malités de transposition de la di-
Seul

rective. S |

22

europ®enne

0 Aabjetr:i c he, I

cembre 2016 relative a la décision

epénalel et ded adidles D. 47n d-&-1 & D.

| appl i quer4AL0 isgus du)décret n°26L7 ® -511

du 7 avril 2017.

La DEE est do®fini
-16 du Code de procédure pénale.
Elle constitue une décision judi-
ciaire émise par un Etat membre
de l dUni on
Etat d'émission, demandant a un
autre Etat membre, appelé Etat
d'exécution, en utilisant des for-
mulaires communs a l'ensemble

e

des Etats (annexe A), de réaliser
dans un certain délai sur son terri-
toire des investigations tendant a
I'obtention d'éléments de preuve
relatifs & une infraction pénale ou

a Iasc%memur][icatiog %éslécr)n(ranfs de
preuve deéja en sa possession.

La DEE peut également avoir pour
a R®pu-
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eur op®e

dans [I'Etat d'‘émission une per-

europ®edi@enqu°tleeger@p ®e n n sonne détenum dans I'Etat d'exécu-

tion, afin de permettre la réalisa-
tion dans I'Etat d'émission d'actes
de procédure exigeant la présence
de cette Pegs%nrr\e Qu d(i transfg
rer temporalrement dans ['Etat
d'exécution une personne détenue
dans I'Etat d'émission aux fins de
pamc ger sur ce terr|t0|[e (gux in-

vestlgatlons dem%n%ees

La DEE a remplacé le 22 mai 2017
les dispositions applicables des

i nstruments en Vvigue.l
europ®enne, tendant
dd®l ®ment s de preuve
ment ceux de la convention rela-

tive °© | 6entraide ju
tiere pénale entre les Etats

me mbr es de  dUni on c
du 29 mai 2000.

Sont en revanche exclus du champ
bdapplication de | a I



communes ddenqu°te

ments de preuve recueillis dans S . de droit p®nal appl i
- des juridictions de jugement et o N
leur cadre. , de | a d®ci satdiwenles me-6 e s
leurs présidents ; .
. sures dbéenqu°te demar
Une analyse globalement partagée . . . . ~ .
Jur|d|ct|ons ddapplication
par les £tats membr.e de 0 Un Le cas échéant, il peut ou doit étre
3 , des peines etleurs preS|dents , i
européenne exclut également du également précisé les formalités
champ ddappl i cat i o fesadutoritds peuvenEdiettre aine et régles procédurales particu-

transmission des actes judiciaires,
| ®c hange

s pont an @ontefled sontfsaisiesreax fins de

, et sentprésidents ®| ®- des infractions et les dispositions

DEE a l'occasion des procédures l'i “res respec

étrangére en application des dis-

ter

tions, les dénonciations offi- l'a r®alisation Go@sitiond Bud Gotle dk epfocéduget € s
cielles, les saisies aux fins de con- quodell es aur ai-mémes genale fRahchise S
fiscation et les confiscations, réaliser ou ordonner dans le cadre . o o
| ®change de casi gek procadured domt ®lies antslg Les |nvest|gat|onAs sollicitées peu-
les mesures de coopération poli- charge. La DEE noa®"R¥aMme i elGhe nt
ciere et douaniére, les observa- pas °tre accompagnh@e auditﬁ)hs,ny? Coﬁh@is par
tions transfrontalieres. cision prise au plan national. visioconférence, de suspect ou
En application d#7, Cdtaredeipeut cnnat@ gles ex- de. personne poursuivie, de V'(_:'
qui étend aux DEE le principe de ceptions en fonction des transpo- t_ I me., de t®moi n, d
reconnaissance mutuelle, déja en sitions effectuées par les Etats tiers ;
vigueur notamment en matiére de membres. Ainsi, les autorités ita- -la transmission déoi
mandat déarr-°t e u r lemn@seerigent d-alles gn& idécision contenues dans des fichiers dé-
sies de hiens, de sanctions pécu- rendue en France pour pouvoir tenus par la police, la gendarme-
niaires, de mesures de probation réaliser une interception télépho- rie ou les autorités judiciaires
ou de peines privatives de liberté, nique. La transposition italienne tels que |le Traitem
toute DEE doit étre reconnue et de la directive prévoit en effet dents Judiciaires (TAJ), le Fichier
exécutée de la méme maniere que que, pour une demande de place- automatisé des empreintes digi-
sOi l sbagissait d e méntsurdégouite tliéphonique,dai n e tales (FAED), le Fichier national
juridiction nationale. Elle ne peut DEE est accompagnée de la déci- automatisé des empreintes géné-
étre refusée que dans des hypo- sion de placement sur écoute tiques (FNAEG) ;
théses exceptionnelles et limitati- prise par | e juge dans | 6E£tat
. L . A - des investigations relatives a
vement énumérées par la loi. d'émission. ) o
des comptes ou a des opérations
La transposition en France de ce Dans un cas d'espéce signalé a la bancaires et financiéres,
nouvel outi |l a don ni@ctibni desu affaires! crairkleyp - . o )
. ~ - R . . . -l didentification du
tion do6un <cor pus tetdesgrapes, ®eicanmissignuro-
L . . . _ num®r o de t ®l ®phone
est venu préciser un certain gatoire techniqgue sans mention q P
_ ) . adresse IP ;
nombre de r gl es ddun destimataire aiaiths étéa rédi-
fins ddédenqu°te. gée par le magistrat instructeur - des interceptions de télécom-
sai si en accompagn enondcatibns; d dune
~ : . E & rités ita-
I . LE®mi ssi on Iaglflq{easee %I)%@&&ltpt_es ta -des mesur es ddeng
. - iennes.
sion ddéenqu°te europ®enne temps r®el, telles
. i Le formulaire de DEE (annexe A) son surveillée ;
Léarti ¢c20eu Gdbde4e procé- . . . .

i ] o doit contenir I0|dendt|t®Ae [ 94
dure pénale énonce les autorités N . * Odes enquetés discrétes e &'

' ) t® de | dautorit® doé@&né&ﬁel r'lfll trdaetnl-on
compe.tente.s pour  emettre  une tit®, Iﬁadresse et | a qualit® de a ou
d®ci sion ddenqu°te euronp e e . | o .

~ ) des persornnes tontemées par les -des mesures provisoires destinées
sbagit . o N « L
investigations, les motifs de la dé- a empécher provisoirement toute
- du procureur de la République ; cision, ce qui nécessite de résu- opération de destruction, de trans-
) . me r |l es faits | 6 formatiay,i dee déplaecemeht,d elen -
-du juge do6éinstructi.on . ~ .
quéte ou de la poursuite, et de transfert ou doali ®ne
-de |l a chambre de précder laqualficaton jurdigue toire de | d£tat ®tra

GRASCO

N"238 Juillet 2018



d6® ®ments suscept énidese par dids° autorigés tran-- l'l's peuvent °tre proi

lisés comme preuve, telles que le g res, aux ter mes - ¢as pobsible detleis $pecteréod <
gel ddéun compt e b 20rdu €ade de procéduré pénale, des raisons particuliéres le justi-
saisie de documents dans le elle releve : fient. Dans ce cas, Ie procureur de
cadre doéune erquisi,tiaqn ; . I ue ou | e |
P a -du Juge d0|nstruct| pduu rql bu- | ]
. . . tion d0|t mformer sans délai
- le transferement temporaire nal de grande instance territoria- i _
. B} . | autori t® ®trang re
ddune personne d ®lement gognpétestudés lors que o
i , L ) . son retard et du temps estimé
notre territoire owgettg Wecisiene pote sud ddasn ~
] . N pour | dex®cuter.
autre £tat membr e adtes gui ng Peuvent atie erdon-
sa participation " nN®:n @dt ee xdGceunt-®s  Enpuduteey le cenagistras francais
guéte. ddune instructi onpeprt®pda®aitderr ede repo
OuU qui ne peuvent étre exécutés tion de |l a d®cision

Une fois le formulaire complété, le ~ . . .
) i o au cours doéune e n deuxcaseprévyapardessecond ali-
magistrat émettant la décision |

6autorisation dun@PageedEksaiBtidb@dede6 9 4

do e'n qu .t € e' urop®enn s ega% la HetentiSn! ne- procédure pénale :
cessaire, le faire traduire dans la
ici - du procureur de la République - si elle risque de nuire a une en-
langue officiellement reconnue du p de la Républiq lle risque d
par | £t at d 6 e x ®c utdu drigunal qeograndg inghawce guéte ou a des poursuites en
ment aux articles 694 -22 et D. 47 - territorialement compétent, dans cours ;
- 4 4 les autres cas. . .
1-2 du Code de procédure pénale. - ou si les objets, documents ou
A cette fin, les trames de DEE pré - Le procureur de la République ou le données concernes, sont deja
traduites dans toutes les langues juge dodéinstruction didiitl i s&isr edamrSed\ﬁe cad
de 16Union eur op ®danla mémepcédite danstla recon- procédure.
ettre u'.ul.lsees. Elle§ sgnt mises a nai ,s sance doune d ®CL'a 3dciQdh d.&au%tg guﬁ’opéter?ne
disposition sur le site internet du eu[opeenne que dans le cadre ne peut étre refusée que dans des
Réseau Judiciaire Européen. Un d _O une proc®dure f $bBthedel ifnfativeinbnténime-
tableau récapitulant les Iangues laire. r®es par les 1A 9 A
acceptées par les différents Etats A A
P o P q L sUn i Aux termes du®oremler alinéa de 31 du Code de procédure pénale
mem Ir es el " 0 r|] PO S O RS Yok e procé- €t dans une hypothése prévue par
est également consultable sur le ~ ; A ;
. 9a dure pénale, il prend sa décision ' 6ar ti c-Ble hymhetes qui
meme site. dans un délai maximum de 30 doivent étre en pratique particu-
La transmission de la DEE peut  jours & compter de la réception de lierement exceptionnelles.
ensuite soeffect uerla gemandet apuet avoio yaEuse ] sbagit en pratigql
s®curi s®, di r ect e metoeption'de teficaderniere dahs® des motifs qui suivent : existence
judiciaire comp®tenmned@Pbair doexe®-semyigRe (EIYy vMPYFR ou do
cuter. Afin ddidendiefi @annoekxeeBpaut o- contrariété aux regles de respon-
rit®, I 6Atl as du R®seau Judiciaire gapitépénale applicables ayx dé-
. A . Selon |l e premier a LAV @R PP AT 1 e
Européen peut étre consulté. Les ) ) lits de presse, classification des
. - 694 -37 du Code de procédure pé- '
magistrats de liaison en poste en nale. la décision doenquet e infOérrbatriogs_ sollicitées, mesure
Belgique, Allemagne, aux Pays -Bas "™ A ) non autorisée en France pour des
. . péenne doit étre au plus tard exécu- i T ) )
et au Royaume -Uni, en Roumanie, ; . faits similaires et qui ne consti-
. . . tée dans les 90 jours de sa recon-
en ltalie (également compétent . s tuent pas des infractions pénales
. naissance, autrement dit a compter ’
pour Malte), en Espagne, en Serbie . . atteinte & la régle non bis in idem
. de la transmission  aux services de '
(compétent pour Chypre) peuvent ) . ) faits non pénalement sanctionnés
. N I police ou de gendarmerie compé-
également étre sollicités. . . en France et non commis dans
tents du soit transmis pour en- . . ) ]
A o | 6£t at dé®mi ssi on,
quéte ou de la commission roga- o ]
I I . L 6 e X ®C u t Il on tOire.d 6 une d ®C 1 - prInCIpeS fondamentaux, r|SqUe
: ~ déatteinte aux i nt ®r
sion dbdébenqu°te europ®enne . R
Ces délais peuvent toutefois étre en matiére de sécurité nationale,
S6agi ssant de | 0 e xp®oeés dudifitrésd e DEE ou portant sur des informations
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classifiées.

Les DEE soumises aux autorités

| 6expl oitation
parquets

d e sciaire Bupopéerr, & sles trchraes de
const it u®BEE déja traduites dans la langue

S . ) . du rapport annuel du ministere du pays ddex®cution
judiciaires francaises doivent obli- . N R ,
. ~ . publ i c pour I 8 ann®»mme2 delndture aarmettre une
gatoirement étre traduites en j ) e
. gnent que la DEE est pour lors peu réduction non négligeable des
langue francgaise. L. S . . .
appréciée par les juridictions fran- colts de traduction et par consé-
caises. guent une réduction intéressante
[ 11 Ldaccuei en France de des frais de justice.
| d®ci . d6 Les parguets situés en zone fron-

,a cision 0 € i et prafiquant uhe' cSopéra- Dans ce contexte, des initiatives
peenne tion bilatérale soutenue, trouvent locales se font jour dans le but de
Lédentr ®e en vigueUtmaljg\r'l'é\a'er<>(:t‘:'iT‘%ri"tonloanm:)l“ﬁerx.le makiemenh ale  ce
déenqu°te europ®en FAPCHAIYY ghargp d ayll et nouvel outil, notamment dans les
dée en France par la publication a!Jx ressogrces humaines dispo- zones frontaliéres. Ainsi le par-_
de la circulaire du 16 mai 2017 nibles. Les items tr?p nombreux et quet g®n @r_ a_‘_l, pr s | a
présentant les dispositions de !eur, 0“,3'“‘9 de présentation sont de Colmar a -t-il initié en sep-
| 5or donnan c-a636ndi e 1 (Ugés séverement. tembre 2017 _des travaux visant a _

re®tabl ir des modal it

décembre 2016 et du décret n°
2017 -511 du 7 avril 2017, portant
transposition de la directive
2014/41/UE du Parlement euro-
péen et du Conseil du 3 avril 2014
relative N | a

européenne en matiére pénale.

Des outils pratiqgues ont égale-
ment été mis en ligne sur le site

intranet de la direction des af-
faires criminelles et des graces
(note de présentation, guides
ddai de ~ l a r®dact
A, BetC).

d®c

Le do®l ai
pour | 6ex®cuti on
ndest n®anmoins p

de nullité, est souvent estimé trop
court par les magistrats.

i sion ddenqu°te
Si beaucoup de parquets estiment
ainsi que la DEE est de nature a
ralentir la coopération avec les
pays frontaliers pour des types de
contenti eux
de son formalisme, ils reconnais-
sent n®anmoins
meMa idreeS
la coopération judiciaire avec cer-

doex®cuti 9|~rﬂplifiéje§. Le Bdtquet R tibua
dd YrlnGe inBtdnEe’ de Strisbourg

a Sy dBp{Ji@ \ér’r’lieﬁ avé)c%i ﬂ%lr‘auet
(Al'l emag

doOf fenburg
tué un formulaire bilingue de DEE
ainsi que des formulaires adaptés

a certaines demandes simples. De

telles initiatives auront certaine-
ment vocation a se développer.

s 0 ac c omgpsfhiaxie et loMRyBur du for-

mulaire  pourraient justifier a

annexes ! _6 U ferimt 4ub @e_s ot Be sim@ifi- -
L FLESdi s ®atiod Sofb hottés &l E)Ian dofy-

munautaire, sous | O
Peu de questions ont été posées tains pays, en créant un outil ces initiatives locales.
par les juridictions a la DACG rela- unique dont le caractere complet
tives a la mise en oeuvre de ce est a souligner.
nouvel outil. . . . . o
Par ailleurs, l a possibilit® ddacc®-
Mais, certains retours informels et der, via le site du Réseau Judi-
Inscription & la revue du GRASCO
Par mail : abonnement@Ilarevuedugrasco.eu
Di ffusion gratuite de vos offres ddéemploi, ®v®nément s, ma r
Par mail : information@grasco.eu
1 aprés validation de la rédaction
L . 3 25
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LAPROTECTIONDESLA NCEURS DOALERTE

ERIC ALT

a premiere législation sur

les lanceurs dalerte re-

monte a la fin du XVlliéme
siécle. Deux officiers de la marine
américaine avaient dénoncé leur
amiral pour des faits de torture
sur des prisonniers de guerre bri-
tanniques. Aprées avoir révoqué les
officiers, l'amiral les avait pour-
suivi en diffamation. Le Congrés
des Etats -Unis avait alors voté, le
30 juillet 1778, une loi faisant
obligation a toute personne au
service des Etats -Unis de linfor-
mer des crimes commis par leurs
supérieurs et avait pris en charge
la défense des deux officiers. En
1863, pendant la guerre de séces-
sion, une autre loi est intervenue
pour lutter contre la fraude aux
fournitures militaires. Cette |égi-
slation garantissait & ceux qui si-
gnalaient de tels faits un pourcen-
tage sur les fonds récupérés et la
protection contre leur révocation.

Depuis, le lanceur d'alerte appa-
rait parfois au cinéma comme un
héros citoyen : il prend la figure

de celui qui signale les ma-

noeuvres de scientifiques a I'ori-
gine d'un scandale dans l'industrie

26

DOCTRINE JURIDIQUE

MAGISTRAT, VICE -PRESDENT DE L'ASSOCIATION ANTICOR,
SECRETAIRE NATIONAL DE L'ASSOCIATION SHERPA

du tabac !, d'une mére de famille
qui révele le scandale d'une pollu-
tion au chrome de l'eau potable
d'un avocat qui dénonce les agis-
sements d'une firme agrochi-
mique ® ou encore de la publication
d'un rapport secret sur les aspects
cachés de I'engagement des Etats
Unis au Vietnam *. La situation
d'lréne Frachon, a lorigine du
scandale du Médiator, a elle aussi
fait I'objet d'une adaptation ciné-
matographique
Unis comme en France, aucun lan-
ceur d'alerte n'est sorti indemne
d'avoir révélé une vérité.

Car les lanceurs d'alerte sont des
"sombres précurseurs"”
tent en cause l'ordre établi. Le lan-
ceur d'alerte questionne la notion
méme de vérité, " qui fait I'objet
d'un curieux paradoxe dans prati-
guement toutes les cultures : placé
du cbté du bien et de la vertu dans
la plupart des morales sociales ou
religieuses, elle fait également I'ob-
jet d'un discours critique qui en
montre les dangers : dire la vérité,
c'est aussi perturber I'ordre du dis-
cours, et risquer en fait la condam-
nation ou la marginalisation
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5. Mais aux Etats -

®, qui remet-

", Dé-

fenseur de lintérét général face
aux intéréts particuliers d'une so-
ciété ou a la raison d'Etat, auteur
d'une transgression éthique
L'ambiguité de la protection du
lanceur d'alerte tient a cette situa-
tion paradoxale.

Au regard des avancées réalisées sur
le plan international, la protection
des lanceurs dalerte en France
manque encore d'effectivité.

|. Des avancées dans l'ordre
international

Ces avancées s'expriment dans
I'évolution de la jurisprudence de
la Cour européenne des droits de
I'homme (CEDH), protectrice de la
liberté d'expression. Elles se mani-
festent aussi, au moins sur le plan
des principes, par le nombre im-
portant de conventions internatio-
nales favorables a la protection
des lanceurs d'alerte.

A. La liberté d'expression ga-
rantie par la jurisprudence de
la CEDH

Depuis l'affaire Handyside, qui



portait sur une affaire de presse
au Royaume -Uni, la Cour euro-
péenne affirme limportance de la
liberté d'expression. Elle constitue

cours de la justice. Le directeur
avait été révoqué pour cette rai-
son. La Cour de Strasbourg con-
damne la Moldavie en rappelant

"gue | 8i nt®r°t g®N®r a
tion déinformations
ddagi ssement s il lici

service secret est si important dans

"'un des fondements essentiels que le droit a la liberté d'expres- une soci ®t ® d®mocr a
d'une société démocratique, I'une sion s'applique & la sphére profes- | 6emporte sur | 6i nt ®
des conditions primordiales de son sionnelle *°. maintenir la confiance du public

rogres et I'épanouissement ~ ns. cette institution. Elle r I
progrés et de e,pa ouisseme Qe De m° me. dan s Koldéch-f ﬁjaaslc?g stitutio e appeNe
chacun. Sous réserve des restric- . L . cet ®gard qudune |
. . ) kina contre Russie : une magistrate _ .
tions mentionnées, notamment o s . . . des probl mes do6éint®

) ) avait été sanctionnée pour avoir ) i i

dans l'article 10 de la Convention e . . essentielle dans un Etat démocra-

) ] critiqué publiquement la conduite ) o
européenne des droits de 'hnomme, , tigue et qudil faut

de plusieurs responsables de sa .

elle vaut non seulement pour les L . . courager les citoyens de se pronon-
) . o i hiérarchie, affirmé que les pres- .
informations ou les idées accueil- . . e cer sur de tels problémes  *2."

) o sions sur les juges étaient mon-
lies avec faveur, ou considérées . o, .

) ’ o naie courante et exprimé des La protection est comparable pour
comme inoffensives ou indiffée- . o - . Co
) ) I ) doutes sur l'impartialité de la juri- les agents de droit privé. Ainsi,
Lentes, malrs1 aussi pour.ce es qu diction de Moscou. La Cour a esti- dans l'affaire ~ Martchenko contre
rten n inquieten . o . .

(?u tent, choque t Ou- inquictent mé "que I 6i nt ®r e s s ®dkraiae :sua responsablelsyndical
I'Etat ou une fraction quelconque . L . . o
de | ati nsi | ont | doute soulevé une trés importante avait transmis au parquet et a l'or-

Ie alpopu altlon.l,?\lny evel:‘ent _e guestion doéint ®r °t ggn®meRde adntrole @es icamptast
pluralisme, 1a tolerance et _ esprit de faire | obj et ¢ublic degl @llbgations Id'aglsse-e
d'ouverture sans lesquels il n'y a il s . . . .

g 16 de _ . dans une société démocratique.(...) ments délictueux de la directrice
pas de societe democratique . » M° me S i Mme Ko u d e dehl'kcola au il saGadlait.t Aucune
Pour la Cour européenne des autori s®e une cert ddsnmax its@rexes n'dvaitetnrolvé
droits de [I'homme, le lanceur gération et de généralisation, ses de preuves suffisantes. La Cour
d'alerte est avant tout une per- propos doivent é&tre considérés affirme “bien guden Vel
sonne qui use de son droit fonda- comme un commentaire objectif obligations positives découlant de
mental & la liberté d'expression. sur une question revétant une | 6article 8 de | a C
L'esprit de la jurisprudence est grande importance pour le public. Etats parties aient la possibilité 0
favorable a la protection de ce Cette liberté de parole critique est parfois méme le devoir o}
droit fondamental, sous réserve une premi re conditditemcaduer d®baetxer ci c
que certains critéres. Quels re- sur le fonctionnement du systéme débexpression pour qu
cours étaient a la disposition du et sa maniére de produire des déci- tége correctement la réputation
l anceur ddal erte Bionsl'3'i nf or mati on personnelle, ils ne doivent pas le
divulguée servait -el |l e | 8i nt ®r °.1. - fair dun mani ~r

g . E)ans I'affIa|re gg)ucur contre Rouma- aA © d, ou e. a ©
n®r al ? Ldinformat. on djvulg.ué@e . indiment le débat public sur les

o ) . nie, le requerant” avdit denoncé ) o
était -elle authentique ? Quel préju- . O . sujets ddint®r-°t g ®n

. ] . des ecoutes illegales au sein de o )
dice | a divulgation de | oy nf or ma- dictions, "en condamnant le requé-

. i son service public ‘de renseighe-
tion a t -elle causé ? Le lanceur L o s rant pour Il es lettre

. ) o ment. Sa hiérarchie s'étant désin-
doéal er t-itde®dneeifdi ? Les . . . . voy®es au parquet et
_ Dy téressée du probléme. |l avait N
sanctions infligées au lanceur . L de contrdle et en pronongant une
. . _ alors pris contact avec un député . ) .
ddal er t e-ell@estnécessairds ? N longue peine de prison avec sursis,

L'affaire  Guja contre Moldavie

pligue ces criteres et pose les
bases de cette jurisprudence pour
les lanceurs d'alerte : le directeur
du service de presse du parquet
général avait transmis a la presse
une lettre du vice - président du
Parlement, qui visait a entraver le

ap-

et participé avec lui a une confé-
rence de presse, produisant les
écoutes illégales. A la suite de cet
événement, il avait été condamné
par un tribunal militaire & deux

ans d'emprisonnement avec sursis
pour vol, collecte et transmission

il 1l ®gal es doi
tére secret. La Cour a considéré

nfo
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ont dépassé ce qui aurait constitué
une ingérence nécessaire dans sa
|l ibert® doé®xpression

Enfin, l'affaire  Heinisch contre Alle-
magne infirmiére
gériatrique qui avait dénoncé de

r magravesaéfasllancés dansdargastion
d'un foyer pour personnes agées.

concerne une
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Elle avait été révoquée pour man-
guement a son obligation de loyau-
té. Appliquant les criteres précités,

la Cour conclut également que cette
ingérence dans la liberté d'expres-
sion n'était pas nécessaire dans une
société démocratique .

B. Les lanceurs d'alerte recon-
nus par les conventions inter-
nationales

De nombreux textes européens et
internationaux reconnaissent le
lanceur d'alerte.

Ainsi, la Recommandation CM/Rec
(2014)7 du Comité des Ministres du
Conseil de [I'Europe aux Etats
membres sur la protection des lan-
ceurs dbalerte a
avril 2014. Dans la ligne de la juris-
prudence de la Cour européenne
des droits de I'homme, le Conseil
demande aux Etats " d e
cadre normatif, institutionnel et judi-
ciaire pour protéger les personnes
qui, dans le cadre de leurs relations
de travail, font des signalements ou
révélent des informations concer-
nant des menaces ou un préjudice
pour | dint®r-°t

La Recommandation N° R(2000)10
du Comité des Ministres sur les
codes de conduite pour les agents
publics demande aux Etats de leur
faire obligation de signaler aux
autorités compétentes les activités
illégales dont ils ont connaissance
dans l'exercice de leurs fonctions.
Elle demande aussi de veiller & ce
que les agents subissent aucun
préjudice de ce fait.

La Convention civile contre la cor-
ruption du Conseil de I'Europe du 4
novembre 1999 demande aux Etats
de prévoir une protection adéquate
contre toute sanction injustifiée a
I'égard des employés qui dénoncent
des faits de corruption aux per-
sonnes ou autorités responsables
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(art. 9). La Convention pénale du 27
janvier 1999 prévoit la protection
des collaborateurs de justice et des
témoins (art.22).

La Convention de IOCDE sur la lutte
contre la corruption des agents pu-
blics étrangers dans les transactions
internationales du 17 décembre 1997
ne prévoit pas de dispositions rela-
tives aux lanceurs dalerte. Mais elle
doit étre mise en oeuvre a la lumiere
de Recommandations adoptées en
2009 a l'occasion de son 10éme anni-
les Etats parties doivent
notamment mettre en place des dis-
positifs permettant les alertes et
s'assurer que ceux qui procedent a
des signalements soient protégés

versaire :

® ?OERBU’E t%ubreoc?)U{s @gustiqe.e 30

Nations  -Unies
demande a
"d'envisager

La Convention des
contre la corruption
chaque Etat partie

di s p o sfncorp8rér Ydhs son systeme juri-

digue des mesures pour assurer la
protection contre tout traitement
injustifié de toute personne qui si-
gnale des faits de corruption
(art.33). Le rapporteur spécial de
ONU sur la liberté d'opinion et

9 ®n ®fedression a aussi, dans une dé-

claration conjointe avec les repré-
sentants de [|'Organisation pour la
sécurité et la coopération en Europe
(OSCE) et de I'Organisation des Etats
américains (OEA) a rappelé que les
lanceurs d'alerte, qui divulguent des
informations sur les violations de la
loi, les agissements illicites des ins-
titutions publiques, des menaces
graves concernant la santé, la sécu-
rité ou l'environnement, ainsi que la
violation des droits de 'homme de-
vrait étre protégé contre toute sanc-
tion s'il agit de bonne foi 5,

Il faut y ajouter la convention n°158
de I'Organisation internationale du
travail sur le licenciement, qui pré-
Voit que ne constitue pas un motif
valable de licenciement " le fait
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d'avoir déposé une plainte ou partici-
pé a des procédures engagées contre
un employeur en raison de violations
alléguées de la législation, ou présen-
té un recours devant les autorités
compétentes ".

Enfin, il faut citer un texte de la so-

ciété civile qui fait référence : les

Principes de Tshwane, adoptés en
2013 par 22 organisations et centre
de recherche, aprés une large con-
sultation d'experts. Seule ['Union
européenne n'avait, en 2018, pas
adopté de texte relatif aux lanceurs
d'alerte.

Ces dispositions sont généralement
peu contraignantes, mais elles cons-
tituent un socle qui consacre la légi-
timité de l'alerte éthique et a la lu-
miére desquels des juridictions peu-
vent appliquer les textes nationaux.

De plus, les Etats ont tiré la legons
de situations concrétes, ou l'impos-
sibilité de donner ou d'entendre une
alerte a eu des conséquences catas-
trophiques. Au Royaume  -Uni, la loi
sur les lanceurs dalerte ' est issue
d'un rapport commandé apres la
catastrophe ferroviaire de Clam-
pham Jonction, l'explosion de la
plate -forme de forage Piper Alpha et

la faillite de la banque BCCI. Aux
Etats -Unis, la Iégislation sur les lan-
ceurs dalerte a été complétée en
1989 a la suite de l'accident de la
navette Challenger . La loi Sarbanes
Oxley tire les lecons de l'affaire En-
ron . Au Canada, la Iégislation a été
revue apres le scandale "des com-
mandites" dans lequel un important
programme de propagande poli-
tigue avait fait I'objet de surfactura-
tions et de détournements.

La Commission européenne, long-
temps réticente a l'idée d'une pro-
tection des lanceurs d'alerte, a
présenté le 23 avril 2018 une pro-
position de directive « sur la pro-
tection des personnes dénoncant



des infractions » au droit de I'Union.
Cest en partie la conséquence de
la résolution du 20 janvier 2017
du Parlement européen et du tra-
vail des députés Virginie Roziéres
et Michele Rivasi. Reste a voir si le
texte pourra étre adopté rapide-
ment par le Conseil.

II. Des marges de progres-
sion en droit interne

Sans doute, sur le plan historique,
peut -on faire remonter la premiére
alerte en France aux initiatives du
Lieutenant -colonel Picquart, qui a
mis en évidence l'auteur du borde-
reau servant de base a l'accusation
contre le capitaine Dreyfus. Pic-
guart est accusé d'étre a l'origine
de la fuite de documents confi-
dentiels. Il est emprisonné de
1898 a 1906 et n'en sortira qu'une
fois la condamnation de Dreyfus
casseée.

En droit interne, la protection
tient d'abord a l'application de la
jurisprudence de la CEDH. Elle
tient aussi & des avancées Ilégisla-
tives dont I'effectivité a cependant
été limitée par les exigences du
|égislateur et la censure du Con-
seil constitutionnel.

A. Une protection jurispru-
dentielle inspirée de la CEDH

Une partie de l'effectivité de la
protection des lanceurs d'alerte
revient & la jurisprudence. Elles
tient aussi aux progres législatifs,
dont le dernier en date figure dans
la loi Sapin Il du 9 décembre 2016.

Celle -ci encadrait déja I'alerte. Ain-

si, la chambre sociale de la Cour
de cassation a jugé que " les sala-
riés jouissent, dans l'entreprise et
en dehors de celle -ci, de leur liber-
té d'expression a laquelle seules
des restrictions justifiées par la

nature de la tache a accomplir et
proportionnées au but recherché
peuvent étre apportées". En consé-
guence, "un dispositif d'alerte pro-
fessionnelle ne peut avoir pour ob-
jet que la mise en oeuvre de traite-
ments répondant a une obligation
Iégislative et réglementaire de
droit frangais visant a I'établisse-
ment de procédure de contrble in-
terne dans les domaines financier,
comptable, bancaire et de lutte
contre la corruption, que
celle de traitements relatifs aux
domaines comptables et d'audit
dans les entreprises concernées
par la section 301 (4) de la loi amé-
ricaine dite "Sarbanes Oxley " ; les
faits recueillis sont strictement
limités aux domaines concernés
par le dispositif dalerte”. Elle a
donc cassé l'arrét qui admettait
qu'un dispositif d'alerte profes-
sionnelle pouvait avoir un objet
plus large *.

ainsi

La jurisprudence consacre aussi le
droit de saisir l'autorité Iégitime.
Ainsi, le fait pour un salarié de
porter & la connaissance de l'ins-
pecteur du travail des faits con-
cernant l'entreprise et lui parais-
sant anormaux, qu'ils soient ou
non susceptibles de qualification
pénale, ne constitue pas, en soi,
une faute *°. De méme, le fait de
porter & la connaissance du procu-

reur de la République des agisse-
ments qui, s'ils étaient établis, se-
raient de nature a caractériser des
infractions pénales, ne constituent

pas une faute, sauf si la dénoncia-

tion est mensongére ou que le sa-
lari¢ a agi de mauvaise foi *. Ré-
cemment, la Cour de cassation a
encore jugé que " le fait pour un
salarié de porter a la connaissance

du procureur de la République des
fai
parai ssent
au non susceptibles de qualifica-

ts concernant
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tion pénale, ne constitue pas en soi
une faute "#.

Un autre apport de la jurispru-
dence a été de conforter dans cer-
taines conditions les garanties du
lanceur dalerte, en dehors des si-
tuations dans lesquelles celui
de sa liberté d'expression. Elle a
consacré lindépendance du cher-
cheur. Ainsi, dans l'affaire mettant
en cause de M. Cicollela pour une
étude "Ether et Glycol", la cour
d'appel a retenu que celui -ci de-
vait prendre part & un symposium
international en qualité de prési-
dent d'un comité scientifique et
gu'il avait la qualité de chercheur.
Des lors, I'employeur devait exer-
cer son pouvoir hiérarchique dans

le respect des responsabilités con-
fites a l'intéressé et de l'indépen-
dance des chercheurs. Le licencie-
ment de celui -ci par l'Institut na-
tional de recherche et de sécurité
pour la prévention des accidents du
travail et des maladies profession-
nelles (INRS) était donc dépourvu
de cause réelle et sérieuse. L'ap-
probation par la Cour de cassation
de cette solution a eu une dimen-
sion symbolique dépassant la por-
tée juridique de l'arrét, qui cons-
tate seulement que la juridiction
du fond n'avait pas commis d'er-
reur manifeste d'appréciation
dans son raisonnement et avait
souverainement apprécié le carac-
tere abusif du licenciement =,

-Ci use

Cette jurisprudence peut étre rap-
proché de celle du Conseil d'Etat,
qui a annulé la sanction d'un
cadre de la gendarmerie : celui
avait, dans son activité de cher-
cheur, critiqué le rapprochement
police -gendarmerie, manquant a
son obligation de réserve. Mais, la
aussi, la décision a une portée re-

-Ci

| dagive t l¢ @opseili dEt@t a fugéiquel U i
anor mauXes propdsdduil avaierst @té eenus

constituaient une critique de fond,
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forme doun
gendarmerie, formulée en termes
mesurés et sans caractére polé-
mique : dans ces conditions, en
faisant le choix de la mesure la

plus lourde, équivalente a un li-

sous | a

cenciement, al or s
ddun ®ventail
| dadmini stration a

contre de cet officier de gendar-
merie une sanction manifestement
excessive. Cependant, la décision
ne dit rien de la légalité d'une dé-
cision de sanction plus mesurée 2,

B. Une avancée législative

De nombreux scandales, comme
celui du Médiator ou ceux des
Swissleaks, Luxleaks et Panama
Papers, ont en commun d'avoir été
révélés par des lanceurs d'alerte.
Des compétences diverses se mo-
bilisent notamment a ['Universi-
té®. Syndicats, associations, ONG
demandent une meilleure protec-
tion des lanceurs d'alerte, lancent
des pétitions. Au terme de cette
campagne de plaidoyer, une pro-
position de loi relative & la protec-
tion globale des lanceurs d'alerte
est déposée le 29 mars 2016 2.

En effet, dans sa version initiale,
la loi relative a la transparence, a
la lutte contre la corruption et a la
modernisation de la vie écono-
mique (dite Sapin Il) ne compre-
nait qu'un article autorisant la fu-
ture agence de prévention de la
corruption a financer la protection
juridique des lanceurs d'alerte et
des dispositions permettant le si-
gnalement de faits & I'Autorité des
marchés financiers.

Apreés la publication du rapport du
Conseil d'Etat, il devenait plus dif-
ficile encore de différer une inter-
vention |égislative. En effet, le
rapport constatait un cadre juri-
digue inadapté et appelait a diffu-

30

ser dn® tultures de l'alede plarala
mise en place des procédures effi-
caces?. C'est donc par la voie d'un
amendement que le statut des lan-
ceurs d'alerte a été introduit dans

la loi « Sapin Il ».

udel | e i s sait
et amendemer% con%tf?ue une

de sanc.t

&/8nee 'cénbine pclx_uf'j1 fa ggr%tec—;
tidh'des rI1a8cgu$s:(%l‘alerte. 'Mgiselens i
exigences posées, ainsi que la ju-
risprudence constitutionnelle en
ont limité l'effectivité.
i. Les progrés dans la protec-
tion des lanceurs d'alerte

Le principal apport de la loi est de
substituer aux définitions secto-
rielles une définition globale du
lanceur d'alerte. Cette définition
organise les conditions de l'alerte.
Elle consacre la Iégitimité de cette

veau de protection élevé  *. Enfin,
il doit étre de bonne foi. Dans son
arrét Guja contre Moldavie,
Cour avait jugé qu'il n'y avait au-
cune raison de penser que le re-
quérant était motivé par le désir
de tirer un avantage personnel de

la

son acte, qguodi l nour
personnel | 6®gard
pl oyeur ou [ d" un ti

était mO par une quelconque autre
intention cachée . Certains ont pu
s'interroger sur la pertinence de ce
critére pour justifier 'alerte. En effet

la notion de bonne foi conditionne

la Iégitimité de l'alerte a un élément
subjectif, et non au seul intérét ob-
jectif pour la société de la divulga-
tion d'une information. C'est la rai-
son pour laquelle le Royaume -Uni a
supprimé cette notion de sa législa-

N . - tion sur les lanceurs d'alerte ( Public
alerte. Elle protége aussi celui qui )
s : " Interest Disclosure Act ) en 2013. Le
révele un risque un lanceur ) o
~ éuge ne doit glus veHﬁer la. bonne
ddalerte est une p sonn S i ue

qui révele ou signale, de maniére
désintéressée et de bonne foi, un
crime ou un délit, une violation
grave et
ment international régulierement
ratifié ou approuvé par la France,
ddun acte
sation internationale pris sur le
fondement déun t
de la loi ou du réglement, ou une
menace ou un préjudice graves
pour | i nt ®r °t
eu personnellement connaissance

man i

Il est clair que le lanceur d'alerte
est une personne physique, il ne
peut donc étre anonyme, méme si
la CNIL admet de tels dispositifs

Il doit aussi étre désintéressé.
Cette exigence refléte la jurispru-
dence de la Cour européenne des
droits de I'homme, pour laquelle

un acte motivé par un grief, une
animosité personnelle ou encore
par I a

personnel, ne justifie pas un ni-
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feste

foi, mais seulement le fait que le

lanceur dalerte " pouvait raisonna-

blement croire gu'il se trouvait face

a ur(nje situation contraire a l'intérét
aoun engage-

général ."

lanceur

Dans ces conditions, le

uni | at ®r gdlerted feUpd® falel 1BIed te

poursuites pour violation du se-

e | cret prof&sSidhrelME@edx , -ci -mis a
part le secret défense, celui de
l'avocat et celui du médecin - peu-

g ®n @ntatre, divulgees & tro tond®- a

tions : si la divulgation est néces-
saire et proportionnée a la sauve-
garde des intéréts en cause, si elle
intervient dans le respect des pro-
cédures de signalement définies
par la loi et si la personne répond
aux critéres de définition du lan-
d 6a |
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ceur erte

Les destinataires d'un signalement
sont tenus d'une obligation de
confidentialité. Le fait de divul-

perspecti veguel fidertité @uMandedr a'glette

ou les informations recueillies est






